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摘　要　纯文本信息隐藏容易遭受删除、更改等主动攻击,使嵌入的秘密信息遭到破坏.区块链因具有不可篡改、不可伪造、匿

名性、节点信息同步等特点,成为构建隐蔽信道的天然平台,并确保秘密信息不被破坏.文中提出了一种面向纯文本信息隐藏

的区块链隐蔽通信模型.首先,根据偏序关系确定嵌入秘密信息的位置,发送方使用空格法将秘密信息嵌入到纯文本内容中;

然后,构建区块链网络隐蔽通信的场景,发送方将载有纯文本内容的交易发布到区块链网络上;最后,在交易打包并形成链块

后,任意节点均可作为接收方获取文件,但只有受信方可以通过嵌入算法的逆过程提取出秘密信息.实验对比及分析表明,该

模型具有较好的抗检测性、鲁棒性、安全性和较高的隐藏容量.更为重要的是,以区块链作为信道的方法可使受信方身份得以

隐藏,通信过程的隐蔽性得到了双重保障.
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Abstract　Plaintextinformationhidingisvulnerabletoactiveattackssuchasdeletionandchange,whichmakestheembeddedseＧ

cretinformationdamaged．BlockchainischaracterizedbynonＧtampering,nonＧforgery,anonymityandnodeinformationsynchroniＧ

zation,makingitanaturalplatformforbuildinghiddenchannelsandensuringthatsecretinformationisnotdestroyed．Thispaper

proposestheblockchaincovertcommunicationmodelforplaintextinformationhiding．Firstly,thelocationoftheembeddedsecret

informationisdeterminedaccordingtothepartialorderrelation．ThesenderusesthespacemethodtoembedthesecretinformaＧ

tionintotheplaintextcontent．Then,ascenarioofhiddencommunicationintheblockchainnetworkisconstructed,andthesender

publishesthetransactioncontainingtheplaintextcontenttotheblockchainnetwork．Finally,afterthetransactionispackagedand

achainblockisformed,anynodecanobtainthefileasthereceiver,butonlythetrustedpartycanextractthesecretinformation

throughtheinverseprocessoftheembeddedalgorithm．ExperimentalcomparisonandanalysisshowthatthemodelhasbetteranＧ

tiＧdetection,robustness,securityandhigherhidingcapacity．Moreimportantly,theblockchainasachannelenablestheidentityof

thetrustedpartytobehidden,andtheconcealmentofthecommunicationprocessisdoublyguaranteed．
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１　引言

信息隐藏指利用多媒体信息编码的冗余将秘密信息隐

藏,并且不会引起人类视听系统的察觉[１Ｇ２].常见的多媒体信

息载体包括图像、音频、视频、文本等.其中,文本因其数据量

小、编码简单、方便传输等特点成为互联网中使用最多的媒体

类型[３].然而,文本数据和其他载体数据不同,改变数据信息

编码的任何一位,都可以直观地看到文本内容发生变化[４],它

需要特殊的方法将秘密信息进行隐藏.常见的文本信息隐藏

有３类:广义空格法、句法结构方法以及语义方法[５].网络隐

蔽通信是信息隐藏的一个研究分支,允许通信双方在不违反

系统通信规则的情况下[６],将经过信息隐藏技术处理过的信

息从发送方传递给受信方.但是现有的网络隐蔽通信过程中

存在一个致命性安全缺陷,即文本信息容易遭受删除、更改等

主动攻击,使嵌入的秘密信息遭到破坏.除此之外,大部分网

络隐蔽通信的双方直接暴露于网络之上,通信双方易被攻击

者察觉,遭到针对性地检测、阻断和干扰.

区块链本质上是一个分布式共享的数据库[７],链上的所

有节点共同维护着存储在这一数据库中的数据信息[７].与普

通的多媒体载体相比,区块链具有不可篡改性、不可伪造性、

匿名性、节点信息同步等特点[８Ｇ９],这些特点使区块链成为构

建隐蔽信道的天然平台.不可篡改性使隐蔽通信的攻击者对

数据的删除和修改都是无效的,即秘密信息不会遭受删除、更

改等主动攻击.不可伪造性使攻击者不能冒充发送者伪造秘

密消息内容.匿名性使隐蔽通信的双方可以进行匿名通信,

受信方不必暴露身份.节点信息同步使发送方不用将信息直

接发送给受信方,受信方也能同步获得信息.

Juha[１０]首次提出一种安全嵌入秘密消息到区块链的方

法,即在简化的理想区块链模型中,通过改变交易地址的最低

位来嵌入１位秘密信息,并对其安全性进行了研究和验证.

Tian等[１１]提出一种新的区块链隐蔽信道构建方案 DLchain,

将真实交易数据统计分布的动态标签生成算法,以保证动态

标签的隐藏.Fionov[１２]探讨了比特币系统中隐蔽信道的存

在,并描述这些很难或不可能检测的信道和它们的信息传输

能力.Li等[１３]提出区块链环境下的网络隐蔽信道模型,其具

有抗干扰性、抗篡改性、多线路通信性、接收方匿名性和线路

无关性,可以克服现有网络环境下的隐蔽信道特性缺陷.

考虑到纯文本为常用的数据载体,本文用纯文本作为秘

密信息的载体,利用信息隐藏技术中的嵌入算法将秘密信息

嵌入到纯文本中,生成含密载体.含密载体需要通过开放的

环境进行直接或间接的传输,为了保障安全模型中最后一层

的安全,必须使用隐蔽通信.然而在区块链网络环境下,将纯

文本信息隐藏与隐蔽通信结合起来的研究较少,因此本文提

出了一种面向纯文本信息隐藏的区块链隐蔽通信模型,在区

块链网络中构建隐蔽信道,将嵌有秘密信息的纯文本文件在

区块链网络中进行传输.本文中,一个纯文本文件可以嵌入

２位及多位秘密信息,而且一个区块可以打包多个来自发送

方的交易,提高了秘密信息的嵌入量,缩短了整条秘密信息的

传输时间,以实现在短时间内传递大量秘密信息.本文根据

偏序关系确定嵌入秘密信息的位置,即发送方提交的交易中

携带的纯文本可能含有秘密信息,也可能不含秘密信息,使攻

击者不易区分含秘密信息的交易和普通交易.以区块链作为

信道的方法,使区块链网络中的所有节点都可能是信息的接

收方,使攻击者无法准确辨别出受信方,从而不易让攻击者检

测到隐蔽信道,双重保障通信过程的隐蔽性.

本文第２节描述了区块链、隐蔽通信以及信息隐藏的基

本概念;第３节提出了面向纯文本信息隐藏的区块链隐蔽通

信模型;第４节进行了实验并分析了实验结果;最后总结

全文.

２　相关知识

２．１　区块链技术

区块链是一种按时序将数据区块以链式结构进行存储的

分布式账本[７],并通过密码学和共识机制来保证区块链中的

数据不被篡改、不被伪造[８],具有去中心化、可追溯性、不可篡

改性、不可伪造性、不可抵赖性、匿名性、可编程性和节点信息

同步等特点[８].

去中心化指在区块链中没有中心节点,所有节点基于分

布式系统结构彼此建立信任关系,进行数据的记录、存储、传

输和验证等过程.去中心化的实现依靠的是 P２P(点对点网

络技术)和共识机制,是区块链最显著的优势.区块链通过与

密码学相结合,可以保证交易的可追溯性、不可篡改性、不可

否认性和不可伪造性.可追溯性指区块链中的每一笔交易的

输入输出数据都会通过区块的数据结构存储,链式结构的存

储方式使得所有交易前后关联,每一笔交易都可以追溯其源

头.不可篡改性指所有的数据都是公开透明的,单个节点对

数据的修改是无效的.不可伪造性指区块链结合密码学技

术,使用隐蔽通信中的发送者的私钥对合法交易进行签名,以

便让其他节点进行验证,即攻击者不能冒充发送者伪造秘密

消息内容.同时,使用私钥进行签名也保证了不可抵赖性.

匿名性指各个节点的身份信息不必公开,交易是基于地址而

不是个人身份来完成.以太坊为区块链提供了一个可编程的

数据共享平台,实现了区块链的可编程性.节点信息同步指

交易数据通过验证达成共识并写入区块链中,所有节点共同

记录这些交易数据,即所有节点各自的数据保持一致.

一般说来,区块链系统由数据层、网络层、共识层、激励

层、合约层和应用层组成[１４Ｇ１６],如图１所示.数据层封装了底

层数据区块以及相关的数据加密和时间戳等技术,如图２所

示,是实现其他５层功能的基础;网络层包括分布式组网机

制、数据传播机制和数据验证机制等,其核心是确保区块链节

点的合法加入和有效通信;共识层是区块链系统的核心,主要

封装网络节点的各类共识算法;激励层将经济因素集成到区

块链技术体系中,主要包括经济激励的发行机制和分配机制

等;合约层主要封装各类脚本、算法和智能合约,是区块链可

编程特性的基础;应用层封装了区块链的各种应用场景和

案例[１７].
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图１　区块链的基础架构

Fig．１　Blockchaininfrastructure

图２　区块结构

Fig．２　Blockstructure

２．２　隐蔽通信

隐蔽通信最早由Lampson提出[１８],是信息隐藏的一个重

要研究分支.隐蔽通信是允许通信双方在不违反系统通信规

则的情况下,将经过信息隐藏技术处理过的信息从发送方传

递给受信方,网络隐蔽通信过程隐藏了秘密信息正在传递的

事实.隐蔽通信中的隐蔽信道可分类两大类:一类是存储型

隐蔽信道[１９],通过将秘密信息隐藏在网络数据包中进行传

递;另一类是时分型隐蔽信道[１９],通过将秘密信息调制到网

络数据包中的时间间隔进行传递.本文中的接收方指能接收

到信息的节点,受信方指能接收到信息并且可以通过嵌入算

法的逆过程提取出秘密信息的节点.

区块链网络隐蔽通信模型如图３所示,本文假设事先通

过安全通道传输密钥K.发送方 Alice使用特定的嵌入算法

将秘密信息嵌入到公开的载体中,含密载体经区块链隐蔽信

道进行传递,区块链网络中所有节点都可能是信息的接收方,

但只有受信方Bob可以使用特定的提取算法从含密载体中

提取出秘密信息.在嵌入秘密信息过程中,发送方使用密钥

K 对秘密信息进行加密,受信方只有拥有和嵌入过程相同或

者相关的密钥K 才能提取出秘密信息.在秘密信息的传输

过程中,受信方身份并不公开,攻击者不仅无法准确辨别出受

信方,而且也无法提取出秘密信息,使通信过程的隐蔽性得到

了双重保障.

图３　区块链隐蔽通信模型

Fig．３　Blockchaincovertcommunicationmodel

２．３　纯文本信息隐藏

信息隐藏和信息加密不同,信息隐藏指监听者不知道秘

密信息的存在,在嵌入秘密信息之后监听者看到的是与原始

数据一样的数据,而信息加密则是把秘密信息处理成不易看

懂的数据.

文本数据类型很多,根据内容表现的样式可分为格式化

文本和无格式文本.在格式化文本中,可以为有相同编码的

字符设置不同的样式,如不同的大小、颜色等,这给格式化文

本提供了格式冗余[２０].除此之外,格式化文本还存在语法冗

余和语义冗余[２１Ｇ２２].常见的 PDF,DOC,WPF等就是格式化

文本.在无格式文本中,有相同编码的字符只有一种表现形

式,常见的纯文本(txt)就是一种无格式文本.这种文本数据

不存在格式冗余,改变数据信息编码的任何一位,都会让文本

本身发生错误.常见的纯文本信息隐藏方法是基于空格法的

信息隐藏.

本文采用基于空格法的信息隐藏,即在文本每一行行尾

嵌入空格,用嵌入空格的个数来对应秘密信息的二进制编码.

嵌入空格的个数为１时,代表嵌入的二进制信息为“１”;嵌入

空格的个数为２时,代表嵌入的二进制信息为“０”.因为空格

在文本的正常显示和阅读都不会显示,所以不会引起人类感

知系统的察觉.结合区块链不可篡改性、不可伪造性、匿名性

等特点,文本信息可抵御主动攻击的破坏.

３　面向纯文本信息隐藏的区块链隐蔽通信模型

　　本文定义了面向纯文本信息隐藏的区块链隐蔽通信模

型,其形式化描述为Π＝(Embed,blockchainCC,Extract).其

中,Embed代表嵌入模块,功能是将秘密信息嵌入到纯文本

文件中;BlockchainCC代表区块链网络隐蔽通信模块,功能

是进行纯文本文件的传输;Extract代表提取模块,功能是将

秘密信息从纯文本文件中提取出来.

３．１　嵌入模块

(１)发送方将秘密信息m 加密得到密文c.在本文中,采

用对称加密方案AES＝(K,Encrypt,Decrypt)对秘密信息进

行加解密,其中 K 是密钥;Encrypt是一种加密函数,c←EnＧ
crypt(K,m),通过输入明文消息 m 和密钥K,得到密文c;

Decrypt是一种解密函数,m←Decrypt(K,c),使用密钥 K 将

密文c解密得到明文消息m.

(２)将密文c转成二进制序列 BS,BS的形式化描述为

BS＝(BS１,BS２,􀆺,BSn),其中,BSi＝０ 或 BSi＝１,i＝１,

２,􀆺,n.

(３)将二进制序列 BS嵌入到纯文本文件中.偏序关系

的基本定义为:给定集合A,“≤”是A 上的二元关系,若“≤”

满足自反性(∀a∈A,有a≤a)、反对称性(∀a,b∈A,a≤b且

b≤a,则a＝b)、传递性(∀a,b,c∈A,a≤b且b≤c,则a≤c),

则称“≤”是A 上的偏序关系.假设由集合A 中元素构成的

二元组用‹m,n›表示,则称集合A 上满足偏序关系的二元组

集合为偏序集G,其中,二元组‹m,n›中的m 和n是集合A 中

的元素,即G＝{‹m,n›|m,n∈A∩m≤n}.

假设集合A 为一周内日最高气温数据,每天的日最高气

温数据都会记录在一个txt文件中,全部的txt文件 用 T

７４３佘　维,等:面向纯文本信息隐藏的区块链隐蔽通信模型



表示,T＝(T１,T２,􀆺,Tn),其中,n为天数,Ti 为记录当天日

最高气温数据的txt文件,如表１所列,则 A＝{１．７,３,３．９,

４．６,５．９,７．９,８},G＝{‹１．７,１．７›,‹１．７,３›,‹１．７,３．９›,‹１．７,

４．６›,‹１．７,５．９›,‹１．７,７．９›,‹１．７,８›,‹３,３›,‹３,３．９›,‹３,

４．６›,‹３,５．９›,‹３,７．９›,‹３,８›,‹３．９,３．９›,‹３．９,４．６›,‹３．９,

５．９›,‹３．９,７．９›,‹３．９,８›,‹４．６,４．６›,‹４．６,５．９›,‹４．６,

７．９›,‹４．６,８›,‹５．９,５．９›,‹５．９,７．９›,‹５．９,８›,‹７．９,７．９›,

‹７．９,８›,‹８,８›}.

表１中二元组‹x,y›由相邻两天的日最高气温数据组

成,即x为Ti－１携带的日最高气温数据,y为Ti 携带的日最

高气温数据.若满足‹x,y›∈G,则在Ti 中嵌入二进制序列.

根据表１,在T３,T５,T６,T７ 中嵌入二进制序列.

表１　一周内的日最高气温数据

Table１　Dailymaximumtemperaturedataforaweek

日期 txt文件 气温/℃ 二元组‹x,y›
周一 T１ ４．６
周二 T２ ３ ‹４．６,３›
周三 T３ ３．９ ‹３,３．９›
周四 T４ １．７ ‹３．９,１．７›
周五 T５ ５．９ ‹１．７,５．９›
周六 T６ ７．９ ‹５．９,７．９›
周日 T７ ８ ‹７．９,８›

本文中采用基于空格法的信息隐藏技术将秘密信息嵌入

txt文件中,即采用在行尾嵌入空格的方法,从而可以在一个

txt文件中嵌入２位及多位秘密信息,本模型以嵌入２位为

例.如果待嵌入的二进制比特BSi 为１,则在纯文本文件Ti

行尾加一个空格(空格的十六进制为０x２０);如果待嵌入的二

进制比特BSi 为０,则在纯文本文件Ti 行尾加两个空格.其

形式化描述如式(１)所示:

Ti←
０x２０, BSi＝１

０x２００x２０, BSi＝０{ (１)

其中,i＝１,２,􀆺,n. 假 设 秘 密 信 息 二 进 制 序 列 为

１００１００１１０１,则在T３ 中嵌入二进制序列１０,在T５ 中嵌入二

进制序列０１,在T６ 中嵌入二进制序列００,在T７ 中嵌入二进

制序列１１,如图４所示.

图４　嵌入过程

Fig．４　Embeddingprocess

３．２　区块链网络隐蔽通信模块

在区块链网络隐蔽通信过程中,发送方 Alice向区块链

网络中发起多笔交易,这些交易的data字段存放的可能是嵌

入秘密信息的txt文件,也可能是不含秘密信息的txt文件.

发送方 Alice不直接选择受信方 Bob的账户作为接收地址,

而是随机选择一些其他账户作为接收地址,用来提交这些交

易,并将它们广播到网络中;经过合法性验证,将它们打包到

一个区块中.受信方Bob不断地遍历新生成的区块,寻找其

中 Alice提交的交易,并按照提取算法提取嵌入的秘密信息.

区块链的交易过程如图５所示.

图５　区块链交易过程

Fig．５　Blockchaintransactionprocess

(１)交易的生成

假设区块链网络中交易的发送方 Alice用Ps 表示,Alice
的公私钥对用(Ps

k,Ss
k)表示,并用公钥得到账户地址as＝

H(Ps
k).接收方用Pr 表示,接收方的公私钥对用(Pr

k,Sr
k)表

示,ar＝H(Pr
k)表示接收方的账户地址.

Alice提交的单个交易Pi 定义为:Pi＝(as,ar,t,δ,T),其
中,i＝１,２,􀆺,n,as 是发送方的地址,ar 表示接收方地址,t
表示时间戳,δ＝Sign(Ss

k,(Ps
k,ar,t,T))表示数据签名,T 表

示嵌有秘密信息的txt文件或者不含秘密信息的txt文件.
数字签名用于身份验证,发送方 Alice使用自己的私钥对消

息进行签名δ←Sign(Ss
k,m),以便接收方能验证交易是 Alice

提交的,最后通过判断是否能输出１←Verify(Ps
k,m,δ)来验

证签名δ.
(２)交易通过P２P网络进行广播

在区块链网络中,每个节点都有一个分布式的数据库,用
来管理交易的信息.当一个节点发起一笔交易以后,这个节

点要立即向附近的节点进行广播,附近的节点会检查该交易

是否有效,如果有效,表示它们同意这次交易.在同意的基础

上,这些节点又会将这笔交易再向附近的节点进行广播,很快

整个网络就会确认这笔交易.
因为交易在区块链网络中进行广播,区块链网络中任意

节点均可作为接收方获取文件,最终受信方 Bob也能收到

Alice提交的交易,如图６所示.但只有受信方Bob可以通过

密文嵌入的逆过程提取出秘密信息,区块链网络隐蔽通信可

以隐藏受信方 Bob身份,使攻击者无法准确辨别出受信方

Bob,从而不易让攻击者检测到隐蔽信道.

图６　交易广播

Fig．６　Transactionbroadcast

(３)工作量证明

每个节点通过工作量证明机制来获取记账的权利.该过

程相当于解一道数学题,最先解出的节点用于验证交易,然后

向全网广播该区块所有的交易.
(４)验证交易

其他节点验证最先“解出数学题”的区块内的所有交易是

否合法.若合法,则节点接受该区块加入到链中;若不合法,
则验证失败,节点不会接受该区块加入到链中.
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(５)交易打包到区块中

其他节点验证通过后,将交易打包到区块中,节点在该区

块之后竞争下一个区块.

３．３　提取模块

提取是嵌入的逆过程.实际接收者Bob不断地遍历新生

成的区块,根据 Alice的签名查找区块中 Alice提交的交易.
(１)实际受信方Bob遍历新生成的区块,查找 Alice提交

的全部交易P＝(P１,P２,􀆺,Pn).
(２)在 Alice提交的所有交易中,根据交易提交的时间戳

的先后顺序依次提取交易中data字段的txt文件T′＝(T１′,

T２′,􀆺,Tn′),Ti′为交易Pi 中携带的txt文件.
(３)根据T１′,T２′,􀆺,Tn′中的日最高气温数据构成集合

A′,集合 A′中相邻两天的日最高气温数据构成二元组‹x′,

y′›,其中,x′为T′i－１携带的日最高气温数据,y′为Ti′携带的

日最高气温数据.根据集合A′和偏序关系“≤”构成偏序集

G′.若满足‹x′,y′›∈G′,则Ti′是嵌入秘密信息二进制序列

的文件.
(４)在嵌入秘密信息的txt文件中,查找行尾的空格个数

sp.如果行尾的空格个数为１,则嵌入的二进制比特BSi′为

１;如果行尾的空格个数为２,则嵌入的二进制比特BSi′为０.
其形式化描述如下式所示:

BSi′＝
１,sp＝１
０,sp＝２{ (２)

其中,i＝１,２,􀆺,n.拼接提取的二进制字符BSi′形成二进制

序列BS′,再将二进制序列BS′转成密文c′,经 AES解密得到

秘密信息m′←Decrypt(K,c′).

４　实验与分析

４．１　实验设计

本文中使用ganache来模拟以太坊节点,ganache启动后

可以在 ８５４５ 端口监听 http请 求,使 用 http协 议 将 JSON
RPC调用请求发送到８５４５端口.

实验目标是在区块链网络中构建隐蔽信道,将嵌有秘密

信息的纯文本文件在区块链网络中进行传输.假设本次实验

需要被嵌入的秘密信息m,经 AES加密后得密文c,将密文转

成二进制序列为bs,则上述符号代表的含义和值如表２所列.

表２　嵌入过程中相关符号的说明

Table２　Descriptionofrelatedsymbolsintheembeddedprocess

符号 含义 值

m 秘密信息 secret
c 密文 U２FsdGVkX１８Y７９２kU０xvK１０OIm６rIlJd７Hz１h７３jro０＝

bs 二进制序列

０１０１０１０１００１１００１００１０００１１００１１１００１１０１１００１０００１０００１１１０１０１０１１００１１０１０１１０１０１１０００００１１０００１００１１１００００１０１１００１００
１１０１１１００１１１００１００１１００１００１１０１０１１０１０１０１０１００１１０００００１１１１００００１１１０１１００１００１０１１００１１０００１００１１０００００１００１１１１０１００
１００１０１１０１１０１００１１０１１００１１１００１００１００１００１０１１０１１０００１００１０１００１１００１００００１１０１１１０１００１００００１１１１０１０００１１０００１０１１０１００
０００１１０１１１００１１００１１０１１０１０１００１１１００１００１１０１１１１００１１００００００１１１１０１

　　本次实验选取２０１９年全年(３６４天)日最高气温数据为

原始数据,发送方 Alice将每天的日期、地点、日最高气温数

据和日最低气温数据写入txt文本中,文本中的原始数据信

息如表３所列.

表３　原始数据信息

Table３　Rawdatainformation

日期 ２０１９年１月２日

地点 河南,郑州

日最高气温 ４℃
日最低气温 －７．９℃

２０１９年全年日最高气温数据如表４所列,相邻两天的日

最高气温数据构成二元组‹x,y›.从原始数据信息中提取日

最高气温数据,把不重复的日最高气温数据放到集合A 中,

得到A＝{－１．１,－０．８,－０．３,０．１,０．５,１．４,１．６,１．７,１．８,

２．２,２．５,２．８,２．９,３,３．３,３．９,４,􀆺,４０}.根据集合A 和偏序

关系“≤”构成偏序集G＝{‹－１．１,－１．１›,‹－１．１,－０．８›,

‹－１．１,－０．３›,‹－１．１,０．１›,‹－１．１,０．５›,‹－１．１,１．４›,
‹－１．１,１．６›,‹－１．１,１．７›,‹－１．１,１．８›,‹－１．１,２．２›,
‹－１．１,２．５›,‹－１．１,２．８›,‹－１．１,２．９›,‹－１．１,３›,
‹－１．１,３．３›,‹－１．１,３．９›,‹－１．１,４›,‹－１．１,４．４›,
‹－１．１,４．６›,‹－１．１,４．７›,‹－１．１,５．１›,‹－１．１,５．２›,
‹－１．１,５．２›,‹－１．１,５．３›,‹－１．１,５．４›,‹－１．１,５．９›,
‹－１．１,６›,‹－１．１,６．２›,‹－１．１,６．３›,􀆺,‹３９．１,３９．１›,

‹３９．１,３９．２›,‹３９．１,４０›,‹３９．２,３９．２›,‹３９．２,４０›,‹４０,

４０›}.

表４　２０１９年全年日最高气温数据

Table４　２０１９annualmaximumdailytemperaturedata

序号 txt文件 气温/℃ 二元组‹x,y› 二进制序列的嵌入

１ T１ ４
２ T２ ４ ‹４,４› ０１
３ T３ ４．７ ‹４,４．７› ０１
４ T４ ２．９ ‹４．７,２．９›
５ T５ １．８ ‹２．９,１．８›
６ T６ ４．６ ‹１．８,４．６› ０１
７ T７ ３ ‹４．６,３› ０１
８ T８ ３．９ ‹３,３．９›
９ T９ １．７ ‹３．９,１．７›
１０ T１０ ５．９ ‹１．７,５．９› ００
１１ T１１ ７．９ ‹５．９,７．９› １１
１２ T１２ ８ ‹７．９,８› ００
１３ T１３ ６．８ ‹８,６．８›
１４ T１４ ７．２ ‹６．８,７．２› １０
１５ T１５ ４．４ ‹７．２,４．４›
１６ T１６ ５．２ ‹４．４,５．２› ０１
１７ T１７ １０．３ ‹５．２,１０．３› ００
１８ T１８ １０．６ ‹１０．３,１０．６› ０１
１９ T１９ ６．２ ‹１０．６,６．２›
２０ T２０ ６ ‹６．２,６›
２１ T２１ ８．９ ‹６,８．９› １０
􀆺 􀆺 􀆺 􀆺
３２４ T３２４ １５．９ ‹１３．５,１５．９› １１
３２５ T３２５ １６．７ ‹１５．９,１６．７› ０１
３２６ T３２６ １６．１ ‹１６．７,１６．１›
３２７ T３２７ １２．８ ‹１６．１,１２．８›
３２８ T３２８ ９ ‹１２．８,９›
３２９ T３２９ ６．８ ‹９,６．８›
３３０ T３３０ ６．２ ‹６．８,６．２›
３３１ T３３１ ７．３ ‹６．２,７›
􀆺 􀆺 􀆺 􀆺
３６０ T３６０ １４．５ ‹７．７,１４．５›
３６１ T３６１ １２．６ ‹１４．５,１２．６›
３６２ T３６２ １３．４ ‹１２．６,１３．４›
３６３ T３６３ ６．５ ‹１３．４,６．５›
３６４ T３６４ １．４ ‹６．５,１．４›
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　　表４中若二元组‹x,y›∈G,则y所在的txt文件被选中

来嵌入秘密信息,秘密信息的二进制序列嵌入情况如表４第

５列所示.T３３１,T３３３,T３３４,T３３６,T３３７,T３４０,T３４１,T３４２,T３４４,

T３４６,T３４９,T３５０,T３５２,T３５４,T３５５,T３５７,T３５８,T３５９,T３６０,T３６２虽然

被选中,但是秘密信息已经嵌入完成,所以不必再进行处理.

嵌入结果以T２ 为例,在第一行的行尾嵌入２个空格,第

二行的行尾嵌入１个空格,嵌入秘密信息前后的数据信息对

比如图７所示,可以看出,在视觉上不会发现含秘密信息的文

本和原始文本的不同.

(a)Beforeembeddingsecretinformation (b)Afterembeddingsecretinformation

图７　嵌入秘密信息前后对比

Fig．７　Comparisonbeforeandafterembeddingsecretinformation

使用命令ganacheＧcliＧa５００创建５００个账户,如表５所

列.假设账户１为发送方Alice的账户,在其他账户中随机选

择３６４个账户作为接收方.发送方创建交易payload,交易的

data字段存放的是嵌入秘密信息的txt文件,用发送方的私

钥对交易进行签名signed,之后将交易发布到区块链网络中,

经过合法性验证后,将交易打包到一个区块中.

表５　５００个账户

Table５　５００accounts

账户 账户地址

１ ０x５３５f９aafb２８Ad６６f６２３B２E７６Fa５e７８a０９２８２F５C７

２ ０xCe８５８４A４f０D１４６３８b００５d６１E５４４１B６b３CcD１３b９７

３ ０x４１６０６３b０１７c７４８６B８bA９８Dcea２E８６６１６２１aC０３２６

４ ０x４６９BC４８１７E８１６C１０Ed４３eDDdEa６９０３７２aA７０６eeD
􀆺 􀆺

５００ ０xC４cE５ef２７７４０８cA７２２４５a８ac９１E５６b６e８５d７A９５０

受信方Bob遍历新产生的区块,根据 Alice的签名查找

Alice提交的交易.找到 Alice提交的全部交易后,根据交易

提交时的时间戳顺序依次从交易中的data字段中提取出txt
文件T′＝(T１′,T２′,􀆺,Tn′).在全部txt文件中,把文本中

第三行的日最高气温数据截取出来,如将“日最高气温为:

４℃”中的数据“４”放到数组 datas中,得datas＝[４,４,４．７,

２．９,１．８,４．６,３,３．９,１．７,５．９,６．８,７．２,４．４,５．２,１０．３,１０．６,

６．２,６,８．９,１５．２,１３．１,１３,８．８,５．６,９．７,７．７,９．４,５．３,２．８,

９．２,１２．１,􀆺,１４．５,１２．６,１３．４,６．５,１．４],数组datas中相邻

两天的日最高气温数据构成二元组‹x′y′›,其中,x′为T′i－１携

带的日最高气温数据,y′为Ti′携带的日最高气温数据,则二

元组集合为{‹x′,y′›}＝{‹４,４›,‹４,４．７›,‹４．７,２．９›,‹２．９,

１．８›,‹１．８,４．６›,‹４．６,３›,‹３,３．９›,‹３．９,１．７›,‹１．７,５．９›,

‹５．９,７．９›,‹７．９,８›,‹８,６．８›,‹６．８,７．２›,‹７．２,４．４›,‹４．４,

５．２›,‹５．２,１０．３›,‹１０．３,１０．６›,‹１０．６,６．２›,‹６．２,６›,‹６,

８．９›,‹８．９,１５．２›,‹１５．２,１３．１›,‹１３．１,１３›,‹１３,８．８›,‹８．８,

５．６›,‹５．６,９．７›,‹９．７,７．７›,􀆺,‹４．６,４．７›,‹４．７,７．７›,

‹７．７,１４．５›,‹１４．５,１２．６›,‹１２．６,１３．４›,‹１３．４,６．５›,‹６．５,

１．４›}.将 数 组 datas中 重 复 的 数 据 去 除 得 到 集 合 A′＝
{－１．１,－０．８,０．３,０．１,０．５,１．４,１．６,１．７,１．８,２．２,２．５,

２．８,２．９,３,３．３,３．９,４,􀆺,４０}.

根据集合 A′和 偏 序 关 系 “≤”构 成 的 偏 序 集 为 G′＝
{‹－１．１,－１．１›,‹－１．１,－０．８›,‹－１．１,－０．３›,‹－１．１,

０．１›,‹－１．１,０．５›,‹－１．１,１．４›,‹－１．１,１．６›,‹－１．１,

１．７›,‹－１．１,１．８›,‹－１．１,２．２›,‹－１．１,２．５›,‹－１．１,

２．８›,‹－１．１,２．９›,‹－１．１,３›,‹－１．１,３．３›,‹－１．１,３．９›,

‹－１．１,４›,‹－１．１,４．４›,‹－１．１,４．６›,‹－１．１,４．７›,

‹－１．１,５．１›,‹－１．１,５．２›,‹－１．１,５．２›,‹－１．１,５．３›,

‹－１．１,５．４›,‹－１．１,５．９›,‹－１．１,６›,‹－１．１,６．２›,

‹－１．１,６．３›,􀆺,‹３９．１,３９．１›,‹３９．１,３９．２›,‹３９．１,４０›,

‹３９．２,３９．２›,‹３９．２,４０›,‹４０,４０›}.

若上述二元组集合中的元素满足‹x′,y′›∈G′,则y′所在

的txt文件,即是嵌入秘密信息的文件.由表４可知,在T２,

T３,T６,T７,T８,T１０,T１１,T１２,T１４,T１６,T１７,T１８,T２１,T２２,

T２７,􀆺,T３２２,T３２４,T３２５中嵌有秘密信息.

以T２ 为例,把文件中的内容转成十六进制,查找０x２０的

个数,若有１个０x２０,则代表嵌入秘密信息的二进制为“１”;

若有２个相邻的０x２０,即“０x２００x２０”,则代表嵌入秘密信息

的二进制为“０”.用相同的方法处理完所有嵌入秘密信息的

文件,拼接获得的二进制,最终得到二进制序列bs′.把二进

制序列转成密文c′,最后密文经 AES解密得到秘密信息为

m′,上述符号代表的含义和值如表６所列.

表６　提取过程中相关符号的说明

Table６　Descriptionofrelatedsymbolsintheextractionprocess

符号 含义 值

bs′ 二进制序列

０１０１０１０１００１１００１００１０００１１００１１１００１１０１１００１０００１０００１１１０１０１０１１００１１０１０１１０１０１１０００００１１０００１００１１１００００１０１１００１０
０１１０１１１００１１１００１００１１００１００１１０１０１１０１０１０１０１００１１０００００１１１１００００１１１０１１００１００１０１１００１１０００１００１１０００００１００１１１１０１
００１００１０１１０１１０１００１１０１１００１１１００１００１００１００１０１１０１１０００１００１０１００１１００１００００１１０１１１０１００１００００１１１１０１０００１１０００１０１１
０１０００００１１０１１１００１１００１１０１１０１０１００１１１００１００１１０１１１１００１１００００００１１１１０１

c′ 密文 U２FsdGVkX１８Y７９２kU０xvK１０OIm６rIlJd７Hz１h７３jro０＝

m′ 秘密信息 secret

４．２　实验分析

(１)抗检测性.抗检测性指秘密信息和载体信息在统计

特征上的一致性,使攻击者在检测秘密信息时十分困难.设

Σ为一个信息隐藏系统,P 表示嵌入秘密信息后的载体信息

概率分布,Q表示没有嵌入秘密信息时的载体信息概率分布.

用相对熵D(P‖Q)衡量两个概率分布的相似性,即相对熵越

小,P 和Q 两个概率分布越相似,P 和Q 在统计特征上的一

致性就越高.相对熵D(P‖Q)的公式如下:
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D(P‖Q)＝∑
i
pilogpi

qi
(３)

若存在一个ε,使得D(P‖Q)≤ε,则说明该系统是抗检

测的,ε越小,抗检测能力就越强.

以实验中的T２ 为例,嵌入秘密信息前后载体信息的十

六进制对比如表７所列.本实验中假设ε＝０．０１,用某个字符

出现的次数与总字符数的比值表示某个字符的概率,则P 和

Q 的概率分布如表８所列.计算得 D(P‖Q)＝０．００３４１,即

存在一个ε,满足D(P‖Q)≤ε,因此本文模型是抗检测的,攻

击者无法将普通交易和含有秘密信息的交易区分出来.

表７　嵌入秘密信息前后载体信息的十六进制对比

Table７　Hexadecimalcomparisonofcarrierinformationbeforeand

afterembeddingsecretinformation

嵌入秘密信息之前 嵌入秘密信息之后

e６９７a５e６９c９fefbc９a３２３０３１３９e５b９b４
３１e６９c８８３２e６９７a５０d０ae５９cb０e７８２b
９efbc９ae６b２b３e５８d９７efbc８ce９８３９１e
５b７９e０d０ae６９７a５e６９c８０e９ab９８e６b０
９４e６b８a９efbc９a３４e６９１８４e６b０８fe５ba
a６０d０ae６９７a５e６９c８０e４bd８ee６b０９４e
６b８a９efbc９a２d３７２e３９e６９１８４e６b０８fe
５baa６

e６９７a５e６９c９fefbc９a３２３０３１３９e５b９b４３
１e６９c８８３２e６９７a５２０２００d０ae５９cb０e７８２
b９efbc９ae６b２b３e５８d９７efbc８ce９８３９１e５
b７９e２００d０ae６９７a５e６９c８０e９ab９８e６b０９
４e６b８a９efbc９a３４e６９１８４e６b０８fe５baa６０
d０ae６９７a５e６９c８０e４bd８ee６b０９４e６b８a９
efbc９a２d３７２e３９e６９１８４e６b０８fe５baa６
　

表８　P 和Q 的概率分布

Table８　ProbabilitydistributionsofPandQ

i Pi qi
０ ０．０６１９ ０．０７３３

１ ０．０２２１ ０．０２１５

２ ０．０２６５ ０．０３８８

３ ０．０４８７ ０．０４７４

４ ０．０３０９ ０．０３０２

５ ０．０４４２ ０．０４３１

６ ０．０８４１ ０．０８１９

７ ０．０３５４ ０．０３４５

８ ０．０７０８ ０．０６８９

９ ０．１３２７ ０．１２９３

a ０．０７９６ ０．０７７６

b ０．０９７３ ０．０９４８

c ０．０４８７ ０．０４７４

d ０．０２６５ ０．０２５９

e ０．１５４９ ０．１５０８

f ０．０３５４ ０．０３４５

(２)鲁棒性.鲁棒性指在对载体信息进行操作时,若载体

信息发生失真,不会造成秘密信息的丢失,秘密信息保持一定

的完整性,并且能以一定的准确率获取到,因此可以用秘密信

息的丢失率来代表鲁棒性[２３].假设L 代表可嵌入秘密信息

的位数,TC代表载体信息的长度,LP 表示丢失的秘密信息

位数在载体信息中所占比例,则鲁棒性用R＝１－LP 表示,其

中LP＝L/TC.

文献[１０]通过修改交易地址的最低有效位来嵌入１位秘

密信息,交易地址长度为３４位,则L＝１,TC＝３４,鲁棒性R＝

１－１/３４＝９７．０５％.

本文通过在txt文件中的行尾插入空格来嵌入秘密信

息,以表５的十六进制为例,嵌入的空格为６位,实验中txt文

件的十六进制为２２６位,则L＝６,TC＝２２６,鲁棒性R＝１－６/

(２２６＋６)＝９７．４１％.不同模型的鲁棒性对比如表９所列.

表９　不同模型的鲁棒性对比

Table９　Comparisonofrobustnessofdifferentmodels

模型 鲁棒性R/％
文献[１０] ９７．０５

本文 ９７．４１

(３)安全性.安全性指嵌入算法必须可以抵御一定程度

的人为攻击,使秘密信息不被破坏.因为区块链隐蔽通信具

有不可篡改性、不可伪造性、匿名性等特点,可以抵御一定的

删除或更改等人为攻击,使秘密信息不被破坏,所以攻击者很

难在不知道对称密钥和偏序关系的情况下解码原始的秘密

信息.

(４)隐藏容量.隐藏容量指在不被人类感知系统发现的

前提下,载体信息可以隐藏秘密信息的最大比特数.一方面,

本文使用基于空格法的信息隐藏技术将秘密信息嵌入到纯文

本文件中每一行的行尾,因为文本中有很多行,所以在一个纯

文本文件中可以嵌入多位秘密信息.另一方面,发送方 Alice
可以在生成一个块的时间内多次提交交易,与在一个块内仅

有一笔 Alice提交的交易相比,在相同的时间提高了隐藏容

量以及传输效率.不同模型的隐藏容量对比如表１０所列.

表１０　不同模型的隐藏容量对比

Table１０　Hiddencapacitycomparisonofdifferentmodels

模型
１笔交易携带的秘密

信息比特数

一个区块中含有秘密

信息的交易数

文献[１０] １ １
本文 ≥２ ≥２

结束语　本文提出一种面向纯文本信息隐藏的区块链隐

蔽通信模型,在区块链网络中构建隐蔽信道,发送方将秘密信

息采用基于空格法的信息隐藏技术嵌入到纯文本中,然后将

纯文本文件在区块链网络中进行传输.受信方接收文件并通

过嵌入算法的逆过程来提取秘密信息,实现了区块链网络下

的隐蔽通信.实验结果表明,该模型具有较好的抗检测性、鲁

棒性、安全性和较高的隐藏容量.
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