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摘　要　科技的飞速发展为拍摄和分享图像带来了便利,但随着图像数据的急剧增多,泄露和篡改等安全问题也频频发生,图

像加密技术的应用迫在眉睫,尤其是彩色图像的加密急需改进与发展.传统的加密技术主要是针对数据流加密,其效率低、计

算量大,存在一定的局限性.基于变换域加密将图像从空域变换到频域进行加密再变换到空域,属于一种有损加密.基于混沌

的加密,密钥空间大,实现简单,加密速度快,一般需要采用多个混沌系统来增强加密的安全性.为此,文中设计了一种针对彩

色图像 RGB三通道的简单安全的空域加密算法,先由 LogisticＧSineＧCosine映射生成较为安全的混沌序列,接着利用混沌序列

设计４轮置乱和扩散像素,最后,在一系列安全性分析实验中验证了基于 LogisticＧSineＧCosine映射的彩色图像加密算法的安全

性和有效性.
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ColorImageEncryptionAlgorithmBasedonLogisticＧSineＧCosineMapping
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Abstract　Therapiddevelopmentoftechnologyhasbroughtconvenienceforshootingandsharingimages．However,withtheraＧ

pidincreaseofimagedata,securityproblemssuchasleakageandtamperinghavefrequentlyoccurred．Theapplicationofimage

encryptiontechnologyisimminent．Especiallytheencryptionofcolorimagesisinurgentneedofimprovementanddevelopment．

Thetraditionalencryptiontechnologyismainlyfordatastreamencryption,whichislowinefficiencyandlargeincalculation,haＧ

vingcertainlimitations．Basedonthetransformationdomainencryption,theimageistransformedfromthespatialdomaintothe

frequencydomainforencryption,andthentransformedtothespatialdomain,whichisalossyencryption．Encryptionbasedon

chaoshasalargekeyspace,simpleimplementation,andfastencryptionspeed．However,multiplechaoticsystemsaregenerally
requiredtoenhancethesecurityofencryption．Forthisreason,asimpleandsecurespatialencryptionalgorithmfortheRGB

threeＧchannelcolorimageisdesignedinthispaper．TheLogisticＧSineＧCosinemappinggeneratessaferchaoticsequences．These

chaoticsequencesareusedforfourroundsofscramblingandspreadingpixels．Afteraseriesofsecurityanalysisexperiments,the

securityandeffectivenessofthecolorimageencryptionalgorithmbasedonLogisticＧSineＧCosinemappinghavebeenverified．

Keywords　RGBcolorimage,LogisticＧSineＧCosinemapping,Rowcolumnchannelscrambling,ThreeＧchannelpixel,ImageencrypＧ

tion

　

１　引言

社交网站分享平台的快速发展导致图像数据量不断增

长,海量的图像数据中彩色图像居多,大都是以明文形式存储

的,以节省存储与计算资源的开销.这样存在着泄露隐私的

巨大风险,亟需安全、快速的彩色图像加密手段来保护数据安

全和用户隐私安全.

传统的加密技术如 DES,３ＧDES,IDEA,AES[１]主要是针

对数据流进行加密,效率低、计算量大[２],尤其是在处理彩色

图像时,计算量将大大增加.根据文献[３],目前的图像加密

可大致分为:基于空间域的像素置乱、基于混沌的加密、基于

变换域的加密、基于秘密分割与秘密分享的加密、基于神经网

络和元胞自动机的加密等.

基于空间域的像素置乱是打乱图像像素位置但不改变像

素值的图像加密方法,常用的置乱方法有 Arnold变换、Baker
映射、SCAN模式、骑士巡游等.一般来说,这种加密算法的



安全性较低,计算复杂度小.

基于混沌[４Ｇ５]的加密方法,顾名思义汲取混沌理论的良好

特性来构建加密系统,基于混沌的加密系统的优点有密钥空

间大、实现简单、加密速度快,但也存在缺点:１)单一的混沌系

统生成的混沌序列周期短、随机性不好,存在平凡或拟平凡密

钥[６],平凡密钥或拟平凡密钥作为初始值生成的混沌序列是

固定不变的,无法用于图像加密;一维或者二维的混沌系统容

易破解,高维混沌系统或超混沌系统等复杂的混沌系统可能

生成随机性能更好的混沌序列,但是这种随机性是以牺牲速

度来换取的.

基于变换域的加密是一种有损加密算法,原因是计算机

精度有限,将图像从空域变换到频域进行加密处理,然后再变

换到空域,会丢失一部分的数据精度.一般常与压缩结合,以

最大限度地利用变换与反变换耗费的计算量.与压缩结合之

后的频域加密算法,需要在考虑压缩效果和图像质量的基础

上进行局部置乱、代换和扩散,从而缩减加密数据、加快效率,

实现加密、压缩.

基于秘密分割与秘密分享的加密是将图像加密成 m 个

密文图像,并且设置一个n(n≤m)值,只有收集到任意j(j≥

n)个密文图像,将它们结合才可重构原图.基于秘密分割与

秘密共享的优点在于密文图像分存,且有冗余,丢失少量密文

图像不影响图像的解密和信息泄露.缺点也显而易见,即密

文数据量过于冗余.基于神经网络和元胞自动机的图像加密

算法都是结合自身非线性或者自组织性等适宜特性生成图像

加密所需的伪随机序列.这类方法的一大优点就是为图像并

行加密开拓了思路.

此外,还有基于 DNA[７]的加密算法、选择加密算法[８]、光

学加密[９]算法、随机格[１０Ｇ１１]可视化加密等.本文设计的加密

算法属于空域上的加密算法,是一种无损的图像加密算法,计

算量较小,基于混沌序列设计混淆和扩散,安全性较高,并且

针对彩色图像,适合应用于当前大部分图像数据.

２　相关工作

目前已经有许多学者对彩色图像的加密进行了研究.文

献[１２]基于４种混沌映射复合混沌和有限整数域上的仿射

变换,结合JPEG 压缩编码进行加密.文献[１３]利用超混沌

系统结合 DNA序列,针对彩色图像的 RGB３个矩阵进行混

淆和扩散.文献[１４]组合 Logistic,Sine和 Tent映射提出新

的混沌系统,并基于此设计循环移位和分块等操作加密图像.

文献[１５]提出了基于余弦变换的混沌系统,并基于其中的

LogisticＧSineＧCosine映射生成混沌序列设计位置置乱和像素

扩散加密灰度图像,没有针对彩色图像进行另外设计,彩色图

像的三通道是分开处理的,其中位置置乱针对的是图像中最

大的正方形区域,之后旋转９０°进行像素扩散,如此重复４轮.

本文采用的LogisticＧSineＧCosine映射是由文献[１５]提出

的,基于LogisticＧSineＧCosine映射良好的混沌特性,设计新

的高效的行、列、通道位置置乱方法和循环扩散像素方法,

如此重复４轮以保障图像数据的安全,图１所示为加密流

程图.

图１　图像加密流程图

Fig．１　Imageencryptionflowchart

３　基于LogisticＧSineＧCosine映射的彩色图像加密算法

３．１　LogisticＧSineＧCosine映射

将两个一维混沌映射(Logistic映射和Sine映射)作为种

子映射,与余弦映射级联,构成LogisticＧSineＧCosine映射[１５]:

xi＋１＝cos(π(F(a,xi)＋G(b,xi)＋β)) (１)

其中,F(a,xi)＝L(r,xi),G(b,xi)＝S(１－r,xi).

Logistic映射为:xi＋１＝L(r,xi)＝４rxi(１－xi),Sine映射

为:xi＋１＝S(r,xi)＝rsin(πxi).最终,LogisticＧSineＧCosine
映射为:xi＋１ ＝cos (π(４rxi (１－xi)＋ (１－r)sin(πxi)－

０．５)).其中,r∈[０,１],x∈(０,１).可以通过设置初始状态

x０和控制参数r作为密钥,来决定生成的确定的混沌序列.

LogisticＧSineＧCosine映射的混沌性能已在文献[１５]中通

过分叉图、Lyapunov指数、样本熵这３方面得到充分验证,这

里不再赘述.简单地说,LogisticＧSineＧCosine映射中无论参

数怎样变化,即r∈[０,１],x∈(０,１),都能呈现出复杂的行

为,输出状态是随机分布的,如图２所示.如图３所示,r∈
[０,１],LogisticＧSineＧCosine映射的 Lyapunov指数都大于０,

且在１．３７４~１．３８６范围内,即r∈[０,１],LogisticＧSineＧCosine
映射都能呈现复杂的混沌行为.

图２　LogisticＧSineＧCosine映射的分叉图

Fig．２　BifurcationgraphofLogisticＧSineＧCosinemapping

图３　LogisticＧSineＧCosine映射的Lyapunov指数

Fig．３　LyapunovexponentofLogisticＧSineＧCosinemapping

３．２　密钥分布和加密算法结构

密钥是随机生成的２５６位二进制数,密钥组成为:４个３２

４５３ ComputerScience 计算机科学 Vol．４９,No．１,Jan．２０２２



位的初始状态x０、４个３２位的控制参数r.３２位二进制数由

式(２)转换成０~１之间的小数.

x０float ＝∑
３２

i＝１
x０bini

∗２－i

rfloat＝∑
３２

i＝１
rbini ∗２－i{ (２)

密钥空间为２２５６＞２１００,足够抵抗各种攻击[１６].由这４组

初始状态x０和控制参数r生成４组混沌序列,分别用于每轮

明文图像的行列通道置换、像素扩散.如图１所示,经过４轮

的行列通道置换、像素扩散生成密文图像.

３．３　行、列、通道置乱

假设明文彩色图像P 高为H、宽为W,由初始状态x０和

控制参数r生成H∗W∗３长度的混沌序列S.利用生成的

混沌序列对图像的行、列、通道进行置乱的流程如下:

Step１　抽取混沌序列组成４个序列J,c,l,U.J 长为

H∗W,c长为H,l长为W,U 即S,长为 H∗W∗３.

Step２　排序c,l,得到相应的索引向量Ic,Il.将J序列

转换成(H,W)大小的矩阵,每行按列排序得到(H,W)大小

的索引矩阵Q,每列按行排序得到(W,H)大小的索引矩阵I.

将U 序列转换成(H,W,３)大小的矩阵,将每 (i,j,:)中的３
个数排序,生成(H,W,３)大小的索引矩阵L.将U 序列转换

成(W,H,３)大小的矩阵,将每 (i,j,:)中的３个数排序,生

成(W,H,３)大小的索引矩阵V.

Step３　先按照行、列、通道的顺序置乱,假设置乱后是

大小为(H,W,３)的矩阵D,其中D(i,j,u)＝P(c(i),Q(c(i),

j),L(c(i),Q(c(i),j),u)).其中,i∈[１,H],j∈[１,W],u∈
[１,３],若无特殊说明,本文中i,j,u都属于这一范围.

Step４　再按照列、行、通道的顺序进行置乱,假设密文

图像大小为(H,W,３)的矩阵C,其中C(i,j,u)＝D(I(l(j),

i),l(j),V(l(j),I(l(j),i),u)).

为了更生动形象地说明上述步骤,假设 H＝２,W＝３,如

图４所示,每个框内３个数字分别表示行、列、通道索引(黑色

底框表示红色通道,灰色底框表示绿色通道,白色底框表示蓝

色通道).

图４　置乱前的行、列、通道顺序示意图

Fig．４　Schematicdiagramofthesequenceofrows,columnsand

channelsbeforescrambling
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根据Step３,以置乱后位置为(１,１,:)的像素为例:

(１)置乱后位置(１,１,１)的像素,是第Ic(１)＝２行、第

Q(２,１)＝３列、第L(２,３,１)＝３通道的像素.

(２)置乱后位置(１,１,２)的像素,是第Ic(１)＝２行、第

Q(２,１)＝３列、第L(２,３,２)＝１通道的像素.

(３)置乱后位置(１,１,３)的像素,是第Ic(１)＝２行、第

Q(２,１)＝３列、第L(２,３,３)＝２通道的像素.图４所示的像

素按行、列、通道顺序置乱后的结果如图５所示.

图５　按行、列、通道顺序置乱后的示意图

Fig．５　Schematicdiagramafterscramblingintheorderofrow,

columnandchannel

根据 Step４,以置乱后位置为(１,２,:)的 像 素 为 例,在

Step３置乱后的基础上再按照列、行、通道顺序置乱.

(４)置乱后位置(１,２,１)的像素,是第Il(２)＝１列、第

I(１,１)＝１行、第V(１,１,１)＝３通道的像素.即图５中第１
行第１列第３通道的像素,为框内数字２３２代表的像素.

(５)置乱后位置(１,２,２)的像素,是第Il(２)＝１列、第

I(１,１)＝１行、第V(１,１,２)＝２通道的像素,即２３１代表的

像素.

(６)置乱后位置(１,２,３)的像素,是第Il(２)＝１列、第

I(１,１)＝１行、第V(１,１,３)＝１通道的像素,即 ２３３ 代表

像素.

图５所示像素按列、行、通道顺序置乱后的结果如图６
所示.

图６　按列、行、通道顺序置乱后的示意图

Fig．６　Schematicdiagramafterscramblingintheorderofcolumn,

rowandchannel

由上述说明及图４－图６可以看出,按行、列、通道顺序

置乱,是先确定置乱的行数,之后在该行中打散像素的列位

置,在该行该列的像素中打散像素通道的位置.按列、行、通

道顺序置乱,就是先确定置乱的列数,然后在这一列打散像素

的行位置,之后在该列该行像素中打散通道位置.最终实现

图像像素行、列、通道上的位置置乱.

解密时,Step１－Step２与加密时相同,区别是 Step３－

Step４.

Step３　先按照列、行、通道的顺序还原,还原为 (H,W,

３)的矩阵D,其中 D(I(l(j,),i),l(j),V(l(j),I(l(j),i),

u))＝C(i,j,u).

Step４　再按照行、列、通道的顺序进行置乱,还原为(H,

W,３)的矩阵P,其中P(c(i),Q(c(i),j),L(c(i),Q(c(i),j),

u))＝D(i,j,u).

５５３张赛男,等:一种基于LogisticＧSineＧCosine映射的彩色图像加密算法



这样就实现了彩色图像行、列、通道的置乱与还原.

３．４　像素扩散

由初始状态x０和控制参数r生成H∗W∗３长度的混沌

序列S,将S转换成(H,W,３)的矩阵,整体乘以２３２并向下取

整得到新的S矩阵,大小为(H,W,３).

设置乱后扩散前的矩阵为P,扩散后的矩阵为C,依据如

下规则进行像素扩散,i,j,u由１分别递增至 H,W,３:

(１)i＝１,j＝１,u＝１:C(i,j,u)＝mod(P(i,j,u)＋P(H,

W,３)＋S(i,j,u),２５６)

(２)i＝１,j＝１,u＞１:C(i,j,u)＝mod(P(i,j,u)＋C(i,j,

u－１)＋S(i,j,u),２５６)

(３)i＝１,j≠１,u＝１:C(i,j,u)＝mod(P(i,j,u)＋C(i,

j－１,u)＋S(i,j,u),２５６)

(４)i＝１,j≠１,u＞１:C(i,j,u)＝mod(P(i,j,u)＋C(i,j,

u－１)＋C(i,j－１,u)＋C(i,j－１,u－１)＋S(i,j,u),２５６)

(５)i≠１,j＝１,u＝１:C(i,j,u)＝mod(P(i,j,u)＋C(i－

１,j,u)＋S(i,j,u),２５６)

(６)i≠１,j＝１,u＞１:C(i,j,u)＝mod(P(i,j,u)＋C(i－

１,j,u－１)＋C(i－１,j,u)＋C(i,j,u－１)＋S(i,j,u),２５６)

(７)i≠１,j≠１,u＝１:C(i,j,u)＝mod(P(i,j,u)＋C(i－

１,j,u)＋C(i,j－１,u)＋C(i－１,j－１,u)＋S(i,j,u),２５６)

(８)i≠１,j≠１,u＞１:C(i,j,u)＝mod(P(i,j,u)＋C(i,

j－１,u)＋C(i－１,j,u－１)＋C(i－１,j,u)＋C(i,j,u－１)＋C
(i－１,j－１,u－１)＋C(i－１,j－１,u)＋C(i,j－１,u－１)＋S
(i,j,u),２５６)

总体来说,扩散过程就是当前行列通道的像素加上行数

－１或列数－１或通道数－１的已经扩散到的像素值,再加上

S当前行列通道的数值,最终取模２５６.若i＝１且j＝１,u＝

１,即该点像素是扩散操作的起始点,该点加上扩散末尾点即

i＝H,j＝W,u＝３的像素值,再加上S(１,１,１),最后模２５６,

得到扩散后的值.选择加上末尾的像素值,是考虑到若不在

起始点加上末尾点的像素值,这样一轮扩散下来,末尾的像素

无法扩散到除自身之外的像素值.因此,将末尾点像素加在

扩散起始点,将大大提升本文加密算法的扩散性.

解密时,i,j,u分别由H,W,３递减至１.遵循的规则与

加密时一致,不同之处仅仅在于加密时是加,解密时是减.受

篇幅限制,仅列出与加密相对应的第一和最后一条规则的解

密操作,其余规则的解密操作类似:

(１)i＝１,j＝１,u＝１:P(i,j,u)＝mod(C(i,j,u)－P(H,

W,３)－S(i,j,u),２５６)

(２)i≠１,j≠１,u＞１:P(i,j,u)＝mod(C(i,j,u)－C(i,

j－１,u)－C(i－１,j,u－１)－C(i－１,j,u)－C(i,j,u－１)－

C(i－１,j－１,u－１)－C(i－１,j－１,u)－C(i,j－１,u－１)－

S(i,j,u),２５６)

４　实验及安全性分析

从密钥空间、密钥灵敏度、直方图分析、相关性分析、信息

熵、像素改变率和一致改变强度等方面来进一步验证本文彩

色图像加密算法的安全性和有效性.

４．１　密钥安全分析

首先从密钥空间分析密钥的安全性,密钥是随机生成的

２５６位二进制数,密钥组成由４个３２位的初始状态x０、４个３２

位的控制参数r组成,密钥空间为２２５６＞２１００,足够抵抗各种攻

击[１６].

接着利用改变密钥一个比特导致加密图像改变的比特数

占图像所有比特数的比重(NumberofBitChangeRate,NBＧ

CR)[１７]来测量密钥的灵敏度,一定程度上证实了密钥的实际

空间不会小于理论值,即不能用与正确密钥差别很小的错误

密钥解开加密图像.

假设两张彩色图像为P１和P２,NBCR为:

NBCR(P１,P２)＝Ham(P１,P２)
３∗H∗W∗８

(３)

Ham(P１,P２)是P１和P２所有像素的汉明距离,３∗H∗

W∗８是图像的总比特数.

给定密钥 Key,依次改变 Key中的２５６位比特,每改变

一位比特,用改变后的密钥与原密钥 Key加密相同图像P,

得到密文图像C１和C２,并计算相应的 NBCR(C１,C２),解密C１

时利用改变后的密钥和 Key解密得D１和D２,并计算相应的

NBCR(D１,D２),结果如图７、图８所示,NBCR(C１,C２)和

NBCR(D１,D２)都在０．５左右以很小的幅度振荡,说明本文

加密算法的密钥很灵敏,当密钥的一个比特改变时,所获得的

加密图像、解密图像大相径庭.

图７　NBCR(C１,C２)

Fig．７　NBCR(C１,C２)

图８　NBCR(D１,D２)

Fig．８　NBCR(D１,D２)

４．２　统计分析

接着对加密算法进行统计分析,通过分析加密图像的直

方图、相邻像素的相关性、信息熵,来测试算法的混乱和扩散

性能以及抵抗统计攻击的能力.

如图９所示,加密后图像的三通道直方图都接近一致分

布,与原图的三通道直方图完全不一样.
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图９　Lena图及Lena加密图的 RGB直方图

Fig．９　RGBhistogramofLenaandLenaencryptedimage

在Lena原图(５１２∗５１２)三通道和加密图的三通道上分

别随机选取２０００对水平、垂直、对角方向上的相邻像素,计算

水平、垂直、对角线方向的相关性.如表１所列,加密前所有

方向上的相邻像素的相关性都接近１,加密后所有方向上的

相邻像素的相关性都接近０,说明本文加密算法具有良好的

混淆和扩散性能.

表１　Lena原图与加密图的三通道相关性对比

Table１　ComparisonofthreeＧchannelcorrelationbetweenLena

originalimageandencryptedimage

R G B
Plainimage ７．２５２５ ７．５９４０ ６．９６８４
Cipherimage ７．９９１２ ７．９９１７ ７．９９１２

当图像中各灰度值出现概率相等时,图像信息熵最大.

信息熵也是分析图像加密算法的一个度量,有效的加密算法

应该生成一个理想的随机加密图像,信息熵等于８.如表２
所列,加密图像的信息熵都为７．９９＋,十分接近８.

表２　Lena原图与加密图的三通道信息熵对比

Table２　ComparisonofthreeＧchannelinformationentropybetween

Lenaoriginalimageandencryptedimage

Horizontal Vertical Diagonal

ChannelR
Plain ０．９８１０ ０．９９０２ ０．９７１５
Cipher ０．００９１ ０．０００７ ０．０２０８

ChannelG
Plain ０．９７０４ ０．９８２１ ０．９５５６
Cipher －０．０１９５ ０．０１５３ －０．０２５８

ChannelB
Plain ０．９３３９ ０．９５９１ ０．９２５０
Cipher ０．０１９６ ０．０２９７ ０．００５２

１)http://sipi．usc．edu/database/database．php? volume＝misc

４．３　扩散性分析

最后,针对本文提出的加密算法进行扩散性测试,使用像

素改变率(NumberofPixelsChangeRate,NPCR)和一致平均

改变强度(UnifiedAverageChangingIntensity,UACI)来测量

稍微改变原图中一个像素时对加密图的影响.

本文选择了 USCＧSIPI“Aerials”中的彩色图１)进行 NPCR
和 UACI测 试,其 中 图 ４．１．０１,４．１．０２,４．１．０３,４．１．０４,

４．１．０５,４．１．０６,４．１．０７,４．１．０８ 是 ２５６∗２５６ 大 小 的,图

４．２．０１,４．２．０３,４．２．０５,４．２．０６,４．２．０７,house是５１２∗５１２
大小的.每次都是随机生成密钥,随机选择行、列、通道索引,

将选择的像素值加一,计算改变前后加密图的平均像素改变

率和平均一致改变强度.测试结果是随机测试１０次的平均

值,如表３所列,当图像为２５６∗２５６大小时,只有加密算法的

NPCR＞９９．５６９３％,UACI∈(３３．２８２４％,３３．６４４７％)才算通

过了测试;图像为５１２∗５１２大小时,只有加密算法的NPCR＞

９９．５８９３％,UACI∈(３３．３７３０％,３３．５５４１％),才算通过了测

试[１５].表３中,所有图片都通过了测试,表明本文算法的扩

散性良好.

表３　１４张彩色图的NPCR和UACI测试结果

Table３　NPCRandUACItestresultsof１４colorpictures

Image
NPCR

R G B
UACI

R G B
test

４．１．０１ ９９．６２ ９９．６０ ９９．６１ ３３．４５ ３３．４７ ３３．４５ √
４．１．０２ ９９．６２ ９９．６０ ９９．６１ ３３．４７ ３３．４７ ３３．４６ √
４．１．０３ ９９．６０ ９９．６１ ９９．６１ ３３．５０ ３３．４５ ３３．４４ √
４．１．０４ ９９．６１ ９９．６０ ９９．６１ ３３．４２ ３３．４６ ３３．５０ √
４．１．０５ ９９．６２ ９９．６１ ９９．６０ ３３．４８ ３３．４７ ３３．５０ √
４．１．０６ ９９．６２ ９９．６１ ９９．６１ ３３．４７ ３３．５３ ３３．４９ √
４．１．０７ ９９．６１ ９９．６１ ９９．６１ ３３．４７ ３３．５１ ３３．４８ √
４．１．０８ ９９．６１ ９９．６０ ９９．５９ ３３．４５ ３３．４１ ３３．４６ √
４．２．０１ ９９．６１ ９９．６１ ９９．６１ ３３．４８ ３３．４９ ３３．４６ √
４．２．０３ ９９．６１ ９９．６１ ９９．６１ ３３．４８ ３３．４９ ３３．４６ √
４．２．０５ ９９．６１ ９９．６１ ９９．６０ ３３．４６ ３３．４６ ３３．４４ √
４．２．０６ ９９．６１ ９９．６１ ９９．６１ ３３．４８ ３３．４４ ３３．４６ √
４．２．０７ ９９．６０ ９９．６０ ９９．６１ ３３．４６ ３３．４７ ３３．４６ √
house ９９．６０ ９９．６２ ９９．６１ ３３．４６ ３３．４９ ３３．４８ √

随机加密Lena(２５６∗２５６)图１００次,每次都是随机生成

密钥,随机选择行、列、通道索引,将选择的像素值加一,计算

改变前后加密图的平均像素改变率和平均一致改变强度,如

表４所列.与文献[１８Ｇ２１]相比,本文算法的平均像素改变率

和平均一致改变强度总体来说略高一些.可以说,本文所用

的加密算法具有良好的扩散性,当稍微改变某一个像素时,将

导致加密图像中平均９９．６１％以上像素的变化,变化幅度平

均在３３．４６％以上,达到了不错的像素改变率和一致平均改

变强度.

表４　不同加密算法加密Lena图的NPCR和UACI对比

Table４　ComparisonofNPCRandUACIfortheLenabydifferent

encryptionalgorithms

R G B
NPCR/％ ９９．６０９３ ９９．６１１７ ９９．６１３０
Ref．[１８] ９９．６０ ９９．６１ ９９．６１
Ref．[１９] ９９．６０７８ ９９．６０８８ ９９．６０８１
Ref．[２０] ９９．６３ ９９．６０ ９９．６０
Ref．[２１] ９９．６０９７ ９９．５９９４ ９９．５９７５
UACI/％ ３３．４６３８ ３３．４６０３ ３３．４６３０
Ref．[１８] ３３．５６ ３３．４５ ３３．４９
Ref．[１９] ３３．０２９１ ３３．４２５２ ３３．４２１９
Ref．[２０] ３３．６０ ３３．３０ ３３．４０
Ref．[２１] ３３．４４７７ ３３．４６５５ ３３．４７６９

综上所述,各种评估和检测证明,本文提出的加密算法安

全可靠,具有足够安全的密钥空间,能够抵抗统计攻击、差分

攻击等.

结束语　结合已有研究的图像加密算法的优缺点,本文

提出了一种计算量较小、安全可靠的图像加密算法,主要是利

用LogisticＧSineＧCosine映射生成混 沌 序 列,基 于 这 种 较 为
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安全的混沌序列,设计了４轮行列通道置乱和循环像素扩散,

简单、快速而有效地增强了算法的混淆性和扩散性,保障了本

文加密算法的安全性和可靠性.

在实际应用中,在一些情况下,如图像隐私保护,不需要

对所有图像信息进行加密,以免过于浪费计算资源.在之后

的研究中,将考虑对图像部分信息加密,这样既可保护图像隐

私信息,又可节省计算资源和时间.
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