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摘　要　深度学习技术的快速发展为深度伪造的研究提供了强有力的工具,人眼越来越难区分伪造视频图像的真假.伪造的

视频图像会对社会生活造成巨大的负面影响,如:金融欺诈、假新闻传播、人身欺凌等.目前,基于深度学习的假脸检测技术在

多个基准数据库(如FaceForensics＋＋)上已经达到了较高的准确率,但在跨数据库上的检测精度远低于源数据库内的检测精

度,即许多检测方法难以推广到不同的或未知的伪造类型上.专注于基于深度学习的人脸伪造检测方法泛化性研究,首先对伪

造检测常用的数据库进行简单介绍和比较;其次从数据、特征和学习策略３个方面对视频图像篡改检测方法的泛化性进行分类

总结和分析;最后讨论未来人脸篡改检测泛化性的发展方向和挑战.
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Abstract　Therapiddevelopmentofdeeplearningtechnologyprovidespowerfultoolsfortheresearchofdeepfake．Forgedvideos

andimagesaremoreandmoredifficultforhumaneyestodistinguishbetweenrealandfake．Videosandimagesontheinternet

mayhaveahugenegativeimpactonsociallife,suchasfinancialfraud,thespreadoffakenews,andpersonalbullying．Atpresent,

thefakefacedetectiontechnologybasedondeeplearninghasreachedahighaccuracyonmultiplebenchmarkdatabasessuchas

FaceForensics＋＋,butthedetectionaccuracyoncrossＧdatabasesismuchlowerthanaccuracyonthesourcedatabase,thatis,itis

difficultformanydetectionmethodstogeneralizetodifferenttypesofforgeries,orunknowntypesofforgeries,whichalsomotiＧ

vatesmorescholarstofocusongeneralizationmethods．Thegeneralizationresearchoffaceforgerydetectionfocusesonmethods

basedondeeplearning．Firstly,thecommonlyuseddatasetsincludingrealＧworlddatasetsandmultiＧtaskdatasetsforforgerydeＧ

tectionarediscussedandcompared．Secondly,itclassifiesandsummarizesthegeneralizationofvideoandimagetamperingdetecＧ

tionfromthreeaspects:data,features,andlearningstrategies．Thedatareferstodataaugmentationindeepfakedetection．The

featuresincludesingleＧdomainfeaturessuchasfrequencydomainfeaturesandmultiＧdomainfeatures．ThelearningstrategiesconＧ

sistoftransferlearning,multiＧtasklearning,metaＧlearning,andincrementallearning．Andtheadvantagesandshortcomingsof

threedifferenttypesareanalyzed．Finally,thefuturedevelopmentdirectionandchallengesoffacetamperingdetectiongeneralizaＧ

tionarediscussed．

Keywords　Faceforgerydetection,Videoimagetampering,Generalization,Mediaforensics,Videoimageclassification

　



１　引言

人脸伪造指通过相关操作技术生成非真实的人脸,可以

分为以下４种类型.１)全脸伪造(entirefacesynthesis),即合

成一个完全不存在的人脸[１Ｇ３],经常使用基于生成对抗网络

(GenerativeAdversarialNetwork,GAN)[４]的方法[１,５]合成.

２)人脸交换(faceswap),是将一个人的脸换到另一个人的脸

上,这也是最常见的伪造方式.该方法包括基于计算机图形

学的技术 FaceSwap[６]、基于深度学习的技术 DeepFakes[７]、

FaceShifter[８]以及基于 GAN的技术[９].３)表情交换(expresＧ

sionswap),也称面部重现(facereenactment),是将一个人的

面部表情转移到另一个人脸上,常用方法除了基于 GAN 的

方法[１０]之外,还有 Face２Face[１１]和 NeuralTextures[１２]方法.

４)属性操作(AttributeManipulation),即只更改一个或多个

属性[１３],如是否戴眼镜、肤色、年龄、有无刘海等,常使用基于

GAN的技术,如Stgan[１０],StarGAN[１４]和 AttGAN[１５].

最流行的伪造方法是人脸交换,统称 DeepFakes,通常以

(源,目标)的图像对作为操作单元,通过将目标人脸的面部叠

加到源人脸中来进行身份的改变.DeepFakes视频最初是由

自动编码器生成,但自动编码器往往无法重构细节,导致生成

的假脸 比 较 模 糊.后 来 的 DeepFakes视 频 越 来 越 多 地 由

GAN生成,生成的效果也明显更好.各种深度神经网络的发

展也促生了更好的篡改方法,目前的许多篡改人脸技术达到

了几乎以假乱真的程度.本文中使用“deepfake”指代假脸合

成技术或由该技术合成的视频图像.

伪造技术的发展对于许多行业都是有益的,如影视和游

戏,其可以为这些行业节约大量的成本.然而,伪造技术是一

把双刃剑,其滥用不可避免地会导致安全隐患和信任危机,特

别是许多公众人物的图片和视频很容易从网络上获取;而且

许多开源人脸操作软件和应用程序,如 FaceApp[１６]的使用,

使得人脸篡改变得极其容易操作.只需要一张图像或者一个

视频,任何人都可以合成假视频.第一个深度伪造视频出现

于２０１７年,一位名人的脸被换成了一位色情演员的脸.同

年,Suwajanakorn等[１７]伪造了奥巴马演讲的视频,其中奥巴

马的发言与真实内容不符.深度伪造技术的不当使用,不仅

会影响人们的正常生活,甚至会造成社会政治的混乱.因此,

强有力的假脸检测方法是极有必要的.深度伪造检测依据检

测对象的不同可分为图像检测、视频检测以及音频检测等,本

文专注于分析图像和视频检测方面的泛化方法.

根据检测依据的不同,假脸检测可以分为:１)基于传统图

像取证的方法,即采用传统的信号处理方法,利用频域特征和

统计特征进行分析,如设备指纹、篡改痕迹、图像噪声等;２)基

于生理特征的方法,如眨 眼[１８]、心 脏 跳 动[１９]、头 部 姿 态 变

化[２０Ｇ２１]等;３)基于深度学习的方法,使用深度学习模型学习真

实人脸和篡改后的人脸之间的差异.随着假图像合成得越来

越逼真,更多的检测方法开始探索基于不同特征和先进的网

络架构的深度学习方法.Yu等[２２]提出利用 GAN 指纹来检

测假图像.文献[２３]利用自注意力机制来获取图像的全局信

息.文献[２４]基于纹理不变性进行真假预测.Xception网

络[２５]在假脸检测上表现出了优异的性能,许多检测器的骨干

网络都使用 Xception.文献[２６]设计了胶囊网络对 VGG网

络提取的特征进行分类.对于视频检测,经常使用循环神经

网络[２７Ｇ２８]和光流[２９]来表示时间信息,学习帧序列之间的不一

致性等.文献[３０]使用卷积视觉transformer进行deepfake
视频检测.

虽然深度学习的方法取得了较高的检测准确率,但大部

分检测方法只专注于提高数据库内检测精度,而没有明确考

虑泛化能力.随着伪造技术的更新换代,假脸的种类在不断

增加,而且大多数伪造品来源于网络,其合成技术也未知.针

对每一类生成方法来训练特定的模型是耗时且代价昂贵的,

因此设计出能够在不同的假脸数据集上表现优异的模型或方

法才是假脸检测未来需要努力的重要方向.

目前,专注于提高泛化性的检测方法层出不穷.将各种

先进方法的泛化性进行对比分析,可以更系统地了解目前假

脸伪造检测泛化性的发展状况,以更好地认识不同方法的优

缺点以及该方法对泛化性的作用,有助于在此基础上提出性

能更好、泛化性更强的检测方案.文中重点对基于深度学习

的泛化性假脸检测方法进行总结和对比,包括每种方法的特

点、所用数据集和泛化性能等.检测方法的详细分类如图１
所示.

图１　人脸伪造检测泛化性方法分类

Fig．１　Classificationofgeneralizedmethodsforfaceforgery

detection

２　假脸检测数据集

随着假脸检测的发展,促生了许多公开可用的数据集,越

来越多高质量数据集的出现反过来促进了假脸检测技术的快

速发展和性能的持续提升.本节首先对常用的公开数据集的

主要细节进行介绍,包括数据集生成方法、视频数量以及其优

缺点等;然后对上述数据集进行对比分析.

２．１　低质量数据集

UADFV数据集由 Yang等[２０]于２０１９年提出,是最早的

公共数据集之一.其中真实视频和假视频[１８]各有４９个,典型

分辨率为２９４×５００像素,每个视频的平均长度大约为１１s.

DeepfakeＧTIMIT(TIMIT)数据集[３１]于２０１８年被提出,

是第一个 GAN版本的deepfake数据集.TIMIT数据集中的

原始视频来自 VidTIMIT 数据集[３２],从中选择了３２位受试

者,每位受试者１０个视频.TIMIT 数据集中的假视频使用

基于 GAN的人脸交换算法[３３]生成,每个原始视频对应合成

两种视频质量的假视频,分别是低质量(Low Quality,LQ)和

高质量(HighQuality,HQ).TIMIT数据集共包含３２０个真

实视频和６４０个假视频.
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为了标准化假脸检测方法的评估,Rossler等[３４]于２０１９
年提出 了 面 部 操 作 检 测 的 基 准.其 中 FaceForenscis＋ ＋
(FF＋＋)数 据 集 分 别 使 用 基 于 计 算 机 图 形 学 的 方 法

Face２Face、FaceSwap和 基 于 深 度 学 习 的 方 法 DeepFakes、

NeuralTextures对每一个原始视频进行操作,以生成篡改视

频.DeepFakes与 FaceSwap 属 于 换 脸 伪 造,Face２Face与

NeuralTextures属于表情伪造[３５].２０２０年新增了一种换脸

方法FaceShifter,该方法首先基于对抗网络生成高保真人脸,

然后还原面部遮挡.FF＋＋数据集中的原始视频来自 YouＧ

Tube,共１０００个.为了模拟互联网上的视频压缩方式,原始

视频和每种篡改方法生成的视频都包含３种视频质量输出:

原始(Raw),高质量(HQ,固定量化参数为２３),低质量(LQ,

固定量化参数为４０).该数据集不仅提供了数据标签,还提

供了指示一个像素是否被修改的掩码,可用于伪造检测和定

位伪造区域.

图２给出了FF＋＋数据集中不同压缩率下的真实图像

和对应的伪造图像.图２的３行分别对应压缩率为０,２３和

４０的图片,其中不同方法对真实图像的操作区域并不相同.

前３种合成方法容易产生伪影,而相对来说,NeuralTextures
和FaceShifter合成的图像具有更好的视觉质量.此外,可以

看出,压缩率越高,图像的质量就越差,因此更难检测.

(a)Real
　

(b)Deep
Fakes

(c)Face２
Face

(d)Face
Swap

(e)Neural
Textures

(f)Face
Shifter

图２　FaceForenscis＋＋数据集示例

Fig．２　ExamplesofFaceForenscis＋＋dataset

２．２　高质量数据集

２０１９年９月,谷歌公司发表了 DeepFakeDetection(DFD)

数据集[３６],其中包含由２８个付费演员拍摄的３６３个真实视

频和３０６８个篡改视频.每个人表达不同的表情状态,如开心

或愤怒,且该数据集采用了多种人脸交换方法来合成假视频.

Li等[３７]提出了一个大规模的具有挑战性的假脸视频数

据集CelebＧDF.CelebＧDF(v２)包含８９０个真实视频和５６３９
个高质量的假视频,真实视频中有５９０个视频来源于 YouＧ

Tube.真实视频种类多样,具有不同性别、年龄、眉毛和发色

等４０种属性.假视频由改进的deepfake算法合成,相比于之

前的视频而言,其整体具有更好的视觉质量.

DeepFakeDetectionChallenge(DFDC)数据集包含两个

版本,一个是预览版本[３８],另一个是完整数据集版本[３９].最

初的 DFDC预览数据集由 Facebook于２０１９年首次提出,用

于deepfake检测的 Kaggle挑战赛,使用两种面部修改算法,

包括由６６位付费演员组成的１１３１个真实视频和４１１３个假

视频.预览数据集分布大致为 ７４％ 女 性,２６％ 男 性;６８％

白种人,２０％非裔美国人,９％东亚裔,３％南亚人.完整数据

集于２０２０年公布,该数据集使用８种面部修改算法,其数据

量更大,包含真假的完整数据集的大小超过４７１GB.

２．３　真实世界数据集

WildDeepfake[４０]由７０７个deepfake视频中提取的７３１４
个人脸序列组成,视频全部来源于互联网,是一个小数据集.

该数据集只发布人脸序列,而不是视频.

DeeperForensicsＧ１．０(DFＧ１．０)[４１]是一个用于真实世界人

脸伪造检测的大型数据集,发布于２０２０年.其中真实视频

５００００个,篡改视频１００００个,篡改视频是在 FF＋＋数据集

中的源视频的基础上合成的.为了解决低视觉质量问题,特

别设 计 了 高 保 真 的 人 脸 交 换 方 法 (DeepFake Variational

AutoＧEncoder,DFＧVAE).图３给出了除FF＋＋数据集之外

的其他常用的假脸检测数据集的示例,每个数据集的示例包

括两组由真实图像和其对应的篡改图像组成的图像对.

图３　常用deepfake数据集示例

Fig．３　Examplesofcommonlyuseddeepfakedatasets

２．４　多任务数据集

FFIW１０K
[４２]是第一个多人脸的大规模数据集,包含真实

视频和假视频各１００００个,平均每个视频１２s.该数据集每

一帧的身份数量从１到１５个不等,平均每帧包含３张人脸.

假视频 由 ３ 种 人 脸 交 换 方 法 DeepFaceLab[４３],FSGAN[９],

FaceSwap之一合成,并设计了篡改视频质量评估网络来过滤

低质量视频,最终的篡改视频达到了肉眼难以分辨的效果.

该数据集不仅提供视频级标签,还提供了人脸级标签,可用于

多示例人脸伪造检测和伪造人脸定位.

ForgeryNet[４４]包含９９６３０个真实视频和１２１６１７个伪造

视频,假视频的合成方法高达１５种,保证了数据集的多样性.

更重要的是,该数据集在图像和视频级具有更加细粒度的标

注,能满足多种伪造检测任务的需要,包括图像伪造分类、视

频伪造分类、空间伪造定位和时间伪造定位.图像伪造分类

又分为二分类(真/假)、分类(真/假且身份交换/假且身份保

留)和n分类(真/１５种伪造方法).

Le等[４５]提出了一个自然场景的多人脸数据集 OpenFoＧ

４１ ComputerScience 计算机科学 Vol．４９,No．２,Feb．２０２２



rensics,其中包含４５４７３个真实视频和７０３２５个假视频.该

数据集提供的监督信息是人脸的边界框、分割掩码和伪造边

界等,可用于多人脸伪造检测和分割.为了增强数据集的挑

战,在数据上应用了各种扰动:颜色处理(亮度变化、灰度转换

等),边缘操作,逐块失真(像素化、颜色量化等),图像损坏

(JPEG压缩、噪声等),卷积掩码变换(高斯模糊、锐化等),

以及外部影响(雾、云、太阳等).

２．５　数据集比较

表１列出了上文提到的deepfake检测数据集的数据量、

合成方法、数据来源以及每种数据集包含的独特身份数量等.

除了 OpenForensics数据集是图像数据集之外,其他的数据

集均报告其视频数量.

表１　常见deepfake检测数据集

Table１　Commondeepfakedetectiondatasets

Dataset Resolution
Realvideo/image

Quantity Source
Tamperedvideo/image

Quantity Synthesismethod/s
Identity

UADFV ２９４×５００ ４９ YouTube ４９ FaceApp ４９

DFＧTIMIT
６４×６４

１２８×１２８
３２０ VidTIMIT

LQＧ３２０
HQＧ３２０

Faceswap ４３

FF＋＋ １２８０×７２０
rawＧ１０００
LQＧ１０００
HQＧ１０００

YouTube YouTube

Face２Face
FaceSwap
DeepFakes

NeuralTextures
FaceShifter

－

DFD － ３６３ Actor ３０６８ Deepfake ２８
DFDCpreview ２５６×２５６ １１３１ Actor ４１１３ Faceswap ６６

DFDC ２５６×２５６ ２３５６４ Actor １０４５００

DFＧ１２８
DFＧ２５６
MM/NN
NTH[４６]

FSGAN
StyleGAN[１]

Refinement
Audioswaps[４７]

９６０

CelebＧDF(v２) ２５６×２５６ ８９０ YouTube ５６３９ Improveddeepfake ５９＋
WildDeepfake － ３８０５ Internet ３５０９ Internet －

DFＧ１．０ １９２０×１０８０ ５００００ Actor １００００ FaceSwap １００

FFIW１０K ４８０orhigher １００００ YouTube １００００
DeepFaceLab

FSGAN
FaceSwap

－

ForgeryNet ２４０pＧ１０８０p ９９６３０
Face

datasets[４８Ｇ５１] １２１６１７ １５types[８,９,４３,５２Ｇ５９] ５４００＋

OpenForensics ５１２×５１２ ４５４７３
GoogleOpen
Images[６０] ７０３２５ GAN[６１Ｇ６２] －

　　由于较早的 UADFV和 TIMIT数据集数量较少,合成假

视频的方法单一且视频质量不高,因此最近的伪造检测方法

已经不再将这两种数据集作为比较的基准数据集.如图１和

图２所示,相比于最新的数据集,FF＋＋的假视频合成痕迹

明显,但由于该数据集中包含不同的视频质量且采用了不同

种类的合成算法,因此其仍被许多篡改检测方法作为性能评

估的基准数据集之一.

早期数据集有以下缺点:１)视觉质量低;２)可见伪影;

３)合成方法单一;４)数量少;５)多为室内场景.随着伪造检测

方法的进步,其在低质量数据集上的检测精度已经接近饱和,

因此需要更大规模的高质量数据集.高质量数据集使用了多

种合成方法,通常具有更好的视觉质量,且数据集规模较大.

CelebＧDF数据集使用改进的deepfake算法弥补了人脸的低

分辨率和颜色不一致等缺陷.DFDC数据集没有互联网上的

视频,均为演员拍摄,包含室内和室外设置,以及在各种真实

照明环境下的视频,且生成数据集的方式多样化.

真实世界数据集更加接近现实的场景设置,不仅合成视

频质量高,而且合成视频的方法具有多样性.DFＧ１．０在样本

和录像过程具有丰富的多样性,如肤色、相机角度、表情和

头部姿势等,并且考虑了图像失真的情况,以适应现实世界的

各种变化.虽然 DFＧ１．０假视频数量较多,但其假视频是由

１０００个独特身份的视频进行增广后得到的.而 DFDC 数 据

集中的每个假视频都是由独特的源和目标交换得到的,因此

包含了更多的身份信息.目前许多数据集的每个视频中只存

在一个身份,即一个视频中只有一张人脸.DFDC中有５％~

１０％的数据中包含多张人脸.WildDeepfake数据集在一个场

景中可能超过１０个人.FFIW１０K 提供了可用于多人脸检测

和定位的高质量数据集.ForgeryNet和 OpenForensics数据

集则可用于更加多样的检测任务.

３　人脸伪造检测泛化性

本节主要从数据、特征和学习策略３个方面介绍具有

泛化性的 deepfake检测方法.并对上述各类检测 方 法 进

行总结.基于数据、特征和学习策略的泛化方法如表２－
表４所列,其 中 包 括 每 种 方 法 的 模 型、特 征、数 据 集 及 性

能.每个工作的模型主要指该方法使用的骨干网络,而不

是完整的模型架构.表中的实验数据取自相应论文的结

果,由于部 分 方 法 的 泛 化 实 验 使 用 的 数 据 集 较 多,性 能
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部分仅报告了跨数据集实验的部分结果.

３．１　基于数据的泛化性检测方法

人脸篡改算法的快速发展造成了假脸的多样性.不同的

合成算法专注不同的篡改问题,如人脸交换[８Ｇ９,１１,６３Ｇ６４],生成的

假脸也会暴露与该算法相关的缺陷.对于数据驱动的检测模

型来说,通过数据预处理来提高假脸检测的泛化性是有效提

高模型泛化性的一个重要环节.在deepfake中,常见的数据

处理方法是数据增强 (dataaugmentation),也就是图像增广,

其通常用于模型训练过程.数据增强通过随机改变图像产生

相似但不相同的训练样本,可以增加数据集的数量和多样性,

提高模型的鲁棒性,并解决样本不均衡的问题.这种对样本

的随机改变可以降低模型对某些属性的依赖,避免过拟合,从

而提高模型的泛化能力.

假脸检测所用的数据增强可分为单样本数据增强和多样

本数据增强两大类.单样本数据增强操作只针对单张图;而

多样本数据增强则在多张图片的基础上进行变换,如两张图

片的随机裁剪和拼接.单样本数据增强包括两大方面:几何

变换(翻转、旋转、缩放、裁剪、变形等)和像素变换(模糊、噪

声、对比度、亮度、色彩抖动、擦除、填充等).在实际训练时,

经常叠加多个数据增强方法同时使用.多样本数据增强有

Mixup[６５]和CutMix[６６].Mixup通过对混合图像进行插值来

生成新样本;而CutMix是分区域按像素值填充,新样本的标

签按照图像混合比例来分配.上述数据增强是在原有数据的

基础上进行变换,属于有监督的数据增强.无监督数据增强

不在原始样本上进行处理,主要有２种方式:１)是生成数据分

布与原始训练数据分布一致的数据,多使用基于 GAN 的方

法;２)是自动增强策略,即通过模型学习出最适合当前任务的

数据增强组合方式,如 AutoAugment[６７]和改进方法 RandＧ

Augment[６８].

许多方法关注特定的操作技术,如deepfake风格或者逼

真合成[１],但这些方法只代表了应用广泛的两个技术集合,文

献[６９]致力于探索一种更加通用的图像取证方法来检测

CNN生成的图像,证明了通过细致的预处理、后处理和数据

增强,特别是数据增强,一个只在 特 定 CNN 生 成 器 (ProＧ

GAN)上训练的模型可以泛化到其他 CNN 生成的数据集.

Zhou等[４２,７０]提出了自己的高质量数据集,其泛化性实验均在

不同测试集组合上进行,证明了在高质量的多样化数据集上

训练的模型通常具有更好的泛化性.

３．１．１　单样本数据增强

由于计算资源和生成时间的限制,早期的deepfake算法

只能合成固定大小的人脸图像,且必须经过仿射变换来匹配

源人脸.由于扭曲后的人脸面积与周围环境不一致,这种扭

曲会留下明显的伪影,而这些伪影可以作为假脸检测的线索.

Li等[７１]认为利用deepfake算法生成假数据过于耗时且需要

资源,因此直接模拟仿射变换扭曲人脸的过程来简化假数据

的生成.为增加数据的多样性,改变了颜色信息:亮度、失真、

对比度和锐度.此外,通过改变仿射变换的形状来模拟不同

的deepfake后处理操作.该方法使用 ４ 种 卷 积 神 经 网 络

(ConvolutionalNeuralNetwork,CNN)在 UADFV 和 TIMIT

的两个视频质量上进行评估,都取得了不错的效果.但可以

很明显地发现,该处理方法在 TIMIT高质量视频上的检测性

能明显下降.

为了研究数据预处理的有效性,Hulzebosch等[７２]在模型

Xception和ForensicTransfer[７３]上评估了不同条件下的检测

性能,包括跨模型、跨数据和后处理３个现实场景.实验结果

表明,在不同的实验场景下,３类预处理方法(高通滤波器、共

现矩阵和颜色转换)会不同程度地提高模型的性能,但没有一

种单一类型的预处理方法可以在多个场景中提高模型性能.

专注于检测 GAN生成的伪造图像,Xuan等[７４]在训练阶段对

真实图像和假图像进行高斯模糊或高斯噪声等图像预处理,

迫使模型学习更加内在的分类特征.He等[７５]通过下采样以

及超分辨率、着色和去噪等数据增强方式将真实图像进行再

合成,以训练再合成器捕获各种视觉模式来提取鲁棒的特征.

３．１．２　单样本混合增强

文献[７６]为训练学生模型,加入了数据增强(Cutmix、

JPEG压缩、高斯模糊和随机水平翻转),实验中虽然在未增

强情况下源数据集的AUC(AreaUnderCurve)(即ROC曲线

下的面积)更高,但是目标数据集上 AUC的增加,说明数据

增强可以防止过拟合以及灾难性遗忘问题的发生.社交媒体

上的人脸图像大多经过JPEG压缩、缩放、高斯模糊等后处理

操作,Guo等[７７]发现具有混合参数的图像操作使检测器能够

学习更多的鉴别特征,从而提高其泛化能力.Li等[７８]除了采

用常用的数据增强,如水平翻转、旋转、缩放和JPEG压缩,还

采用了基于人脸特征点的Cutout[７９]方法来进行数据增强,在

基于卷积 LSTM(LongShortＧTerm Memory)的 deepfake视

频检测中抑制模型学习特定人脸,在 DFDC数据集训练后的

模型在FF＋＋数据集上取得了较高的准确率.

３．１．３　多样本数据增强

实际上,并不是所有的伪造技术都是已知的或者数据充

足的,因此需要根据小样本或者单样本学习数据的完整分布.

Yang等[８０]提出了一种新颖的域自适应的框架,可以在特定

人脸操作分布的单个示例的情况下有效训练检测器,并在检

测真假脸方面取得了优越的性能.该方法首先使用预训练的

StyleGAN模型在大量人脸上学习人脸图像的一般概率分布,

然后根据给出的特定分布的单一数据调整模型权重.为生成

相同分布的图像,引入了一种风格混合技术styleＧmixing,将

目标域的低级统计信息从目标人脸转移到随机生成的人脸,

由此便可以随机生成无数的人脸.

现实世界的假视频通常会经过压缩、裁剪大小等后处理,

处理后的图像可能会丢失原有的特征.因此,提出一个通用

的假脸检测框架就需要考虑图像可能会遭受的预处理和后处

理等操作.在CNN 架构上的数据增强实验表明,数据增强

有助于提高CNN模型对跨数据集检测的泛化能力,但并不

是所有的数据增强都是有益的,探索每种类型的数据增强的

有效性是提高检测性能的一个重要步骤[８１].通常情况下,单

一的数据增强方法难以提高检测器的通用性,而组合的增强

方法会显著提高其泛化性.对于不同篡改方法生成的数据,

有效的数据增强组合也可能是不同的,因此需要探索自适应
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的数据增强组合方法.

３．２　基于特征的泛化性检测方法

不同类型的特征,如 RGB特征、频域特征和时间特征等,

学习到的信息是不同的.RGB特征和频域特征常用于图像

检测,而时间特征是视频检测必不可少的.本节主要分析在

图像篡改检测中各种类型的特征对泛化性的不同作用,以及

如何有效地融合多个特征.此外,也介绍了在视频篡改检测

中如何捕捉时间信息和时空特征并融合的方法.基于特征的

泛化性deepfake检测方法,可以分为基于全局特征、局部特

征、时空特征和融合特征等方法.

３．２．１　全局特征

全局特征可进一步分为频域特征和纹理特征.

(１)频域特征.除了学习原始图像中的 RGB特征之外,

频域特征常被用作假脸检测的重要线索,有些在 RGB域表现

不明显的篡改信息可以很容易地在频域中被识别出来.大部

分方法采用滤波器,如离散余弦变换(DiscreteCosineTransＧ

form,DCT)或者傅里叶变换(fouriertransform)将 RGB图像

转换为频域图像来放大高频伪影;同时,为了匹配自然图像的

平移不变性和局部一致性,再将特征图从频域转换到 RGB颜

色空间.

Qian等[８２]提出频率感知图像分解和局部频率统计信息

２种提取频域特征的方法,只利用频域特征就在 FF＋＋的低

质量数据集上取得了优异的检测精度,但没有明确考虑泛化

性.Yu等[８３]专注于相机成像过程和人工智能操作过程中的

通道差分图像(channeldifferenceimage)和光谱图像(specＧ

trumimage)中的内在线索,利用 OctaveConvolution[８４]有效

挖掘频域信息.针对人脸伪造过程中普遍存在的上采样操

作,Liu等[８５]发现上采样会造成频域显著变化,特别是在相位

谱中.因此,文献[８５]结合空间图像和相位谱来捕获上采样

伪影,通过丢弃许多卷积层来抑制高级语义特征,以获取更丰

富的浅层纹理特征.相比于文献[２０,２６,３４,７１,８２,８６Ｇ９０]方

法,该方法在从 FF＋＋到 CelebＧDF的跨数据库实验上取得

了更好的泛化性结果.

(２)纹理特征.纹理特征代表了图像对应物体的表面性

质,如图像纹理的粗细、稠密等特性.常见的纹理特征一般使

用局部二值模式(LocalBinaryPattern,LBP)、灰度共生矩阵

(Gray LevelCoＧoccurrence Matrix,GLCM)和 小 波 变 换

(WaveletTransform,WT)等来提取.

文献[９１]对基于纹理(LBP)和基于 CNN 方法的检测性

能进行了比较,包括已知数据集和未知数据集,得出的结论是

基于纹理和基于 CNN 的方法都不能应对未知攻击的挑战.

然而,近年来,许多关于纹理的检测方法被陆续提出,而且其

中有些方法是专门针对假脸检测泛化性的.大纹理信息对图

像失真更加稳健,对来自不同 GAN 的人脸图像也更加具有

不变性.Liu等[９２]发现真实图像与合成图像在纹理上有明显

的差异,因此设计了一种新的体系结构 GramＧNet,将 Gram
矩阵作为全局描述符来捕获全局纹理特征,提高了 CNN 在

检测 GANs生成的假脸方面的鲁棒性和泛化 能 力.Zhao
等[９３]在注意力图的引导下,聚合了浅层纹理特征和高级语义

特征,但FF＋＋上训练的模型在CelebＧDF上的AUC值只有

６７．４４％.上述方法说明,纹理信息可以作为假脸检测的重要

特征之一,其关键在于如何提取纹理信息以及如何将纹理特

征与网络进行更好的融合.

３．２．２　局部特征

篡改图像常常是由不同的图像来源合成的,因此篡改图

像的块与块之间存在着不一致性,其可以通过块之间的相似

度分数来度量.由于大部分的篡改检测是需要人脸拼接的,

因此文献[９４]利用图像统计的不一致性来检测图像中是否存

在伪造边界.该方法在具有混合伪影的伪造检测中表现出了

较好的泛化性,但可以看出,该方法明显不适用于没有进行图

片混合的伪造,如全脸伪造等.同样地,文献[９５]将视频换脸

视为特殊的拼接篡改问题,利用图像分割逐像素地估计篡改

区域,然后将篡改区域和人脸框的交并比作为是否发生换脸

的依据.相比 Xception和 ResNetＧ５０[９６]等网络,该方法的跨

库检测性能更好,但其实验所采用的数据库通常为低质量数

据库.

Zhou等[８６]基于三重态损失[９７],使用数据驱动的方式来

细化隐写特征,确保来自同一图像的块在嵌入空间更接近,而

来自不同图像的块之间的距离较远.Zhao等[９８]认为伪造图

像是来自多个源的块的组合,由此提出了一种块一致性学习

方法,通过测量图像块之间的一致性来学习,其具有更好的可

解释性.该方法在FF＋＋和 DFD数据集之间表现出了超越

文献[９４]方法的极好的泛化性.Shang等[９９]关注不同层次的

被操纵区域和原始区域之间的内在关系,分别提取像素关系

和区域关系,以检测假图像中的不一致性.虽然在大多数伪

造帧中都存在篡改区域与源图像区域的不一致性,通过检测

图像中的不一致性具有一定的通用性,但是有些篡改方法合

成的人脸是完全不存在的,即整张脸均是合成的,此时如果仍

以块不一致性作为检测假脸的依据就会失败.

假脸篡改通常只对真实人脸的某一部分进行伪造,因此

可以对人脸进行分块检测.Yu等[１００]利用可分离卷积神经

网络(separableconvolutionalneuralnetwork)来提取特征,使

用图像分割将人脸图像分块,并对整体和每一块分别进行检

测,最后投票得出预测类别.相比 MesoNet[８]和 Capsule[２６]

网络,该方法的泛化性最好.Chen等[１０１]将一张人脸图像分

割为６个语义片段,包括局部(眼睛、鼻子和嘴巴)和全局(背

景、人脸和原图像)语义区域,基于局部注意力分别进行预测,

最后通过语义注意力模块为每个片段赋予不同的权重并联合

预测其真假.其在 FF＋＋数据集内部和 GAN 生成图像之

间的泛化性能很好,最高可达到９９．９５％的精度.基于deepＧ

fake的细粒度性质和空间局部性特征,Du等[１０２]提出了局部

感知自动编码器来减小泛化差距,使用额外的像素级伪造掩

膜进行正则化,以学习有意义的内在伪造表示,但其在未知伪

造方法上的检测精度不超过７０％.

３．２．３　时空特征

时间特征常与空间特征结合在一起,用于视频伪造检测.

如何挖掘和利用操作视频的时间特征仍然是一个有待解决的

问题.Sun等[１０３]提出了一个高效而鲁棒的框架 LRNet,其
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基 于精确的几何特征进行时间建模来检测deepfake视频.

该方法并不是将图像作为特征输入网络,而是将校准后的人

脸特征点转换为特征向量输入双流循环神经网络中进行分

类.在FF＋＋和 CelebＧDF数据集的测试表明,该方法的抗

压缩和噪声的鲁棒性都不错,但其泛化性一般.光流可以表

示视频运动的速度和方向,也常用于假脸检测中表示视频帧

的运动模式.Caldelli等[１０４]专注于交叉伪造,提出利用光流

场来识别一个视频序列的时间结构中可能存在的运动差异.

文献[７８]则采用经典的卷积 LSTM 结构来捕获时空信息.

不同于图像检测的双流设计,文献[８８]在网络后期对融合后

的双流 特 征 采 用 了 双 向 长 短 期 记 忆 (BilateralＧdirectional

LongShortＧTerm Memory,BiＧdirectionalLSTM)架构来学习

视频序列之间的时间特征.在FF＋＋数据集上训练后,相比

文献[７１]方法和基于 Xception架构的方法,该方法在 CelebＧ

DF上的泛化能力表现更好.文献[１０５]基于三维卷积神经网

络建模时空特征,捕捉不同deepfake之间的相似性,增强了

模型的泛化能力,但其在人脸交换方法上的泛化性较差.文

献[１０６]结合空间和时间信息,使用动态原型,即非自然运动

和时间伪影作为一种视觉解释形式,学习潜在空间中时间不

一致的原型表示,然后根据测试视频的动态原型与学习的动

态原型之间的相似性进行预测.Gu等[１０７]设计了时空不连续

性学习模块(SpatialＧTemporalInconsistencyLearning,STIL)

分别对deepfake视频中的单帧和连续帧之间的不一致进行

联合学习,以获得更全面的表示.在 FF＋＋数据集上训练、

在CelebＧDF数据集上测试时,该模型取得了优于 Xception和

Capsule等方法的结果.

３．２．４　融合特征

单域能学习到的特征有限,因此越来越多研究者开始从

多域信息中进行联合学习.文献[１０１]提出双流网络,分别学

习 RGB域的颜色信息和多频段 中的频域信息,通过高斯拉

普拉斯算子在抑制高级人脸内容的同时放大伪影.针对视频

换脸伪造,Han等[１０８]提出了基于Inception３D(I３D)网络的口

部与眼部的双流检测方法,针对伪造视频中容易出现的眨眼

不自然和口型拟合问题,分别检测眼部和口部篡改痕迹.但

在CelebＧDF上训练的模型,在其他数据集上测试时其泛化能

力一般,其原因在于不能保证网络学习到的仅为伪造痕迹,而

没有受到非相关信息(语义、背景等)的影响,这也说明了基于

生物信号的方法并不适用于高质量数据集之间的泛化.文献

[１０９]采用基于３DCNNS的模型来学习伪造视频中的时空

不一致性.相比CNN＋LSTM 架构,I３D网络能够获取更加

全面的信息,其泛化性能也更好.为了避免模型过于关注特

定的篡改证据,并实现鲁棒的篡改检测,Zhou等[８６]提出了一

种双流网络架构来捕获篡改伪影和局部噪声残差证据.第一

个流是基于 GoogleNet的分类流;第二个流是基于块的三重

态网络,用于捕获局部噪声残差,以确保来自同一图像的两个

块在嵌入空间距离更近,而来自不同图像的块之间距离更远.

其在换脸应用SwapMe和FaceSwap生成的数据集上均表现

出了较好的泛化性.文献[１１０]通过将人脸图像和 UV 纹理

图[１１１Ｇ１１２]分别输入到 Xception来提取图像特征,三维的纹理

图可以确保面部信息更加完整.

在频域中,特别是在中高频带,真实人脸与操作过的人脸

有明显不同.Li等[１１３]提出了一种频率感知鉴别特征学习框

架,并特别设计了自适应频域特征生成模块,以数据驱动的方

式学习更有区分度的特征.该方法对 RGB特征和频域特征

进行了融合来共同挖掘伪影,虽然优于同类型的大部分方法,

但其泛化性差.对于伪造图像,RGB信息有助于定位异常纹

理,而频率信息则放大了微妙的操纵伪影.文献[１１４]特别设

计了一个 RGBＧ频域注意力模块来融合 RGB和频域的信息,

从而丰富了局部特征.Luo等[１１５]提出利用高频噪声来提高

泛化能力,并特别设计了一个双交叉模态注意力(dualcrossＧ

modalityattention),将SRM[１１６]提取的多尺度高频特征与从

RGB中提取的低频纹理特征进行融合.与先进的检测方法

Xception和FaceXＧray相比,该方法在FF＋＋内部跨合成方

法测试以 及 从 FF＋ ＋ 到 其 他 ４ 种 高 质 量 数 据 集 (DFD,

DFDC,CelebＧDF,DFＧ１．０)上的跨库测试上都取得了更好的

效果.Wang等[７０]采用了与文献[８２]中相似的处理方法,首

先使用 DCT将输入图像从 RGB域转为频域,然后通过可学

习的滤波器来获取低、中、高频带信息,最后通过反 DCT转换

到 RGB域.该方法同样采用 RGB和频域的双流融合,不同

的是其融合方法受到了自注意力(selfＧattention)的启发,采用

queryＧkeyＧvalue机制.

３．２．５　其他特征

除了频域特征常作为辅助特征进行假脸检测之外,光流

特征也常用于表示视频帧之间的运动大小和方向.文献

[１１７]基于改进的 Xception网络和多级双向 LSTM,结合边

缘特征和光流图组成边缘流图来补充 RGB通道的特征.实

验结果证明,中期特征融合方法在FF＋＋数据集到 DFDC数

据集的跨域实验上取得了较好的性能.Wang等[１１８]提出了

一种基于运动特征的视频取证方法,通过比较提取的运动模

式和真实视频的运动模式的异常来识别伪造视频.该方法是

完全可解释的,且是与视频内容无关的,因此其具有抗视频压

缩和噪声的鲁棒性.通过对视频中多个特定空间位置的时间

运动进行建模,增强不同视频内容的通用性,该方法在FF＋＋
数据集内部表现出了较好的泛化性.唇部取证也被用于

deepfake视频检测.在伪造视频中,可以观察到连续帧之间

的唇部运动常常是不连续的,因此可以作为伪造检测的线索.

文献[１１９]使用预训练的唇语提取器来学习唇部运动的特征,

然后基于唇部运动的不规则性,通过多尺度时间卷积网络来

检测假视频.

３．３　基于学习策略的泛化性检测方法

面对层出不穷的假脸,检测方法不仅要专注于研究如何

处理数据、有效利用特征,更要探索如何训练数据.由不同篡

改方法合成的假脸通常具有不同的数据分布,因此如何使训

练模型将一个数据集中学习的知识应用到另一个数据集是很

重要的.本节介绍假脸检测方法中常用的几种学习策略,包

括迁移学习、多任务学习、元学习和增量学习等,每种学习策

略的特点如图４所示.
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图４　学习策略对比

Fig．４　Comparisonoflearningstrategies

３．３．１　迁移学习/域自适应

迁移学习(transferlearning)就是在源任务上进行训练,

然后将训练好的模型在目标任务上进行微调(finetuning).

迁移学习前后的数据分布不同,源任务与目标任务相似.域

自适应(domainadaptation)是迁移学习的特殊情况,指源域

和目标域的数据分布不同,且源任务和目标任务相同.在假

脸检测中,源任务与目标任务相同,但是数据分布可能不同,

提高泛化性的重点是如何从不同的数据中学到篡改特征.因

此,可以认为迁移学习等同于域自适应.对于假脸检测而言,

迁移学习的重点是如何在较少样本的情况下将模型从一个域

迁移到另一个域,且模型在两个域都能表现出较好的性能.

文献[７３]第一次在媒体取证的背景下,解决在特定操作

下训练的网络可以扩展到类似操作上的问题,并提出了一种

新的基于编码器Ｇ解码器的表示学习方法,以弱监督的方式将

有用的信息约束在潜在空间,提高检测器在零样本学习(oneＧ

shotlearning)和少样本学习(fewＧshotlearning)情况下的域

适应能力.这种通过微调进行域适应的方法,虽然在一定程

度上提高了泛化性,但随着数据的增多,模型在旧数据上的表

现会 越 来 越 差,也 就 是 灾 难 性 遗 忘 (catastrophicforgetＧ

ting)[１２０].文献[１２１]提出了一种新的迁移学习方法来解决

人脸伪造检测背景下的零样本和少样本迁移问题,引入了一

种基于多模态分布的训练方法,并结合空间混合增强策略,进

一步提高了跨域泛化.

Jeon等[７６]提出了一种有效检测 GAN 图像的可迁移的

框架 TＧGD,该框架由教师模型和学生模型组成,性能优于

ForensicTransfer.Tariq等[１２２]提出了基于卷积 LSTM 的残

差网络,结合迁移学习的方法来提高检测的通用性.在此基

础上,文献[１２３]分别对单域学习、合并学习和迁移学习进行

实验,发现迁移学习在防御域外攻击和开放域攻击方面都表

现出了令人满意的精度,证明了迁移学习在提高假脸检测方

面的有效性和可行性.Lee等[１２４]提出了一种基于迁移学习

的残差自动编码器结构,采用多级迁移的方法,在只使用５０
个真实 帧 和 ５０ 个 假 帧 的 情 况 下,其 性 能 明 显 超 越 基

线[２５,７３,１２５]的性能,同时在未知数据集上也实现了良好的泛化.

文献[７８]将模型从DFDC迁移到FF＋＋时,使用FF＋＋的完

整数据集进行微调,在 FF＋＋数据上实现了较好的检测性

能.Yu等[８３]通过最小化不同操作方法在特征分布上的散度

来降低分布偏差,以此进行域对齐.

３．３．２　多任务学习

多任务学习(multiＧtasklearning)指一个模型同时学习多

个任务,每个任务数据分布不同,多个任务通常存在相关性.

在假脸检测中,多任务学习通常设计为在预测人脸为真或假

的同时预测假脸的篡改区域,通过细粒度的分类来提高假脸

检测的准确性.

不同于只进行二分类的检测方法,Nguyen等[８９]使用多

任务学习来同时检测被操纵的图像和视频并定位被操纵的区

域;同时还设计了一个编码器和一个 Y 形解码器,激活的编

码特征用于分类,编码器的一支用于分割被操纵区域,另一支

用于重构输入.实验结果表明,分类、分割和重构任务之间的

信息共享提高了网络的整体性能.对于未知的攻击方法,该

方法通过少量的数据微调来实现,但随着数据集的持续增长,

其检测性能会逐渐下降.文献[２]采用基于注意力的方法定

位被操纵的区域,并在预测的掩码图的基础上进行二分类,但

其泛化性一般.

除了定位假脸中具体的篡改区域外,假脸检测领域的多

任务学习还包括适用于多人脸伪造检测的多示例学习(mulＧ

tipleinstancelearning).在deepfake中,多示例学习通常将

视频看作包,人脸看作一个示例,结合示例知识和包级标签进

行预测.一个假视频中可能存在多张人脸,但并不是每张人

脸都被篡改过.多示例学习可以在分类的同时定位假视频中

的假脸.

文献[９０]基于视频级标签进行训练,通过时空编码器对

时间和空间的不一致性进行建模,并对多个示例结果集成以

进行预测.该方法在视频级和帧级的数据库内测试中取得了

优于文献[３４]等方法的结果.文献[４２]首先获取多尺度短期

特征和长期特征,然后基于注意力进行包特征聚合,最后基于

稀疏正则化选择可能被操作的人脸示例.相较于文献[９０]方

法,文献[４２]方法在视频级检测上具有明显的优势,并取得了

从FF＋＋数据集到 CelebＧDF和 DFDCPreview 数据集较好

的泛化性.

３．３．３　元学习

元学习(metaＧlearning)是一种学会如何去学习的方法,

旨在通过少量的训练样本来解决新的任务.元学习的特点使

其非常适合日渐增加攻击类型的假脸检测任务.针对传统二

分类伪造检测方法无法很好地检测未知攻击算法的缺点,

Sun等[１２６]提出了基于权重的算法,即对不同域的人脸分配不

同的权重,并结合类内紧凑损失,以此来提高跨域的泛化性.

该方法在不同域的数据集上表现出了泛化性,但其检测精度

并不高.

３．３．４　增量学习/可持续性学习

Marra等[１２７]提出了基于增量学习(incrementallearning)

来对 GAN生成的图像进行检测和分类,使用iCaRL[１２８]的类

增量学习方法,将由不同 GAN 架构生成的图像看作一个新

类别,并设计了两种基于iCaRL算法的多任务版本,以联合

解决分类和检测问题.随着 GAN 类别的增多,与基线方法

相比,该方法的检测精度最高且下降缓慢,在新类别 StyleＧ
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GAN上也得到了较好的准确性.针对迁移学习中可能存在

的灾难性遗忘问题,Jeon等[７６]设计了基于 L２ＧSP的正则化方

法,将源数据集中预训练的权重作为起始点,分别对卷积层和

分类层进行L２约束.Kim 等[１２９]采用知识蒸馏和持续性学

习(continuallearning)的方法,结合表示学习,在师生模型架

构中通过学生损失、蒸馏损失和表示损失的约束来尽量减少

在持续学习新的deepfake任务时的灾难性遗忘.

３．４　其他泛化性检测方法

目前的许多篡改方法都是对成对的图像进行换脸或表情

篡改,因此会改变被操作者的身份.针对这种情况,Dong
等[１３０]提出了一种基于身份驱动的算法,但其需要知道待检

测图像的身份,也就是需要提供额外的真实参考图像作为先

验信息.该方法采用轻量级网络框架 MobileNet[１３１],其只使

用真实图像进行训练,来学习遮挡后的外部人脸的特征.该

方法在JPEG压缩、改变大小、噪音等操作下的性能仍优于文

献[９４]方法的检测性能,表现出了优异的鲁棒性.

现实中的篡改图像在上传到网络之前,大都会进行大小

调整或者JPEG压缩等图像处理,这种处理可能会失去假图

像的判别特征.对此,Tanaka等[１３２]研究了一种鲁棒的哈希

方法,通过比较查询图像与参考图像之间的汉明距离来评估

其相似度,进而判定查询图像是真或假.

Transformer[１３３]作为一种处理序列化信息的优秀模型,

最初多用于自然语言处 理 领 域 (NaturalLanguageProcesＧ

sing,NLP),最近越来越多地开始用于计算机视觉(Computer

Vision,CV),特别是图像分类等.在假脸检测任务上,TransＧ

former不仅可以处理视频帧之间的差异,还可以对图片块进

行编解码学习.Miao等[１３４]使用 Transformer结构对块间关

系进行编码来提高检测的泛化性和鲁棒性,并允许在没有任

何明确监督的情况下学习局部伪造特征,其在 CelebＧDF(v１)

上的泛化性优于文献[９４]的方法,在 CelebＧDF(v２)上的泛化

性优于文献[８８]的方法.文献[１１０]以videotransformer为

骨干网络,加入段嵌入以区分人脸特征和纹理特征.

表２列出了基于数据处理的泛化性方法,并介绍了每种

方法所用的模型、数据增强方式、使用的数据集以及泛化性

能.Wang等[６９]报告了使用不同的数据增强方法,包括无增

强、模糊、JPEG压缩、模糊与JPEG压缩(０．５)、模糊与JPEG
压缩(０．１)时,模型在１０种测试数据集下的平均精度均值

(meanAveragePrecision,mAP),训练集为 ProGAN.文献

[７２]分别在一阶导数滤波器、三阶导数滤波器、共现矩阵和颜

色空间转换这４种数据增强的条件下测试了 Xception和FoＧ

rensicTransfer模型在StyleGANCAHQ到StyleGANFFHQ的泛化

性能,表中报告的结果只检测伪造数据而不包括真实数据的

准确率.Xuan等[７４]将采用高斯模糊或高斯噪声进行处理的

训练集得到的模型分别记为 MGB和 MGN,通过总体的准确率

(Accuracy,ACC)、真阳率(TruePositiveRate,TPR)和假阳

率(TrueNegativeRate,TNR)来衡量模型性能.He等[７５]在

进行跨域检测时,使用 ProGAN 或StyleGAN 在 CelebAＧHQ
上生成的数据作为训练集,将 StyleGAN 或 StyleGAN２ 在

FFHQ上生成的数据作为测试集.表中列出了在３种不同的

重新合成方法下,每个模型在测试数据集上的平均分类准确

率.在同时应用４种数据增强的情况下,文献[７６]的模型从

PGGAN 到 StyleGAN２ 的 泛 化 AUC 值 为 ９８．１３％.Guo
等[７７]使用自己构建的数据集 HFF和公开数据集 FF＋＋进

行实验,在测试其他类型的人脸图像,如 GBＧmix,MEDＧmix,

GCＧmix,JP２Ｇmix和SCＧmix时,其平均准确率为９５．１７％.文

献[７８]展示了在FF＋＋这３种视频质量下的４种算法生成

的伪造视频和真实视频混合数据集上的检测准确率.文献

[８０]在少样本学习的情况下,在 DF和 ProGAN 数据集上的

平均检测精度分别为９３．４％和６２．１％.Fung等[１３５]分别在

FF＋＋,UADFV和 CelebＧDF数据集上训练模型,并在其他

２种数据集上进行泛化性测试,表中报告了模型在另外两种

未知数据集上的 AUC值.

表２　基于数据的泛化性方法

Table２　DataＧbasedgeneralizationmethods

Work Model
Dataaugmentation

method/s
Dataset Performance/％

Wangetal．[６９] ResNetＧ５０
Gaussianblur
JPEGblur

ProGAN
StyleGAN,BigGAN
CycleGAN,StarGAN
GauGAN,CRN[１３６]

IMLE[１３７],SITD[１３８]

SAN[１３９],DF

mAP
Noaug:９０．１

Bluronly:８４．４
JPEGonly:９３．０

Blur＋JPEG(０．５):９０．８
Blur＋JPEG(０．１):９２．６

Hulzeboschetal．[７２]
Xception(X)

ForensicTransfer
(FT)

HighＧpassfiltering
CoＧoccurrencematrix

Colorconversion

StyleGANCAHQ→
StyleGANFFHQ

ACC
X:３７．８/６２．１/３１．２/４４．７
FT:９０．２/８７．８/３２．４/４６．８

Xuanetal．[７４] CNN
Gaussianblur
Gaussiannoise

PGGAN[５]→
WGANＧGP[１４０]

ACC/TPR/TNR
MGB:６８．０７/９３．０８/４３．０６
MGN:６８．２８/９４．６５/４１．９１

Heetal．[７５] Residualnetwork
Superresolution(SR)

Colorization(C)
Gaussiannoise(D)

{ProGAN,StyleGAN→StyleGAN,

StyleGAN２[５３]}

ACC
SR:７８．３

SR＋C:８７．０
SR＋D:８７．４

Jeonetal．[７６] EffificientNetＧb０

IntraＧclassCutmix
JPEGcompression

Gaussianblur
Randomhorizontalflip

PGGAN→
StyleGAN２

AUC９８．１３
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　　　(续表)

Work Model
Dataaugmentation

method/s
Dataset Performance/％

Guoetal．[７７] AMTEN

JPEGcompression
Scaling

Gaussianblur
Meanfiltering
Medianfiltering

HFF
FF＋＋

ACC
９５．１７

Lietal．[７８] CNN＋LSTM

Cutout
Horizontalflip

Rotation
Scaling

JPEGcompression

DFDC→FF＋＋

ACC
Raw:９９．５３
C２３:９７．７９
C４０:９４．０８

Yangetal．[８０] ResNetＧ５０ StyleＧmixing
DF

ProGAN[５]

AveragePrecision
９３．４
６２．１

Fungetal．[１３５] DeepFakeUCL

Randomcrop
Colorjittering

Grayscale
Flip

FF＋＋
UADFV
CelebＧDF

AUC
６７．５/５６．８
５６．２/６４．８
５８．９/８５．６

　　表３列出了基于特征的泛化性检测方法,包括每种方法

使用的模型、特点、泛化性实验所用的数据集和泛化性能.文

献[８３]将表３中的１０种数据集重新组合为８组训练集和测

试集不相交的组合,在８组实验数据集上分别测试模型性能.

文献[８６]在 SwapMe和 FaceSwap数据集上分别进行训练,

并在另一个数据集上测试泛化性.文献[８８]分别给出了该模

型在帧级和视频级上对 FF＋＋到 CelebＧDF上的 AUC值和

正确接 受 率 (TrueAcceptanceRate,TAR).文 献 [９２]在

CelebAＧHQ上应用StyleGAN 和 PGGAN 生成数据集,并测

试了２个数据集在不同数据增强下的泛化性,表中给出了每

组数据集下的平均准确率.Li等[９４]在FF＋＋数据集内部进

行泛化性测试,并给出了 FaceXＧray在其他３种数据集上测

试的 AUC值.文献[１００]对FF＋＋数据库和其他数据库均

进行了泛化性实验,表中只给出了 FF＋＋数据集到其他 数

据集的泛化性结果.Chen等[１０１]在 FF＋＋数据集内部和

基于 GAN的数据集上均进行了泛化性测试,但表中只列

出了在 FF＋＋数据集上的实验结果.以 FS泛化性为例,

该模型先在 DF,F２F和 NT 上进行训练,然后在 FS上 进

行测试.文献[１０４]在 FF＋＋的c４０数据集上进行了跨

伪造方法的实验,并以直方图的形式进行对比,具体数值

未给出.文献[１０５]对 FF＋＋数据集中的５种方法进行

组合并测试其单类精度,由于数据复杂,表中并未给出结

果.文献[１１７]中 的 模 型 XceptionNet∗ 在 中 期 进 行 双 流

融合时实现了最好的效果,表中给出了采用中期融合时模

型对 DFDCＧmini真实数据、伪造数据和整体数据的泛化性

结果.文献[１１８]对 FF＋＋数据集的４类数据进行了泛

化性实验,在单一方法上进行训练,然后在其他３种数据

集上进行测试.

表３　基于特征的泛化性方法

Table３　FeatureＧbasedgeneralizationmethods

Work Model Feature/s Dataset Performance/％

Zhouetal．[４３] CNN
MultiＧinstancelearning

Attention
FF＋＋→CelebＧDF/

DFDCpreview
AUC

７４．１/７８．３

Wangetal．[７０] M２TR
Frequencydomain

MutilＧscaletransformer
FF＋＋→CelebＧDF/SRＧDF
SRＧDF→FF＋＋/CelebＧDF

ACC
６５．７/６２．６
７７．９/８０．７

Lietal．[７８] CNN＋LSTM SpatioＧtemporalinformation DFDC→FF＋＋

ACC
Raw:９９．５３
C２３:９７．７９
C４０:９４．０８

Yuetal．[８３] OctResNetＧ３４ AttentionＧbasedfeaturefusion

StyleGAN
StyleGAN２
ExperGAN

GANimation[１４１]

HomoInterpGAN[１４２]

CycleGAN
StarGAN
STGAN
FaceSwap
DeepFakes

ACC
９７．２/９８．９２/９８．５９/
９７．６５/９７．２６/９８．１３/

９８．０９/９７．１９

Liuetal．[８５] Xception Phasespectrum FF＋＋→CelebＧDF
AUC
７６．８８

Zhouetal．[８６] GoogeLeNet[１４３] Patchinconsistency
SwapMe
FaceSwap

AUC
８２．９
８５．４
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(续表)

Work Model Feature/s Dataset Performance/％

Masietal．[８８] CNN＋LSTM Frequencydomain
Colordomain FF＋＋→CelebＧDF

AUC/TAR１０％
Framelevel:７３．４１/３２．２２
Videolevel:７６．６５/３９．７０

Liuetal．[９２] GramＧNet Globaltexture StyleGAN→PGGAN
PGGAN→StyleGAN

ACC
８９．２６
８７．５２

Zhaoetal．[９３] EffificientNetＧb４ Textureenhancement
Attention FF＋＋→DFDC ACC

６７．４４

Lietal．[９４] HRNet Blendingboundary

DF
F２F
FS
NT

AUC
９７．６４/９８．００/９７．９７
９９．０３/９８．６４/９８．１４
９９．１０/９８．１６/９６．６６
９９．２７/９８．４３/９７．８５
９９．１７/９８．５７/９８．２１

Huetal．[９５] DNN Splicingtampering
DFD→TIMIT/FF＋＋(c０)/

FF＋＋(c２３)/FFW[９１]
Averageerrorrate

１５．９/７．９/１１．４/２０．２

Zhaoetal．[９８] ResNetＧ３４ PatchＧwiseconsistency FF＋＋→DFD AUC
９９．０７

Shangetal．[９９] PRRNet Pixelcorrelation
Regionalcorrelation FF＋＋(raw→HQ/LQ)

ACC
８４．７０/５６．４２
８８．７３/５０．８３
９１．７５/６３．０３
７７．７２/５３．８０

Yuetal．[１００] CNN Blockdetection
FF＋＋→

DeepFaceLab/
StyleGAN

ACC
８０．５/８４．９

ACC
８０/８１

Chenetal．[１０１] VGGＧ１９ Globalandlocalfeatures

FS
DF
F２F
NT

ACC
９４．４７
９９．９５
９９．９４
９９．８４

Duetal．[１０２] autoencoder Localfeature

F２F→FS
StarGAN→Glow

G&L[１４４]→ContextAtten[１４５]

ACC
６８．０６
６２．１１
６４．４２

Sunetal．[１０３] LRNet Geometricfeature
Spatialfeature

FF＋＋→UADFV/
CelebＧDF

AUC
９８．５/５６．９

Caldellietal．[１０４] CNN Opticalflow FF＋＋ －

Ganiyusufogluaetal．[１０５] CNN＋RNN SpatioＧtemporalfeature FF＋＋ －

Trinhetal．[１０６] DPNet SpatioＧtemporalfeature
Inconsistency

CelebＧDF→DFD/DFＧ１．０/
CelebＧDF

AUC
９２．４４/９０．８０/６８．２０

TAR
７６．２１/７５．６７/２５．８８

EER
１６．２１/１７．３０/３７．０８

Guetal．[１０７] CNN SpatioＧtemporalinconsistency FF＋＋→CelebＧDF AUC
７５．５８

Hanetal．[１０８] Inception３D Eyeandmoutharea FF＋＋→DFDC/DFD/FF＋＋
ACC

５２．２９/５９．６３/７３．３９
６０．４５/６３．６４/６８．６４

Xingetal．[１０９] ３DCNNS RGB
Opticalflow FF＋＋→CelebＧDF ACC:８３

AUC:８８

Khanetal．[１１０] Videotransformer UVtexturemap
{FS,DF}→F２F,
NT,DFD,DFDC

ACC
８８．５７
５１．４２
９３．２７
９１．６９

Chenetal．[１１４] CNN

Patchsimilarity
RGBＧFrequency

domain
attention

FF＋＋→CelebＧDF/
DFDC/DFD

AUC
７８．６２/７６．５３/８９．２４

EER
２９．６７/３２．４１/２０．３２

Luoetal．[１１５] Xception Highfrequencynoise
Attention

FF＋＋→DFD/DFDC/
CelebＧDF/DFＧ１．０

AUC
９１．９/７９．７/７９．４/７３．８

Chinthaetal．[１１７] XceptionNet Edgesandopticalflow FF＋＋→
DFDCＧmini

ACC
７３．３３(real)/８６．８１(fake)/

８１．２９(all)

Wangetal．[１１８] CNN Localmotionconsistency

DF
F２F
FS
NT

ACC
９２．１５/９３．４５/９５．８５
８４．２５/７６．７５/８４．９５
７０．３０/６４．８５/８１．６５
７６．２０/６５．１５/７７．８５

Haliassosetal．[１１９] ResNetＧ１８ Mouthmovement FF＋＋→CelebＧDF(v２)/
DFDC/DFＧ１．０

AUC
８２．４/７３．５/９７．６
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　　表４对基于学习策略的检测方法进行了总结,包括每

种方法使用的模型、相关的学习策略、使用的数据集和泛

化性能.文献[７３]合 成 了 自 己 的 数 据 集,其 中Inpainting
数据集是在ImageNet[１４６]数据集上应用不同的图像修复算

法[１４４Ｇ１４５]分别得到的源数据集和目标数据集.Jeon等[７６]

分别以非人脸图像 Bedroom 和 Bird为源数据集训练模型,

并在其他 基 于 GAN 的 人 脸 数 据 集 上 进 行 测 试.Nguyen
等[８９]报告了模型在面对未知攻击时的分类准确率和等错

误率(EqualErrorRate,EER).文献[１４５]采用了一 级 迁

移和二级迁移的学习策略,表中列出了采用二级迁移策略

时模 型 在 新 数 据 集 上 的 准 确 率. 基 于 增 量 学 习 的 方

法[１２７],在不同的内存预算的情况下,测试了检测器对５组

GAN图像的检测性能.根据正则化参数的不同,检测器

分为两个模型 MTＧSC和 MTＧMC,表中列出了两个模型在

内存预算依次为０,１２８,２５６,５１２,１０２４和∞时,对最后一

种 GAN 训 练 后 的 检 测 准 确 率.Kim 等[１２９]在 基 于 GAN
图像的任务１中训练模型 CoReD,然后运用持续性学习的

策略学习任务２、任务３、任务４.表中列出了 CoReD在学

习４个任务 之 后 在 FF＋ ＋ 两 种 压 缩 质 量 数 据 集 上 的 准

确率.

表４　基于学习策略的泛化性方法

Table４　LearningstrategiesＧbasedgeneralizationmethods

Work Model GeneralizationStrategy Dataset Performance/％

Dangetal．[２] Xception MultiＧtasklearning
DFFD→UADFV/CelebＧDF

UADFV→CelebＧDF
{UADFV,DFFD}→CelebＧDF

AUC
８４．２/６４．４

５７．１
７１．２

Zhouetal．[４２] CNN Multipleinstancelearning FF＋＋→DFDCPreview,CelebＧDF
AUC
７４．１
７８．３

Cozzolinoetal．[７３] autoencoder
FewＧshotlearning
Transferlearning

ProGAN→CycleGAN
CycleGAN→StyleGAN
StarGAN→Glow[１４７]

Inpainting
Face２Face→FaceSwap

ACC
８５．００
９０．５３
８２．０５
７０．６２
７２．５７

Jeonetal．[７６] EfficientNetＧb０ Transferlearning

BiedroomPGGAN/
StarGAN/StyleGAN/

StyleGAN２/Bird
Bird→PGGAN/

StarGAN/StyleGAN/
StyleGAN２/Bedroom

AUC
８６．２５/８８．０８/９０．４７/９０．２５/９０．１５
８７．８０/７８．３２/９８．４９/９８．４９/９７．６３

Nguyenetal．[８９] autoencoder MultiＧtasklearning {DF,F２F}→FS
ACC:８３．７１
EER:１５．０７

Anejaetal．[１２１] ResNetＧ１８ Zero/FewＧshotlearning
FF＋＋→DFD/AIF/

Dessa/CelebＧDF
ACC

８１．２１/６０．７９/７４．２８/６８．８３

Tariqetal．[１２３] CNN＋LSTM
(CLRNet)

Mergedlearning
Transferlearning

{NT→DF,FS,F２F}→DFW
F１score

９３．８６±０．２

Leeetal．[１２４] autoencoder Transferlearning

{DF→FS}→F２F
{DF→F２F}→FS
{F２F→DF}→FS
{F２F→FS}→DF
{FS→DF}→F２F
{FS→F２F}→DF

ACC
８９．４
９５．９
９８．３
９７．１
８７．８
９５．５

Sunetal．[１２６] CNN MetaＧlearning

{F２F,FS,NT}→DF
{DF,FS,NT}→F２F
{DF,F２F,NT}→FS
{DF,F２F,FS}→NT

ACC(c２３/c４０)
８５．６/６９．１
６５．６/６５．７
５４．９/６２．５
６５．３/５８．５

Marraetal．[１２７] CNN Incrementallearning

CycleGAN
ProGANＧGP(２５６)
ProGAN(１０２４)

Glow
StarGAN

ACC
６９．１５/９２．８０/９２．４２/９６．３７/９７．２２/９７．７６

６７．７１/８６．４７/９３．５０/９５．３６/９４．５/
９９．３７

Kimetal．[１２９] CNN
Continuallearning

Representationlearning
Knowledgedistillation

ProGAN
StyleGAN
StarGAN

CelebAＧHQ
FF＋＋

ACC
HQ:９１．７７
LQ:８０．５５

Average:８６．１６
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４　实验分析

本节在统一标准下对假脸检测常用的分类网络进行泛化

性实验,通过对不同网络检测性能的比较,观察不同方法的检

测性能,便于选择泛化性更好的检测框架.用于比较的模型

有ResNetＧ５０,Xception和EfficientNetＧb０,数据集使用FF＋＋.

ResNetＧ５０采用经典的残差网络,而 Xception被认为是目前

最好的图像分类模型.EfficientNetＧb０于２０１９年被提出后,

越来越多地被用于假脸检测的骨干网络中来提取特征,该网

络表现出了并不逊色于 Xception的性能.由于 FF＋＋中有

多种篡改方法的数据集,因此在FF＋＋的５种不同篡改方法

之间也进行了泛化性实验.

４．１　实验设置

在FF＋＋内部数据集的实验中,对 FF＋＋中的５种篡

改方法生成的数据分别进行了检测,但数据集只包含低质量

真实视频和篡改视频,即压缩率为４０的视频.为了减少帧距

过短造成数据集中图像的相似度太高的问题,其中每个真实

视频和假视频使用 MTCNN库每隔５帧提取一次人脸,每个

视频最多提取２０帧.数据集分为训练集、验证集和测试集,

根据标准比例７２０∶１４０∶１４０进行划分.将非人脸图片筛选之

后,最终得到的数据集数量如表５所列.在训练或测试时,将

真实数据分别与每种篡改方法的假数据组合.

表５　FF＋＋数据集实验数据

Table５　ExperimentaldataofFF＋＋dataset

Dataset
Number
ofvideos

Numberofimages

Training
set

Validation
set

Testset

Real １０００ １４３１６ ２７９６ ２７９６
DF １０００ １４２９７ ２７９０ ２７９３
FS １０００ １４３２６ ２７９３ ２７８７
F２F １０００ １４２９３ ２７８１ ２７９６
NT １０００ １４３２７ ２７９７ ２７９６
FSh １０００ １４２９６ ２７９６ ２７９６

所有模型都在ImageNet数据集上进行预训练,预训练参

数作为初始化参数,且在之后的训练过程中不冻结参数.裁

剪后的人脸在输入模型时统一调整大小为２９９×２９９,然后进

行归一化,其均值和方差都为０．５.模型训练时,使用 Adam
优化器,批大小为３２,初始学习率为０．００１,每经过５轮更新

为原来的０．５倍,损失函数使用交叉熵损失.每个模型均训

练５０轮,选择验证集准确度最高轮次的模型进行测试.

４．２　基于FF＋＋数据集的假脸检测泛化性

目前,FF＋＋数据集共包含５种篡改方法,分别是 DeepＧ

Fakes(DF),FaceSwap(FS),Face２Face(F２F),NeuralTextures
(NT)和FaceShifter(FSh).FF＋＋作为经典的假脸检测数

据集,其数量较多且合成方法多样.在研究FF＋＋数据集内

部的泛化性时,训练与测试的过程中均不采用数据增强.

上述３个模型在相同的设置中进行了 FF＋＋数据集不

同篡改方法之间的泛化性实验.每个模型在每种方法上分别

进行训练,然后直接在其他数据集上进行零样本测试,评估结

果如表６所列.训练集与测试集相同时的检测结果加粗标

示,３个模型在同一数据组设置下平均准确率最高的用下划

线标出.

表６　基于FF＋＋数据集的泛化(准确率)

Table６　GeneralizationaccuracybasedonFF＋＋dataset
(单位:％)

Model
Training

set
Testset

DF FS F２F NT FSh Average

Xception

DF ９３．８８ ５４．００ ５１．３１ ５２．９９ ５５．４７ ６１．５３
FS ５６．９９ ８９．４７ ５０．３６ ４８．００ ５２．４１ ５９．４５
F２F ５５．１６ ５１．９６ ８６．２５ ５４．３１ ５１．２２ ５９．７８

NT ５３．３７ ４９．１７ ５１．９５ ９７．４１ ７７．０７ ６５．７９

FSh ５７．０９ ５１．２３ ５０．７０ ５７．１７ ９３．３８ ６１．９１

ResNetＧ５０

DF ９０．３４ ５４．１８ ５１．２５ ５２．９９ ５５．９７ ６０．９５
FS ６２．６４ ８５．００ ５１．５６ ４７．６２ ５３．１１ ５９．９９
F２F ５４．５４ ５３．０５ ８１．８９ ５１．５４ ５０．５２ ５８．３１
NT ５１．１７ ４９．３８ ５１．４７ ９４．６７ ７６．１４ ６４．５７
FSh ５７．０９ ５１．６０ ５０．７０ ６０．６８ ９３．３８ ６２．６９

EfficientＧ
NetＧb０

DF ９４．５８ ５５．５６ ５１．３４ ５２．６３ ５５．１９ ６１．８６

FS ６１．８２ ９２．１４ ５０．５９ ４８．６７ ５１．１１ ６０．８７

F２F ５６．００ ５２．３７ ８５．８９ ５２．６７ ５１．０２ ５９．５９
NT ５０．８９ ４８．７４ ５０．８８ ９６．８４ ７６．３８ ６４．７５
FSh ５７．９９ ５２．３４ ５１．１８ ６０．６８ ９３．３０ ６３．１０

可以看到,Xception,ResNetＧ５０ 和 EfficientNetＧb０ 这 ３
个模型在已知数据集上测试时均可以得到不错的结果.但不

可避免地,在未知数据集上进行训练时,其准确率通常较差,

甚至会出现低于５０％的准确率.在没有数据增强和特征处

理等方法的辅助下,这几种常用的假脸检测分类器的泛化性

较差,但这为提出更好的检测方案提供了对比基线.基于３
种网络训练的模型中,当源数据集为 NT时,３种检测模型在

其他篡 改 方 法 上 的 检 测 精 度 都 是 最 高 的,平 均 分 别 为

６５．７９％,６４．５７％和６４．７５％.通过比较不同模型在同一训

练集下的准确率可以发现,ResNetＧ５０的性能普遍较差,只有

当模型在 NT或F２F上训练后,Xception的泛化性才能优于

EfficientNetＧb０,而在其他情况下,EfficientNetＧb０保持最高

的平均准确率.除此之外,EfficientNetＧb０具有比 Xception
更少的参数,训练时间也更短.

４．３　基于数据增强的假脸检测泛化性

通过上节实验可以发现,EfficientNetＧb０在域内和域外

的检测性能均优于 Xception和 ResNetＧ５０,因此本节选择 EfＧ

ficientNetＧb０进行测试.基于 EfficientNetＧb０模型的数据增

强实验,目的在于研究各种数据增强方法对模型泛化能力的

影响以及探索有益于提高deepfake检测泛化性和鲁棒性的

数据增强方法.本实验所用数据集与训练参数均遵循４．１节

的设置,不同之处在于训练时使用了数据增强.所用的数据

增强方法有竖直翻转(VerticalFlip,VF)、随机旋转(Random

Rotation,RR)、颜色变换(亮度 Bright,B)以及组合数据增强

(VF＋RR＋B)等.基于 EfficientNetＧb０的数据增强实验结

果见表７,粗体表示数据增强后准确率提升的结果.从表７
中的实验可以看出,只应用单个数据增强就能在一定程度上

提高模型在FF＋＋数据集之间的泛化性.例如,应用亮度变

化后,EfficientNetＧb０模型在 F２F数据库内测试中的精度提

高了２．２７％,在 DF 到 F２F 的 跨 库 测 试 中 的 精 度 提 高 了

２．０６％.相较于几何变换中的翻转和旋转,改变亮度更有益

于提升模型性能.而将上述３种数据增强组合起来训练的模

型的检测性能相较于基于单个数据增强的训练模型,性能有

进一步的提高,特别是当源数据集为 FaceShifter时,该模型
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在其他数据集上的准确率均有显著提升.但也可以看出,应

用数据增强后,并不能全面提高检测器在所有数据集上的准

确率,甚至可能会降低其在部分数据集上的检测性能.

表７　基于EfficientNetＧb０数据增强(准确率)

Table７　AccuracyofEfficientNetＧb０baseddataaugmentation
(单位:％)

Data
augmentation

Training
set

Testset
DF FS F２F NT FSh

VF

DF ９３．０４ ５６．１９ ５１．３１ ５１．１４ ５４．７６
FS ６３．６８ ９２．４４ ５０．６６ ４８．７０ ５２．３８
F２F ５５．２２ ５４．２５ ８６．０５ ５３．８１ ５２．３８
NT ５０．７４ ４８．８５ ５０．５０ ９７．２１ ７５．７２
FSh ５７．５２ ５１．４１ ５１．７４ ６１．１２ ９２．８７

RR

DF ９４．７６ ５６．９４ ５０．９９ ５１．２３ ５４．２４
FS ６０．４６ ９０．７８ ４９．９５ ４９．１１ ５１．６７
F２F ５５．１１ ５１．６０ ８５．９４ ５２．１３ ５０．００
NT ５０．９２ ４９．０６ ５１．５９ ９３．３７ ７６．００
FSh ５７．１１ ５３．２２ ５１．４０ ５９．１４ ９３．９２

B

DF ９３．９７ ５５．５６ ５３．４０ ５１．９５ ５５．４７
FS ５９．１９ ９２．０１ ５１．２２ ４９．０２ ５１．６５
F２F ５５．５０ ５３．１６ ８８．１６ ５３．２０ ５１．４３
NT ５０．９８ ４８．９５ ５１．１６ ９５．７３ ７５．５７
FSh ５８．６５ ５１．９８ ５０．９８ ５９．５９ ９３．３５

VF＋RR＋B

DF ９４．５３ ５６．４４ ５１．８２ ５０．７２ ５５．２４
FS ６３．２５ ９０．１０ ５０．７７ ４８．６６ ５３．３８
F２F ５５．３８ ５２．５５ ８５．０３ ５３．１５ ５３．３２
NT ５１．１４ ４９．９０ ５１．１３ ９７．３４ ７６．２３
FSh ５８．６５ ５３．０５ ５２．０４ ６０．８６ ９３．４７

从表７中可以得出以下结论:１)数据增强在提升检测器

在某些数据集上准确率的同时,也会降低检测器在其他数据

集上的准确率;２)特定的篡改方法适合特定的数据增强方法;

３)整体而言,组合数据增强比单一的数据增强更能提高模型

在假脸检测上的泛化性.

５　展望

目前,许多优秀的检测方法已经可以在单个数据集内达

到很高的精度,这主要得益于训练集与测试集是同分布,模型

在大量数据上训练之后会学到特定操作方法的特征.当训练

数据与测试数据不同分布时,检测器的性能就会显著下降,说

明检测器无法对抗不同数据分布的假脸视频图像.面对生成

技术的快速发展,合成方法在不断变化,合成假脸的质量也在

不断提升.

如何提高检测器在真实世界中的泛化性以及鲁棒性都是

未来的一大挑战.这就需要考虑现实世界中可能会发生的影

响检测的因素,如图像压缩、裁剪、分辨率变化等.当前的许

多检测模型都没有考虑在不同压缩率和不同视频分辨率下的

泛化问题,而不同的压缩率[１４８]和分辨率在视频图像中是很

常见的.在现实场景中,互联网上的图像或视频通常会经过

压缩,而通过压缩之后,假视频中的伪造痕迹会变淡,甚至可

能会丢失用于判别真假图像的重要特征,从而增加检测难度.

本文对泛化性方法的总结集中于检测方法,而主动防御

也是阻止deepfake泛滥的一种重要方式.主动防御通常采

用添加水印或者噪声等预处理的方式,使图片或视频难以被

篡改或降低篡改后的效果,防止生成以假乱真的伪造品.

除了图片伪造和视频伪造之外,语音伪造和全身伪造也是常

见的伪造方式,但针对语音伪造和全身伪造的研究并不多.

当前针对语音伪造的检测开始从传统信号处理深入到深度学

习方法,但更多的仍是针对特定的攻击类型.文献[１４９]通过

在线频率掩码增强和大边距损失函数(LargeMarginCosine

LossFunction,LMCL)迫使神经网络学习更强大的特征嵌

入,从而提高其泛化性.

一些用于deepfake检测的传统技术越来越多地被深度

学习技术代替,但传统技术仍有其独特的优势.例如,Jia
等[１５０]基于 miniＧbatch策略提出了一个深度数字水印框架来

提高模型面对JPEG压缩的鲁棒性.相比于卷积神经网络提

取的特征,传统的数模算法提取的特征更加具有可解释性.

本文主要分析基于深度学习方法的帧内和帧间检测方法,Bao
等[１５１]提出了基于视频完整性的检测方法,包括基于区块链、

数字水印和视频指纹的检测方法.未来需要的不仅是更通用

和鲁棒的伪造检测方法,还需要可以满足多样化检测的数

据集.

结束语　基于 GAN的篡改技术的进步使假视频在互联

网上泛滥,对政治、社会和生活造成了一定的负面影响,因此

辨别伪造视频日益迫切.本文从３个角度来探索提高假脸检

测模型泛化性的方法,分别是数据、特征和学习策略,具体包

括其特点以及对泛化性的影响.同时,本文还通过对比了

Xception,ResNetＧ５０和 EfficientNetＧb０这 ３种常用的 CNN
分类器在FF＋＋数据集中的泛化性,发现大多数模型在相同

篡改方法上表现出了高精度,但在未知篡改方法上效果较差.

通过实验分析,得到了如下结论:从数据方面来看,合适的数

据增强方法会在一定程度上提升模型的泛化能力.从特征方

面来看,真脸与假脸不仅在 RGB域中会表现出差异,在频域

中也会表现出更明显的不同.为了更好地区分真实人脸与伪

造人脸,需要探索与伪造方法无关的内在特征,如视频帧内或

帧间的不一致性.多种特征结合使用常常会提高分类器的泛

化性,因此如何选择和融合不同域的特征是未来需要研究的

一个方向.从学习策略的角度来看,假脸检测作为分类任务,

可以与其他先进的训练策略相结合,如迁移学习、可持续性学

习和元学习等.
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