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摘　要　联邦学习解决了数据安全日益受到重视条件下的数据互用难题,但是传统联邦学习缺少鼓励和吸引数据拥有方参与

到联邦学习中的激励机制,联邦学习审核机制的缺失给恶意节点进行破坏攻击提供了可能性.针对这个问题,文中提出基于区

块链技术的面向电能量数据的可靠的联邦学习激励机制.该方法从对数据参与方的训练参与进行奖励和对数据参与方的数据

可靠性进行评估两方面入手,设计算法对数据参与方的训练效果进行评估,从训练效果和训练成本等角度来确定数据参与方的

贡献度,并根据贡献度来对参与方进行奖励,同时针对数据参与方的可靠性建立声望模型,根据训练效果对数据参与方的声望

进行更新,藉此实现对数据参与方的可靠性评估.基于联邦学习开源框架和真实电能量数据进行算例分析,所得结果验证了所

提方法的有效性.
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Abstract　FederatedlearninghassolvedtheproblemofdatainteroperabilityunderthepremiseofsatisfyinguserprivacyprotecＧ
tionanddatasecurity．However,traditionalfederatedlearninglacksanincentivemechanismtoencourageandattractdataowners
toparticipateinfederatedlearning．Meanwhile,thelackofafederatedlearningauditmechanismprovidesthepossibilityformaliＧ
ciousnodestoconductsabotageattacks．Inresponsetothisproblem,thispaperproposesareliablefederatedlearningincentive
mechanismforelectricmeteringdatabasedonblockchaintechnology．Thismethodstartsfromtwoaspects:rewardingdatapartiＧ
cipantsfortrainingparticipationandevaluatingdatareliabilityforallofthem．Wedesignanalgorithmtoevaluatethetraining
effectofdataparticipants．Thecontributionofdataparticipantsisdeterminedfromtheperspectiveoftrainingeffectandtraining
cost,andtheparticipantsarerewardedaccordingtothecontribution．Atthesametime,areputationmodelisestablishedforthe
reliabilityofthedataparticipants,andthereputationofthedataparticipantsisupdatedaccordingtothetrainingeffect,soasto
achievethereliabilityassessmentfordataparticipants．BasedontheopenＧsourceframeworkoffederatedlearningandrealelectric
meteringdata,acasestudyiscarriedout,andtheobtainedresultsverifytheeffectivenessofourmethod．
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　　大数据人工智能将是未来智能电网的核心.若要在电网

领域实现各类电能计量数据的分析和智能化应用,除了需要

高效的机器学习算法,还需要类型广、体量大、维度高的电力

系统大数据资源.分布式机器学习能够基于大规模数据量和

计算能力,提高数据分析计算的能力和速度[１].目前电网公

司已经在电网系统配置了相关技术,不断收集和整合来自数

百万台智能传感器的数据,并在一定程度上实现了自主学习

大型数据集中的模式并分析了存在的异常现象,但是现阶段

数据的使用还局限于区域内.区域内数据集中模式虽然能够

较好地反映区域电力系统的运行特征,但具有较强的区域



特征,无法统一表征整个地区甚至全网的运行特征.造成此

问题的主要原因为各电力部门采集的数据具有保密性,分享

数据需要经过繁琐的手续且需要花费高昂的传输成本,并且

可能会造成自身隐私数据的泄露甚至对自身数据系统造成破

坏,因此大规模跨地区使用数据非常困难,电力系统内部的数

据孤岛问题亟待解决.

联邦学习是解决数据孤岛问题的新兴技术,由 Google团

队于２０１６年首先提出[２].联邦学习定义了一种新的分布式

机器学习框架,在此框架下通过设计虚拟模型来解决不同数

据拥有方在不交换数据的情况下进行协作的问题,能有效帮

助多个机构在满足用户隐私保护、数据安全和政府法规的要

求下,进行数据使用和机器学习建模[３].将联邦学习引入电

力系统能够有效解决电力系统内部存在的数据孤岛问题,

Zheng等[４]针对电力计量系统的数据特征和应用场景,提出

了一种面向电力计量系统的联邦学习框架.他们的研究工作

很好地解决了电力计量领域本地数据的隐私保护问题,但是

其采用的联邦学习框架缺少鼓励和吸引数据拥有方参与到电

能量联邦学习中的激励机制,与此同时,审核机制的缺失也给

恶意破坏节点提供了攻击联邦学习过程的机会.

目前针对联邦学习的激励机制和审核机制已有一些研究

工作.Liao等[５]提 出 了 一 套 应 用 于 点 对 点 (PeerＧtoＧpeer,

P２P)网络的社会规范准则模型,通过博弈收益分析给出了一

种能够有效激励节点协作和抑制节点搭便车行为的激励策

略.本文参考了Liao等的思路,对激励方法进行了优化.Li
等[６]提出了一种包括身份认证、传感数据上传、星际文件系统

(InterＧPlanetaryFileSystem,IPFS)存储、区块链上传、访问验

证５个部分的可信存储机制,构建电能量数据星际存储联盟

链(InterplanetaryStorageConsortium Blockchain,ISCB),利
用区块链实现身份认证、密钥分配、权限管理和共识算法,并
通过IPFS实现数据上传和访问,实现了电能量数据的区块

链扩容存储和防篡改.Bao等[７]针对传统联邦学习缺少吸引

数据参与方的激励机制和审核机制,错误的数据可能对模型

造成极大破坏的问题,提出了 FLChain系统,引入了区块链

技术、梯度加密和解密共享技术,组建去中心化的、可审计的、

可追踪的、具有信任机制和激励机制的联邦学习生态系统,并
且 FLChain提供了一个经过良好测试的联邦学习市场系统

供数据参与方利用数据盈利,一定程度上解决了传统联邦学

习框架缺少激励机制的问题.Short等[８]提出使用区块链技

术改善联邦学习系统的安全性,通过区块链加密传输联邦学

习过程中的各类信息,虽然能够实现联邦学习中信息的安全

和可追溯,但是区块链的计算开销非常大.Ismael等[９]提出

的解决方案通过使 用 企 业 运 营 体 系 (EnterpriseOperation
System,EOS)区块链和IPFS系统设计新的联邦学习工作框

架和工作流程,结合类抽样验证错误方案,对梯度上传进行验

证和奖励,保证了数据的安全性,同时根据数据集大小判定参

与节点的贡献值大小,实现了联邦学习框架的数据安全性和

有效激励.该研究使用区块链存储激励相关信息的方案给予

了本文一定启发.Toyoda等[１０]为联邦学习引入重复竞争机

制,新一轮的数据参与方能够使用上一轮数据参与方训练后

的模型数据,并根据自身的使用效果对上一轮数据参与方的

训练效果进行投票,由此决定上一轮数据参与方的奖励所得,

重复竞争机制的引入很好地保证了数据的有效性,同时能够

促使拥有高质量数据的数据节点参与到联邦学习中,但是重

复竞争机制给节点私下串通以获得高额奖励提供了可能.

Weng等[１１]提出的 DeepChain方案利用协同加密技术,引入

惩罚机制,通过正确性验证和超时检查等手段一定程度上解

决了联邦学习的吸引力和安全性问题.DeepChain方案的惩

罚机制在本文数据审核中有所借鉴.Han等[１２]提出的联邦

学习激励方法(FederatedLearningIncentivizer,FLI)方案以

上下文感知的方式在联邦学习数据节点之间动态地划分给定

的奖励预算,通过共同最大化集体效用和最小化数据节点之

间的不平等,来实现奖励分配的公平、公正和高效,以期达到

激励机制对数据节点的吸引效果.本文参考了其根据数据节

点贡献进行奖励分配的思路.Kang等[１３]定义了一个主观逻

辑模型,该模型将交互产生的直接声誉意见和来自其他任务

发布者的间接声誉意见集成到一个用于工作者选择的综合声

誉意见中,通过引入多权重主观逻辑模型和契约理论来实现

用户可靠性的维护.Tang[１４]在贝叶斯博弈模型中引入 TFT
(TitforTat)策略,提出一种节点激励机制改进的TFT策略,

以对网络中的自私节点进行有效激励.Zhou等[１５]将显性时

空关联的用户激励问题转化为集合覆盖问题并利用贪心算法

对其进行求解,同时结合显性时空关联算法和马尔可夫模型

求解隐性时空关联的用户激励问题.本文参考 Kang等的方

法定义了一个声望模型,在使用声望表征用户可靠性的同时,

从声望计算和更新入手简化流程并降低计算消耗.

Bao等的FLChian使用区块链技术组建了联邦学习市场

系统,针对参与激励和用户审核进行了优化,信任机制和激励

机制相结合有非常好的效果,但实现繁琐且不适用于电力系

统;Short等使用区块链记录了联邦学习过程中的各类信息,

这能够保证相关信息的公开和可追溯,但也给系统带来了很

大的存储和计算开销;Toyoda等先使用联邦学习资源再对资

源进行评价的方案和 Kang等的主观逻辑模型方案能够对联

邦学习的成果进行比较合理的评价,但引入过多的主观因素

使计算变得繁琐且给作弊提供了机会.本文基于上述分析提

出了一种面向电能量数据的联邦学习可靠性激励机制,为传

统面向电力计量系统的联邦学习框架引入激励机制,在保证

联邦学习正常工作的情况下实现对数据拥有方的有效可激

励,并保证数据参与节点的可靠性.本文的贡献主要有以下

３点:１)引入模型评估指标作为联邦学习效果评估的依据,并
根据评估结果对参与方数据进行可靠性判断,统筹计算成本

等其他因素进行参与方贡献度计算,保证了激励机制和审核

机制在不同类型联邦学习中的通用性;２)引入声望模型描述

数据节点的可靠性,并设计了新的声望模型计算方案,数据节

点的声望计算与其历史可靠性评估结果直接相关,通过声望

实现对数据节点的审核和筛选,并且节点每次参与联邦学习

都会对其本身的声望产生影响;３)针对电力计量系统的特点

设计了独特的区块链,引入权威证明(ProofofAuthority,

PoA)共识机制,简化区块结构,降低电能量节点使用区块链

的计算成本,并使用区块链实现联邦学习激励机制和声望模

型相关数据的存储.

本文第１节对所提出的面向电能量数据的联邦学习可靠

性激励机制的整体流程和模块设计进行了整体介绍;第２节
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对激励机制中４个核心模块进行了详细介绍;第３节根据

本文方法的流程,结 合 联 邦 学 习 (Federated AITechnology
Enabler,FATE)开源框架,使用电能量数据设计算例实验对

本文方法进行有效性验证;最后总结全文.

１　整体介绍

Zheng等[４]提出了面向电力计量系统的联邦学习框架的

整体架构,该框架允许各参与公司在本地保留自己所在管辖

区域内采集到的原始用户数据,且这些本地数据之间存在数

据壁垒隔绝.本文为面向电力计量系统的联邦学习框架引入

了基于区块链技术的可靠性激励机制,设计了实现激励机制

的总体流程以及激励机制和声望模型的详细算法,其中激励机

制和声望模型的数据存储由区块链技术保障,联邦学习任务调

度和联邦模型聚合使用联邦学习开源框架FATE[１６]实现.
本文联邦学习可靠性激励机制的整体工作流程如图 １

所示.在联邦学习过程中,数据需求方首先根据自身需求发

布联邦学习任务;各数据节点根据自身数据提交任务参与申

请;数据需求方接收各个数据节点的参与请求,在请求期结束

后,爬取候选数据节点在区块链中的相关记录并完成候选数

据节点的声望计算;根据各候选节点的声望值选择参与联邦

学习的数据节点;确定数据参与节点后,调度数据需求方和各

数据参与方进行联邦学习;数据需求方收集各数据参与方的

训练结果,进行训练效果评估和贡献度计算,以及进一步的数

据参与方奖励分配(用于激励机制实现)和可靠性评估(用于

审核机制实现);利用区块链技术对相应的奖励信息和可靠性

评估信息进行存储.

图１　可靠的联邦学习激励机制的整体流程

Fig．１　Overallworkflowofreliableincentivemechanismfor

federatedlearning

联邦学习需要在训练过程中进行参数交换,其目的是将

各个参与者的中间训练参数进行汇总融合并分发回去,以让

各个参与者更新自己的本地模型,这就需要联邦学习协调模

块.联邦学习协调模块如图２所示,其由训练调度模块、激励

机制模块、声望模型模块和区块链模块４部分构成.其中,训
练调度模块负责指导数据节点之间的数据交换和使用区块链

记录相关信息;激励机制模块负责各参与数据节点的贡献度

计算和对相应数据节点的奖励;声望模型模块负责各数据节

点的可靠性管理和对优质数据源的筛选;区块链模块负责对

相应的激励信息和声望信息进行去中心化的存储.

图２　联邦学习协调模块

Fig．２　Coordinationmoduleforfederatedlearning

２　可靠激励机制模块设计

２．１　模型训练调度模块

联邦学习训练调度模块融合了联邦学习开源框架协调调

度计算资源的功能,同时负责激励机制中其他模块的协调调

用,具体有:１)将初始模型分发给各数据参与方;２)在各数据

参与方利用本地数据对模型进行训练后,收集各参与方的回

传信息并进行验证;３)调用激励机制模块和声望模型模块,对
各个数据参与节点进行贡献度计算和可靠性计算,并对联邦

模型进行聚合;４)调用区块链模块进行奖励分配信息和可靠

性评估信息的存储.

在声望模型模块完成数据节点声望计算并选择参与联邦

学习的数据节点后(见图３),第①步训练调度模块负责将电

能量数据需求节点的初始模型的全局模型参数 W 同对齐特

征信息一同加密并分发给各参与电能量数据节点(子公司).

此时训练调度机制工作已经完成,各参与节点根据收到的模

型信息部署本地模型并进行第②步,利用本地电能量数据对

本地模型(即初始联邦模型的本地备份Minit)进行训练,Mtrain

是参与数据节点使用本地数据对模型Minit进行训练后的结

果.在电能量数据参与节点训练完成后,训练调度模块进行

第③步,提取参与节点训练模型Mtrain的全局模型参数 W,将

训练得到的模型信息同其他用于激励机制实现的辅助信息一

同发送至电能量数据需求节点.

图３　训练调度过程

Fig．３　Processoftrainingscheduling

训练调度模块收集各电能量数据参与节点发送的信息并

对信息进行验证,验证通过后解析信息,将模型信息传入激励

机制模块和声望模型模块并进行调用,以进行进一步的贡献

度和可靠性计算,详细计算过程将在激励机制模块和声望模

型模块部分进行介绍.在激励机制模块和声望模型模块分别

完成对各数据参与节点的奖励计算和可靠性评估计算后,训
练调度模块将调用区块链模块对相应的奖励信息和可靠性评

估信息进行去中心化存储.

２．２　激励机制模块

激励机制模块对本文提出的可靠的联邦学习激励机制十

分重要,该模块在联邦学习过程中主要负责两个方面,即数据

参与方的贡献度计算和奖励分配,模块工作流程如图４所示.

在经典联邦学习框架中,各用户都是用各自的本地数据

对同一个联邦模型进行训练,即都是优化同一个模型,因此本

文选择对同一初始模型的优化结果作为联邦学习数据参与方

的训练评估结果.
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图４　激励机制模块的工作流程

Fig．４　Workflowofincentivemechanismmodule

在训练调度模块对各个节点发送的第j次训练数据进行

验证之后,验证通过后的数据将作为参数调用激励机制模块,
激励机制模块使用节点i发送数据中的梯度数据生成中间验

证模型Ti,同时获取本轮次训练调度模块分发的初始模型O,

并根据模型的类型选取适合的评估指标,如分类模型 F１Ｇ
score指标、回归模型的 R２Ｇscore指标等,当然也可以自行定

义.指标值越大,模型的精度就越高,鲁棒性也越好.在初始

模型、中间验证模型以及评估指标都确定后,获取训练模型Ti

和初始模型O 的评估指标值aij和bij,aij和bij的数量关系将作

为对数据参与方i的训练评估结果scoreij的依据.

scoreij＝
－１, aij＜bij

aij－bij

bij＋e－１０, aij≥bij{ (１)

已知在第j次训练中,数据节点i使用的初始模型O 的

评估指标为bij,模型O在节点i使用本地数据进行训练后,如
果模型效果变好,那么其评估指标应该大于bij,即中间验证模

型Ti的评估指标aij应大于初始模型评估指标bij,反之亦然.

因此,当aij＜bij时,数据节点i利用本地数据对模型进行训练

的效果极差,此时应该对数据参与方i打低分,即scoreij＝－１;

当aij≥bij时,数据节点i利用本地数据对模型进行训练后模

型将得到优化.式(１)为了防止表达式出现除以０的情况,在
表达式分母中加上了一个很小的正数.为了让同一轮次不同

数据参与方的评估更加公平,本文利用初始模型O 的评估指

标进行标准化,即评估结果等于评估指标提升值/初始评估指

标.

为了有效地鼓励和吸引数据拥有方使用更多数据参与联

邦学习,公平公正的奖励机制是有利的技术支撑,而为了对参

与方进行公平的激励,需要合理的奖励分配依据.本文按照

联邦学习数据参与方的贡献度对其进行奖励分配.贡献度的

大小不仅取决于数据参与方的训练结果评估,还应该与参与

方的训练成本相关,数据参与方i在第j 次训练中的贡献度

conij应该由训练效果评估scoreij 和训练成本costij 相乘得到.

研究[９]表明,用户i使用本地资源Di对模型进行训练时,所产

生的训练成本costij与用户i的数据集大小nij 成线性关系,k
为两者之间的相关系数,即:

costij＝k×nij (２)

进而,数据参与方i的贡献度为:

conij＝costij×scoreij (３)

根据数据节点提供的数据规模和数据整体质量对数据节

点的贡献度进行计算评估,有利于吸引更大规模、更高质量的

数据参与到联邦学习中.

针对数据参与方的奖励方法主要考虑在针对联邦学习数

据参与方进行奖励时,应当综合考虑平等、边际收益和边际

损失的博弈,对数据参与方进行奖励分配.由数据参与方的

贡献计算方法得到的各方贡献为分配依据,按照收益分配方

法进行奖励的分配,以保证公平性,同时提高数据拥有方参与

联邦学习的热情.在各个数据参与方的贡献度都计算完成

后,需要对各方进行公正合理的奖励分配.Han等[１２]基于博

弈理论以及贡献公平性、期望损失分配公平性和期望公平性

三大标准提出的FLI方案,证明了按劳分配原则在联邦学习

过程中的可行性,因此本文在进行奖励分配时也秉持公平的

按劳分配原则,按照各数据参与方的贡献对其进行奖励.W
表示该轮次所有数据参与方的贡献度之和,R 表示数据需求

方提供的奖励总额,N 表示通过验证并且conij大于０的数据

节点数量,则该次训练中各数据参与方i应得奖励ri为:

ri＝conij

W R (４)

其中,贡献度之和W 为:

W＝∑
N

i＝１
conij (５)

２．３　声望模型模块

面向电能量数据联邦学习的声望模型的引入旨在解决联

邦学习的可靠性问题,防止恶意节点对联邦学习的攻击造成

严重的后果.为实现这一目的,声望模型模块起着举足轻重

的作用.本文设计的声望模型为每一个数据节点都维护一个

声望值,数据节点的声望值直接反映了其可靠性程度,数据需

求方可以根据声望值筛选合适可靠的数据节点作为参与方参

与自己组织的联邦学习.本文中,数据节点的声望值不仅考

虑了数据节点的历史参与训练的可靠性得分记录,还考虑了

可靠性得分记录数据的时间跨度(最近的可靠性得分记录在

计算节点声望值的过程中具有更高的权重)和可靠性得分记

录给出对象(自身给出的可靠性得分记录在计算节点声望的

过程中具有更高的权重).本文使用区块链技术来实现各电

能量数据节点可靠性评估信息的公开记录,保证了可靠性信

息的可追溯性和不可篡改性,同时保存的信息也作为实现声

望模型的凭证.
在联邦学习框架中,数据需求方发布联邦学习任务后,各

数据节点可以根据任务需求和自身的数据特点提交联邦学习

参与申请.数据需求方在收到各数据节点的申请后,可以根

据区块链中记录的历史信息计算各申请参加的数据节点的声

望值,具体流程如图５所示.

图５　数据节点的声望计算方法

Fig．５　Calculationmethodofdatanode’sreputation
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声望模型模块首先查找区块链,提取链中申请参与当前

联邦学习的数据节点的所有历史记录,并按照数据节点对提

取的记录进行分组.对于数据节点i的相关记录集合S(集

合大小为 N),每一条记录recordij表示数据节点i第j次训练

的相关信息,包括数据需求方guestij、数据节点(数据参与方)

hostij、记录时间timeij、可靠性评估结果scoreij 以及用于进行

激励的奖励和参与方收款地址,数据节点i的声望Ri的计算

式为:

Ri＝∑
N

j＝０
scoreij∗kij (６)

其中,kij表示数据节点i的各可靠性评估结果scoreij的权重,

对于某条历史记录,l表示计算系数,如果记录中的数据需求

方为此次联邦学习任务的数据需求方guest本身,那么该条

记录将具有更高的权重weight(weight＞１),最终权重kij由对

应的数据需求方guestij和记录时间跨度spanij(spanij＝NOW

－timeij,单位为天)共同决定,数据节点i只有时间跨度阈值

thresholdspan内的可靠性记录才会被用于数据节点的声望计

算,即kij＝weight(guestij,spanij),具体表示为:

kij＝

０, spanij＞thresholdspan

l
spanij＋１

, guestij≠guest

weight∗l
spanij＋１

, guestij＝guest

ì

î

í

ï
ïï

ï
ïï

(７)

本文结合电网实际应用场景,经过灵敏度分析后确定在

l设为１、thresholdspan设为１００、weight设为１．５的情况下能

得到较好的效果.

在本文的联邦学习框架设计中,可靠性评估用训练评估

scoreij表示,因为训练效果好的模型训练往往代表着参与模

型训练的数据也更加可靠.在各个申请参与联邦学习的数据

节点的声望值计算都完成后,数据需求方可以根据各候选节

点的声望值选择合适的数据节点参与联邦学习训练.

数据节点每一次参与联邦学习训练的经历都将影响节点

本身的声望,基于上述提到的数据节点声望值的计算方法,

本文提供的方法通过使用区块链记录数据节点每一次参与联

邦学习任务的可靠性评估结果,以实现对数据节点声望值的

更新.数据节点声望值的更新流程如图６所示.

图６　数据节点声望更新工作的流程

Fig．６　Workflowofnode’sreputationupdating

可靠性评估过程与第２节的训练结果评估过程类似,训

练调度模块对各个节点发送的数据进行验证,验证通过后的

数据将作为参数调用声望模型模块,声望模型模块使用节点

i发送数据中的梯度数据生成中间验证模型Ti,同时获取本

轮次训练调度模块分发的初始模型O,并根据模型的类型选

取适合的评估指标.在初始模型、中间验证模型以及评估指

标都确定以后,从中间验证模型Ti获取评估指标值aij,并从

初始模型O获取评估指标值bij,aij和bij的数量关系,并将其

作为对数据参与方i的训练评估结果scoreij的依据.

scoreij＝
－１, aij＜bij

aij－bij

bij＋e－１０, aij≥bij{ (８)

因为训练效果好的模型训练往往代表着参与模型训练的

数据也更加可靠,所以本文选择使用训练评估结果scoreij代

替此次联邦学习任务中的数据可靠性评估结果.

２．４　区块链模块设计

为了更高效地将面向电能量数据的联邦学习与区块链相

结合,本文针对实际应用场景设计了简单高效的区块链结构.

该区块链的独特之处在于:１)针对电力计量系统应用场景的

共识机制;２)能够减少计算量的区块头设计;３)针对声望模型

设计的区块体格式.整体区块链设计如图７所示.

图７　区块链设计

Fig．７　Designofblockchain
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　　区块链采用类似 PoA 区块生成机制的共识机制[１７],相

比工作量证明(ProofofWork,PoW)区块生成机制,PoA 区

块生成机制能够保证各数据节点专注于联邦学习过程本身而

不是将算力分散以进行区块打包(挖矿)[１８],有效地减小了区

块生成过程中的计算消耗.在面向电能量数据领域的联邦学

习框架中,相对固定且封闭的数据节点受电力系统权威机构

管控节制,能够保证各数据节点进行正确且合规的区块操作,

这为PoA机制的实现提供了良好的条件.因此,在联邦学习

过程中,当电能量数据节点作为数据参与节点时,不需要对区

块链进行相关操作;当其作为数据需求节点时,同时承担作为

生成区块的权威节点的任务,负责对相关信息进行区块打包

和上传,进而将奖励分配信息和可靠性记录信息记录在区块

链中.电力计量系统权威机构作为监督和监察机构,能够审

查联邦学习的相关记录,监督数据需求节点区块生成过程中

的公平性和正确性,同时判断和惩治恶意节点.

本文设计的区块链从需求出发,删除了传统区块链区块

中的冗余属性,在保证功能实现的前提下减小了生成区块的

性能开销.区块链中的区块数据如图 ７中左侧区块结构所

示,区块头负责记录该区块的基础信息,由index,previous

Hash,timestamp 和hash 组成,其中index 表示当前区块的

块号,previousHash表示上一个区块的哈希值,用于串联区

块成链,timestamp时间戳记录区块生成时间,hash表示当前

区块的哈希值,根据区块信息利用SHA２５６加密算法[１９]计算

得到的加密值为:

hash＝sha２５６(index,previousHash,timestamp,data)

(９)

区块体data负责记录区块存放的信息数据,针对激励机

制和声望模型的算法实现对数据格式的设计和优化.具体为

以json数组格式记录的电能量数据需求方(guest)、数据参与

节点(host)、时间(time)、数据参与方训练模型的可靠性评估

结果(score)以 及 参 与 方 参 与 联 邦 学 习 所 获 得 的 奖 励 (reＧ

ward).

３　算例分析

为验证本文方法的有效性,本文基于南方电网某计量中

心提供的样本数据、联邦学习开源框架和上述区块链结构进

行仿真实验,并对实验结果进行了分析.

３．１　算例说明

本文为模拟所设计的算法在面向电能量数据的联邦学习

中的作用效果,基于样本电网数据,使用联邦学习开源框架和

区块链进行仿真实验.在仿真过程中,为了模拟真实电力计

量系统的联邦学习过程,设置多个数据节点代表不同的电能

量数据节点(子公司),并将原始数据集切分成大小相似的若

干个数据集,随机分给各数据节点,同时为各数据节点预设一

些可靠性评估记录,以期赋予各数据节点相对均匀的声望值.

为了验证基于声望模型的审核机制对恶意数据节点的筛除作

用,实验设置了对照组进行对比,预先人为选择几个数据节

点,为其设定一些不良的可靠性记录,人为修改其所拥有的

数据集的数据,使其模拟能够被声望模型侦测到的恶意节点.

实验使用本文方法进行联邦学习,并将其作为实验组,同时使

用这些模拟的恶意节点作为对照组进行对照实验.实验预先

将上述模拟数据节点在 FATE联邦学习开源框架和区块链

中进行设置.

本节从两个算例的结果出发,分析验证本文方法的有效

性.为验证本文算法在不同类型的任务中的有效性,本文使

用算例１的数据集训练分类模型,使用算例２的数据集训练

回归模型.

算例１　家庭用电数据集.该数据集共有１００００个样本

数据,每个样本数据具有８维特征并带有１个０Ｇ１标签表示

该样本的城乡属性,标签与实际情况相符且近似平均分布,数

据随机分发给各模拟数据节点.算例１基于家庭用电数据

集,使用 FATE和 SecureBoost算法[２０]进行联邦学习,模拟

３个电能量数据节点使用本地数据训练分类树模型,并 聚 合

形成分类树联邦模型.训练完成后,使用分类树联邦模型,根

据家庭用电数据特征预测家庭城乡属性,并对模型效果进行

评估.

算例２　用电量数据集.该数据集共有２６４９６个样本数

据,每个样本数据具有７维特征并带有１个标签,标签值连续

且符合实际用电量的分布情况.算例基于某数据采集点用电

量数据,使用 FATE 和深度神经网络进行联邦学习.模拟

３个数据节点使用本地数据训练神经网络,并将其聚合 形 成

神经网络联邦模型并训练完成后,使用神经网络模型,根据各

项环境数据指标对用电量进行预测,并对模型预测精度进行

分析.

实验为模拟联邦学习场景,首先确定联邦学习任务数据

需求方节点,使用数据需求方拥有的数据构建初始模型,并发

布联邦学习任务;其次各数据节点计算自身的声望,数据需求

方择优参与联邦学习任务;再次使用 FATE框架,数据需求

方和数据参与方利用各自拥有的数据进行本地模型训练并聚

合生成联邦模型,同时分别利用各数据参与方的数据进行训

练,生成中间验证模型;然后比较中间验证模型参数和初始模

型的效果,按照激励机制算法生成奖励计划;最后人工引入恶

意节点,使用恶意节点作为数据参与方参与联邦学习训练,聚

合生成被恶意影响的联邦模型,通过对照实验验证基于声望

模型的审核机制的有效性.

上述实验均在阿里云安装有６４位 CentOS７．２系统的

４vCPU/８GiB的EOS云服务器环境下进行.

３．２　激励机制可行性验证

在对激励机制的可行性进行验证之前,首先根据本文提

出的联邦学习数据参与方激励方法,计算各电能量数据参与

节点的训练效果评估和贡献度计算结果,算例１和算例２的

一组结果如表１和表２所列.其中,初始模型指数据需求方

进行联邦学习前的模型,Id＝１００００表示Id标识为１００００的

数据节点使用本地数据在初始模型的基础上进行训练得到的

模型,聚合模型指FATE使用各数据参与节点使用本地数据

训练得到的模型聚合形成的模型.
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表１　节点家庭城乡属性分类模型训练效果评估及贡献度

Table１　Trainingeffectandcontributionofnode’sfamily

urbanＧruralattributeclassificationmodel

模型 AUC 训练效果评估 贡献度

初始模型 ０．７８８１ － －
Id＝１００００ ０．８７０３２ ０．１０４３３ ２０．８６６
Id＝１０００１ ０．９２７７ ０．１７７１３ ３５．４２６
Id＝１０００２ ０．８４１０７ ０．０６７２１ １３．４４２
聚合模型 ０．９９６０５８ － －

表２　节点采集点用电量预测模型训练效果评估及贡献度

Table２　Trainingeffectandcontributionofpowerconsumption

predictionmodel

模型 R２score 训练效果评估 贡献度

初始模型 ０．１８０７７ － －
Id＝１００００ ０．２２１０３ ０．２２２７１ ４４．０９６５８
Id＝１０００１ ０．２４３９１ ０．３４９２８ ６９．５０６７２
Id＝１０００２ ０．２１５０２ ０．１８９４７ ３７．３２５５９
聚合模型 ０．３１５６９ － －

表１列出了某轮基于家庭用电数据进行城乡属性分类模

型的联邦学习训练的过程数据,该联邦学习任务以分类模型

经典 评 估 指 标 接 受 者 操 作 特 性 曲 线 (ReceiverOperating
CharacteristicCurve,ROC 曲 线)下 方 的 面 积 (Area Under

Curve,AUC)作为模型训练效果的评估依据,根据各数据参

与节点中间验证模型的AUC 来计算各节点的训练效果评估

结果,进一步根据训练效果和训练成本确定各节点的贡献度.

从表中的数据可以看出,各参与方的数据都能对原始模型起

到优化的效果,聚合模型的效果最优,训练效果评估和贡献度

与AUC直接相关.

表２列出了某轮基于数据采集点用电量数据进行用电量

预测模型的联邦学习训练的数据,该联邦学习任务以回归模

型经典评估指标R２Ｇscore为模型训练效果的评估依据,根据

各数据参与节点中间验证模型的R２Ｇscore 来计算各节点的

训练效果评估结果,进一步根据训练效果和训练成本确定各

节点的贡献度.实验结果与算例１一致.

上述实验结果证明了本文提出的激励机制实现方案在算

法上是可行的.Hou等[２１]论证了Stackelberg博弈模型在信

息对称的情况下对用户激励的有效性;Kang等[１３]论证了契

约理论模型在信息对称的情况下能够实现联邦学习中任务发

布者和数据参与方两者之间的效用最大化,在数据需求方设

置总奖励需要考虑信息比率(InformationRatio,IR)和信息系

数(InformationCoefficient,IC)约束的前提下,实现了数据参

与节点效用的最大化.本文通过区块链实现的信息对称的激

励博弈模型与 Kang等所述的契约理论模型相似,数据参与

节点只有选择与自己数据类型相匹配的联邦学习任务才能实

现自身的最大效用,这就解释了IC约束;同时,每个参与节点

在选择其数据类型对应的联邦学习任务时,可以获得非负效

用,验证了IR约束,说明本文提出的激励方案也具有较高的

可行性.

３．３　声望模型效果评估

表３和表４分别列出了算例１、算例２引入对照组作为基

准进行对照实验后,对各自训练得到的模型进行评估测试的

对照效果.实验通过是否有恶意节点参与联邦学习的训练

过程,模拟了声望模型的筛选机制是否发挥作用,同时根据实

验结果分析了声望模型防治恶意节点的效果.其中,Mnormal

和Mmalicious分别表示利用声望模型筛除恶意数据后进行联邦

学习得到的联邦模型和模拟传统框架下无声望模型筛选训练

得到的联邦模型.

表３　城乡分类模型恶意数据影响结果对照

Table３　Comparisonofmaliciousdata’sinfluenceon

urbanＧruralclassificationmodel

模型 AUC Precision Recall F１Score
Mnormal ０．９９６０５８ １ ０．８３１９３３ ０．９６６３８７
Mmalicious ０．９２２５５４ ０．９２３９１３ ０．７１４２８６ ０．９０１６３９

表４　用电量预测模型恶意数据影响结果对照

Table４　Comparisonofmaliciousdata’sinfluenceonpower

consumptionpredictionmodel

模型 MAE MSE R２score
Mnormal １３．１０３３８ １８８．３７０１３ ０．７１５６９
Mmalicious １９．７２４７１ ２４１．６７５５１ ０．５５１８３

表３列出了使用家庭用电数据进行模型训练后得到的城

乡分类模型的对照效果,选用 ROC 曲线面积 AUC、查准率

Precision、召回率Recall和F系数F１Ｇscore指标对训练得到

的分类树模型效果进行评价.从表中可以看出,正常的联邦

学习Mnormal的各个误差指标均优于作为对比基准的被恶意节

点影响的模型Mmalicious.AUC,Precision,Recall以及F１Ｇscore
分别提高了７．９６％,８．２４％,１６．４７％和７．１８％.Mnormal相比

Mmalicious具有更好的模型分类精度,表明了在算例１中,声望

模型的筛除机制很好地起到了防止恶意数据破坏联邦学习的

效果.

同样地,表４列出了使用某数据采集点用电量数据进行

模型训练后得到的用电量预测模型的对照效果,选用平均绝

对误 差 (Mean Absolute Error,MAE)、均 方 误 差 (Mean

SquareError,MSE)和 R系数R２Ｇscore指标对训练得到的神

经网络模型预测效果进行评价.从表中可以看出,正常的联

邦学习Mnormal的各个误差指标均优于作为对比基准的被恶意

节点影响的模型Mmalicious.MAE和MSE 分别降低了３３．５７％
和２２．０６％,R２Ｇscore 提高了２９．６９％,Mnormal相比Mmalicious具

有更好的预测精度,表明了在算例２中,声望模型的筛除机制

也很好地起到了防止恶意数据破坏联邦学习的效果.

通过上述两组对照实验不难发现,恶意节点的数据能够

明显影响联邦模型的能力,破坏联邦学习的效果,而声望模型

的引入能够有效地筛除恶意节点,阻止恶意数据参与到联邦

学习中,防止其对联邦学习任务造成不利影响.表 ３和表 ４
的实验结果共同表明,无论是在分类任务还是在回归任务中,

声望模型的筛除作用都能够有效地保护联邦学习,防止恶意

数据破坏联邦学习,证明了基于声望模型审核机制的有效性

和适用性.本文算法在筛除恶意数据、提高联邦学习可靠性

方面起到了积极作用.

结束语　针对传统面向电力计量系统的联邦学习框架缺

少激励机制和节点审核的问题,本文提出了一种面向电能量

数据的联邦学习可靠性激励机制.所提方法在传统联邦学习

流程的基础上,引入了声望模型对联邦学习参与节点进行

７３王　鑫,等:一种面向电能量数据的联邦学习可靠性激励机制



筛选,同时依据模型评估指标对各电能量数据参与节点的训

练模型进行训练效果评估,根据训练效果和训练成本计算得

到贡献度,并根据各节点贡献度对其进行奖励分配.此外,还

根据训练评估效果对节点数据进行可靠性评估,形成节点可

靠性记录,并针对可靠性记录设计声望模型以实现对数据节

点的审核和筛选.通过算法推演和实验论证发现,对数据参

与节点进行奖励,能够有效地鼓励和吸引数据拥有节点参与

到联邦学习中,从而为联邦学习提供更多的数据来源,缓解数

据紧张问题;此外,声望模型能够有效地筛除恶意节点,防止

恶意数据破坏联邦学习,提高通过联邦学习得到的模型的精

度和效果.
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