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摘　要　以太坊Solidity智能合约基于区块链技术,作为一种旨在以信息化方式传播、验证或执行的计算机协议,为各类分布

式应用服务提供了基础.虽然落地还不足６年,但因其安全漏洞事件频繁爆发,且造成了巨大的经济损失,使得其安全性检查

方面的研究备受关注.首先基于以太坊相关技术对智能合约的一些特殊机制和运行原理进行介绍,并根据智能合约的自身特

性对一些出现频率较高的智能合约漏洞进行分析,然后从符号执行、模糊测试、形式化验证和污点分析等方面分类阐述了传统

的主流智能合约漏洞检测工具.此外,为了应对层出不穷的新型漏洞以及提高漏洞检测效率的需求,将近年来基于机器学习的

漏洞检测技术依据其问题转化方式的不同做了分类总结,并从文本处理、非欧几里得图和标准图像３个角度进行了简要介绍.

最后,针对两类检测方向的不足之处,提出了建立相关标准化、规范化信息库以及衡量指标的建议.
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Abstract　Basedonblockchaintechnology,EthereumSoliditysmartcontractasacomputerprotocolisdesignedtospread,verify,

orexecutecontractsinaninformativeway,anditprovidesafoundationforvariousdistributedapplicationservices．AlthoughimＧ

plementedforlessthansixyears,itssecurityproblemshavefrequentlybrokenoutandcausedsubstantialfinanciallosses,which

attractsmoreattentioninthesecurityinspectionresearch．Thispaperfirstlyintroducessomespecificmechanismsandoperating

principlesofsmartcontractsbasedonEthereumrelatedtechniques,andanalyzessomesmartcontractvulnerabilitiesoccurring
frequentlyandderivingfromthecharacteristicsofsmartcontracts．Then,thispaperexplainsthetraditionalmainstreamsmart

contractvulnerabilitydetectingtoolsintermsofsymbolicexecution,fuzzing,formalverification,andtaintanalysis．Inaddition,in

ordertocopewiththeendlessnewvulnerabilitiesandtheneedtoimprovetheefficiencyofdetection,vulnerabilitiesdetection

basedonmachinelearninginrecentyearsisclassifiedandsummarizedaccordingtothevariouswaysofproblemtransformationin

threeperspectivesincludingtextprocessing,nonＧEuclideangraphandstandardimage．Finally,thispaperproposestoformulate

moreextensiveandaccuratestandardizedinformationdatabaseandmeasurementindicatorstowardstheinsufficiencyofthedetecＧ

tionmethodsintwodirections．
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１　引用

智能合约(smartcontracts)早在１９９５年就由尼克萨博[１]

提出,目的在于以数字形式定义一个合同,当参与方执行且满

足合同所需的条件时,计算机自动执行该合同内容.但是由

于技术条件等限制,这一概念当时并未实现.随着近年来区

块链(blockchain)技术[２]的逐渐成熟以及加密货币的快速发

展,去中心化共识协议[３]和工作量证明机制[３]共同保证了



操作的去中心化、过程透明、可追踪和可信任且不可篡改的特

性,由此进入了以智能合约技术为标志的区块链２．０时代.

所谓智能合约不只是一个可以在区块链上被自动执行的程

序,它本身就是一个系统参与者,可以对信息进行接收和回

应,也可以存储和收发资产[４].支持智能合约运行的区块链

平台[５]很多,如EOS,BCOS,Fabric,CITA等,其中规模最大、

历史最久同时也最具影响力的是以太坊(Ethereum)[６].以太

坊通过建立一个图灵完备的、可以允许开发人员编写任意智

能合约和去中心化应用(DApps)的平台而广受欢迎.随着智

能合约应用场景的丰富,如金融、保险、游戏、能源等领域,其

中控制的重要金融资产不可避免地成为易受攻击的目标.此

外,由于智能合约本身编程语言的不安全性以及合约整个生

命过程的复杂性,再加上以太坊中每个用户都可以在没有可

信赖第三方的情况下参与合约,这些都为智能合约的安全性

带来了巨大的风险和隐患.例如,２０１７年６月１８日,智能合

约 TheDAO[７]中的可重入漏洞最终造成了亿万美元的损失,

影响了整个以太坊网络.２０２０年１月１６日,攻击者通过开

源项目为 RVN[８]增加了功能,并通过一系列条件判断来绕过

审查,从而拥有发币功能,最终获利约千万元人民币,使得平

台遭遇巨大损失.

本文第２节对智能合约的原理和运行机制进行了简单的

介绍;第３节对智能合约的常见漏洞进行了总结,并给出了一

些相应的防范措施;第４节对智能合约的自动化漏洞检测工

具进行了介绍,并回顾了传统的基于符号执行、模糊测试、形

式化验证以及污点分析技术的方法;第５节重点归纳总结了

基于机器学习的漏洞检测模型;最后总结全文,讨论了现有工

作存在的不足之处,并给出了进一步研究的建议.

２　智能合约简介

２．１　智能合约架构

智能合约作为一段脚本,可以使用多种高级语言进行开

发,如Solidity,Serpent,Vyper等,其中针对以太坊的智能合

约通常采用Solidity编写,其语法类似于JavaScript.智能合

约的编译和解释执行则通过安装在每个以太坊节点上的以太

坊虚拟机(Ethereum VirtualMachine,EVM)[９]来完成,根据

以太坊白皮书,以太坊系统架构如图１所示.每个以太坊节

点架构自底向上分别是操作系统、区块链节点客户端、以太坊

虚拟机和智能合约脚本.以太坊正是通过运行在不同主机上

的以太坊客户端节点之间的通信来完成各种操作.编写好的

合约首先通过 EVM 编译器编译生成一个 ABI文件和一个

bin文件,其中 ABI文件是合约的接口描述,包括了字段名

称、字段类型、参数名称、参数返回值等信息,而bin文件是最

终运行在虚拟机上的字节码(bytecode),即一段 EVM 指令集

合.合约的部署是将编译后的字节码上传到以太坊区块链平

台上,其过程与发送一笔交易类似,发起地址为发布者的地

址,目标地址为零,交易数据被替换为合约对应的字节码.在

进行交易打包时,将根据发布者的地址和交易序列号通过加

密算法重新计算出一个地址作为这个合约的地址,调用者可

通过合约地址对合约进行调用.以太坊中存在两类账户:外

部账户和合约账户,外部账户由私钥控制,有账户余额,可以

触发交易,但没有代码;而合约账户包含不可修改的智能合约

代码,有账户余额,但不能主动发起交易,只能在被触发后执

行预先编写的逻辑.因此,合约调用也分为两种类型:一种是

由外部账户发起的,称为交易调用;另一种则是由一个合约发

起对另一个合约的调用,称为消息调用.此外,智能合约还具

有自毁操作,这也是唯一能从区块链上将合约代码移除的方

式,它需要在合约编写中执行selfdestruct操作,之后合约账

户上剩余的以太币(Ether)会被发送给指定目标,其存储的相

关状态和代码也会被移除.而所谓以太币就是以太坊中的通

用货币,类似于比特币.

图１　以太坊系统架构

Fig．１　Ethereumsystemarchitecture

２．２　智能合约机制

不同于传统的应用程序,智能合约设计了一系列适用于

区块链技术的机制[１０].

gas机制:合约需要矿工的强制执行和证明,因此在打包

一项交易时,即将其添加到一个区块上时,为了避免交易中包

含大量循环等操作造成节点资源的浪费,合约需先行向矿工

支付一笔费用(gas).在以太坊执行一份合约需要根据内部

制定的规则消耗一定量的gas,如果交易执行后,提前支付的

gas还有剩余,则原路返还;如果没有执行结束gas就被耗尽,

则会触发一个outＧofＧgas异常,当前合约程序的所有执行状

态都会被回滚,但是因为矿工为了执行相应计算已经付出了

算力,所以已经消耗的gas不会被退回.

委托调用机制:合约可以通过消息调用的机制来调用其

他合约,委托调用(delegatecall)就是一种特殊类型的消息调

用.它和普通call指令的区别在于,普通call指令的行为

是跳转到被调用合约,并在该合约中执行完相应代码再返

回执行后续代码,对于调用发起者的上下文无影响;而委

托调用则相当于把被调用合约中的一段代码拷贝到调用

发起者 合 约 的 上 下 文 环 境 中 执 行,修 改 调 用 发 起 者 的

信息.

异常传递机制:智能合约的函数调用方式分为内部调用

和外部调用,内部函数调用指直接调用当前合约或者父合约

的内部函数,这些函数调用在 EVM 中会被直接转换为简单

的跳转指令;而外部函数调用指对于指定地址的外部合约函

数的调用,需要靠消息调用完成[１０].其中外部调用中的一些

低级调用,如call,callcode,delegatecall在执行中如果出错并

抛出异常,该异常不会沿着函数调用栈被传递,而是只能获取

一个布尔值来表示成功或者失败.此外,一些转账函数,如

３５张潆藜,等:以太坊Solidity智能合约漏洞检测方法综述



call,value,send等,当发生转账异常时,也仅返回一个布尔值

而不是回滚这个操作.

３　智能合约安全问题

随着智能合约的迅速发展,其复杂性不断增加,因此也面

临着越来越多的安全问题.智能合约安全漏洞事件频繁爆

发,使其安全性逐渐成为热点研究问题.

相比传统的应用程序,智能合约作为运行在区块链上的

去中心化应用程序,其生命周期及开发语言本身的特性带来

了一些特有的安全漏洞.智能合约的源码公开透明这一特点

虽然为其可信度提供了保障,但也给黑客带来了可乘之机.

智能合约的可信度来源于其不可篡改性,但正因如此,使得智

能合约无法像传统程序那样通过打补丁等措施来修复漏洞.

本节对当前典型的智能合约漏洞类型进行总结,并在详

细介绍其原理及利用方式后,给出一些相应的防范措施.根

据 Atzei等[１１]的一份调查报告,智能合约的安全漏洞可以按

照高级语言Solidity、EVM 和区块链３个层面进行分类.高

级语言Solidity层面的漏洞主要为语言自身设计的缺陷以及

开发者在开发过程中引入的错误;EVM 层面的安全威胁主要

由以太坊智能合约字节码规范和运行机制本身的一些缺陷带

来;区块链层面的问题由区块链本身的很多特性所致.具体

如表１所列.

表１　漏洞分类

Table１　Vulnerabilityclassification

分类 安全漏洞

高级语言Solidity

整数类型错误

未校验返回值

权限控制问题

拒绝服务

资产冻结

EVM

重入漏洞

短地址攻击

代码注入

区块链

交易顺序依赖漏洞

时间戳依赖漏洞

可预测的随机处理

(１)整数类型错误.整数类型错误主要包含算数错误、截

断错误和符号错误.算数错误包括整数溢出[１２]、除数为零和

模数为零这３种错误.与其他计算机程序设计语言一样,SoＧ

lidity规定使用几种固定的长度表示一定范围内的整数,一旦

整数运算结果超出这个范围就会发生整数溢出.攻击者可以

利用该类漏洞跳过某些条件判断或者篡改数据,例如著名的

BEC漏洞事件就是由于合约在转账过程中发生了整数溢出,

从而导致巨额的代币蒸发[１３].而使用提供安全检查的SafeＧ

Math[１４]数学计算库可以有效避免溢出漏洞.在 EVM 和旧

版本Solidity中,除数为零和模数为零会导致运算结果为０,

并且不会触发异常.截断错误指将一个整数类型数据转换为

宽度更短的整数类型数据导致的精度丢失;符号错误指将一个

有符号整数类型数据转换为相同宽度的无符号整数类型数据.

(２)未校验返回值.以太坊 Solidity语言的函数调用和

其他高级语言一样,一般都会设置返回值,但是对send,call,

delegatecall等低级别函数 调 用 失 败 时 不 会 引 起 事 务 回 滚

操作,只是在返回值中表示出现了异常.攻击者可以通过故

意发送失败的操作来使程序执行与预期设定不同,从而造成

智能合约状态混乱.开发者在开发合约时可以通过对低级别

函数调用的返回值校验来确定调用是否成功,从而确保合约

能以预先设定的逻辑执行.

(３)权限控制问题.Solidity中可以使用４种说明符设置

函数和状态变量的可见性,分别为external,internal,public和

private.未声明可见性的函数被默认为 public,即该函数不

仅允许内部调用,还可作为合约对外接口被外部合约调用.

如果一些涉及转账等敏感操作的函数没有声明可见性,就会

存在被攻击者利用的风险.

(４)拒绝服务.拒绝服务(DenialＧofＧService,DoS)一般指

不可恢复的恶意操作或者可控制的无限资源消耗.针对以太

坊合约的 DoS攻击会导致以太币和gas被大量消耗,更有甚

者会导致永久性地无法使用合约.２０１６年的以太坊游戏

TheKingoftheEtherThrone,攻击者利用了外部函数调用

的漏洞,通过 UnexpectedRevert发动 DoS攻击,导致该游戏

运营出现重大问题[１５].

(５)资产冻结.由于合约的不可篡改性,如果开发者在进

行智能合约开发时仅设置了接收以太币的功能,但没有设置

任何允许以太币转出的操作,或由于某些原因使得以太币无

法转出,就会造成合约内的资产被永久冻结.

(６)重入漏洞.虽然以太坊智能合约的执行是一个具有

原子性和顺序性的事务操作,但是用户在调用智能合约时,如

果在被调用合约中没有找到被调用的函数或者该合约只接收

到以太币而没有其他任何消息时,就会调用回退函数fallＧ

back.攻击者可以通过构造特殊的回退函数来攻击存在重入

漏洞的智能合约,例如回退函数中包含重新调用被攻击合约

中向攻击者转账的函数,从而通过递归调用耗尽被攻击合约

的资产.导致以太坊硬分叉(ETH/ETC)的著名的事件 The

DAO 就与重入漏洞有关.可以采取如下措施规避潜在的重

入漏洞:先保证改变状态变量的逻辑发生后,再允许以太币从

合约中转出;或将以太币发送至外部合约时,使用内置的

transfer函数代替call,send函数,实现安全的转币操作.

(７)短地址攻击.短地址攻击漏洞是一种因未校验用户

输入而导致的漏洞,攻击者利用虚拟机的自动补全机制,构造

末尾为零的地址进行合约调用,并在传入参数时故意将地址

address末尾的零省去,此时虚拟机会取发送代币的金 额

amount高位的０对地址补全,同时将amount低位补０,这样

就等效于amount左移翻倍,导致转移的代币数量超出了原来

的设定.通过严格检查用户输入并拒绝接受畸形地址,可以

有效避免短地址攻击.

(８)代码注入.代码注入漏洞由以太坊的委托调用机制

引入.委托调用机制中使用的delegatecall指令允许合约在自

己的上下文执行其他合约的代码片段.攻击者可以利用该漏

洞向合约注入修改合约中重要状态变量等恶意操作的代码.

(９)交易顺序依赖漏洞.一笔交易被传播出去并被矿工

认同写入一个区块内需要一定的时间,因此打包在区块中的

交易顺序与交易生成的顺序可以不同.攻击者可通过监视网

络上依赖于交易顺序的合约并发出自己的交易来改变当前的
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合约状态,从而获益.例如,攻击者可以提交一个悬赏合约,

允许用户通过提交难题的答案从该合约获得丰厚的奖励,攻

击者可以在提交完悬赏合约后持续监听网络,若有人提交了

答案且此时提交答案的交易还未被确认,则攻击者可以立刻

发起一个将奖金降低到无限接近于０的交易并提供较高的

gas,使自己的交易先被矿工处理,这样攻击者支付很少的奖

金就能获得问题的答案.

(１０)时间戳依赖漏洞.在智能合约中可以使用区块时间

戳作为条件判断依据,这对普通的攻击者来说没有什么利用

价值,但是对于可以在一定范围内操纵时间戳的矿工来说,可

以通过构造恶意的时间戳来绕过相关的判定条件.

(１１)可预测的随机处理.合约开发者编写随机数生成函

数时,有时会利用时间戳(block．timestamp)、区块号(block．

number)等与区块有关的一些参数产生随机数,但是区块链

上的上述数据都是公开的,这使得生成的随机数是可预测的,

从而可能会被攻击者利用.

４　智能合约安全漏洞检测传统工具

不同于传统软件应用程序,智能合约一旦部署,即使发现

缺陷和错误也无法修改.回滚交易的唯一方法就是硬分叉,

即通过修改区块链中的共识协议将区块链恢复到之前的某一

状态,但这与区块链的去中心化理念相悖,因此需要在合约实

际部署前对其进行全面的安全测试.由于智能合约之间会进

行频繁的交互和相互调用,很难在智能合约的运行期间对其

进行测试,因此需要在合约实际部署前对其进行测试.

早期人工合约审计主要依赖于经验知识来检查合约代码

是否存在安全漏洞与隐患,但是这种方式不仅效率低下,还存

在过于主观或者经验不足等问题,因此借助一些漏洞检测工

具对合约代码进行审计是十分重要的.针对智能合约的自动

化漏洞检测所采取的主要方法有符号执行、模糊测试、形式化

验证以及污点分析等,本节将根据上述分类对已有的一些检

测工具进行介绍.

４．１　符号执行

符号执行(symbolicexecution)是一种白盒分析技术,它

可以通过分析程序来得到让特定代码区域执行的输入.其关

键思想在于采用符号输入代替具体值输入,探索程序在不同

输入下所进入的不同执行路径.使用符号执行检测智能合约

漏洞的过程一般为[１６]:首先将合约中不确定的值符号化,然

后逐条执行程序中的指令,同时更新执行状态;分析器收集相

应的路径约束后,对搜集到的路径进行约束求解,判断路径是

否可达,并在特定的节点上检测变量的取值,从而寻找潜在的

漏洞.

Oyente[１７]是 melon．fund于２０１８年１０月发布的一款为

以太坊智能合约开发人员构建的符号执行工具.该检测工具

主要针对４种漏洞:条件竞争、时间戳依赖、未校验返回值以

及重入漏洞.Oyente以智能合约字节码和当前以太坊的全

局状态作为输入,包含４个核心组件(如图２所示):控制流图

生成器(CFGbuilder)、探索器(explorer)、分析器(coreanalyＧ

sis)和验证器(validator).控制流图生成器对合约进行预分

析,以基本块为节点,跳转关系为边,为合约构建基本的控制

流图;探索器负责收集合约信息,并对合约进行符号执行,利

用Z３求解器[１８]对合约中的条件跳转进行求解,并根据求解

结果决定下一步要探索的分支,探索器还会在执行过程中把

上一步缺少的跳转关系补全;分析器根据探索器收集到的信

息识别合约漏洞;验证器用于过滤分析器产生的误报[１９].

Oyente虽然开创性地提出使用符号执行对合约漏洞进行自

动化检测,但其只进行了单次符号执行,因此只能检测由单个

交易触发的漏洞.

图２　Oyente流程图

Fig．２　Oyenteflowchart

Osiris[２０]是在 Oyente符号执行引擎基础上开发的一个

用于检测整数型漏洞的漏洞检测框架,并且该工具使用污点

分析排除掉不能被实际用于攻击的整数错误,以降低误报率.

其主要由３部分组成:符号分析模块、污点分析模块和整数错

误检测模块.符号分析模块首先构造控制流图,然后符号执

行智能合约的不同路径,并将每一条指令的执行结果传递给

其他两个组件;污点分析模块引入、传播并检查stack,memoＧ

ry和storage中的污点;整数错误检测模块检查执行的指令

中是否存在整数错误.

Tikhomirov等[２１]提出了一种智能合约的静态分析工具

SmartCheck,该工具通过将Solidity解析生成 XML解析树,并

使用XPath模式来检测漏洞.Krupp等[２２]开发了 TEETHER
工具,通过EVM 字节码重构控制流图,并利用路径遍历生成

约束模块来查找漏洞.

HoneyBadger[２３]同样是基于符号执行的智能合约自动化

检测工具,但其主要针对蜜罐合约———一种包含隐藏陷阱的

恶意合约的检测.MAIAN[２４]用于针对性地分析贪婪合约、

浪子合约、自杀合约这３种合约的调用序列,并取得了较好的

检测效果.此外,Manticore[２５]和 Vandal[２６]等工具也提供了

基于符号执行技术的漏洞检测方案.

基于符号执行的合约漏洞自动化检测,借助约束求解从

而较为精确地探索程序的执行路径,并通过分析交易之间的

依赖来求解出合适的交易顺序.但是符号执行在合约规模较

大、跳转指令较多时,存在着状态空间爆炸等问题.实践中,

通常不需要对所有的可执行路径进行检查,而是针对涉及智

能合约中易产生高危漏洞的指令路径进行重点检查,从而有

效地缩减漏洞空间,提高效率.

４．２　模糊测试

模糊测试技术是一种动态的软件安全检测技术,通过构

造随机的测试用例,同时监视程序是否会出现内存损坏等异

常来判断程序是否存在潜在安全隐患[２７].但智能合约有许

多区别于普通程序的特性,这也为针对智能合约的模糊测试

带来了困难.测试用例的生成是模糊测试的关键[２８].传统

５５张潆藜,等:以太坊Solidity智能合约漏洞检测方法综述



应用程序在执行测试用例时,不同测试用例的执行结果互相

独立,而智能合约中不仅内部函数可以相互调用,也可以调用

外部合约中的函数,合约的状态变量不仅会受自身影响,还会

受不可预测的外部调用影响,这导致其难以生成智能合约的

测试样例.又因为智能合约中的大部分漏洞不会出现程序崩

溃这类的严重结果,从而更难以判定安全隐患的存在,例如当

出现整数溢出等问题时,合约却能够继续执行.

ContractFuzzer[２９]是首个基于以太坊平台的智能合约安

全漏洞模糊测试框架,该工具包括一个线下的 EVM 插桩工

具和一个线上的模糊测试工具.该工具支持对７种漏洞的检

测,但是由于随机生成的测试样例达不到理想的覆盖率,因此

容易出现漏报.

sFuzz[３０]借鉴传统的模糊测试工具 AFL并采用反馈自

适应模糊策略来提高测试用例的覆盖率.该模糊测试工具主

要由３个模块组成:runner,libfuzzer和liboracles.runner模

块建立了一个私有的测试网络,用来部署测试合约并执行交

易;libfuzzer组件负责生成测试用例;liboracles组件负责检测

测试用例的执行并检查测试样例是否存在漏洞.sFuzz不仅

支持对大多数常见漏洞的检测,还能挖掘出以太币冻结等业

务逻辑方面的漏洞.

CONFUZZIUS[３１]是首个用于智能合约的混合模糊测试

工具,通过测试智能合约的浅层逻辑,约束求解可用于生成满

足复杂条件的输入,从而到达更深的测试路径.虽然它利用

动态数据相关性分析来有效地生成事务序列,但是这些事务

序列更有可能导致其隐藏错误的合同状态.

Harvey[３２]基于灰盒并有针对性地根据需求驱动对交易

序列的模糊测试,从而提高模糊测试的代码覆盖率以及复杂

漏洞的检测效率.

已有的模糊测试工具虽然可以较好地检测合约漏洞,但

是其生成的测试样本较为随机,导致代码的覆盖率不够,效率

降低.尽管一些工具会针对特定的漏洞生成测试样例,例如

ContractFuzzer针对重入漏洞设计了一种攻击合约来尝试触

发该类漏洞,但是这些工具往往难以进行大规模的扩展,这也

是使用模糊测试的漏洞检测工具所面临的问题.

４．３　形式化验证

形式化验证方法是基于形式语言、语义和推理证明的形

式逻辑,对计算机软硬件系统进行描述、开发和验证的技术.

形式化验证使用逻辑语言对智能合约进行形式化建模,通过

严密的数学推理逻辑来证明智能合约功能的正确性和运行时

的安全性.基于形式化验证的方法[２５]对智能合约进行安全

审计的主要流程为:首先通过合适的建模语言和建模工具描

述合约,然后设置合约验证性质,最后对合约的状态空间进行

搜索,以发现合约存在的安全问题.

Securify[３３]可以完全自动化地针对给定的性质来验证智

能合约的行为是否安全.该工具可以将智能合约源代码编译

为字节码,或者直接将智能合约字节码作为输入,通过符号分

析得到依赖关系图,进而得到精确的语义事实,并将语义事实

用 Datalog语法进行描述,然后将这些事实匹配遵从和违反

模式,进而将合约行为分为违规、警告和遵从３类;最后根据

给定的特征分析合约语义信息是否遵循或违背这些特征,来

判断合约是否存在漏洞.

VaaS工具[３４]是链安公司采用自有知识产权独立研发的

自动形式化验证工具,目前有以太坊智能合约安全检测的在

线免费版和可通过 VSCode插件市场免费获取的插件.该

工具能够为智能合约和区块链提供军事级形式化验证服务,

可精确到有风险的代码位置并指出存在风险的原因,可有效

检测出智能合约的常规安全漏洞、安全属性和功能正确性.

Idelberger等[３５]提出了一种将智能合约可执行规范转换

为逻辑语句的形式化验证工具,降低了合约错误的风险.

Permenev等[３６]设计了自动验证器 Verx,其主要使用３种技

术:将时序性简化为可达性检查、符号执行技术以及将谓词抽

象和符号执行相结合的延迟谓词抽象技术,这３种技术均可

以很好地验证合约的功能.智能合约的语义状态[３７]同样可

以抽象为有限状态机来验证智能合约的正确性.Xu等[３８]建

立了系统化安全模型,该模型将智能合约的参与者行为抽象

为有限状态机,并对合约中的函数建模,之后使用时序逻辑,

查找包括gas耗尽、重入漏洞等在内的安全性问题.

形式化验证虽然有可能完全覆盖代码的运行期行为,可

以确保一定范围内的绝对安全[３９],在一定程度上弥补了合约

审计的局限性,但是此方法需要研究人员拥有较强的数学功

底,并且现有的大部分基于自动化的验证方法都是有条件限

制的,需要专业人员参与调试,不利于该方法的推广应用.此

外,尽管新的形式化验证方法不断出现,目前仍然缺少衡量其

优劣程度的标准.

４．４　污点分析

在漏洞挖掘中,通常将程序外部的输入数据标记为污点,

然后通过跟踪与污点数据相关的信息流向,就可以知道它们

是否会影响某些关键的程序操作,进而挖掘出程序漏洞.污

点分析技术的主要作用是实现更加精确的数据流分析,通常

需要和其他技术相结合.

EasyFlow[４０]是一种基于动态污点分析来判断以太坊智

能合约中是否存在整数溢出漏洞的方法,并对SafeMath及其

可能存在的变种进行了识别,有效降低了误报率.Mythril[４１]

集成了混合符号执行、污点分析和控制流检查,可以检测出常

见的安全漏洞,但是无法检测出智能合约的业务逻辑问题.

本节介绍的现有的工具检测的漏洞类型大都不完整,已

有的工具检测的漏洞大都聚焦于重入漏洞、交易顺序依赖漏

洞、整数溢出漏洞和时间戳依赖漏洞等智能合约漏洞,如表２
所列,并且漏洞检测效率较低,误报率和漏报率均较高,例如

著名的 Oyente和Securify等工具的准确率均不足６０％.

表２　检测漏洞工具对比

Table２　Comparisonofvulnerabilitydetectiontools

漏洞检测工具 检测漏洞类型

Oyente 交易顺序依赖、时间戳依赖、未校验返回值、重入漏洞

Osiris 整数错误相关漏洞

Securify 重入漏洞、交易顺序依赖、未校验输入、以太币冻结

ContractFuzzer gas耗尽终止、异常处理混乱、重入、时间戳依赖、未
校验返回值、以太币冻结等

Hydra框架[４１] 整数溢出漏洞

Mythril
重入漏洞、整数溢出、未校验返回值、交易顺序依赖、
时间戳依赖等
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　　由于智能合约的漏洞种类较多且成因各异,并且一次针

对智能合约的恶意攻击通常由多个漏洞构造而成,这些因素

都增加了漏洞检测工具检测复杂合约漏洞和实现更大程度自

动化的难度.目前一些工具已经在 GitHub上发布了源码,

如 Oyente１),Slither２)等.

１)https://github．com/oyente/oyente
２)https://github．com/crytic/slither

５　基于机器学习的漏洞检测模型

随着被部署在以太坊上的智能合约数量呈爆炸性增长,

对合约中的潜在漏洞进行更加准确而更高效的检查变得愈发

重要.而上文提到的传统自动漏洞检测工具都需要大量的计

算开销,有时甚至需要探索所有路径或是到达一定深度才能

够检测到漏洞,非常耗时且检测效率不高.而基于机器学习

的检测方法通过对不同形式的合约代码进行自动化的特征提

取和恰当的模型训练,显著提高了检测效率,使其具有更好的

泛化能力,适用于更多的应用场景,并且相比现有工具在一定

程度上提高了对常见漏洞的检测准确率.而处理漏洞检测问

题时,将合约视为不同的对象有其对应的不同解决方案.本

节将分别根据以下几类问题的转化方式来介绍基于机器学习

的漏洞检测方法.第一类做法较为广泛,通常将合约编译后

的操作码或者字节码看作是一段文本,从而将其转化为一个

文本分类问题;第二类做法的思路是将代码转化为一个非欧

几里得图,该图一般包含合约中的数据流和控制流依赖关系,

因此可以很好地表征原合约语义,进一步将漏洞检测问题转

化为图拓扑结构的识别检测问题;第三类做法是将合约的字

节码转化为图片的编码,使得漏洞检测问题被转化为图像的

分类识别问题.

５．１　基于自然语言处理方式的漏洞检测

如果将合约代码视为文本,分析其语义和语法关系以及

控制流和数据流依赖,再通过恰当的学习模型和任务目标,就

可以有效实现漏洞检测、代码相似性检测等.同时,由于传统

的漏洞检测方法通过分析执行代码来发现漏洞,因此可以认

为分析识别代码的能力与漏洞识别能力正相关.而机器学习

模型可以很好地从大量数据集中学习某种模式,因此可以将

漏洞检测问题转化为一个有监督的多分类(multiＧclass)问题

或多标签 (multiＧlabel)分类问题.自然语言处理的常见流程

是先获取语料,然后对语料进行清理,如分词、词性标注、去停

用词等,再进行特征化处理并映射为向量,最后选取模型进行

训练.类似于文本分类[４２]问题,漏洞检测问题也转化为３个

阶段:首先对源代码或是编译后的操作码进行文本处理,然后

进行特征提取得到其向量表示[４３],最后选取合适的模型进行

分类.

在文本处理阶段,常见的有以下几类做法:

(１)直接对源代码或是编译后的操作码进行简单规范化,

如 Contractward[４４],Soliaudit[４５],ESCORT[４６]等.这种方案

尽可能保留了原有的结构和语义特征,通常用于多种类型漏

洞的检测.

(２)针对某种漏洞或是语义特性形成代码片段,如文献

[４７]和文献[４８].前者针对可重入漏洞,去除了注释以及一

些和可重入漏洞无关的函数,使其能更好地捕捉控制流和数

据依赖;后者则使用数据流分析得到函数调用,从而形成代码

分片.这种文本处理方式使得后续的处理更具针对性.

(３)对文本做进一步的处理,如形成抽象语法树、JSON
文件等.如文献[４９]、SmartEmbed[５０]和文献[５１]都是由解

析器生成抽象语法树(AbstractSyntaxTree,AST),作为漏洞

查找的对象,其中每个节点表示合约代码的语法元素,提供关

于源代码特性的所有细节.Eth２Vec[５２]考虑到编程语言与自

然语言的不同,分析 EVM 字节码,从而 创 建 不 同 级 别 的

JSON文件作为输入,以增添语法相关信息.

在特征提取阶段,参考自然语言处理方法,获取代码中间

表示通常有以下几种方案:

(１)采用一些经典模型,如nＧgram、tfＧidf、Word２Vec、EmＧ

bedding层 和 PVＧDM(Distributed Memoryof ModelParaＧ

graph Vectors).Contractward[４４],Soliaudit[４５],Eth２Vec[５２]

等分别采用上述模型进行特征化.这种方案具有鲜明的统计

学意义,计算简单高效,同时能较好地获取语义信息.

(２)随着循环神经网络(RecurrentNeuralNetworks,RNN)

在自然语言处理领域取得了杰出的成果,对于序列相关的数

据,普遍使用在此基础上衍生出来的可以保留更早期信息的

长短期记忆网络(LongShortＧTerm Memory,LSTM)和门控

循环单元(GateRecurrentUnit,GRU)进行特征提取.如ESＧ

CORT[４６]采用嵌入层和门控循环单元层的叠加,既可以很好

地捕捉上下文语义和语法关系,又考虑到时序相关信息.文

献[５３]将循环神经网络中的全局最大池化层的结果作为中间

表示.这类特征提取方法采用深度学习方式,使得捕捉的特

征信息更全面,后续的应用也更灵活,既可作为传统机器学习

的向量输入,也可作为整个训练网络的一部分,从而实现端到

端的检测.

(３)针对合约的特性自定义特征,如文献[４９]在 AST基

础上抽取了１７个特征,这些特征被分为两类:一类代表程序

执行路径,如函数调用;另一类是代码复杂性的启发式猜测.

分类器选择一般分为传统机器学习模型和基于神经网络

两种方法,前者诸如支持向量机(SupportVectorMachine,

SVM)、逻辑回归(LogisticRegression,LR)、K 最 近 邻 (KＧ
NearestNeighborhood,KNN)、决策树(DecisionTree,DT)、

随机森林(RandomForest,RF)、XGBoost(eXtremeGradient

Boosting)和 Adaboost(AdaptiveBoosting),后者较为常见的

方案为多层感知器(MultiＧLayerPerceptron,MLP)结合softＧ

max分类器.基于传统机器学习分类器的方案实现简单、效

果好,但比较依赖于文本处理以及特征提取.如 ContractＧ

ward[４４]针对６种常见的安全漏洞预测结果的 MicroＧF１和

MacroＧF１均超过９６％,Soliaudit[４５]对前文提到的几种漏洞进

行检测,最终的平均准确率达到９０％.而基于神经网络的判

别器可以结合特征提取网络进行整体训练,适配性高、泛化能

力好.如ESCORT[４６]针对自毁检查、断言违规、可重入等漏
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洞的F１Ｇscore为９５％.文献[４７]针对可重入漏洞的平均检

测准确率可以达到７３．８３％,平均F１Ｇscore为６７．８９％.文献

[５４]对 文 中 定 义 的 ３ 种 漏 洞 的 检 测 平 均 准 确 率 均 达 到

９１．０％,平均F１Ｇscore为９０．０％.

５．２　基于非欧几里得图的漏洞检测

智能合约由于编程语言的特殊性,直接进行自然语言处

理可能存在词汇来源复杂、依赖关系不只来自于上下文等问

题,因此需要进行一些特殊处理.而将源码抽象为一个图,再

由图神经网络生成图嵌入,进而完成一些特定的漏洞检测任

务,不仅符合程序语言自身的特点,还能更好地捕捉数据

流和控制依赖关系.基于图的漏洞检测需重点关注３个

方面:如何恰如其分地用图来表示代码、如何对图进行特

征化表示以及选择恰当的模型来进行漏洞检测.整个流

程如图３所示.

图３　基于非欧几里得图的漏洞检测流程图

Fig．３　FlowchartofvulnerabilitydetectionbasedonnonＧEuclideangraph

　　为了既能保留完整的语法和结构信息,又能针对目标任

务有所侧重地对源代码构建图表征,CCGraph[５５]基于程序依

赖图(ProgramDependencyGraph,PDG)进行代码克隆检测.

该方法对于合约中代码克隆检测问题同样具有极大的启发

性.该模型使用的程序依赖图是一种由源代码构造而来的带

标签的有向图,以显示函数之间的依赖关系.其中节点分为

语句节点和系统节点,每个语句节点包含语句以及对应类型.

边则分为数据依赖边、控制依赖边和执行依赖边.文献[５６]

提出 将 增 强 函 数 调 用 图 (EnhancedFunctionCallGraph,

EFCG)用于分析函数调用的行为特征,从而进行恶意软件检

测.类似地,合约同样因具有频繁调用的特征而导致漏洞频

发.具体而言,函数调用图(FunctionCallGraph,FCG)中每

个节点代表一个函数,每一条边代表一个函数调用,但是因为

节点不包含函数属性或者功能的含义,仅仅捕捉调用行为很

难理解整个程序行为,所以需要为每个函数训练对应的向量

表示.文献[５７]提出了一种基于图神经网络的智能合约漏洞

检测方法,根据３种重点检测的漏洞,在由合约转化为图的过

程中,设计了对应的节点和边.节点分为主要节点、次要节点

和回调函数节点.主要节点一般为自定义函数或内置函数的

调用,次要节点用于标记一些关键变量,而回调函数节点则表

示触发fallback函数行为.边的构造分为控制流、数据流、前

向和后向４个类型,边上的时序标号表示在函数中执行的顺

序.文献 [５８]采 用 有 向 无 环 图 (Directed AcyclicGraph,

DAG)来检测合约逻辑漏洞,具体做法为,将待检测的智能合

约作为最小可信单元,多个最小可信单元拼接组合形成用户

的业务智能合约.这些最小可信单元即为 DAG中的每个节

点,根据节点事件的相互触发形成关联的边,触发的方向决定

了 DAG中边的方向.最终,最小可信单元的区块链智能合

约组合模式可以映射为一个 DAG 模型,针对合约逻辑的校

验可以在这个 DAG模型中展开.

不同于图片等可在欧氏空间中表示的数据,越来越多的

应用程序和场景中的数据来自非欧几里得域,并被表示为具

有复杂依赖关系的图.随之而来的问题是,如何将这种不规

则数据映射到向量空间以得到其特征化表示.图卷积网络

(GraphConvolutionalNetwork,GCN)[５９]于２０１６年被提出,

分为基于频谱的方法(spectralＧbasedapproaches)和基于空间

的方法(spatialＧbasedmethods),并得到广泛应用.在获得图

之后,可利用图神经网络来获取对应的图嵌入或者实现图分

类.文献[５７]在基于图神经网络的智能合约漏洞检测中分别

采取了两类方法:无度图神经网络(DegreeＧfreeGraphConvoＧ

lutionalNeuralNetwork,DRＧGCN)和消息传播网络(Message

PassingNeuralNetwork,MPNN)学习图的特征表示,并结合

softmax分类器实现最终的图分类.BGNN４VD[６０]利用双向

图神经网络来学习图特征,文献[５６]也采用了GCN进行图嵌

入的学习,从而更好地捕捉图的拓扑信息和节点属性信息.

除了直接利用 GCN 进行分类外,还可以在生成图的基础上

直接采取近似图匹配等算法,如 CCGraph[５５]采用改进的 WL
图核(WeisfeilerＧLehmanGraphKernels)分别对图进行图核

计算,再计算图之间的相似度,从而进行克隆检测.随着近年

来智能合约数量激增和大批相似合约的产生,原有的单个漏

洞随着复制粘贴可能会扩散到成百上千个合约中,因此对合

约的克隆检测也逐渐成为保障合约安全的重要任务.

５．３　基于图像的漏洞检测

不同于常规方法致力于定义和提取特征,文献[６１]提出

了一种新的检测思路,将待检测二进制文件处理为大小固定

的彩色图像,利用卷积神经网络(ConvolutionalNeuralNetＧ

works,CNN)自动完成特征提取和学习.借鉴此思路,将其

应用到智能合约的漏洞检测上,文献[６２]将合约的字节码译

为 RGB色彩编码,从而将合约转化为固定大小的编码图像,

并将其作为输入,同样通过 CNN 进行训练和检测.但是由

于这类方法将源码直接转化为图像,因此卷积和池化操作可

能会造成原本不相关的字节码变得相关或是破坏上下文
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关系.为了解决这一问题,需要通过实验来选取恰当的 CNN
模型结构(如 AlexNet,GoogLeNet等)进行优化.

５．４　小结

本节总结了针对不同智能合约漏洞检测问题的转化方

式,并指出了针对该种数据进行处理所具有的优势以及一些

经典的处理思路.而随着检测要求的进一步提高,集各家之

长将逐渐成为未来基于神经网络的漏洞检测模型设计的一个

重要方向.如腾讯科恩实验室在二进制相似性检测的研究

中,利用Bert更全面地捕捉了非欧几里得图节点的语义信

息[６３].这种 做 法 区 别 于 传 统 的 人 工 定 义 节 点 特 征 的 方

式[６４],可以更好地针对检测任务学习特征,从而进一步优化

整个图嵌入的生成结果.类似地,文献[６５Ｇ６６]针对智能合约

设计了一套基于专家规则提取语义信息的前馈神经网络和一

套提取合约图特征的图神经网络,将这两个特征依次输入具

有注意力机制的自动编码器中,从而实现为不同特征自动分

配权重,以达到优化检测结果的目的.此外,BGNN４VD[６０]在

传统 GCN提取特征的基础上进一步使用 CNN 提取特征,并

通过分类器分类来提升检测效果.

结束语　优化智能合约漏洞检测工具及算法在未来依然

是重要的研究方向,这些工作将有助于形成一个更加安全可

靠的以太坊智能合约环境.传统的面向智能合约的自动化漏

洞检测技术虽然已经取得了一定的成果,但仍有不足之处.

现有的传统漏洞检测工具很多,大多采用符号执行、模糊

测试和形式化验证等较为成熟的技术.但是它们支持检测的

漏洞种类有限,检测手段较为单一,容易出现漏报率和误报率

高等问题,因此离不开人工审计的辅助,对于检测出来的疑似

漏洞仍需要人工分类为真阳性和假阳性,导致漏洞检测效率

较低.未来可以研究将多种技术按照需求综合使用,从而解

决之前提到的大规模扩展问题,如使用符号执行辅助弥补模

糊测试技术生成样例较为随机的缺陷.并且目前尚未有标准

的漏洞测试集,现有的漏洞检测工具都使用自己制作的测试

集,未来可以由具有丰富智能合约审计经验的专家根据已存

在的漏洞归纳出一个更加完善的智能合约漏洞库,并根据误

报率、漏报率、支持检测漏洞类型的多少以及检测效率等指标

总结出一套行业评价标准.

近年来,随着人工智能产业的兴起,大量基于机器学习的

漏洞检测研究应运而生,覆盖了静态分析、动态分析以及动静

态分析结合等典型场景.虽然机器学习方法效率高、泛化能

力好,对于特定漏洞的检测准确率更高,但是机器学习方法非

常依赖数据,目前各项研究都依赖于各自构建的数据集,如文

献[６７]致力于构建针对IEEE软件异常分类标准[６８]中的几种

常见漏洞的检测标准和相关数据集,有助于开发者更好地设

计漏洞检测工具.文献[６９]从安全指示性、可用性、性能、可

维护性和可重用性等角度定义了合约缺陷并公开了相应数据

集.但是由于部分类型的漏洞并未被频繁利用,可用于训练

的数据较少,因此仍未建立一套广受认可的可作为基准的开

源数据集.

除此之外,未来的漏洞检测将不仅限于编程语言以及平

台自身特性所导致的一些漏洞,会更关注一些更复杂的交易

逻辑所带来的安全隐患.
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