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摘　要　在传统的密文策略属性基加密(CiphertextＧPolicyAttributeＧBased,CPＧABE)方案中,访问策略是显式存在的,这可能

会泄露数据所有者的隐私,在医疗场景中会给数据所有者带来潜在的安全隐患,因此支持访问策略隐藏的方案被陆续提出.但

是多数方案在实现解密测试的过程中需要生成冗余密文或密钥组件,增加了数据所有者的计算开销和数据用户的存储开销.
同时,恶意用户可能会受利益驱使,泄露其解密密钥.为了解决以上问题,提出了一个支持访问策略隐藏和密钥追踪的轻量级

医疗数据共享方案.首先,采用SGX(SoftwareGuardExtensions)技术,预先将部分主密钥存放在 Enclave中,便于准确且快速

地计算出测试结果,避免生成冗余密文和密钥组件;然后,为了降低用户的计算开销,同时保证解密结果的正确性和完整性,采

用可验证外包技术;最后,通过在数据用户的解密密钥中嵌入身份标识实现了密钥追踪.性能分析表明,该方案在功能和开销

上都具备一定的优势,安全性分析证明了该方案在选择明文攻击下是安全的.
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Abstract　InthetraditionalciphertextＧpolicyattributeＧbasedencryption(CPＧABE)scheme,theaccesspolicyexiststogetherwith
theciphertext．ThismayleaktheprivacyofthedataownerandbringpotentialsecurityriskstothedataownerinmedicalscenaＧ
riosTherefore,solutionssupportingaccesspolicyhidinghavebeenproposed．However,mostsolutionsneedtogenerateredundant
ciphertextsorkeycomponentsintheprocessofimplementingthedecryptiontest,whichincreasesthecomputingoverheadofdata
ownersandthestorageoverheadofdatausers．Atthesametime,malicioususersmaybemotivatedbyitsowninteresttoreveal
theirdecryptionkeys．Inordertosolvetheproblemsabove,alightweightmedicaldatasharingschemewithaccesspolicyhiding
andkeytrackingisproposed．Firstly,partofthemasterkeyisstoredintheEnclaveinadvancebyusingsoftwareguardextenＧ
sions(SGX)technology,sothatthetestresultscanbecalculatedaccuratelyandquickly,andthegenerationofredundantcipherＧ
textsandkeycomponentsareavoided．Then,verifiableoutsourcingtechnologyisemployedtoreduceuser’scomputingoverhead,

ensuringthecorrectnessandcompletenessofdecryptionresult．Finally,keytrackingisrealizedbyembeddingtheidentityidentifiＧ
erinthedecryptionkeyofthedatauser．Performanceanalysisshowsthattheproposedschemehascertainadvantagesintermsof
functionandcomputing．Thesecurityanalysisprovesthattheproposedschemeissecureundertheselectedplaintextattack．
Keywords　Strategyhiding,Decryptiontest,Verifiableoutsourcing,Keytracking
　

１　引言

近年来,随着物联网和云计算技术的快速发展,智能医疗

云(SmartMedicalCloud,SMC)系统的建设也随之完善[１Ｇ２].

基于云的存储系统比传统存储系统具有更多优势,可使患者

更快捷地存储和维护数据,享受云计算带来的高品质数据



存储服务[３].在SMC系统中,病人可以实时上传个人健康数

据并将其分享给相应的医生,医生收到数据后通过远程访问

对病人进行诊断.相比传统的就医模式,病人不用在各个窗

口、科室之间来回奔波,节省了大量的时间和精力.虽然

SMC系统的出现给人们带来了极大的便利,但由于健康数据

中可能包含病人的个人隐私,一旦泄露会给病人带来极大的

安全隐患,因此病人需要先将数据加密,再将加密后的数据上

传到SMC系统.在传统的公钥加密中,加密方使用解密方的

公钥进行加密,然后将密文发送给解密方,解密方用自己的私

钥进行解密.然而,在SMC系统中,一个病人的数据需要共

享给多位医生,上述一对一的加密模式会导致病人的存储和

计算开销过大,因此并不适合.此外,病人往往还要求医生所

属科室与病人患病类型匹配.如果采用传统的公钥加密方

案,病人需要先确定医生的具体身份,再根据每个医生的公钥

一一加密数据,最后将密文发送给相应的医生.但在现实情

况中,病人往往对医生的情况知之甚少,仅仅掌握一些与个人

病情相关的信息,很难直接确定合适的医生人选.因此,传统

的公钥加密方案并不适用于SMC系统.

属性基加密(AttributeＧBasedEncryption,ABE)[４]可以实

现细粒度的访问控制.ABE分为密钥策略属性基加密(KeyＧ
PolicyAttributeＧBasedEncryption,KPＧABE)[５]和密文策略属

性基加密(CiphertextＧPolicyAttributeＧBasedEncryption,CPＧ
ABE)[６].KPＧABE将访问策略嵌入密钥中,将属性集嵌入密

文中,只有当密文的属性集合满足密钥的访问策略时才能解

密.而CPＧABE则将访问策略嵌入密文中,将属性集嵌入密

钥中,只有当密钥中的属性集合满足密文中的访问策略时,用
户才能解密该密文.因此,CPＧABE更加适用于SMC.在基

于CPＧABE的SMC中,数据所有者可以通过指定访问策略,

来限制只有拥有特定属性的数据用户才可以访问其个人数

据.考虑到传统的CPＧABE[６Ｇ８]方案中访问策略是公开的,如
果其中包含一些敏感信息,则可能会给病人带来安全隐患.

比如,某个病人设定其数据只有肿瘤专家才能访问,从中可以

推断出这个病人可能患有肿瘤疾病.此外,合法数据用户可

能会受利益驱使将密钥泄露给他人,从而导致数据所有者的

信息被泄露.因此,密钥泄露也是一个需要解决的问题.

针对访问策略可能会泄露数据所有者敏感信息的问题,

Nishide等[９]首先提出访问策略隐藏的概念,并设计了一个支

持部分访问策略隐藏的属性基加密方案,但该方案只支持

“与”门的访问结构,并且计算开销较大.Lai等[１０]提出了一

个访问策略隐藏的属性基加密方案,并证明了该方案是完全

安全的,但该方案是基于合数阶群的,运算效率不高.Cui
等[１１]提出了基于素数阶群的访问策略隐藏方案,但该方案并

不支持解密测试,解密效率较低,而且存储开销较大.Ning
等[１２]提出了双访问控制的属性基加密方案,他们在方案中利

用SGX技术测试数据用户的解密能力,降低了数据所有者的

计算开销.但是,该方案不支持访问策略隐藏,而且数据用户

需要进行与解密测试等价的计算开销,因此效率不高.Hu
等[１]提出了“测试Ｇ解密Ｇ验证”的智能医疗策略隐藏的方案,

该方案基于素数阶群,支持解密测试.同时,Hu等[１]考虑到

数据用户计算开销的问题,加入了外包解密技术,并且支持解

密验证.但该方案在测试密钥中未包含数据用户身份标识

参数,因此无法抵抗共谋攻击.比如,A用户的测试密钥对应

的属性集是(“市医院”“男”“主任”“肿瘤科”),B用户的测试

密钥对应的属性集是(“县医院”“女”“副主任”“骨科”).如果

A和B共谋,两者就可以共享彼此的任意属性密钥.具体来

说,A和B通过共享测试密钥就可以测试出具备访问策略

(“市医院”“女”“副主任”“肿瘤科”)的密文,从而威胁病人隐

私安全.此外,以上方案均不支持恶意用户的追踪.基于区

块链的数据共享方案[１３Ｇ１４]虽然具备可追溯性,但存储能力较

低.Ning等[１５]提出了白盒可追踪属性基加密方案,将数据

用户的身份标识嵌入密钥中,通过密钥即可追踪恶意用户的

身份,但该方案并不具备访问策略隐藏的功能.最近,Zeng
等[１６]结合医疗云的应用场景,提出了支持大属性以及访问策

略隐藏的属性基加密方案.该方案中属性空间不受限制,同
时可以追踪泄露密钥的恶意用户,由于该方案基于合数阶群,

计算效率不高.而且,Ning等[１５]和Zeng等[１６]的方案均不支

持外包解密功能.

为了解决上述问题,本文在 Hu等[１]提出的方案的基础

上,提出了一个支持访问策略隐藏和密钥追踪的轻量级医疗

数据共享方案.该方案基于素数阶群,采用线性秘密共享

(LinearSecretSharingScheme,LSSS)技术和SGX技术,同时

支持可验证外包计算、用户追踪的功能,在降低存储开销和计

算开销的同时,保证了数据的安全性.本文的主要贡献如下:

(１)在解密测试方面,采用 Ning等[１２]提出的方案使用的

SGX技术,创建了一个叫做Enclave[１７]的隔离执行环境,将系

统主密钥和执行解密计算的代码预储在其中.医疗云服务器

只需使用数据用户的测试密钥即可测试解密能力,因此避免

了冗余密文和密钥的生成,降低了数据所有者的加密开销和

数据用户的存储开销.其中,测试密钥是经过数据用户私钥

盲化的,具备解密测试和防共谋的特性,但不能完全解密

密文.
(２)在降低计算开销方面,本文方案在完成解密测试后,

数据用户不用再次执行与解密测试等价的计算,只需要在解

密测试的基础上继续解密即可.因此,本文主要考虑解密测

试计算的开销.本文采用外包解密技术,将解密测试计算交

给医疗云服务器,通过测试的数据用户只需要进行恒定的常

数级运算即可解密,解密计算高效快捷.此外,考虑到医疗云

服务器是“隐蔽性”的,由于存储系统损坏或者其他原因,在医

疗云服务器上的数据可能丢失或者损坏,医疗云服务器可能

会伪造密文,或者直接发送错误的解密结果给用户,以节省计

算开销.因此,本文增加了对外包计算结果的验证,将数据所

有者的私钥、消息和对称密钥嵌入验证参数中.数据用户可

以通过验证算法来验证解密结果的正确性和完整性.
(３)考虑到密钥泄露的问题,本文方案通过白盒可追踪技

术来实现密钥追踪,将数据用户的身份嵌入解密密钥中,通过

检查数据用户的解密密钥来追溯恶意用户的身份,以保障数

据的安全性.

２　预备知识

２．１　符号介绍

本文用到的一些符号及定义如表１所列.
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表１　相关符号及定义

Table１　Relatednotationandtheirdefinition
符号 定义

p 大素数

G,GT p阶循环群

g 群G 的生成元

e 双线性映射

Zp 不大于p的整数域

Λ＝((A,ρ),T) 访问策略

(A,ρ) 访问结构(A为访问矩阵,ρ为矩阵映射)
T＝(πρ(１),πρ(２),􀆺,πρ(m)) Λ 中的属性值集合

v→＝(s,v２,v３,􀆺,vn) 随机列向量

U＝{att１,att２,􀆺,attn} 属性域(attx 为属性)
ATTx＝{Sx,１,Sx,２,􀆺,Sx,nx

} attx 的候选值集合

L＝(IL,VL)
用户属性列表(IL 为属性名索引集,

VL 为属性值集)

I＝{x|ρ(x)∈IL} 解密索引集

２．２　访问结构

设{P１,P２,􀆺,Pn}是由n个参与者组成的实体集,对于

集合A⊆２{P１,P２,􀆺,Pn},如果∀B,C,B∈A,B⊆C,有C∈A,那
么称A 是单调的.如果集合A 是{P１,P２,􀆺,Pn}的非空子

集,即A⊆２{P１,P２,􀆺,Pn}\{Ø},那么A 就是一个访问结构,所有

包含在A 中的集合称为授权集合,不包含在A 中的集合就称

为非授权集合.

２．３　双线性映射

令G和GT 为两个阶为素数p 的循环群,g为群G 的生

成元,e:G×G→GT 为双线性映射,其中双线性映射e满足如

下条件:
(１)双线性.对于∀u,v∈G,a,b∈ZP,有

e(ua,vb)＝e(u,v)ab.
(２)非退化性.e(g,g)≠１.
如果群G上的计算和双线性映射e:G×G→GT 可以有效

地执行,那么称群G是一个双线性群.可注意到映射e是对

称的,因为e(ga,gb)＝e(g,g)ab＝e(gb,ga).

２．４　线性秘密共享

秘密共享的提出有效地降低了秘密传输和保存的风

险[１８].目前用于秘密共享的主流方案有基于访问控制树和

秘密共享矩阵,本文方案采用效率较高的秘密共享矩阵.
令(A,ρ)为访问结构,其中A是一个在ZP 中大小为m×

n的访问控制矩阵,ρ是一个映射,将矩阵A 的每一行映射到

一个属性名索引.线性秘密共享方案由以下两种算法组成.
(１)秘密分享.当A共享一个秘密值s∈ZP 时,首先设置

n维列向量v→＝(s,v２,v３,􀆺,vn),其中v２,v３,􀆺,vn 是ZP 中

的随机数.该算法中,Ay 表示A 的第y 行,λy 表示属性名索

引ρ(y)所持有的共享秘密值.
(２)秘密值重构.该算法可以重构出秘密值s.令P 是

任意授权集合,I＝{y|ρ(y)∈P}⊆{１,２,􀆺,m},存在常数集

{ωy∈ZP}y∈I,使得∑
y∈I

ωyAy＝(１,０,􀆺,０),因此有∑
y∈I

ωyλy＝s.

本文指出,如果A′是未经授权的集合,并且I′＝{y|ρ(y)∈
A′},则存在系数元组{ω′y}y∈I′ 且ω′１ 为非零元素,使得方程

∑
y∈I′

ω′yλy＝０.如果集合{１,２,􀆺,m}的一个子集I满足(A,

ρ),并且任意I′⊂I都不满足(A,ρ),那么称I为(A,ρ)的最小

授权集.
令U＝{att１,att２,􀆺,attn}作为属性空间,其中每个属性

attx 有nx 个候选值.ATTx＝{Sx,１,Sx,２,􀆺,Sx,nx
}是第x个

属性所有候选值的集合.访问策略表示为Λ＝((A,ρ),T),
其中T＝(πρ(１),πρ(２),􀆺,πρ(m))是与(A,ρ)相关的属性值集合

且(πρ(x)∈ATTρ(x)).此外,L＝(IL,VL)表示数据用户的属性

集,其中IL⊆ZP 表示属性名索引集,VL ＝{vy}y∈IL 表示对应

的属性值集.如果存在{H(vρ(x))＝H(πρ(x))}x∈I,其中I＝
{x|ρ(x)∈IL},则称属性集满足访问策略.

２．５　困难性假设

(１)判定性(q－１)BDHE[１９]假设

随机选取g∈G,a,s,b１,b２,􀆺,bq∈ZP,输出如下元组:

g,gs,

gai ,gbj ,gsbj ,gaibj ,gai/b２
j ,∀(i,j)∈[q,q],

gai/bj ,∀(i,j)∈[２q,q],其中i≠q＋１,

gaibj/b
２
k ,∀(i,j,k)∈[２q,q,q],其中j≠k,

gsaibj/bk ,gsaibj/b
２
k ,∀(i,j,k)∈[q,q,q],其中j≠k.

对于任意多项式时间攻击者来说,区分e(g,g)saq＋１
∈GT

和一个从GT 中随机选取的元素是困难的.

(２)判定线性(DecisionalLinear,DL)[２０]假设

随机选择a１,a２∈ZP,g,g１,g２ 是 G 的生成元,R∈G.

DL假设指任意多项式时间算法都无法以不可忽略的优势将

元组(g,g１,g２,ga１ ,ga２
１ ,ga１＋a２

２ )和(g,g１,g２,ga１ ,ga２
１ ,R)区分

开来.

２．６　IntelSGX
IntelSGX(IntelSoftwareGuardExtension)是 在 原 有

Intel架构上扩展的一组新的指令集和内存访问机制[２１],允
许应用程序创建一个叫作Enclave的隔离执行环境.Enclave
作为一个可信和安全的实体,用于存储数据和执行代码.

Enclave具有３个安全特性:隔离、密封和认证.隔离限制了

对硬件保护的内存区域的访问,只有特定的 Enclave可以访

问它.同一处理器上的任何其他进程,甚至是操作系统、管理

程序等其他外部实体,都不能访问该内存.密封提供了一个

将Enclave秘密加密到磁盘上的持久存储的方法,以实现即

使Enclave被拆毁也能检索秘密.加密是使用特定 Enclave
私有的密封密钥执行的,除了完全相同的 Enclave之外,没有

任何进程可以对其进行解密或修改.认证可以使验证者验证

代码在Enclave内安全运行且不被修改的真伪.SGX提供两

种身份认证方式,分别是本地认证和远程认证[２２].本地认证

用于同一平台上的两个 Enclave之间的认证,同一台机器上

的两个Enclave可以使用它们之间共享的根密封密钥派生一

个共享密钥.远程认证使Enclave能够生成任何远程实体都

可以验证的报告.

３　系统定义

３．１　系统模型

本文方案的系统模型如图１所示,该方案由５个实体组

成:授权中心(AuthorizationCenter,AC)、智能医疗云服务器

(Smart MedicalCloud,SMC)、数 据 所 有 者 (Data Owner,

DO)、数据使用者(DataUser,DU)、飞地(Enclave).每个实

体在这个系统中负责不同的任务,具体如下.
(１)授权中心(AC).授权中心是完全可信的,负责初始

化系统公共参数、数据所有者的注册以及追踪恶意用户.
(２)智能医疗云服务器(SMC).智能医疗云服务器是
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“隐蔽性”的,负责处理数据用户的下载请求和测试数据用户

的解密能力.但是,它可能会任意偏离协议规范以试图作弊.

由于存储系统损坏或者其他原因,医疗云服务器上的数据可

能丢失或者损坏,医疗云服务器可能会伪造密文.此外,也可

能直接发送错误的解密结果给用户,以减小计算开销.
(３)数据所有者(DO).数据所有者是诚实的,负责加密

将要外包的数据,并将加密后的数据上传到医疗云服务器.
(４)数据用户(DU).数据用户是不可信的,被授权的数

据用户可以申请下载并解密共享数据,以验证外包解密的正

确性;未授权的数据用户可能与其他数据用户串通,以获取自

身能力之外的数据,同时可能发动DDoS攻击,引起资源消耗.
(５)飞地(Enclave).Enclave是完全可信的,是通过英特

尔软件保护扩展(IntelSGX)技术在计算机内存中创建的一

个隔离的环境,即所谓的“飞地”.即使在不可信的主机上,它
也可以安全地执行程序和保存数据.在本方案中,Enclave被

用来存储系统主密钥和执行测试程序.

图１　系统模型图

Fig．１　Systemmodeldiagram

３．２　算法定义

一个支持访问策略隐藏和密钥追踪的轻量级医疗数据共

享方案由以下９种算法组成.
(１)系统初始化算法

Setup(λ)→{Pk,Msk,Ul}:该算法由 AC执行,输入安全

参数λ,输出公共参数Pk和系统主密钥Msk,初始化一个空

的数据用户列表Ul.
(２)密钥生成算法

KeyGen(Pk,Msk,L,id)→{Pko,Sko,Pku,SKid,L}:该算

法由 AC 执行,输入公共参数 Pk、主密钥 Msk、DU 的属性

集合L和身份id,输出 DO的公私钥对(Pko,Sko)、DU 的公

钥Pku 和解密密钥Skid,L.
(３)加密算法

Encrypt(Pk,M,((A,ρ),T))→CT:该算法由 DO 执行,

输入公共参数Pk、消息 M 和访问策略((A,ρ),T),输出密文

CT.
(４)请求算法

Request(Pk,Sku)→req:该算法由 DU 执行,输入公共参

数Pk和 DU的私钥Sku,输出下载请求req.
(５)测试算法

Test(Pk,req,CT,Tkid,L)→E２or⊥:该算法由SMC执行,

输入公共参数Pk、下载请求req、密文CT 和测试密钥Tkid,L.

如果 DU请求通过,则输出测试计算结果E２;否则输出⊥.

(６)解密算法

Decrypt(Pk,E２,CT,Skid,L)→M‖c
∨:该算法由 DU 执

行,输入公共参数 Pk、测试计算结果 E２、DU 的解密密钥

Skid,L和密文CT,输出消息和解密验证参数 M‖c
∨.

(７)验证算法

Verify(M‖c
∨,EK,CT,Pko)→１or０:该算法由 DU 执

行,输入消息和解密验证参数 M‖c
∨、对称密钥EK、密文CT

和 DO的公钥Pko.如果解密结果通过验证,则输出１;否则

输出０.
(８)密钥检查算法

KeySanityCheck(Pk,Skid,L)→１or０:该算法由 AC 执

行,输入公共参数Pk和 DU 的解密密钥Skid,L.如果用户的

解密秘钥Skid,L通过密钥完整性检查,则算法输出１;否则输

出０.
(９)密钥追踪算法

Trace(Skid,L,Ul)→idor ⊥:该算法由 AC 执行,输入

DU的解密密钥Skid,L 和 DU 的身份列表Ul,如果 KeySnaＧ
ityCheck(Pk,Skid,L)→１,则输出 DU的身份id;否则输出⊥.

３．３　安全模型

本文方案基于选择明文安全模型,通过攻击者A 和挑战

者B 之间的安全游戏来定义安全模型,具体步骤如下:

初始化阶段:攻击者 A 将挑战访问策略Λ∗ ＝((A∗ ,

ρ∗ ),T∗ )发送给挑战者B.

系统建立阶段:挑战者B先运行Setup 算法,输入安全参

数λ,然后将公共参数 Pk 发送给攻击者A 并保存主密钥

Msk.

查询阶段 １:攻击者 A 自适应地发起关于 (id１,L１),
(id２,L２),􀆺,(idq,Lq)的密钥请求.挑战者B 运行KeyGen
算法,将生成的密钥{Skid,Li

,idi}i∈[１,q]发送给攻击者 A.其

中,规定Skid,Li
不满足访问策略Λ∗ .

挑战阶段:攻击者A 向挑战者B 提交两个等长的明文消

息M０ 和 M１.挑战者B 随机投掷一枚硬币σ∈{０,１},选取

Mσ,运行Encrypt(Pk,Mσ,Λ∗ )算法生成挑战密文CT,将CT
发送给攻击者A.

查询阶段２:与查询阶段１相同.攻击者A 请求属性集

Lq＋１,Lq＋２,􀆺,LQ 的解密密钥.但是,它们都不能满足初始

化阶段定义的挑战访问策略.

猜测阶段:攻击者A 输出猜测σ′∈{０,１}.如果σ′＝σ,则
攻击者A 将赢得游戏.

攻击者A 赢得这个游戏的优势定义为ε＝|Pr[σ＝σ′]－
１
２|.

定义１　若没有PPT攻击者能够以不可忽略的优势ε打

破上述安全性游戏,则说明本文方案在选择明文攻击下是安

全的.

４　方案设计

本节提出了一个支持访问策略隐藏和密钥追踪的轻量级

医疗数据共享方案.该方案采用SGX技术,云服务器可以与

Enclave交互执行解密测试,采用可验证外包技术,在减小
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用户计算开销的同时保证了数据的正确性和完整性.通过密

钥追踪机制,追踪泄露密钥的恶意用户.
(１)Setup(λ):系统的初始化算法由 AC执行,该算法随

机选择θ,β,a,α∈ZP,g,g１,g２,u,h,f∈G,选择一个散列函数

H:{０,１}∗ →ZP.G 和GT 是阶为素数p 的循环群,e是一个

双线性映射.然后,算法初始化一个空的数据用户列表Ul.

该算法输出公共参数Pk和主密钥Msk,具体如下:

Pk＝{g,gα,ga,g２,gβ
２,u,h,f,e(g,g１)θ,H}

Msk＝{θ,β,a,g１,α}
(２)KeyGen(Pk,Msk,L,id):密钥生成算法由 AC执行,

该算法随机选取c,r,γ∈Z∗
P 和{δ,δ１,δ２,􀆺,δ|IL|}∈ZP,L＝

(IL,VL)是属性集.该算法输出 DO的公私钥对(Pko,Sko)、

DU的公钥Pku 和解密密钥Skid,L,具体如下:

Pko＝gγ,Sko＝γ,Pku＝gr,Sku＝r

K＝g
θr

α＋c
１ gaδr,K０＝gδr,K０′＝gαδr,K１＝c

{K１,x ＝ g
δxr
β ,K２,x ＝ (uH(Vx)h)

δxr
β f(α＋c)δr,K３,x ＝

(uH(Vx)h)δxrf(α＋c)βδr}x∈[|IL|]

Tkid,L＝(K,K０,K０′,K１,{K１,x,K２,x,K３,x}x∈[|IL|])

Skid,L＝(Sku,Tkid,L)

最后,该算法将元组(K１,id)加入数据用户列表Ul中.
(３)Encrypt(Pk,M,((A,ρ),T)):加密算法由 DO 执行,

输入系统公开参数 Pk、一个明文消息 M 和一个访问策略

((A,ρ),T).其中,A是一个m×n大小的矩阵,ρ是一个把A
的每一行Ay 映射到一个属性ρ(y)的映射,T 是一个属性值列

表,T＝(πρ(１),πρ(２),􀆺,πρ(m))∈Zm
P,其中(πρ(x)∈ATTρ(x)).该

算法随机选取v→＝(s,v２,􀆺,vn)∈Zn
P,其中s是用于分享的

随机秘密值,计算λy＝Ay􀅰v→.该算法随机选取一个对称密

钥EK,利用对称加密算法SE 加密明文M,并计算 DO 的一

对验证参数(c∧,c∨),计算式如下:

c∧＝e(g,g) １
H(M‖EK)＋γ,c∨＝g

１
H(M‖EK)＋γ

C＝SE．Enc(EK,M‖c∨),C０＝EK􀅰e(g,g１)
θs

C１＝gs,C１′＝gαs

随机选取zy,ky∈ZP,１≤y≤m,计算属性密文组件:

C０,y＝gzy
２ ,C１,y＝gβzy

２ gky

C２,y＝gaλyfky ,C３,y＝(uH(πρ(y))h)ky

该算法的输出密文为 CT＝{C,C０,C１,C０,i,C１,i,C２,i,

C３,i,c∧}.

(４)Request(Pk,Sku):请求算法由 DU 执行,该算法随机

选择t∈Zp,计算gt 和身份验证参数y 和π,计算式如下:

y＝e(g,g)
１

t＋r,π＝g
１

t＋r

算法输出请求req＝(Pku,y,π,gt).

(５)Test(Pk,req,CT,Tkid,L):外包测试算法由 SMC执

行.该算法首先验证 DU的身份,然后验证其解密能力.

第一步　验证 DU的身份,防止系统外的用户访问,造成

了大量的资源消耗.验证过程如下:

y＝e(g,π),e(gt􀅰Pku,π)＝e(g,g)

如果等式成立,则证明 DU 是系统用户,进入解密能力

测试.

第二步　解密测试.SMC 首先将 Tkid,L 中的K０,K０′,

K１ 和CT 中的C１ 发送给 Enclave,Enclave调用系统主密钥

中的a 并 执 行 计 算:E１ ＝e((KK１
０ 􀅰K０′)a,C１ )＝e(g,

g)a(α＋c)δsr,然后发送E１ 给SMC.SMC的计算式如下:

E２ ＝∑
y∈I

e(C０,y,K３,ρ(y))e(C２,y,KK１
０ 􀅰K０′)e(C３,y,K１,ρ(y))

e(C１,y,K２,ρ(y))( )
ωy

＝∑
y∈I
　

e(gzy
２ ,(uH(Vρ(y))h)δxrf(α＋c)βδr)ωy

e(gβzy
２ gky ,(uH(Vρ(y))h)

δxr
βf(α＋c)δr)ωy

＝∑
y∈I

(e(gaλy ,g(α＋c)δr))ωy ＝e(g,g)a(α＋c)δsr

　　SMC验证E１＝E２,如果等式成立,则说明 DU 具备解密

能力,该算法输出E２;反之,输出⊥.
(６)Decrypt(Pk,E２,CT,Skid,L):解密算法由 DU 执行.

如果 DU通过解密测试,则SMC将测试结果E２ 发送给数据

用户,DU执行最后的解密,计算式如下:

F＝
e((CK１

１ 􀅰C１′),K)
E２

＝
e(gcsgαs,g

θr
α＋c
１ gaδr)

e(g,g)a(α＋c)δr ＝e(g,g１)θsr

EK ＝C０

F
１
r
＝EK􀅰e(g,g１)θs

(e(g,g１)θsr)
１
r

＝EK􀅰e(g,g１)θs

e(g,g１)θs

M‖c∨＝SE．Dec(C,EK)
该算法输出 M‖c∨,然后提取消息 M.
(７)Verify(M‖c∨,EK,CT,Pko):验证算法由 DU 执行,

提取验证密钥(c∧,c∨)对,验证解密结果的正确性.验证过程

如下:

c∧＝e(g,c∨),e(gH(M‖EK)􀅰Pko,c∨)＝e(g,g)

如果上述等式成立,则说明解密结果正确,该算法输出

１;反之,输出０.
(８)KeySanityCheck(Pk,Skid,L):密钥完整性算法由 AC

执行,该 算 法 输 入 系 统 公 共 参 数 Pk 和 DU 的 解 密 密 钥

Skid,L,首先检查Skid,L 是否具有{Sku,K,K０,K０′,K１,K１,x,

K２,x,K３,x}这种形式,K１,x,K２,x,K３,x ∈G,Sku ∈ZP 是否成

立,验证以下等式:

e(K０,gα)＝e(K０′,g)

e(gαgK１ ,K)＝e(KK１
０ 􀅰K０′,ga)(e(g,g１)θ)Sku

e(K２,x,gβ
２)＝e(K３,x,g２)

如果Skid,L通过密钥完整性检验,则该算法输出１;否则

输出０.
(９)Trace(Skid,L,Ul):追踪算法由 AC 执行,如果算法

KeySnaityCheck(Pk,Skid,L)→０,则算法输出⊥;否则Skid,L

是一个完整的解密密钥,算法在用户列表Ul中搜索K１.如

果K１ 存在,则算法输出 DU的身份id;否则输出⊥.

５　安全性分析

定理１　假设(q－１)BDHE假设和 DL假设都为真,则本

文方案可以实现选择明文不可区分和策略隐藏.

本文方案将借鉴 Hu等[１]的方案对(q－１)BDHE假设和

DL假设给出证明.

证明:本文方案的证明是通过一系列游戏给出的,这些游

戏在计算上是不可区分的.设置{C∗ ,C∗
０ ,C∗

１ ,C∗
０,y,C∗

１,y,

C∗
２,y,C∗

３,y,c∧∗ }作为挑战密文发送给游戏中的攻击者,随机
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选择R∈GT,{Ri,０,Ri,１,Ri,２}i∈[１,m] ∈G,定 义 一 个 游 戏 集

Gamer,Game０,Game１,􀆺,Gamem,Gamem＋１,􀆺,Game２m,具体

描述如下.

Gamer:这是一个原始游戏,也就是说这个游戏中的所有

密文都正常.

Game０:这是一个经过修改的游戏.挑战密文中C∗
０ 被R

取代,并且CT∗ 中其余项仍是原始的.

Gamej′:为了方便,本文方案用 Gamej′ 代替Game１,􀆺,

Gamem,其中j′∈[１,m].在第j′次游戏Gamej′ 中,C∗
０ 被R

代替,C∗
０,y和C∗

１,y分别被替换为Rj′,０和Rj′,１,其中j′∈[１,m].

总之,Game１ 到 Gamem 中的C∗
０,y 和C∗

１,y 分别被Rj′,０和 Rj′,m

代替.

Gamek′:Gamej′和Gamek′的表达方式相同,即 Gamem＋１,􀆺,

Game２m被Gamek′＋m代替,其中k′∈[１,m].在第k′次游戏

Gamek′中,C∗
０ 被R替换,然后C∗

０,y和C∗
１,y分别被Rk′,０和Rk′,１

代替.
下文将详细展示这些游戏Gamer 到Game２m 在计算上无

法区分.

引理１　假设(q－１)BDHE假设为真,对于任何 PPT算

法,都没有区分游戏Gamer 和Game０ 的优势.
证明:假设存在一 个 攻 击 者 A,他 可 以 区 分 Gamer 和

Game０.那么挑战者B可以通过攻击者A 来解决具有不可忽

略优势的(q－１)BDHE问题.

初始化阶段:攻击者A 将访问策略Λ∗ ＝((A∗ ,ρ∗ ),T∗ )
发送给挑战者B.

系统建立阶段:挑战者B 随机选择a,d１,d２,β
~,f

~,u
~,h

~,

θ
~
∈ZP,计算g１＝gd１ ,g２＝gd２ .然后,选择一个将属性值或

群GT 映射到ZP 的哈希函数 H,初始化一个数据用户列表

Ul＝Ø.此外,隐式设置θ＝aq＋１＋θ
~,其余公共参数构造为:

gβ
２＝gd２β

~

,u＝gu~ 􀅰 ∏
(j,k)∈[m,n]

(ga
k/b２

j )A∗
j,k

h＝gh~ 􀅰 ∏
(j,k)∈[m,n]

(gak/b２
j )H(πρ

∗ (j))A
∗
j,k

f＝gf
~

􀅰 ∏
(j,k)∈[m,n]

(gak/bj )A∗
j,k

e(g,g１)θ＝e(g,g１)a
q＋１ 􀅰e(g,g１)θ~

查询阶段１:攻击者A 自适应地发起关于(id,L)的密钥

请求.挑战者 B 运行KeyGen 算法,将生成的密钥{Skid,L,

id}发送给攻击者A.具体过程如下.

挑战者B随机选择r,c,δ
~
∈ZP 并隐式设置以下值:

δ＝δ
~
＋ω１aq＋ω２aq－１＋􀆺＋ωnaq＋１－n

＝δ
~
＋ ∑

i∈[n]
ωiaq＋１－i

挑战者B计算与秘密值δ相关联的密钥,具体如下:

K
~

＝gθ/α＋c
１ gaδ＝(gd１ )(aq＋１＋θ

~
)/α＋c􀅰(ga)δ

~

∏
i∈[n]

(gaq＋１－i )ωi

＝gθ
~
/α＋c

１
(ga)δ

~

∏
n

i＝２
(gaq＋２－i

１ )ωi/α＋c

K
~

０＝gδ＝gδ
~

∏
i∈[n]

(ga
q＋１－i

)ωi

K
~

０′＝K
~α

０,K１＝c,Sku＝r
计算密钥中的公共部分:

fδ＝fδ
~

(gf
~

∏
(j,k)∈[m,n]

(gak/bj )A∗
j,k)

∑
i∈[n]

ωia
q＋１－i

Φ＝fδ
~

∏
i∈[n]

(gaq＋１－i )f
~
ωi 􀅰 ∏

(i,j,k)∈[n,m,n],i≠k
(g

aq＋１＋k－i

bj )ωiA
∗

j,k

＝fδ
~

∏
i∈[n]

(gaq＋１－i )f
~
ωi 􀅰 ∏

(i,j,k)∈[n,m,n]
gωiA

∗

j,ka
q＋１＋k－i/bj

＝fδ
~

∏
i∈[n]

(gaq＋１－i )f
~
ωi 􀅰 ∏

(i,j,k)∈[n,m,n],i≠k
(g

aq＋１＋k－i

bj )ωiA
∗

j,k 􀅰

∏
j∈[m],ρ∗

(j)∉IL

(gaq＋１ )‹ω→,A∗
j ›

即fδ＝Φ􀅰 ∏
j∈[m],ρ∗

(j)∉IL

(gaq＋１ )‹ω→,A∗
j ›

对于每个属性索引x(x∈IL),挑战者B 选择δ
~
∈ZP 并

且隐式地设置如下参数:

δx ＝δ
~
x＋δ􀅰 ∑

i′∈[m],ρ∗ (i′)∉IL

bi′
H(Vx)－H(Vρ∗ (i′))

＝ δ
~
x ＋ δ

~
∑

i′∈[m],ρ∗ (i′)∉IL

bi′
H(Vx)－H(Vρ∗ (i′)) ＋

∑
i,i′∈[m,n],ρ∗ (i′)∉IL

ωibi′aq＋１－i

H(Vx)－H(Vρ∗ (i′))

剩下的密钥可以通过秘密值δx 来计算:

K
~

１,x＝gδx/β

＝ gδ
~
x/β 􀅰 ∏

i′∈[m],ρ∗(i′)∈IL

(gbi′/β)
δ
~

H(Vx)－H(Vρ∗(i′)) 􀅰

∏
(i,i′)∈[n,m],ρ∗(i′)∈IL

(gbi′aq＋１＋k－i/β)
ωi

H(Vx
)－H(Vρ∗(i′))

对于密钥K２,x和K３,x的模拟,挑战者B 只需要考虑公共

部分hδx 和uδx 的有效性,具体构造如下:

(uH(Vx)h)δx ＝ (uH(Vx)h)δ
~
x 􀅰 (K

~
１,x/gδ

~
x )u~H(Vx)＋h

~

􀅰

∏
(i′,j,k)∈[m,m,n]

ρ∗ (i′)∉IL

(g
bi′a

k

b２
j )

δ
~
(H(Vx)－H(Vρ∗(j)))A∗

j,k

(H(Vx)－H(V
ρ∗(i′)) 􀅰

∏
(i,i′,j,k)∈[n,m,m,n]

ρ∗ (i′)∉IL,(j≠i,i≠k)

(g
bi′aq＋１＋k－i

b２
j )

(H(Vx)－H(Vρ∗(j)))A∗

j,kωi

(H(Vx)－H(Vρ∗(i′))

令Ψ＝(uH(Vx)h)δx

K
~

２,x＝Ψ
１
β 􀅰Φα＋c􀅰 ∏

j∈[m],ρ∗
(j)∉IL

(ga
q＋１

)‹ω→,A∗
j ›(α＋c)

K
~

３,x＝K
~β

２,x

随后,挑战者B计算:

SKid,L＝(Sku,K＝K
~r,K０＝K

~
０

r,K０′＝K
~
′r
０ ,K１,{K１,x＝

K
~r

１,x,K２,x＝K
~r

２,x,K３,x＝K
~r

３,x}x∈[|IL|])

挑战者B将查询密钥(SKid,L,id)发送给攻击者 A.随

后,将元组(K１,id)放入数据用户列表Ul中.

挑战阶段:攻击者A 向挑战者B 提交两个等长度的挑战

明文消息M０ 和M１.挑战者B随机投掷一枚硬币σ∈{０,１},

选取Mσ,运行Encrypt(Pk,Mσ,Λ∗ )算法生成密文CT,将CT
发送给攻击者A.具体过程如下:

挑战者B选择γ~,d,s,s~∈Zp,隐式设置s′＝ds~,然后进

行如下构造:

c
∧
＝(g,g)

１
H(M‖Ek)＋γ~ ,c

∨
＝g

１
H(M‖EK)＋γ

~

C＝SE．Enc(EK,Mσ‖c∨),

C０＝EK􀅰R􀅰e(g,g１)θ
~
s,C１＝gs,C１′＝gas

挑战者B 隐式设置列向量v→ ＝(s,sa＋v~２,􀆺,san－１ ＋
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v~n),其中v~i∈Zp,i∈[２,n].因为λy＝A∗
y 􀅰v→,在不失一般

性的情况下进行如下构造:

λy＝ ∑
i∈[n]

A∗
y,isai－１＋∑

n

i＝２
A∗

y,iv~i＝ ∑
i∈[n]

A∗
y,isai－１＋λ

~

此外,挑战者B 还对访问矩阵的第y 行隐式设置ky＝
sby,zy＝s′by′,其中{by,by′}y∈[１,m]∈ZP.然后构造了挑战密

文CT∗ .

C０,y＝gzy
２ ＝(gs′d２ )by′

C１,y＝(gβ
２)zygky ＝(gs′d２ )β

~
by′(gs)by

C２,y＝(ga)
( ∑
i∈[n]

A∗
y,isa

i－１＋λ
~
y)

(gf
~

􀅰 ∏
(j,k)∈[m,n]

g
akA∗

j,k

bj )sby

＝(ga)λ~y (gs′f
~

)by′􀅰 ∏
i∈[n]

gA∗
y,isa

i 􀅰 ∏
k∈[n]

((gsak/by )A∗
y,k )by􀅰

∏
(j,k)∈[m,n]

j≠k

(gsakA∗

j,k/bj )by

＝(ga)λ~y (gs′f
~

)by′􀅰 ∏
i∈[n]

(gsaiA∗

y,i )２􀅰

∏
(j,k)∈[m,n]

j≠k

(g
sakbyA

∗

j,k

bj )

C３,y＝g(u~＋h
~
)sby 􀅰( ∏

(j,k)∈[m,n]
(gH(πρ

∗ (y))＋H(πρ∗ (j)))
akA∗

j,k

b２
j )sby

＝((gsu~ )H(πρ
∗ (y))gsh

~

)by 􀅰D７􀅰D８

这里:

D７ ＝( ∏
(j,k)∈[m,n]

(gak/b２
j )A∗

j,k )H(πρ
∗ (y))ky

＝ ∏
(j,k)∈[m,n]

j≠k

(g
sakbyA

∗

j,kH(πρ∗ (y))

b２
j 􀅰 ∏

k∈[n]
(g

sakA∗

y,k

by ))H(πρ
∗ (y))by

D８ ＝( ∏
(j,k)∈[m,n]

(gak/b２
j )H(πρ

∗ (j))A∗

j,k )ky

＝ ∏
(j,k)∈[m,n]

j≠k

(g
sakbyH(πρ∗ (j))A∗

j,k

b２
j )􀅰 ∏

k∈[n]
(g

sakH(πρ∗ (y))

by )A∗
y,kby

查询阶段２:重复查询阶段１.需要强调的是,属性集

{Lζi
}ζi∈[q＋１,Q]不满足访问策略.

猜测阶段:在查询阶段１和查询阶段２,挑战密钥由挑战

者B生成,如上文所述.完成上述互动游戏后,攻击者A 输

出一 个 猜 测σ′.如 果 σ′＝σ,则 表 示 挑 战 分 量 为 R ＝
e(g,g１)s􀅰aq＋１,挑战者B将输出０;否则输出１,表示R是从群

GT 中随机选择的元素;则攻击者A 的优势为０.若攻击者A
的优势AdvA＝ε不可忽视;那么挑战者B可以以不可忽略的

优势打破(q－l)ＧBDHE假设.

引理２　假设 DL假设为真,那么对于任何 PPT[２３]算法

就不能区分Gamej′和Gamej′＋１,其中j′∈[０,m].

证明:假设存在一个攻击者A,它能够以不可忽略的优势

区分Gamej′和Gamej′＋１这两个游戏;那么可以使用攻击者A
的输出构造挑战者B,以相同优势来解决 DL问题.

初始化阶段:攻击者A 将访问策略Λ∗ ＝((A∗ ,ρ∗ ),T∗ )

发送给挑战者B.

系统建立阶段:挑战者B 随机选择a~,α~,θ,d１′,d２′,f
~,h

~,

β
~
∈ℤp,g,g１∈G,隐式设置g２＝gd２′,a２＝β

~/θ,设置公共参数

Pk＝(g,gα~ ,ga~ ,g２,gβ
~

２ ,u,h,f,e(g,g１)θ,H).然后,初始化

一个数据用户列表Ul＝Ø.常用参数的详细构造如下:

u＝gd１′θ,f＝gf
~

,h＝g－d１′θH(Vρ∗(l′))gh
~

查询阶段１:密钥查询阶段,攻击者 A 发送属性集S＝

{L１,L２,􀆺,L|IL|}到挑战者B 并查询他们的密钥.挑战者B
随机选择c~,δ,δ１,δ２,􀆺,δ|IL|∈ZP 并隐式设置:

δ
~
＝(δθ)/(d１′＋h

~)

δx＝δ
~
x(θ(H(Vρ∗(x))－H(Vρ∗(l′)))d１′＋h

~)＋f
~
δ
~
β
~

θ(H(Vρ∗(x))－H(Vρ∗(l′)))β
~

挑战者B通过如下方式构造密钥:

K＝gθr/α＋c~
１ (ga~δr)θ/(d１′＋h

~
),K０＝(gδr)θ/(d１′＋h

~
)

K１＝c~,K０′＝(ga~δr)θ/(d１′＋h
~
)

K１,x＝(ga２r)δxθ(H(Vρ∗(x))－H(Vρ∗(y′))－f
~
δ
~)

(H(Vρ∗(x))－H(Vρ∗(y′))d１′h
~

＝gδ
~
xr/β

~

K２,x＝(uH(Vx)h)δ
~
xr/β

~

f(α＋c
~
)δ
~

K３,x＝(uH(Vx)h)rδ
~
x (f(α＋c

~
)δ
~

)β
~

随后,将元组(K１,id)放入数据用户列表Ul中.

挑战阶段:攻击者A 向挑战者B 提交两个等长度的挑战

明文消息M０ 和M１.挑战者B随机投掷一枚硬币σ∈{０,１},

选取Mσ,运行Encrypt(Pk,Mσ,Λ∗ )算法生成密文CT,将CT

发送给 攻 击 者 A.挑 战 者 B 随 机 设 置 一 个 列 向 量v
→

＝
(s,v２,􀆺,vn)其中,vj１ ∈ZP,j１∈[２,n],λy＝Ay􀅰v→.此外,

它还随机选择{ky,zy}y∈[１,m],γ~,d′∈ZP.

如果y＝m,则挑战者B 隐式设置a１＝s,zm ＝１/θ,km ＝

d２a１,计算密文CT∗ :

c
∧
＝e(g,g)

１
H(Mσ‖Ek)＋γ

~

,c
∨
＝g

１
H(Mσ‖Ek)＋γ

~

C＝SE．Enc(EK,Mσ‖c
∨),C∗

０ ＝EK􀅰e(g,g１)θs

C∗
１ ＝ga１ ＝gs,C１′＝gα~a１ ＝gα~s

C∗
０,y＝(ga２ )d２/β

~

＝gzm
２

C∗
１,y＝Rz１mgd２a１ ＝ga１＋a２

２ ＝(gβ
~

２ )zmgkm

C∗
２,y＝ga~λmRf

~

＝gaλmfkm ,C∗
３,y＝(uH(πρ(m))h)km

如果y≠m,挑战者B计算密文CT∗ :

c
∧
＝e(g,g)

１
H(Mσ‖Ek)＋γ

~

,c
∨
＝g

１
H(Mσ‖Ek)＋γ

~

C＝SE．Enc(EK,Mσ‖c
∨),C∗

０ ＝EK􀅰e(g,g１)θs

C∗
１ ＝gs,C１′＝gα~s,C∗

０,y＝gzy
２ ,C∗

１,y＝(gβ
２)zygky

C∗
２,y＝gaλyfky ,C∗

３,y＝(uH(πρ(y))h)ky

最后,挑战者B将CT∗ 发送给攻击者A.

查询阶段２:它是查询阶段１的重复.

猜测阶段:攻击者A 输出一个猜测σ′.如果σ′＝σ,则表

示挑战分量为R＝ga１＋a２２ ,挑战者B 将输出０;否则输出１,表
示R是从群G 中选择的随机元素,那么攻击者 A 的优势为

０.总之,如果攻击者A 的优势AdvA＝ε不可忽视,那么挑战

者B能够以不可忽视的优势打破 DL假设.

引理３　假设 DL假设为真,那么对于任何 PPT算法都

没有区分Gamek′和Gamek′＋１游戏的优势,其中k′∈[m,２m－

１].

证明:引理３的证明与引理２相同.

可追踪性证明:本文的追踪算法类似于 Ning等[１５]提出
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的算法.本文在数据用户的密钥中嵌入其身份id,对应的密

钥K１＝c.通过检测用户密钥的真实性,根据密钥K１ 查询数

据用户列表Ul,即可获得数据用户的身份id.因此,在可追

踪性证明上本文方案与 Ning等[１５]的方案相似.

６　性能分析

本节描述本文方案与其他方案的性能对比,分别从方案

的基本功能特征、存储开销和计算开销这３个方面进行对比.

６．１　功能性比较

本节中,本文方案与其他采用 LSSS和访问策略隐藏的

方案进行功能特征比较,如表２所列.

表２　方案功能特征比较

Table２　Comparisonofprogramfeatures

方案 素数阶 解密测试 外包计算 可验证 可追踪

文献[１０]的方案 ◇ √ ◇ ◇ ◇
文献[２４]的方案 ◇ √ ◇ ◇ ◇
文献[１１]的方案 √ ◇ ◇ ◇ ◇
文献[１]的方案 √ √ √ √ ◇

本文方案 √ √ √ √ √

从表中可以看出,文献[１０]和文献[２４]的方案仅支持解

密测试,文献[１１]的方案仅支持素数阶.文献[１]的方案虽然

具备其他功能,但不支持用户追踪;本文方案同时支持素数

阶、解密测试、外包计算、可验证、可追踪特征,因此实用性

更好.

６．２　开销比较

本节将本文方案与其他基于素数阶群的访问策略隐藏方

案分别从存储开销和计算开销这两方面进行对比.本文方案

在Intel(R)Core(TM)i５Ｇ７３００HQCPU２．５GHz、１６RAM、

Win１０操作系统、基于Java配对加密库(JPBC)[２５]进行实验.

表３列出了存储开销的对比统计.其中,p,m,ω分别表

示配对操作、矩阵行数以及数据用户的属性个数,γ是一个授

权集,即它可以满足算法中的访问策略.|G|和|GT|表示群

G和GT 中元素的大小,E和ET 分别表示群G 和GT 中的指

数运算.实验模拟了表４中的计算开销,实验数据展示在

图２和图３中.

表３　存储开销

Table３　Storageoverhead

方案 公钥 密钥 密文

文献[１１]的方案 ９|G|＋|GT| (５ω＋２)|G| (６m＋１)|G|＋|GT|
文献[１]的方案 ７|G|＋|GT| (４ω＋２)|G| (５m＋１)|G|＋２|GT|

本文方案 ８|G|＋|GT| (３ω＋５)|G| (４m＋２)|G|＋２|GT|

图２　加密时间对比

Fig．２　Encryptiontimecomparison

图３　解密时间对比

Fig．３　Decryptiontimecomparison

从表３可以看出,本文方案在公钥存储开销上比文献

[１１]的方案少１个|G|.本文方案相比文献[１]的方案增加

了用户追踪功能,因此公钥的存储开销比它多一个|G|.在

密钥和密文存储开销上,本文方案明显低于文献[１１]的方案.

相比文献[１]的方案,本文方案采用SGX技术进行解密测试,

避免了计算冗余的密文和密钥组件.因此,在密钥和密文的

存储开销上,本文方案都比文献[１]的方案少一个ω|G|,随着

属性数量的增加,本文方案的优势更加明显.

表４　计算开销

Table４　Computationaloverhead

方案 加密 解密

文献[１１]的方案 (８m＋１)E＋ET (６|γ|＋１)p＋|γ|ET
文献[１]的方案 (８m＋３)E＋２ET (４|γ|＋１)p＋|γ|ET

本文方案 (７m＋３)E＋２ET p＋E＋ET

从表４可以看出,本文方案在加密开销上比文献[１]和文

献[１１]的方案小一个 mE 左右的开销.从图２也可以看到,

本文方案随着矩阵行数的增加,加密开销的增速低于文献[１]

和文献[１１]的方案.在解密开销上,由于本文方案在解密测

试中进行了大部分的运算,且考虑到用户计算开销的问题,本
文方案将解密测试的计算外包给服务器.因此,本文方案只

需要进行常数级的计算.从图３可以看出,本文方案明显优

于文献[１]和文献[１１]的方案.

结束语　本文提出了一个支持访问策略隐藏和密钥追踪

的轻量级医疗数据共享方案,有效地解决了医疗系统中数据

所有者的隐私和数据安全性问题,在降低用户的存储开销和

计算开销的基础上增加了系统的安全性.本文方案采用

SGX技术实现了在策略隐藏方案中的解密测试,避免了冗余

密钥和密文的生成,降低了数据所有者的计算开销和数据用

户的存储开销.此外,本文方案采用外包可验证技术,将大部

分计算外包给医疗云服务器,降低了数据用户的计算开销,并
且可以验证解密结果的正确性和完整性.此外,还采用白盒

可追踪技术,追踪泄露密钥的恶意用户,进一步增强系统的安

全性.最后,对本文方案进行了安全性证明,证明所提方案能

够抵抗选择明文攻击.在未来的工作中,期望通过降低整个

解密过程的存储和计算开销来完善本文方案.
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