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摘　要　针对现有工业信息安全研究主要集中在工业以太网方面,缺少对串行链路协议防护的研究等问题,提出一种基于离散

时间马尔可夫链(DiscreteTimeMarkovChain,DTMC)的工业串行协议状态检测算法.该算法利用工业控制系统(Industrial

ControlSystem,ICS)行为有限和状态有限的特征,根据串行链路协议历史流量数据,自动构建ICS正常行为模型———DTMC.

模型包含状态事件、状态转移、状态转移概率和状态转移时间间隔等行为信息,使用该模型所包含的状态信息作为状态检测规

则集.当检测阶段生成的状态信息与状态检测规则集中的信息不同或偏差超过阈值时,产生告警或拒绝等动作.同时,结合综

合包检测(ComprehensivePacketInspection,CPI)技术来扩大协议载荷数据的可检测范围.实验结果表明,所提算法能有效检

测语义攻击,保护串行链路安全,且算法误报率为５．３％,漏报率为０．６％.
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Abstract　Aimingattheproblemthattheexistingresearchonindustrialsecuritymainlyfocusesonindustrialethernetandlacks

theresearchonseriallinkprotocolprotection,anindustrialserialprotocolstatedetectionalgorithmbasedondiscretetimeMarＧ

kovchain(DTMC)isproposed．ThismethodutilizesthecharacteristicsoflimitedbehaviorandstateoftheindustrialcontrolsysＧ

tem (ICS),andautomaticallyconstructsthenormalbehaviormodelofICS———DTMC,basedonthehistoricaltrafficdataofthe

seriallinkprotocol．Themodelcontainsbehaviorinformationsuchasstateevent,statetransition,statetransitionprobabilityand

statetransitiontimeinterval．Thenthebehaviorinformationcontainedinthemodelisusedasthestatedetectionruleset．When

thestateinformationgeneratedinthedetectionphaseisdifferentfromthestatedetectionrulesetinformationorthedeviationexＧ

ceedsthethreshold,actionssuchasalarmorrejectionaregenerated．Atthesametime,combinedwiththecomprehensivepacket

inspection(CPI)technology,thedetectablerangeofprotocolpayloaddataisincreased．Finally,theexperimentalresultsshow

thattheproposedalgorithmcaneffectivelydetectsemanticattacksandprotectthesecurityofseriallinks,thefalsepositiverateis

５．３％andfalsenegativerateis０．６％．
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１　引言

工业控制系统(ICS)包括监控和数据采集(Supervisory
ControlandDataAcquisition,SCADA)系统、分布式控制系统

(DistributedControlSystem,DCS)和 可 编 程 逻 辑 控 制 器

(ProgrammableLogicController,PLC)等,广泛应用于电力、

水利、石油化工和冶金等工业领域,是国家关键基础设施的

重要组成部分[１Ｇ４].近年来,为了提高远程控制的效率,ICS
与信息和通信技术广泛进行融合,但该技术为ICS带来高效

便捷的同时也导致ICS易遭受网络攻击[５].２０１０年,“震网”

病毒攻击伊朗核电站,损毁了大量离心机[６].此后,“毒区”
“火焰”等针对ICS的病毒相继爆发,使得ICS信息安全越来

越受到重视[７].

当前,学术界对工业防火墙与入侵检测等工业信息安全



防护措施展开了积极研究,但主要集中在工业以太网的安全

防护上.在工业防火墙的研究上,Shang等[８]提出使用改进

的神经网络算法自学习生成白名单规则,并且准确率达到人

工配置水平,但其规则仅由五元组信息组成,未对工控协议载

荷内容进行检测.Pan等[９]提取网络流量五元组信息,并对

工控协议深度解析后获取功能码、合法地址等特征,使用

SVM 算法进行规则学习,也取得了较好的检测效果.DheeＧ

raj等[１０]利用多种机器学习算法进行恶意包识别,从而动态

更新防火墙规则.Yan等[１１]提出白名单分级检测的方法,综

合考虑了数据流量的ip地址、操作码、访问地址和时间等,取

得了较好的效果.但是该方法仅能防护基于时序的语义攻

击,无法检测基于次序的语义攻击.入侵检测技术能通过分

析采集的网络信息、检查攻击迹象等来实时保护网络,在工控

系统中也得到了广泛应用[１２].Song等[１３]提出基于行为模型

的异常检测算法,从ICS网络协议中提取行为数据序列,构建

正常行为模型以预测行为数据,再将其与待检测行为数据对

比分析,进行异常检测.Chen等[１４]则提出基于离群点挖掘

的异常检测算法,但其仅对变量数据进行分析,未考虑操作数

据,具有一定的局限性.Fovino等[１５]与Carcano等[１６]则提出

基于临界状态的入侵检测方法.以上方法都集中在工业以太

网防护方面,而大部分ICS设备同时支持网络协议与串行链

路协议,因此也应考虑工业串行链路的安全防护.

针对串行链路攻击的检测,Morris等[１７Ｇ１８]使用外部计算

机,将采集的 ModbusRTU协议数据转换为 ModbusTCP协

议数据,再利用snort检测攻击,并且给出了针对DoS、命令注

入等攻击的检测规则,但此方案较为繁琐,需要额外的计算机

进行协议转换.Tylman[１９]则利用snort数据采集模块处理

串行链路协议,将 ModbusRTU 协议数据映射到IP数据报

文与 UDP数据报文中,再使用snort进行检测,该方案不需

要额外安装虚拟机进行协议转换.但该方案仅将功能码与地

址码数据映射到数据报文中,而未对 ModbusRTU 协议中的

其他数据进行处理.Zhang[２０]则提出将 ModbusRTU 协议

全部映射到 UDP报文中,使用snort进行检测.

上述研究虽然对工业串行链路安全防护做出了一定贡

献,但未充分考虑针对工业串行链路协议语义攻击的检测.

对协议载荷的检测使用深度包检测(DeepPacketInspection,

DPI)算法,仅能检测部分载荷内容,经过特别构造、携带恶意

载荷的数据包可利用该缺点绕过检测.对于ICS中具体的通

信设备而言,往往重复固定执行有限的程序,具有通信流规

律、行为特征固定和行为模式可预测,即“状态有限”和“行为

有限”的特点[２１].随机过程[２２]可以分析和预测系统在时空

的状态变化.因此,本文结合随机过程提出一种基于离散时

间马尔可夫链(DTMC)模型的工业串行链路协议状态检测算

法,充分利用ICS行为有限与状态有限的特征,根据串行链路

历史流量数据,自动构建ICS正常行为模型.该模型包含状

态事件、状态转移、状态转移概率和状态转移时间间隔等行为

信息,使用这些行为信息作为状态检测规则集.当检测阶段

生成的行为信息与该状态检测规则集中的信息不同或偏差超

过阈值时,产生告警或拒绝等动作.状态事件的检测结合综

合包检测(CPI)算法,以扩大可检测范围.最后通过实验

分析,验证了所提算法能有效检测语义攻击,保护串行链路协

议信息安全.

２　相关工作

２．１　ICS系统与串行链路协议

典型的ICS系统由人机界面(HumanMachineInterface,

HMI)、工程师站(EngineerStation,ES)、控制器(Controller)、

执行器(Actuator)、传感器(Sensor)等组成,使用工业协议进

行通信[１４],其模型如图１所示.Modbus协议是我国标准工

业通信协议,本文主要研究基于 ModbusRTU 通信的工控

系统[２３Ｇ２４].

图１　典型工控系统模型

Fig．１　Typicalindustrialcontrolsystemmodel

Modbus协议是 Modicon公司于１９７９年发表,位于 OSI
模型第七层的应用层协议[２５].其中,ModbusRTU 协议为串

行链路协议,物理层使用 RS２３２总线或者 RS４８５总线;ModＧ
busTCP协议为以太网协议,物理层使用工业以太网.

图２为两种 Modbus协议报文帧格式的对比.

图２　Modbus协议帧格式对比

Fig．２　ComparisonofframeformatsofModbusprotocol

ModbusRTU协议帧最大长度为２５６字节,包括１字节

从站地址码、１字节功能码、０~２５２字节数据及２字节 CRC
校验值.而 ModbusTCP协议帧最大长度为２６０字节,包含

７字 节 Modbus 应 用 协 议 (Modbus ApplicationProtocol,

MBAP)报文头、１字节功能码、０~２５２字节数据.除上述帧

格式存在区别之外,ModbusRTU 协议与 ModbusTCP协议

的功能码也存在差别,部分关键功能码为 ModbusRTU 协议

独有,仅串行链路协议使用(如功能码８:诊断功能;功能码

１７:读取从站信息).ModbusRTU 协议地址码标识从站地

址,当地址码为０时,该消息还表示为广播信息,所有从站必

须执行且无须响应.由于这一特性,且 ModbusRTU 协议在

设计之初未考虑安全性,缺少广播抑制机制,攻击者可发送

２０３ ComputerScience 计算机科学 Vol．４９,No．３,Mar．２０２２



广播信息实现拒绝服务攻击[２０].此外,ModbusRTU 协议还

缺乏认证机制、加密机制、权限划分等,面临其他安全风险.

２．２　CPI算法

CPI算法最早由Li等[２６]提出,在传统DPI算法的基础上

增加了对整个数据域的检测.以 ModbusRTU 协议为例,

DPI算法与CPI算法可检测区域的对比如图３所示.

图３　DPI算法与CPI算法检测区域的对比

Fig．３　ComparisonofinspectionareasbetweenCPIandDPI

为解决不同协议的载荷结构存在差异性等难题,CPI算

法将载荷内容按层次划分,实现更加系统、全面、有效的检测.

图４以一条具体的 ModbusRTU 消息为例,说明各个域的

位置.

图４　CPI各域位置

Fig．４　LocationofeachCPIfield

协议载荷内容的层次如下:１)主域,载荷中首先检测的

域,如 ModbusRTU协议中的从站地址;２)父域与子域,载荷

中有关联性的相邻域,如 ModbusRTU协议中的功能码域与

数据域,前者为父域,后者为子域;３)独立域,该域与其他域相

互无关联,如标志数据;４)固有范围与限定范围,如功能码或

寄存器地址等在协议标准中已规定范围,即为固有范围.但

在实际设备中,不同产品支持的功能码或寄存器地址范围不

同,其支持的功能码或寄存器地址范围为限定范围.

２．３　攻击模型

ICS所 面 临 的 主 要 攻 击 有 注 入 攻 击 与 语 义 攻

击[１５,１７Ｇ１８,２７Ｇ２８].注入攻击[１７Ｇ１８]包括响应注入与命令注入.响

应注入为攻击者在ICS中注入虚假响应数据包.ICS反馈控

制决策依赖于控制系统过程数据,攻击者可以通过注入虚假

的响应数据包使得控制算法或操作员做出错误的控制决策.

命令注入为攻击者在ICS中注入非法控制命令或配置命令.

命令注入攻击有两种方式,一种是攻击者将错误的控制操作

注入ICS中,另一种是攻击者覆盖远程终端等可编程设备中

梯形图或寄存器所包含的关键控制参数,执行错误操作.语

义攻击是一类特殊的语义学攻击,包括次序攻击与时序攻击.

语义攻击发送的数据包序列,从单条数据包来看为合法数据

包,但这些数据包按特殊的次序或时序发送,迫使系统处于

危险状态[２７].次序攻击是攻击者将正常的消息或命令序列

以错误的顺序发送,如Fovino等[１５]选用一条输气管道,通过

两条错位的合法控制命令,完全打开输气开关并完全关闭进

气开关,从而使得输气量及管道内压强最大化,导致系统进入

危险状态.时序攻击是将正常的消息或命令序列在错误的时

间发送,如美国总统关键基础设施保护委员会的报告中提

到[２８],在输水管道中,通过频繁开合控制阀门,引发水锤效

应,导致大量管道同时破裂.

３　方法介绍

３．１　DTMC
马尔可夫模型是经典的概率统计模型[２９],本文应用 DTＧ

MC模型进行状态检测.下面给出 DTMC 的相关定义与

引理[３０].

定义１　如果一个随机过程{Xn,n≥０}为具有状态空间

S＝{s０,s１,􀆺}的(一阶)DTMC.则对所有的n≥１,以及任意

状态j∈S与sm∈S(０≤m≤n),式(１)成立.

Pr(Xn＋１＝j|Xn＝sn,Xn－１＝sn－１,􀆺,X０＝s０)＝Pr
(Xn＋１＝j|Xn＝sn) (１)

定义２　一阶 DTMC{Xn,n≥１}对于所有j∈S和i∈S,

若条件概率Pr(Xn＋１＝j|Xn＝i)与n无关,则其满足不动性假

设,称作是时间齐次的.

当 DTMC{Xn,n≥１}是时间齐次的,pij＝Pr(Xn＋１＝j|

Xn＝i)称作(一步)转移概率,由(一步)转移概率pij构成的矩

阵P＝[pij]称作(一步)转移概率矩阵.ai＝Pr(X０＝i)称作

状态i的初始出现概率,由状态的初始出现概率构成的行向

量A＝(ai)i∈S称作初始概率分布.

引理１[３０]　时间齐次的 DTMC{Xn,n≥０}由初始概率分

布A和转移概率矩阵P 完全刻画,即:

Pr(X０＝s０,􀆺,Xn－１＝sn－１,Xn＝sn)＝as１ps１,s２
,􀆺,psn－１,sn

(２)

定义３　如果一个 DTMC{Xn,n≥０}初始概率分布A 和

转移概率矩阵P 满足式(３),则称之为平稳的.

A＝A×P (３)

引理２[３０]　对于平稳的 DTMC{Xn,n≥０},式(４)成立:

Pr(Xn＝i)＝Pr(X１＝i)＝ai (４)

由引理１和引理２得引理３.

引理３[３０]　对于平稳的、时间齐次的 DTMC{Xn,n≥０},

式(５)成立:

Pr(Xi＝si,􀆺,Xj－１＝sj－１,Xj＝sj)＝asipsi,si＋１
,􀆺,

psj－１,sj
,０≤i＜j (５)

３．２　模型训练

３．２．１　状态事件定义

本文方法使用 DTMC 模型对ICS正常行为进行建模,

DTMC的状态空间为S＝{１,２,􀆺,N},根据指令信息确定具

体状态.以 ModbusRTU协议为例,对每一条具体的指令消

息,可获取六元组信息‹slaveId,pktType,funCode,pduData,

checkSum,time›,使 用 该 六 元 组 定 义 状 态 事 件. 其 中:

３０３刘凯祥,等:基于 DTMC的工业串行协议状态检测算法



１)slaveId表示设备从站地址;２)pktType表示报文请求/响应

类别;３)funCode表示协议功能码;４)pduData表示协议参数

数据,如线圈/寄存器地址、线圈/寄存器数量等;５)checkSum
表示校验码数据;６)time表示状态事件时间戳.

通过该六元组信息,ModbusRTU 指令序列映射的状态

事件皆唯一.此外,每个状态事件还包含两个统计属性:状态

事件出度值 OUT与状态事件入度值IN.

３．２．２　构建 DTMC模型

使用捕获的串行链路协议历史数据构建 DTMC模型,具

体步骤如下.

Step１　根据状态事件的六元组定义完成指令数据到状

态事件的映射,若映射成功,则直接执行 Step３,否则执行

Step２.

Step２　根据当前消息创建新的状态事件,执行Step３.

Step３　更新当前状态与前一跳状态的转移关系,将前一

跳状态事件出度值加１,当前状态事件入度值加１;将当前状

态事件time值设为当前消息的时间戳,执行Step４.

Step４　将当前消息时间戳与前一跳状态事件时间戳的

差值作为转移时间间隔信息添加至对应的转移关系序列集合

中,重复执行Step１直到所有历史数据映射完毕,执行Step５.

Step５　根据状态转移关系信息及状态出度值信息等计

算状态转移概率与转移时间间隔均值.

为了详细说明 DTMC的构建过程,以如下４条通信数据

为例进行说明.

(１)slaveId＝“１”,pktType＝“０”,funCode＝“１”,pduData＝
“０,２”,checkSum＝ “５２１５７”,time＝”２０２１Ｇ１Ｇ１１１０:１４:００．

２６９”.

(２)slaveId＝“１”,pktType＝“１”,funCode＝“１”,pduData＝
“０,２;００”,checkSum＝“３４８９７”,time＝“２０２１Ｇ１Ｇ１１１０:１４:００．

３４７”.

(３)slaveId＝“１”,pktType＝“０”,funCode＝“１”,pduData＝
“０,２”,checkSum＝ “５２１５７”,time＝ “２０２１Ｇ１Ｇ１１１０:１４:０１．

２６８”.

(４)slaveId＝“１”,pktType＝“１”,funCode＝“１”,pduData＝
“０,２;００”,checkSum＝“３４８９７”,time＝“２０２１Ｇ１Ｇ１１１０:１４:０１．

３４６”.

利用上述通信数据构建 DTMC模型的第一阶段:对于通

信数据(１),数据到状态事件的映射失败,因为当前未创建任

何状态事件.因此创建新的状态事件１,该状态事件表示一

条主站发送至从站地址为１的设备,读取线圈地址０开始的

２个值的请求消息.通信数据(２),表示一条从站地址１的设

备,返回线圈地址０开始的２个值的响应消息.该消息无法

映射到状态１,因此创建新的状态２,将该消息时间戳“２０２１Ｇ１Ｇ

１１１０:１４:００．３４７”与状态事件１时间戳“２０２１Ｇ１Ｇ１１１０:１４:００．

２６９”的差值添加到对应边的数值集合中,并将对应边的count
值加１,将状态事件１的出度值加１,将状态事件２的入度值

加１.具体过程如图５所示.

图５　DTMC模型构建阶段１

Fig．５　DTMCmodelbuildingphase１

利用上述通信数据构建 DTMC模型的第二阶段:通信数

据(３)根据状态事件的定义可映射到状态事件１,因此将状态

事件１的time值设为当前消息的时间戳“２０２１Ｇ１Ｇ１１１０:１４:

０１．２６８”,将该数据时间戳与状态事件２时间戳的差值添加到

对应边的数值集合中,并将对应边的count值加１,将状态事

件２的出度值加１,将状态事件１的入度值加１;通信数据(４)

根据状态事件的定义可映射为状态事件２,因此将状态事件２
的time值 设 为 当 前 消 息 的 时 间 戳 “２０２１Ｇ１Ｇ１１１０:１４:０１．
３４６”,将该数据时间戳与状态事件１时间戳的差值添加到对

应边的数值集合中,并将对应边的count值加１,将状态事件１
的出度值加 １,将状态事件 ２ 的入度值加 １.具体过程如

图６所示.

图６　DTMC模型构建阶段２

Fig．６　DTMCmodelbuildingphase２

所有历史信息数据映射完毕后,需对每个状态节点的转

移关系进行统计,计算转移概率以及转移时间间隔均值.以

‹１,２›转移关系为例,记状态节点１的出度为 N,边序列转移

次数为n,时间间隔累计和为τ,则状态节点１,２间的转移关

系中转移概率ρ的计算式如式(６)所示,时间间隔均值δ的计

算式如式(７)所示.

ρ＝n/N (６)

δ＝τ/n (７)

假设利用３．２．２节中的４条数据构建DTMC,‹１,２›转移

关系中,状态节点１出度为２,‹１,２›边序列转移次数为２,时

间间隔累计和为１５６ms,则其对应的转移概率为１．０,时间间

隔均值为７８ms.

３．３　检测过程

使用构建完成的 DTMC模型进行检测,可根据状态信息

检测出非法状态节点、非法状态转移、非法状态转移概率以及
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非法状态转移时间间隔.状态转移概率需要一定数量的历史

数据才能得到稳定值,据此,将检测过程分为两个阶段,即起

始阶段与后续阶段.起始阶段仅检测状态节点、状态转移和

状态转移时间间隔的合法性.获取一定数量历史数据后,增
加对状态转移概率的检测,可根据ICS业务流程的周期性设

定该数量.检测流程图如图７所示.

图７　检测流程图

Fig．７　Detectionprocess

具体检测步骤如下所述.
(１)起始阶段

Step１　对第一条消息数据,根据已构建的 DTMC模型

节点,使用CPI算法检测消息数据,若节点中未检测到该信息

数据,则产生“非法状态节点”告警;否则信息数据为合法数

据,对后续数据执行Step２.

Setp２　根据前一状态节点的后继节点信息,使用 CPI算

法检测当前消息数据,若未检测到该信息数据,则产生“非法

状态转移”告警;若检测到则执行Step３.

Step３　计算当前状态与前一状态的转移时间间隔τdetect,

执行Step４.

Step４　将τdetect与对应的τtrain使用式(８)进行判断,若
式(８)成立,则产生“非法转移时间间隔”告警,其中θτ 为时间

间隔偏差阈值.

|τdetect－τtrain|
τtrain

＞θτ (８)

(２)后续阶段

Step１　计算当前状态与前一状态的关系转移概率ρdetect,

执行Step２.

Step２　将ρdetect与对应的ρtrain使用式(９)进行判断,若
式(９)成立,则产生“非法转移概率”告警,其中θρ 为概率偏差

阈值.

|ρdetect－ρtrain|＞θρ (９)

４　仿真实验与结果分析

４．１　模拟仿真实验

４．１．１　实验环境

为验证本文所提模型的有效性,首先进行模拟仿真实验,

利用 ModbusPoll/Slave仿真软件搭建一个小型仿真系统,系
统结构如图８所示.

图８　软件仿真系统架构图

Fig．８　Softwaresimulationsystemarchitecture

主站使用 ModbusPoll软件仿真,设置３种指令发送时

间:１s,２s和１０s.使用 ModbusSlave软件模拟１２个从站

设备.

４．１．２　实验数据生成

实验阶段,采集该系统连续运行１４h产生的流量数据,保

证充分获取整个系统的行为信息.选取前１２h的数据作为正

常行为数据,后２h的数据通过篡改、重放等[１７Ｇ１８,２７Ｇ２８]方式生

成攻击数据,作为模型检测数据.其中,注入攻击数据集为

attack１,该攻击篡改线圈/寄存器地址或数量;周期性时序攻

击数据集为attack２,该攻击通过重放、缩短数据请求/应答时

间实现;次序攻击数据集为attack３,该攻击篡改、重放数据包

的次序.具体待检测数据类别如表１所列.

表１　检测数据类型

Tabel１　Testdatatypes

数据集 数据条数

normal ６０６４
attack１ ２０００
attack２ １０００
attack３ ９６５

４．１．３　实验结果与分析

将本文算法与STG 算法[７]、决策树(DecisionTree,DT)

算法[１０]和 卷 积 神 经 网 络 (ConvolutionalNeuralNetworks,

CNN)算法[３１]进行对比.使用正常数据集训练STG算法[７],

攻击数据集用于检测.对于 DT算法[１０]与 CNN 算法[３１],增

加正常数据集与攻击数据集标签,使用滑动窗口[３２]对数据集

进行处理,窗口内数据全为正常数据,增加正常数据标签,否
则增加攻击数据标签.检测结果如表２所列.

表２　算法检测结果对比

Tabel２　Comparisonofdetectionresultsoffouralgorithms

Algorithm attack１ attack２ attack３
DTMC 检测成功 检测成功 检测成功

STG 检测成功 检测失败 检测成功

CNN 检测成功 检测成功 检测成功

DT 检测成功 检测成功 检测成功

通过表２可知,DTMC算法、带滑动窗口的 CNN 算法、

５０３刘凯祥,等:基于 DTMC的工业串行协议状态检测算法



DT算法与STG算法相比都具有更完整的检测能力,除能检

测注入攻击与次序攻击外,还能检测时序攻击.DTMC算法

与带滑动窗口的 CNN 算法、DT算法相比,使用正常数据构

建模型,即可对攻击数据进行有效检测,而 CNN 算法与 DT
算法需要额外使用攻击数据进行训练,才能对攻击数据进行

有效检测.此外,ICS流量数据中,攻击数据相对难以获取,
仅使用正常流量数据构建模型的算法更适合工业信息安全防

护的应用场景.

４．２　实物仿真实验

４．２．１　实验环境

为进一步验证本文算法的有效性,使用真实系统进行实

验.本实验搭建一个小型控制系统,该系统属于交通信号灯

控制系统.该系统中,人机界面使用昆仑通态 TPC１０６１Ti,
控制器为和利时 PLC,LM３１０９CPU,通信协议为 Modbus
RTU协议.人机界面为主站,和利时PLC为从站,通过人机

界面读取和控制和利时 PLC,信号灯与 PLC输出点位连接,
模拟红绿灯与计时器.系统架构如图９所示.

图９　交通信号灯仿真系统

Fig．９　Trafficsignalsimulationsystem

４．２．２　实验数据生成

本次实验中,计时器循环时间为３１s,为保证模型能够充

分学习到整个系统的串口流量特征,采集系统稳定运行长达

１h产生的流量数据.其中,使用前５０min的流量数据作为学

习数据,构建 DTMC模型,后１０min的流量数据通过篡改、重
放等方式生成攻击数据集,数据类别如表３所列.

表３　攻击数据

Tabel３　Attackdata
攻击类型 数据

Normal ５４１８
Attack１ ２０００
Attack２ １０００
Attack３ １１５

数据集中,注入攻击数据集为attack１,周期性时序攻击

数据集为attack２,次序攻击数据集为attack３.

４．２．３　实验结果与分析

为更加全面地评估检测效果,使用误报率与漏报率两种

指标进行分析[３].误报率是将正常行为误判断为异常行为的

概率,漏报率是将异常行为误判断为正常行为的概率,其计算

公式如下:

FPR＝FP/(FP＋TP) (１０)

FNR＝FN/(FN＋TN) (１１)
其中,FPR为误报率,FNR为漏报率,TP 为正常数据被允许

通过的数量,FP 为正常数据产生告警的数量,TN 为攻击数

据产生告警的数量,FN 为攻击数据被允许通过的数量.

该实验中,根据先验知识以及经验,DTMC模型检测周

期为２８０条数据,概率异常阈值为０．１,时间间隔异常阈值为

０．２.CNN算法选用１层卷积层、１层池化层,隐藏单元数为

８.使用滑窗处理数据时窗口大小为２８０,步长为１.最后,各
个算法的检测结果如表４、表５所列.

表４　算法检测结果对比

Table４　Comparisonofdetectionresultsoffouralgorithms
(单位:％)

Algorithm FPR FNR
DTMC ５．３ ０．６
STG ０．１ ３５．１
CNN ９．９ ３．２
DT ７．６ １．０

表５　攻击检测结果对比

Table５　Comparisonofattackdetectionresultsoffouralgorithms
(单位:％)

Algorithm attack１ attack２ attack３
DTMC １００ ９９．１ ９９．１
STG １００ ０．６ １３．９
CNN １００ １００ １１．０
DT １００ １００ ７３．９

通过表４可知,本文算法与 CNN,DT算法相比,误报率

与漏报率都较低.而通过表５可知,本文算法与CNN,DT算

法相比,对attack３攻击的检测效果具有明显优势.在表４
中,本文算法与STG算法相比,误报率略高,但漏报率远低于

STG算法.由表５可以看出,STG算法难以检测时序攻击与

次序攻击.通过对告警结果分析发现,STG算法产生的时序

攻击告警信息与次序攻击告警信息是模型构建阶段未学习到

的转移关系.这主要因为本文算法相较于STG算法增加了

对转移时间间隔与转移概率信息的检测.综上,本文算法的

误报率和漏报率都较低,与其他３种算法相比更具有优势.

结束语　本文针对现有工业信息安全研究主要集中在工

业以太网方面,缺少对串行链路协议防护的研究等问题,提出

一种基于离散时间马尔可夫链(DTMC)的工业串行协议状态

检测算法.该算法充分利用ICS行为有限和状态有限的特

征,根据串行链路协议历史流量数据,自动构建 DTMC模型,

通过引入时间间隔信息,增强指令间的关系,来检测时序攻

击.同时,结合CPI算法增加工控协议载荷可检测内容.最

后,通过实验分析,验证了所提算法能有效检测语义攻击,保

护串行链路协议信息安全.但该方法也存在一些不足,如未

考虑非周期数据,无法同时检测串行链路协议数据与网络协

议数据.在未来的研究中,我们将进一步考虑增加对非周期

数据的检测,以及对串行链路协议与网络协议整体的保护.
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