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摘　要　在科学计算、统计分析以及机器学习领域,许多实际问题都可以归结到线性系统Ax＝b的求解,如最小二乘估计和机

器学习中的回归分析等.而实际中用于计算的数据往往由不同用户拥有且包含用户的敏感信息.当不同的数据拥有者想在合

作求解一个模型的同时保护数据的隐私,同态加密可以作为解决方法之一.针对两个用户参与的场景,基于 Cheon等提出的

HEAAN同态加密技术,设计了一种两方参与、利用 GramＧSchmidt正交化方法安全求解线性系统Ax＝b的新方案;提出了一

种适用于该场景的交互式安全乘法逆协议,解决了同态加密无法高效计算除法的问题,保证在高效计算的同时保护数据的隐私

信息;分析了方案的安全性、通信损耗以及计算复杂度;基于 HEAAN同态加密库,利用 C＋＋实现了该方案;最后通过大量的

实验证明,该方案可以安全高效地求解维度不超过１７的线性系统,与在明文数据上的计算结果相比,相对误差不超过０．０００１;
针对该方案设计的平行编码方法,可以通过SIMD技术并行求解多个线性系统,拓宽了方案的可用性,基本满足特定场景下的

实际应用需求,可进一步用于隐私保护数据挖掘算法的设计.
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Abstract　Inthefieldsofscientificcomputing,statisticalanalysisandmachinelearning,manypracticalproblemscanbereduced
tosolvinglinearsystemAx＝b,suchasleastsquareestimationandregressionanalysisinmachinelearning．Inpractice,thedata
usedforcalculationoftenbelongtodifferentusers,containingtheirsensitiveinformation．WhendifferentdataownerswanttocolＧ
laborativelysolveamodel,homomorphicencryptioncanbeoneofthemethodstodealwiththeprivacyleakageincomputing．Ina
scenariowithonlytwoparties,basedontheHEAANschemeproposedbyCheonetal,weproposeanewschemeinvolvingtwoＧ
partytosecurelysolvethelinearsystemthroughGramＧSchmidtorthogonalization,anddesignaninteractivesecuremultiplicative
inverseprotocoltosolveaproblemthattheycannotdoefficientdivision．Weanalyzethesecurity,communicationcostandcompuＧ
tationalcomplexity,andalsoimplementourschemebasedonHEAANlibraryusingC＋＋language．Throughalargenumberof
experiments,itshowsthatourschemecansolvealinearsystemwithdimensionupto１７safelyandefficiently．Comparedwiththe
resultsonunencrypteddata,therelativeerrorisnomorethan０．０００１．Bytheproposedparallelencodingmethod,ourschemecan
processmultiplelinearsystemssimultaneouslyinSIMDmode,whichexpandstheavailabilityofthescheme．Ourschemecanbe
practicallyappliedinsomespecificscenarios,andcanbefurtherusedforthedesignofprivacyＧpreservingdataminingalgorithms．
Keywords　Linearsystem,GramＧSchmidtorthogonalization,Privacypreserving,Homomorphicencryption,HEAAN

　

１　引言

１．１　研究背景

线性方程组Ax＝b的求解在实际中有着广泛的用途,科
学计算、统计分析以及机器学习领域中的许多问题都可以归

结到该线性系统的求解.机器学习依赖于数据的获取,在实

际场景中用于计算和分析建模的数据可能由多个用户拥有[１]

且包含不同用户的敏感信息.当多个数据持有者想要集中各

自的数据以合作求解某个问题或者模型时,数据的隐私泄露

就成为了重大的安全问题,尤其是在医药、金融等行业中.在

保证高效数据处理的同时防止数据中敏感信息的泄露逐渐成

为一个重要的研究方向.随着同态加密[２]、安全多方计算[３]



以及差分隐私[４]等技术的出现,各种隐私保护数据处理算法

被广泛用于实际场景.其中,同态加密由于自身的技术特性,

在防止数据的隐私泄露方面有着天然的优势.
同态加密作为一种特殊的公钥加密技术,允许我们直接

在密文上进行运算,得到的结果在解密后与在未加密数据上

执行相同的运算得到的结果一致.这种特性让我们可以直接

在密文域上进行数据处理.由于文献[２]中 Gentry的突破性

贡献,基于格理论的同态加密技术引起了研究人员的关注,利
用bootstrapping技术可以实现全同态加密(FHE)方案,支持

密文加法以及乘法运算,且可以计算任意深度的函数.但是,

由于bootstrapping代价过高,在实际中应用广泛的是效率更

高的层次型同态加密技术(LHE[５]),其只能计算有限深度的

函数. 已 有 的 比 较 成 熟 的 方 案 包 括 BGV[６],BFV[７],

HEAAN[８]等,可以抵抗量子攻击,实现复杂的密文计算.目

前大多数同态加密技术的瓶颈是不支持高效的密文除法运

算,文献[９]中的研究实现了整数环上的同态密文除法,但是

运算代价很高,在实际应用中,这也是我们需要解决的主要问

题之一.

在数据被不同用户持有的场景下,我们将实际问题转化

为求解线性系统Ax＝b后,矩阵A和向量b则可能包含不同

用户的敏感数据,如在机器学习中,常用最小二乘拟合方法将

训练线性回归模型转化为求解Ax＝b,预处理所有用户的数

据集之后得到矩阵A 和向量b.如果在明文状态下进行处

理,用户的隐私信息则会暴露给负责集中数据进行计算的一

方.因此,在不泄露用户隐私的前提下,寻求一种安全求解线

性系统Ax＝b的方法有着很大的实际应用价值,基于同态加

密研究密文域上线性系统的求解方案,也可以作为设计其他

复杂隐私保护数据挖掘算法的基础.

１．２　相关工作

已经有很多关于隐私保护场景下求解线性系统Ax＝b
的研究,文献[１０Ｇ１４]都是基于求解线性系统Ax＝b,在多方

分布的数据上训练隐私保护线性回归模型,但研究的应用场

景与本文不同.文献[１０Ｇ１４]研究的场景包含多个客户端和

两个服务器(分别为提供加密服务的云服务端 CSP和负责计

算的服务端Evaluator),各客户端将自己的数据利用 CSP提

供的公钥加密后上传给 Evaluator来求解线性系统.基于这

样的场景,Nikolaenko等[１０]在２０１３年利用 Cholesky分解求

解线性系统Ax＝b,结合 Paillier[１５]加法同态加密方案,利用

姚氏混淆电路来完成求解过程中的一些复杂运算.由于需要

设计复杂的电路,该方案的效率很低,需要高昂的通信代价.

Hu等[１１]于２０１７年分别利用密文域上的高斯消元法和雅可

比迭代法求解线性系统Ax＝b,基于Paillier同态加密方案设

计了一种新的支持打包的安全乘法协议,相比文献[１０]的方

案,文献[１１]的方案提高了模型的计算效率,减少了通信

损耗.

Chen等[１２]于２０１８年设计的隐私保护线性回归分析协

议同时利用乘法同态和加法同态操作来实现数据整合和求解

线性方程组.利用同态加密,服务器通过交互协议来实现安

全的LDLT分解,以高效地求解线性系统.他们单纯地基于

同态加密技术构造的协议,比一些混合利用混淆电路的方案

更加高效.

Giacomelli等[１３]于２０１８年提出了一种基于 Paillier同态

加密和数据脱敏技术的协议,在加密后的数据上实现了脱敏

技术,掩盖了原始数据信息,解密后再在包含噪声的数据上实

现线性系统的安全求解.Qiu等[１４]于２０２０年使用不同的数

据脱敏方法设计了高效的解决方案,且保证结果有足够的准

确度,证明了数据脱敏技术可以保证足够的安全性并且能有

效地减少计算代价.

上述方案虽然都是基于数据分布在多用户场景下线性系

统Ax＝b的安全求解,但所有用户的数据都需要外包给两个

非共谋的服务器来完成计算,且使用的Paillier加法同态加密

方案只能进行简单的密文计算,灵活性较差.为了实现复杂

的计算,需要结合安全多方计算、数据脱敏等其他技术来设计

复杂的交互协议.

与本文工作最相近的是文献[１６]中的研究,Zhang等于

２０１９年基于BFV同态加密方案,利用施密特正交化技术实

现了矩阵 QR分解的安全外包计算.客户端将数据加密后外

包给服务器,由服务器在加密数据上求解矩阵的 QR 分解.
两者的相似点是都实现了加密数据上的 GramＧSchmidt正交

化过程,可以进一步用于线性系统的求解.但文献[１６]中的

方案存在的主要问题在于,其利用 Newton迭代法[１７]实现加

密数据上的除法运算,在加密状态下由于缺乏足够的明文信

息指导迭代初值以及迭代次数的选择,Newton迭代法的收敛

性和精度得不到保证;且在迭代过程中需要额外消耗大量的

同态乘法层数,增加计算代价,导致噪声增长过快,可以求解

的问题规模也受到了极大限制;他们仅提到对一些计算的中

间值进行重加密来解决计算过程中噪声膨胀的问题,这需要

通过用户与服务器的交互,但他们没有分析具体的方法.

１．３　本文的贡献

本文 的 主 要 贡 献 是:１)针 对 两 个 用 户 的 场 景,基 于

HEAAN同态加密技术,提出了一种两方参与、利用 GramＧ
Schmidt正交化方法安全求解线性系统Ax＝b的新方案,分
析了方案的安全性、计算复杂度以及通信损耗;２)结合同态加

密和添加随机扰动的技术,设计了一种适用于所给场景下的

交互式安全乘法逆协议,用于弥补同态加密不支持高效密文

除法的缺点;３)通过本文提出的平行编码方式,可以利用

SIMD技术[１８]在相同的时间损耗下并行求解多个不同的线性

系统,拓展了方案的可用性;４)基于 HEAAN同态加密库[１９],

用C＋＋语言实现了本文方案.最后,大量的实验结果表明,
在加密数据上求得的结果与在明文状态下执行相同的算法得

到的结果相比,相对误差只有１０－４,矩阵A 的维度不超过１７
时,方案的效果很好,基本满足所给场景下的实际应用需求.

２　预备知识

２．１　GramＧSchmidt正交化

本文的目的是在密文域上求解线性系统Ax＝b,假设A
始终为满秩矩阵.受限于密文域上除法运算代价过高的问

题,我们要合理地设计求解算法以适用于同态加密技术,减少

线性系统求解过程中需要的除法运算.本文主要利用 GramＧ
Schmidt正交化方法,通过矩阵分解求解线性系统,使用该方

法的好处是不需要矩阵求逆,对于n维线性系统,所需的除法

次数仅为n.

９３３吕　由,等:基于同态加密的线性系统求解方案



令A＝(a１,a２,􀆺,an),ai为A 矩阵的列向量,首先对A矩

阵的列向量执行 GramＧSchmidt正交化过程,得到正交矩阵

P＝(p１,p２,􀆺,pn),推导过程如下:

p１＝a１

p２＝a２－C１２􀅰p１＝R１２􀅰a１＋a２

p３ ＝a３－C１３􀅰p１－C２３􀅰p２

＝R１３􀅰a１＋R２３􀅰a２＋a３

　　􀆺

pi＝ai－C１,i􀅰p１－C２,i􀅰p２－􀆺－Ci－１,i􀅰pi－１

＝R１,i􀅰a１＋R２,i􀅰a２＋􀆺＋Ri－１,i􀅰ai－１＋ai
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(１)

其中,Ci,j＝
‹pi,aj›
‹pi,pi›１≤i＜j≤n

,‹􀅰,􀅰›表示向量的内积,得到上

三角矩阵:

Cn×n＝

１ C１２ C１３ 􀆺 C１n

０ １ C２３ 􀆺 C２n

０ ０ １ 􀆺 C３n

⋮ ⋮ ⋮ ⋱ ⋮

０ ０ ０ 􀆺 １
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上述 GramＧSchmidt正交化过程可表示为矩阵形式:

P＝A􀅰R (２)

其中,

Rn×n＝

１ R１２ R１３ 􀆺 R１n

０ １ R２３ 􀆺 R２n

０ ０ １ 􀆺 R３n

⋮ ⋮ ⋮ ⋱ ⋮

０ ０ ０ 􀆺 １
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是上三角矩阵,其主对角线元素都为１,容易得到递推式:

Ri,j＝－Ci,j－ ∑
j－１

k＝i＋１
Ri,k􀅰Ck,j(１≤i＜j≤n) (３)

然后,将P 矩阵的列向量单位化得到标准正交矩阵Q,有:

P􀅰Σ＝Q (４)

其中,

Σ＝

１
‖p１‖

１
‖p２‖

⋱

１
‖pn‖
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是对 角 矩 阵,其 主 对 角 线 元 素 为Σii ＝ １
‖pi‖

(０＜i≤n),

‖􀅰‖表示向量的l２范数.

将式(１)代入式(３)得到A􀅰R􀅰Σ＝Q,则A－１＝R􀅰Σ􀅰

Q－１,根据标准正交矩阵的性质有Q－１＝QT＝Σ􀅰PT,因此可

以得到A－１＝R􀅰Σ２􀅰PT.在GramＧSchmidt正交化过程的每

一轮迭代中可分别求出矩阵R,Σ２,P 的一个列向量,经过n
轮迭代即可得到矩阵R,Σ２,P,进而可以求解x＝R􀅰Σ２􀅰

PT􀅰b.

２．２　HEAAN同态加密

Cheon等基于 RingＧLWE[２０]问题,提出了一种支持近似

数算术的层次型同态加密技术,我们简称其为 HEAAN.其

核心思想是将同态加密中引入的噪声看作近似计算过程中误

差的一部分,对于明文消息 m,其利用私钥sk加密得到的密

文ct拥有解密结构‹ct,sk›＝m＋e≈m(modq).

下文是对 HEAAN的简要介绍.对于２的整数幂N,我们

把N 维分圆多项式环记作R＝ℤ[X]/(XN ＋１).对于一个正

整数q,把R模q上的剩余环记作Rq＝ℤ[X]q/(XN＋１).

(１)密钥生成 KeyGen(１λ):指定最大密文模数Q,选择安

全参数λ,输出环的维数 N.设置私钥sk和公钥pk,计算密

钥evk.

(２)加密Encpk(m):输入明文多项式 m∈R,输出对应的

密文多项式ctm.

(３)解密Decsk(ctm):输入密文ctm ∈R２
q,输出解密后的明

文多项式m.

(４)乘法Multevk(cta,ctb):输入a,b∈R 的密文cta,ctb∈

R２
q,输出a􀅰b的密文cta􀅰b.

(５)加法 Add(cta,ctb):输入a,b∈R 的密文cta,ctb∈R２
q,

输出a＋b的密文cta＋b.

(６)取负 Negate(ctm ):输入 m 对应的密文ctm,输出－m
对应的密文ct－m.

(７)重缩放 ReScale(ctm;p):输入 m 对应的密文ctm 和２
的整数幂p,输出 p－１􀅰m 的密文ctp－１􀅰m .

(８)旋转Rotaterk(ct;r):输入密文ct∈R２
q和旋转密钥rk,

输出ct的明文向量旋转r个位置后对应的密文ct′.

HEAAN支持编码向量,对于２的整数幂k≤N/２,基于

cannonicalembedding[２０],用映射ϕ:CCk→R,将k个复数打包

编码成单个明文多项式,每个复数对应一个明文槽,密文运算

对应明文中相应槽位的运算.HEAAN要求明文插槽的个数

为２的整数幂,因此对于n维复数向量,编码后的明文槽数为

k＝２logn ,多出来的插槽填充０即可.对于单个复数,编码时

将该数复制到所有的明文插槽中.

本文限制明文空间在实数域中.利用插值点的共轭性,

实数向量编码后对应多项式的系数不再是复数,而是实数.

由于同态加密只支持整数运算,HEAAN 通过给明文多项式

乘上一个缩放因子p(p是２的整数幂),再对多项式的系数

取整转化为整数多项式,通过调整p的大小来保持原始数据

的精度.例如,选取分圆多项式ϕ８(X)＝X４＋１,p＝２７,两个

明文槽对应的本原单位根分别设为 １
８＝exp ２πi

８( ) ,５
８＝exp

１０πi
８( ) ,对于实数向量z＝(２．３,５．６),其对应的实数多项式

为１．１６６７􀅰X３－１．１６６７􀅰X＋３．９５０,此时如果直接对多项

式系数取整,则会导致解码后结果误差很大,因此先给多项式

乘上缩放因子２７,则编码算法输出整数明文多项式 m(X)＝

１４９􀅰X３ －１４９􀅰X＋５０６,满 足２－７ 􀅰 (m(１
８),m(５

８))≈
(２．３０７,５．５９９),非常接近原始向量.p 越大,解码后的结果

精度就越高.

有关 HEAAN同态加密的技术细节和噪声分析可以参

考文献[８],文献[２１Ｇ２２]实现了支持 HEAAN 的 bootstrapＧ

ping技术.文献[２３]利用“FullRNS”优化技术,显著提高了

HEAAN的效率.
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３　方案设计

３．１　场景描述

在我们设计的场景中存在两个用户 Owner１和 Owner２,

线性系统的原始数据{A,b}以一定规则分割存储在两个用户

上,分别记作{A１,b１}和{A２,b２},包含各自的敏感信息.

Owner１和 Owner２想要集中双方的数据合作求解Ax＝
b,同时都不想将自己的数据泄露给对方,即我们要求在整个

计算过程中,除了最终的目标向量x,双方不能得到任何关于

彼此的原始数据以及其他中间结果的有效信息.

我们假设 Owner１和 Owner２都是诚实且好奇的实体,他

们诚实地履行协议,但是在协议执行过程中尝试观察并获取

彼此的数据以及中间结果的有效信息.

３．２　解决方案

本文主要利用同态加密技术保护计算中的数据隐私.

Owner１生成一对用于同态加密的公私钥{sk,pk},并且公开

自己的公钥pk.Owner１和 Owner２分别将自己的数据{A１,

b１}和{A２,b２}用相同的公钥pk加密,然后由 Owner２负责集

中双方的加密数据进行整合(具体的数据整合方法要依据实

际问题中数据的分布规则来设计,如一种可能的情况为A＝

A１＋A２,b＝b１＋b２),处理后得到求解线性系统所需要的数据

{A,b},Owner２再利用 GramＧSchmidt正交化技术求解线性

系统Ax＝b,得到目标向量x的密文,整个过程中 Owner２负

责的运算全部在密文上完成.

对于计算中涉及的除法运算,我们结合同态加密和添加

随机扰动的方法设计了一种交互式的安全乘法逆协议,用于

打破同态加密方案不支持高效密文除法的瓶颈,同时可以保

护计算中的数据隐私.

该方案的实现细节将在第４节详细阐述.我们设计的特

定场景下的解决方案很容易被扩展到实际应用场景中,典型

的有机器学习算法中的回归分析.当数据集不规则(水平或

者垂直)分布在两个用户上时,双方想要协作训练一个线性回

归模型用于预测,但是都不想将自己数据集的信息暴露给对

方,此时就可以将训练任务转化成一个两方参与的安全求解

线性系统Ax＝b的问题,利用本文的方案来提供隐私保护.

４　隐私保护线性系统求解方案

本节将阐述方案的实现细节,基于第３节中设计的场景

以及提出的解决方案,借助同态加密技术设计密文域上的

GramＧSchmidt正交化算法,通过矩阵分解实现单个以及多个

线性系统的安全求解.

４．１　数据打包与加密方式

对于原始数据矩阵An×n和向量bn×１,我们基于 HEAAN
的编码特性,为隐私保护线性系统求解方案设计了独特的打

包方式,可以在相同的时间损耗下求解单个线性系统和多个

线性系统.

４．１．１　单个线性系统

对于单个线性系统Ax＝b,我们将原始矩阵An×n＝(a１,

a２,􀆺,an)逐列向量编码,对于列向量ai,首先通过填充０将

其维度扩充为２logn ,即:

aT
i ＝[A１i,A２i,􀆺,Ani,０,􀆺,０]

将其逐列向量打包成n条密文,定义为:

ctA←[Enc(a１),Enc(a２),􀆺,Enc(an)]

其表示为ctA [i]←Enc(ai)１≤i≤n.向量b的编码方式与ai相

同,打包成单个密文,定义为ctb←Enc(b).计算得到的目标

向量x的每个元素分别存储在单独的密文中,即存储x需要

n条密文,定义为:

ctx←[Enc(x１),Enc(x２),􀆺,Enc(xn)]

其表示为ctx[i]←Enc(xi)１≤i≤n.

由于方案涉及的运算基本全部在密文状态下进行,因此

存储整个线性系统需要２n＋１条密文.我们还需要额外的密

文来存储中间结果,即矩阵C,R,Σ２,P,其中C和R 分别为主

对角线元素全部为１的上三角矩阵,只需要存储主对角线以

上部分的元素,采用逐元素编码,分别需要加密成 n２

２－n( ) 条
密文,定义为:

ctR＝

１ Enc(R１２) Enc(R１３) 􀆺 Enc(R１n)

０ １ Enc(R２３) 􀆺 Enc(R２n)

０ ０ １ 􀆺 Enc(R３n)

⋮ ⋮ ⋮ ⋱ ⋮

０ ０ ０ 􀆺 １

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

则ctR[i,j]←Enc(Rij)１≤i＜j≤n,类 似 地 有ctC [i,j]← Enc
(Cij)１≤i＜j≤n.Σ２为对角矩阵,存储其主对角线的元素也需要

n条密文,定义为ctΣ
２ ← Enc １

‹p１,p１›( ) ,Enc １
‹p２,p２›( ) ,􀆺,

Enc １
‹pn,pn›( ) ,表示为ctΣ

２ [i]←Enc(Σ２
ii)１≤i≤n.P是A正交

化后的矩阵,存储P需消耗n条密文,定义为:

ctP←[Enc(p１),Enc(p２),􀆺,Enc(pn)]

因此共消耗(n２＋３n＋１)条密文.通过优化存储空间,具

体实现方案时A,P和x的密文共享存储空间,C和R 共享存

储空间,共需要存储 n２

２＋n＋２( ) 条密文.

４．１．２　多个线性系统

通过优化明文打包方式,本文方案可以利用SIMD技术,

在相同的计算复杂度以及不影响计算结果精度的情况下,并

行求解多个不同的线性系统,几乎不需要额外的时间损耗.

对于 HEAAN,我们可以利用的明文插槽数最多为N/２,

求解单线性系统时只用到了２logn 个明文插槽,一般我们选取

N≫２n,导致了大量明文槽的浪费,因此我们通过利用更多的

明文插槽来实现并行求解多个不同的线性系统.

对于m 个不同的线性系统:

A(１)x(１)＝b(１)

A(２)x(２)＝b(２)

　　⋮

A(m)x(m)＝b(m)

ì

î

í

ï
ï

ï
ï

(５)

本文采用平行编码的方式,在单个密文中平行打包了 m
个实数向量.以m 个A 矩阵的编码为例(为了便于表示,假

设m 是２的整数幂),用填充０的方式将每个A矩阵的第i列

进行扩充,组成２logn ×m 维矩阵:
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αi＝

A(１)
１i A(２)

１i 􀆺 A(m)
１i

A(１)
２i A(２)

２i 􀆺 A(m)
２i

⋮ ⋮ ⋱ ⋮

A(１)
ni A(２)

ni 􀆺 A(m)
ni

０ ０ 􀆺 ０
⋮ ⋮ ⋮

０ ０ 􀆺 ０

é

ë

ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
úú

矩阵αi满足２logn ×m≤N/２,然后逐行将矩阵αi打包成单

个密文:

Enc(αi)←Enc(A(１)
１i ,􀆺,A(m)

１i ,A(１)
２i ,􀆺,A(m)

２i ,􀆺,A(１)
ni ,􀆺,

A(m)
ni ,０,􀆺,０)

因此,对于存储m 个线性系统的矩阵A,仍然只需要n条

密文.对于m 个b 向量,采用与A 中列向量相同的平行编

码,表示成矩阵形式为:

β＝

b(１)
１ b(２)

１ 􀆺 b(m)
１

b(１)
２ b(２)

２ 􀆺 b(m)
２

⋮ ⋮ ⋱ ⋮

b(１)
n b(２)

n 􀆺 b(m)
n

０ ０ 􀆺 ０
⋮ ⋮ ⋮

０ ０ 􀆺 ０

é

ë

ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
úú

逐行将矩阵β打包成单个密文:

ctβ←Enc(b(１)
１ ,􀆺,b(m)

１ ,b(１)
２ ,􀆺,b(m)

２ ,􀆺,b(１)
n ,􀆺,b(m)

n ,

０,􀆺,０)

与单线性系统的编码方式相比,这种平行编码方式并没

有增加额外的密文,只是利用了每条密文中更多的明文插槽,

同时打包了多个线性系统的数据.多线性系统编码方式中每

条密文中的明文插槽数为２logn ×m.

４．２　安全乘法逆协议

由于 GramＧSchmidt正交化过程涉及n次除法运算,而

HEAAN同态加密技术仅提供了受限的同态乘逆运算,即对

于一个实数a,限制|１－a|≤１/２,才可以利用多项式逼近的

方法近似地求其乘逆１/a.该方法的代价较高,且由于本文

方案涉及的计算基本全部在密文下完成,明文数据不一定满

足其限制条件,因此不能满足本文的应用需求.文献[１６]利
用 Newton迭代法在密文上求解a的乘逆１/a,其迭代公式为

xn＋１＝(２－axn)xn.由于在密文状态下我们无法得知a的信

息,选择合适的迭代初值x０以及迭代次数n较为困难,该方法

的结果的正确性得不到保证.例如,如果a是负数,而迭代初

值选择正数,则始终得不到正确结果,且迭代过程会导致密文

噪声快速膨胀,因此在实际使用中有很大的限制.

为了以尽可能小的代价实现密文域上的除法运算,并且

防止原始数据以及中间结果的有效信息被泄露给任意一方,

我们结合同态加密和添加随机乘法扰动的技术,设计了一种

如算法１中描述的交互式安全乘法逆协议.该协议由双方通

过交互协同计算乘法逆.首先利用 HEAAN 的特性———支

持明文常量直接与密文多项式做乘法,由 Owner２给原密文

添加随机扰动r,掩盖原始数据,然后将得到的新密文发送给

Owner１进行解密,Owner１在明文状态下计算乘逆,再用公钥

将结果加密后发送给 Owner２,最后 Owner２去除结果中的

扰动,获得加密状态下的乘法逆.由于 Owner２始终看到的

是密文,而 Owner１虽然拥有私钥,但其看到的明文含有噪

声,因此双方均不会得到原始明文的有效信息,从而防止了计

算过程中源数据的隐私泄露.本文将在５．１节中分析随机扰

动的选取以及协议的安全性.

算法１　安全乘法逆协议 MultInverse(ct)
输入:ct←Enc(x１,x２,􀆺,xn)

输出:ct←Enc １
x１

,１
x２

,􀆺,１
xn

( )
１．Owner２:

２．在相邻点间隔为１０－４的离散分布{１,１．０００１,􀆺,２４}上均匀随机选

取实数r

３．ct←ReScale(CMult(r􀅰２logp,ct))

４．将ct发送给 Owner１

５．Owner１:

６．接收来自 Owner２的密文ct

７．(rx１,rx２,􀆺,rxn)←Dec(ct)

８．ct←Enc １
rx１

,１
rx２

,􀆺,１
rxn

( )
９．将ct发送给 Owner２

１０．Owner２:

１１．接收来自 Owner１的密文ct

１２．ct←ReScale(CMult(r􀅰２logp,ct))

１３．returnct

４．３　密文域上求解线性系统

本节介绍如何基于设计的数据打包方法和安全乘法逆协

议来有效求解规模为n的线性系统Ax＝b.

首先本文定义了一种密文域上的向量内积运算,利用

HEAAN提供的密文旋转操作,通过文献[２４Ｇ２５]中的方法实

现了同态内积运算,将两个n维明文向量对应的密文相乘后

旋转相加,通过logn次迭代得到其内积所对应的密文.我们

将该同态内积操作扩展成算法２,以适用于多个线性系统的

求解,对于分别求解单个线性系统和多个线性系统,每次密文

旋转的位数不同.

算法２　同态内积InnerProd(cta,ctb,m)
输入:向量a,b的密文cta,ctb,线性系统个数 m
输出:内积ctdot←Enc(‹a,b›)

１．ctdot←ReScale(Mult(cta,ctb))

２．ctdot←Add(ctdot,Rotate(ctdot,－２j􀅰m))forj←０,１,􀆺,logn －１

３．returnctdot

本文利用 HEAAN提供的同态操作函数来实现本文的

方案.首先 Owner１和 Owner２各自在本地打包自己的数据,

得到{A１,b１}和{A２,b２},然后通过算法３实现密文状态下的

GramＧSchmidt正交化过程,最后双方利用算法４合作完成线

性系统的安全求解.

Owner１生成自己的同态加密公私钥对{pk,sk},将公钥

pk分享给 Owner２.双方分别将自己的数据利用pk加密后,

Owner２集中两部分数据进行整合(实际中按照数据的不同分

布规则有不同的整合方式,为便于表述,算法中定义为 Gather
操作),得到矩阵A 和向量b 的密文.在 Owner１的协助下,

Owner２开始 在 密 文 状 态 下 求 解 目 标 向 量 x＝R􀅰Σ２􀅰

PT􀅰b.Owner２先 调 用 算 法 ３ 实 现 密 文 状 态 下 的 GramＧ
Schmidt正交化过程,获得矩阵R,Σ２,P的密文,该过程需要
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执行n次安全乘法逆协议,即 Owner１和 Owner２交互n次,

单次通信量为２条密文;之后 Owner２进行同态计算得到目

标向量x的密文,为了消耗尽可能少的乘法层数,我们的运算

顺序为R􀅰(Σ２􀅰(PT􀅰b)).最后 Owner２将目标密文发送

给 Owner１进行解密,Owner１再把解密结果共享给 Owner２,

以完成整个线性系统的求解.

本文构造的求解方案同时适用于单个线性系统和多个线

性系统.对于多个线性系统,不需要改变算法的结构,仅需要

在数据打包阶段利用平行打包方式打包原始数据即可.

算法３　同态 GramＧSchmidt正交化 GSO(ctA,m)
输入:密文ctA,线性系统个数 m
输出:ctR,ctΣ

２ ,ctP

１．fori←１tondo

２．　ctP[i]←ctA[i]

３．　forj←１toi－１do

４．　　ctC[j,i]←InnerProd(ctP[j],ctA[i],m)

５．　　cttemp←ReScale(Mult(ctC[j,i],ctP[j]))

６．　　ctP[i]←Add(ctP[i],Negate(cttemp))

７．　end

８．　ctΣ２[i]←InnerProd(ctP[i],ctP[i],m)

９．　执行算法１计算乘法逆:

ctΣ２[i]←MultInverse(ctΣ２[i])

１０．forj←１toi－１do

１１． ctR[j,i]←Negate(ctC[j,i])

１２．　 fork←j＋１toi－１do

１３． ctte←ReScale(Mult(ctR[j,k],ctC[k,i]))

１４． ctR[j,i]←Add(ctR[j,i],Negate(ctte))

１５．　 end

１６．end

１７．end

算法４　线性系统Ax＝b安全求解

输入:{A１,b１},{A２,b２},线性系统个数 m
输出:目标向量x

１．Owner１:

２．{pk,sk}←KeyGen(１８０)

３．ctA１
,ctb１ ←Encpk({A１,b１})

４．sendctA１
,ctb１

,pktoOwner２

５．Owner２:

６．ctA２
,ctb２ ←Encpk({A２,b２})

７．ctA,ctb←Gather(ctA１
,ctA２

,ctb１
,ctb２

)

８．调用算法３:ctR,ctΣ
２ ,ctP←GSO(ctA,m)

９．fori←１tondo

１０．　ctx[i]←InnerProd(ctP[i],ctb,m)

１１．　ctx[i]←ReScale(Mult(ctx[i],ctΣ
２[i]))

１２．end

１３．fori←１tondo

１４．　forj←１toi－１do

１５．　　cttemp←ReScale(Mult(ctR[i,j],ctP[j]))

１６．　　ctx[i]←Add(ctx[i],cttemp)

１７．　end

１８．end

１９．sendctxtoOwner１

２０．Owner１:

２１．x←Decsk(ctx)

２２．sendxtoOwner２

２３．returnx

５　方案分析

５．１　安全性分析

在本文的方案中,两个用户 Owner１和 Owner２都是半诚

实的,因为双方的目的都是计算获得正确的目标向量x,所以

不存在恶意的 Owner１和 Owner２.

在整个方案中,Owner２的计算任务全部在密文状态下进

行,其看到的始终是密文,原始数据的隐私性由同态加密技术

的安全性保证.HEAAN 的安全性基于 RLWE问题的困难

性,其安全性分析可以参考文献[２０],本文方案中选择安全参

数λ＝８０来保证８０bit的安全强度.

算法２的安全乘法逆协议中,计算的中间结果对于 OwＧ
ner１的隐私性由随机选取的乘法扰动保证.本 文 假 设 整 个

方案计算中涉及的矩阵和向量中的元素h∈[－２１６,２１６],基
本可以满足一般的矩阵运算.在相邻点间隔为１０－４的离散分

布{１,１．０００１,􀆺,２４}上均匀选取随机扰动r,则明文消息空

间为r􀅰h∈[－２２０,２２０].在安全乘法逆协议中,Owner１猜

出随机扰动r的概率为１/１５００００.由于算法３每轮迭代中随

机扰 动 r 掩 盖 的 是 Σ 矩 阵 的 信 息,即 使 Owner１ 以

(１/１５００００)n的概率猜对所有随机扰动r,也只能得到Σ 矩

阵,其中包含P矩阵列向量的长度信息.仅通过正交化后P
矩阵列向量的长度信息,很难得到其他关于原始矩阵A 的有

效信息.因此,从实际应用的角度来看,本文设计的乘法逆协

议的安全性是足够的.

５．２　参数分析

HEAAN提供的层次型同态加密技术,在每次同态乘法

后伴随一次重缩放(ReScale)操作,密文模会随之减少logp
比特.我们用参数Q表示一条新鲜密文的模数,则Q＝pL􀅰

Q０,L为 HEAAN 支持的最大乘法层数,Q０表示输出密文的

模数.在整个求解线性系统Ax＝b的方案中,对于n维矩阵

A,总共消耗２n＋３层同态乘法,密文模减少了(２n＋３)􀅰

logpbit,因此参数Q满足:

logQ＝(２n＋３)􀅰logp＋logQ０ (６)

为了保证输出结果的精度,必须满足Q０≫p.

根据文献[８,２６Ｇ２７]得到的安全条件:

N≥λ＋１１０
７．２ log(P􀅰Q) (７)

选取分圆多项式的维度 N 来保证λbit的安全强度,其中

P≈Q.由于随着初始矩阵维度的增大,施密特正交化的迭代

次数增多,计算消耗的乘法层数也会越来越多,导致密文中噪

声不断增大,使得输出结果的精度损失也越多.由文献[８]中

HEAAN的噪声分析可知,每次乘法至多损失１bit的精度,

同态加密方案中的参数p可以看作是输入精度,p越大,输入

的精度就越高,因此在实验过程中根据经验以及实际需求选

取合适的参数p来保证输出结果的精度.

５．３　复杂度分析

对于同态加密技术 HEANN,算法４中同态求解线性系

统Ax＝b共消耗了２n＋３层同态乘法,需要 Ο(n３)次密文乘

法,单次密文乘法对应次数为 N 的多项式乘法,基于快速
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傅里叶变换(FFT)的多项式乘法的复杂度为 NlogN,最大的

密文模为Q,即多项式系数规模最大为logQbit,则整个求解

过程中的计算复杂度为 Ο(n５􀅰λ􀅰logλ􀅰p２n＋３􀅰log２p).双

方运行安全乘法逆协议,在交互中需要发送２n条密文,且密

文模数会随着 GramＧSchmidt正交化的迭代过程不断约减,理
论通信量为nN(２logQ－(n＋１)logp)bit.

６　实验结果与评价

本文方案基于 HEAAN开源库和 NTL库[２８]使用C＋＋
实现.实验环境如下:CPU 为IntelCorei９Ｇ９９００K,主频为

３．６０GHz,８核１６线程,内存为３２GB的计算机;操作系统为

Ubuntu１８．０４.

本文定义同态运算下得到的目标向量x相对于明文状态

下求解的相对误差为:

error＝‖x′－x‖２

‖x′‖２
(８)

其中,x′表示明文状态下线性系统的解.实验中我们随机生

成不同维度的矩阵A和向量b 作为输入数据,其元素都是从

区间[０,１]中均匀随机选取的,设置logQ０＝logp＋１０.实验

过程中选取不同的logp来保证输出结果的精度.

６．１　结果分析

表１列出了求解不同规模单线性系统时的参数设置以及

实验结果.随着原始数据维度的增加,同态计算中消耗的乘

法层数线性增长,导致密文模不断增大.为了解决噪声累积

对计算结果的影响,实验中根据经验适当增大参数logp来保

持计算结果的精度.实验结果表明,线性系统的维度不超过

一定规模(n≤１７)时,利用本文的隐私保护方案可以高效地求

解该系统,平均时间损耗不超过６．３１min,与明文状态下求得

的结果相比,相对误差仅１０－４,这样的误差对于实际中的绝大

多数场景来说是完全可以接受的;在计算机中实现本文方案

时,由于 NTL数论库底层数据结构的设计特性,除了计算数

值外,还需要额外存储相应的数据结构,导致实验中通信损耗

的实际值高于理论值,如n＝９时,实际通信量为１７５．１MB,而

理论通信量仅为３４．１MB,实际中可以通过仅传输必要的二

进制计算数值来降低实际通信量以达到理论值;且在网络畅

通、带宽和内存充足的环境下,这样的通信代价远小于bootＧ

strapping以及文献[９,１６]中实现密文除法付出的代价.因

此,可以验证在本文设计的场景下,两方安全高效地求解一定

规模的线性系统Ax＝b是可行的.

表１　单个线性系统的实验结果

Table１　Experimentresultsofsinglelinearsystem

securityparameterλ＝８０

Dimension
ofmatrix

N
Consumed
levels

logQ logp
Total

time/min
Relative
error

２ ２１４ ７ ２１７ ２５ ０．００４ １０－６

５
９

２１５ １３ ３７３ ２５ ０．０９ １０－４

２１ ６２０ ２７ ０．３５ １０－４

１３
１５
１７

２１６

２９ ９３９ ３０ ２．７８ １０－４

３３ １０６３ ３０ ４．０５ １０－４

３７ １２４０ ３２ ６．３１ １０－４

１８
２１
２６

２１７

３９ １３２９ ３２ １７．７３ １０－５

４５ １６６５ ３５ ３１．８８ １０－６

５５ １９８５ ３５ ７１．８３ １０－５

　　表２列出了求解维度为１６的多个线性系统时的时间损

耗,可以看到,与求解单个线性系统相比,采用平行编码的方

式同时打包多个线性系统求解的时间损耗几乎相同,本文方

案求解１０２４个线性系统耗时２８９．９８４s,平均每个系统仅分摊

０．２８３s,如此来看效率是非常可观的,可以很好地满足用户想

要同时解决多个问题的需求,进一步扩展了方案的可用性.

表２　n＝１６,logp＝３０,N＝１６,logQ＝１１００时多线性

系统的实验结果

Table２　Experimentresultsofmultiplelinearsystemswhen

n＝１６,logp＝３０,N＝１６,logQ＝１１００

Numberoflinearsystems Totaltime/s
１ ２８６．００７
２ ２８６．９６７
１６ ２８７．０２０
１２８ ２８８．６７１
５１２ ２８８．８００
１０２４ ２８９．９８４

６．２　方案比较

图１给出了本文方案与文献[１６]中Zhang等提出的方案

的效率对比结果.本文方案在矩阵维度小于１１时效率更好,

在矩阵维度超过１１时,文献[１６]中的方案更高效,两种方案

都可以高效地解决规模不超过１７的该类问题;但是文献[１６]

中的问题在于,如果完全在密文状态下使用 Newton迭代法

计算除法,需要消耗大量同态乘法层数,理论上可以求解的问

题规模远达不到１７,要解决这个问题,他们需要增加额外的

交互,而这违背了使用 Newton迭代法的初衷,使用 Newton
迭代法计算除法正是为了避免交互.本文方案使用的安全乘

法逆协议则不存在这样的问题.

图１　方案运行时间的比较

Fig．１　Comparisonofrunningtimebetweenschemes

使用 Newton迭代法的另一个缺点是,在加密状态下由

于缺乏足够的明文信息来指导迭代初值以及迭代次数的选

择,Newton迭代法的收敛性和精度得不到保证.通过对文献

[１６]中的结果的损失函数进行转换,评估得到其计算结果的

相对误差不大于１０－２,而本文使用安全乘法逆协议实现的除

法运算几 乎 没 有 精 度 损 失,最 终 结 果 的 相 对 误 差 不 超 过

１０－４.因此,本文方案的结果准确度更好,并且支持并行求解

多个该类问题,在设计隐私保护数据挖掘算法时更具优势.

结束语　本文基于同态加密技术,为两方参与安全求解

线性系统Ax＝b提出了一种可行的解决方案,并对该方案的

效率、安全性以及准确性进行了评估.在求解小规模线性系

统时,本文方案表现出了良好的性能,以可接受的通信代价实

现了安全乘法逆运算,有效地保护了数据的隐私,且有效利用

SIMD技术并行多个线性系统,基本满足所给场景下的实际

应用.
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在未来的研究工作中,我们将进一步优化方案,可以通过

更多的交互来提高方案在求解更大规模线性系统时的表现

力,同时权衡通信代价与同态密文计算的时间损耗,使方案的

整体效率达到最优;寻求更好的数据打包方式以优化存储空

间,进一步尝试将该方案应用到实际的机器学习算法中,同时

解决双方在共享计算结果时的零知识证明问题.
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