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一 种基于游程长度的高安全性图像信息隐藏算法 

谢建全 。 谢 劫 黄大足 。 

(湖南财政经济学院信息安全研究所 长沙410205) (中南大学信息科学与工程学院 长沙410083)。 

摘 要 针对 目前多数信息隐藏算法的安全性不高使其无法应用于隐蔽通信等领域的问题，提 出了一种基于游程长 

度的隐藏算法，算法的基本思想是将图像分解成多个二值图像，通过对分解后的二值图像游程长度的奇偶性来隐藏信 

息，最多改变二值图像黑白交界处的一个像素值便可隐藏 1bit的信息，隐藏信息可实现盲提取。算法未造成图像低 

住平面的0和 1分布特性的明显改变，也未造成长游程的减少，因此可抵御许多针对 LSB及其改进方法的隐写分析 

技术的检测。仿真试验结果显示，算法的安全性高，不可感知性好，并且嵌入容量大，可应用于隐藏通信等对隐藏容量 

和安全性有较高要求的场合。 
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Abstract Aiming at the problem that most information hiding algorithms are not seeure enough to afford secret corn— 

munication，a kind of hidmg information algorithm based on Run Leng th was proposed．The main idea of this algorithm 

is separating the image into several binary images．Through utilizing the parities of the Run Length of the binary ima— 

ges，one bit of information can be successfully embedded while even one pixel that is located along black-white boundary 

of the binary image is modified．The blind extraction of the hiding information can be achieved．The algorithm neither 

obviously changes distribution property of 0 and 1 in image’S low plane．nor reduces the Length of Run．Hence it can 

defend various detections against LSB and its improved method．The simulation result shows that the algorithm  has high 

security，good im perceptibility and large embedding capacity．Furthermore，it Call be applied in secret communication and 

other situation that requires high security and large capacity． 
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1 引言 

信息隐藏是将重要信息嵌入到可以公开的其他载体中， 

在基本不改变载体的外部特征及使用价值的情况下，实现重 

要信息的隐秘传递。它作为一种保证信息安全传递的重要手 

段，可以有效地应用在数字水印和隐密通信等领域，引起了人 

们的极大关注。目前用作信息隐藏的载体有文字、图像、语音 

或视频等多种不同格式的文件，在使用方法上没有本质的区 

别，都是利用人类视觉或听觉的感知局限性来隐藏信息。图 

像是最常见也是互联网使用很多的信息载体，由于其冗余空 

间大，是目前用得最多的信息隐藏载体。目前多数信息隐藏 

算法侧重于隐藏信息的不可感知性和鲁棒性[】 ]，对信息的不 

可检测性相对考虑较少，因此安全性还有待提高，要实现安全 

的信息隐蔽传输，隐藏算法既要使嵌入信息在视觉上不可察 

觉，又要不引起可被检测出来的统计异常性。基于图像的信 

息隐藏技术，可以归类于两种：基于变换域的隐藏技术和基于 

空间域的隐藏技术。一般意义上，空间域方法算法简便，信息 

隐藏量大，信息嵌入和提取速度快。但多数空间域隐藏算法 

对攻击的鲁棒性不强，而且许多空间域隐藏算法改变了图像 

的某些统计特性而容易被检测到_4 ]，安全性不高，使其应用 

受到很大限制。很多借用空间域算法思想的变换域算法，如 

改变量化后的D( 系数的最低有效位的算法，也存在同样的 

安全性问题，并且隐藏容量还远低于空间域算法。本文提出 

一 种基于游程的隐藏算法，它有较高的安全性，并且隐藏容量 

比较大，可满足隐藏通信等需要隐藏大容量信息的需求。算 

法的基本思想是将灰度图像或彩色图像按位平面分解成多幅 

二值图像，通过最多改变二值图像黑白交界处的一个像素值， 

并利用较长(或较短)的那个游程的长度[9]的奇偶性来分别表 
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示需要隐藏的信息 0或 1，并且可实现盲提取。本文算法不 

会造成低位平面的异常，能有效抵御许多针对LSB及其改进 

方法的隐写分析方法；也不会造成游程特性的异常，能抵御基 

于游程特性的隐写分析方法，具有良好的安全性。 

2 典型算法的安全性分析 

人眼对图像的感知最终是在空域中进行的，因此各种图 

像信息隐藏算法的最后视觉不可感知性均可在空间域中进行 

分析。为了保证隐藏信息的不可感知性，多数以图像为载体 

的信息隐藏算法秘密信息的嵌入位置均选择人眼感知性差的 

位置，典型的就是LSB(最不重要比特位)算法，LSB隐藏算法 

是一种非常简单有效的隐藏算法，并且具有非常好的不可感 

知性，目前大多数空域水印方案都是基于图像像素LSB的嵌 

入或进行了一定改进。甚至不少变换域的算法，也能找到 

LSB看法 的影子，比如典型 的 JSTEG算法，它与空 间域 的 

LSB算法的区别是将空间域的灰度值更换为量化后的DCT 

系数。为了加强隐藏的秘密信息的安全性，秘密信息在嵌人 

前往往经过加密处理，它可以看作是0和 1随机分布的比特 

流，基于LSB算法的安全性取决于图像的LSB平面是否呈现 

随机特性，然而多数图像的 LSB平面并非呈现随机特性，如 

图1(a)所示的bird图像，各个位平面分解后从最高位到最低 

位的位平面图分别如图 1(b)至图1(i)所示。从图中不难看 

出，各个位平面均非呈现随机特性，LSB算法破坏了自然属 

性，所以抗检测性能不好，卡方( )分析方法就是根据图像的 

LSB位是否呈现随机特点来进行隐写分析的。可见，基于 

LSB的隐藏算法虽然有较好的不可感知性，但安全性并不好， 

不适合在隐蔽通信等应用中使用。 

在隐写分析中，信息隐藏的不可感知性的关键点不是找 

出原始图像与载体图像的相似程度，而是要将载体看作噪声， 

在噪声中对隐藏信息的识别程度才是其关键性指标，事实上 

隐写分析算法都是在没有原始图像的情况下进行的。加密后 

秘密信息的嵌入还会使图像相应的位平面的随机性增强，最 

低位平面部分尤其明显，在游程长度上则反映出短游程的数 

量增加，即原有图像的长游程数量将减少，而短游程数量增 

加_1 ，因此除了卡方(X )分析方法外，还可以通过检查游程 

长度的统计特性来识别图像是否隐藏有秘密信息，为加强算 

法的安全性 ，必须解决长游程数量减少的问题。 

(g)第aR位平面 (h)第2位位平面 O)第拍 位平面 

图1 bird图像各个位平面分解图 

人眼视觉系统的主要功能是提取视场中的结构信 

息l_1 ]，在信息隐藏技术上，主要运用的人眼视觉特性有 3 

个方面：视觉空间频率敏感特性、对比度掩蔽特性和亮度掩蔽 

特性l_】 。目前多数算法主要是利用亮度掩蔽特性，而没有利 

用其它特性。其实利用其它特性，即使单个像素点的亮度掩 

蔽特性不满足要求，照样可以隐藏信息，比如在二值图像中隐 

藏秘密数据就是一个典型的例子l】 。二值图像只有黑白两 

色，冗余空间较少，为了保证隐藏信息的不可感知性，通常将 

数据嵌入在黑白交界处。在一幅二值图像中，当一个方向上 

出现连续多个同值的像素时，增加或减少一个同值像素点，人 

的视觉系统一般不会对这种变化感知不明显，并且随着连续 

同值像素点的增加，对这种变化的感知性越弱，也即当游程长 

度超过一定的值时，即使游程的长度增加 1或减少 1，也不会 

影响视觉的感知效果，具有较好的不可感知性。但为了解决 

安全性问题，必须防止长游程数量的减少。 

基于游程的信息隐藏算法 

灰度图像(或彩色图像的各个颜色分量)不同的位平面可 

看作一幅二值图像，将灰度图像分解成多个二值图像，只要嵌 

入方法得当，每个位平面均可嵌入信息，并且具有较好的不可 

感知性，如果嵌入过程能保证不改变图像的统计特性，则有较 

高的安全性；同时由于信息的嵌入不局限在 LSB位平面，因 

此有较高的嵌入容量。本文算法的基本思想是最多改变黑白 

交界处的一个像素值，再利用较长(或较短)的那个游程的长 

度的奇偶性来分别表示需要隐藏的信息0或 1，并且可实现 

盲提取。 

2．1 嵌入算法 

Step 1 对灰度图像(或彩色图像)进行位平面分解，得 

到多个二值图像，信息的嵌人将在每个二值图像中进行，即每 

个位平面均进行信息的嵌入；如果是二值图像则跳过这一步； 

Step 2 对每个二值图像进行逐行扫描，扫描方式为扫 

描相邻的一段黑和一段白游程对(相邻的一段黑和一段白)B 

和 w，在实际扫描游程时，先从黑游程开始还是从 白游程开 

始以及从哪一个游程对开始嵌人信息，每一行可以不同，由密 

钥忌( )决定，这样可提高算法的安全性。假设这两段游程的 

长度分别为 n和b。 

Step 3 比较 口和b的大小： 

Cl=max(a，6) (1) 

C2=min(a，6) (2) 

不失一般性，假设c1一n，c2—6。 

Step 4 判断该游程对是否可嵌入信息。根据前面的分 

析可知，当最短的游程超过一定大小后，即 c 大于指定值 

时可嵌入信息(由于不同位平面的感知性不同，在不同的位平 

面，z的取值可以不同，在低平面位可取小些，在高平面位需 

要取大些)，从待嵌入的信息中取 1bit信息进行下面的嵌人 

处理；否则认为该游程对不能嵌入信息，转 Step 5选择下一 

个游程对再尝试嵌入操作。 

Step 5 当长游程的长度 的奇偶性与待嵌入的信息赋 

值相同时，不作任何修改，嵌入完成；当长游程的长度C 的奇 

偶性与待嵌入的信息赋值不同时，修改两段游程交界处的一 

个像素值来完成信息的嵌入，修改原则为使较长的那个游程 

的奇偶性与待嵌人信息相同(游程长度为奇数时，嵌入 1；游 

程长度为偶数时，嵌入0)。具体过程又分 3种情况： 

①修改两段游程交界处的一个像素点的值，使c 增加 1， 
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f：减少 1，若满足 min(c1，C!)> ，则嵌入完成 ．转 Step 6。 

②在第①步的基础上，将 C 的长度减少 2(相当于在原来 

的基础上 f 减少 1，C。增加 1)，若满足 min(c ，c )7>x，则嵌 

入完成，转 Step 6。若修改后，短游程的长度仍大于指定的最 

小可隐藏的游程的长度 ，且较长的游程的奇偶性与待嵌入 

的信息赋值相同，则嵌人完成，转 Step 6，在此过程中，两段游 

程的长短关系可能会发生改变(仅发生于较长的游程长度比 

较短的游程大 1的情况)，若改变后的长游程的奇偶性与待嵌 

入信息相同，则嵌入完成，转 Step 6，否则转下一步操作。 

③在完成第①②步后，如仍不能满足嵌人要求，说明该游 

程对无法嵌入信息。该情况仅发生于游程对中两个游程的长 

度相同，且当嵌人后最短的游程长度小于指定值时，为避免提 

取时的漏判，需要进行嵌人处理(将其中一个游程的长度增加 

1，另一个减少 1)，但该次嵌入作为无效嵌入 ，即此次的嵌入 

信息需要重新嵌入，在提取信息时不在该游程对提取信息。 

在 Step6的处理巾，在下一个可嵌入信息的位置进行嵌人时 

不取新的信息进行嵌入。 

Step 6 扫描下一个流程对，对下一个待嵌入的 bit进行 

嵌人操作，直到所有信息均嵌入完成为止。在扫描游程对的 

过程中，如果一行已扫描完毕 ，则在密钥的控制下，扫描下一 

行。 

3．2 提取算法 

Step 1 同嵌入过程一样，对灰度图像(或彩色图像)进 

行位平面分解 ，得到多个二值图像； 

Step 2 根据密钥 k(i)，确定扫描的起始位置 ，扫描每个 

二值图像各行的游程对，记录这两段游程的长度分别为 “和 

b； 

Step 3 提取嵌入的信息。当游程长度 “和b均大于指 

定值z时，说明嵌人 了 1bit信息(否则说明该游程对中没有 

嵌人信息)，较长的那个流程的奇偶性即为所嵌人的信息(如 

果相同，则选择前面的那一个)，即： 

训(j)一max(a，6)rood 2 (3) 

Step 4 根据嵌入算法扫描下一游程对，提取后 面的信 

息，直到所有信息全部提取完毕。 

4 仿真试验结果与分析 

为检验不同算法的安全性、嵌入容量和不可感知性，分别 

用图 2所示的 256×256的 Bird、Lena、Mandrill和 Cavas 4 

幅标准测试图像进行满嵌入和提取试验。嵌人信息后的载密 

图像分别如图 3(a)一(d)所示。 

(b)J Ia (c)Mandrill 

图 2 嵌入所用标准图像 

(̂)Bird (b)1 ei1R (c)Mandrill (d)Cavas 

图 3 嵌入信息后的图像 

从主机视觉上我们感觉不到图像在嵌入前后的变化，再 
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对图像嵌人前后的小可感知性进行客观评价，由于常用于评 

价灰度图像失真的峰值信噪比(PsNR) 适用于冈像信息隐 

藏的不可感知性 ～，采用文献[13]提出的客观度量指标 CSF 

(Constrast Sensitivity Function)和 改 进 的 dm 面积 加 权 

PSNR评价指标 WPSNR(Weighted peak signal tO noise rate) 

来检验图像的不可感知性，评价结果见表 1，从表巾数据可知 

其不可感知性指标均超过视觉可感知阈值很多，说明本文算 

法的不可感知性好。 

衷 1 图像嵌入信息后的不可感知性测试结粜 

用卡方(X )分析方法、RS(Regular and singular groups 

method)分析法、SPA(Sample Pair Analysis)分析法和 GPC 

(Gray-level Plane Crossing Analysis)分析法对载密罔像进行 

隐写检测，均未检测到其中隐藏有秘密信息，可见算法可有效 

对付此类隐写分析，说明本文算法嵌人信息有较好的安全性。 

4幅图像嵌入容量见表 2．嵌入信息提取的 确率为 

100 ，根据结果可知本文算法的嵌入虽然比I B算法要低， 

但比多数变换域算法要高很多。如果单纯从高容量考虑，可 

以在低平面位采用 LSB类算法，而在高平面位采用本文算 

法，则容量可比 LSB类算法更大，但在低平面位嵌入的信息 

同 LSB算法一样无法保证其安全性。 

表 2 典型测试图像最大可嵌人容量 

里堡垒壁 竺 型 ! ! 
嵌入容量(比特) 2961 2283 3282 1778 

将图 3(a)所示的 4幅图像进行位的平面分解，其低 4个 

位平面图分别如图 4所示，从图中可以看出，嵌入信息后的图 

像的 LSB平面及低位平面保留 lr图像的 I B平面所呈现的 

非随机特性，与图 】相应的位平面图基本一致，可有效抵御根 

据图像的 LSB位及其它低位平面是否呈现随机特点来进行 

的隐写分析检测。 

(a)第4位位平面 (b)第3鹾位平面 (c)第2位位平面 (d)鼐1位位平面 

图 4 载密图像的 4个低位位平面图 

图 3所示的 4幅图像相对于图 2所示的 4幅图像在嵌入 

信息前后游程变化最多的部分游程的变化情况如图 5所永 ， 

从图 5中可以看出嵌人信息后的图像的各种长度的游程的数 

量并未出现明显的增加或减少现象 ，因此可抵御基于流程长 

度统计特性的各种隐写检查方法。 

再用图 6所示的 256×256×1的两幅标准二值测试图像 

Circle和Soil进行满嵌入和提取试验，嵌入信息后的载密图 

像如图 7所示。 

实验用的二值图像在嵌入信息前后游程变化最多的部分 

游程的变化情况如图8所示，从图8中可以看出嵌入信息后 

的图像的各种长度的游程数量未出现明 的增lJJ【I或减少现 

象，可见本文算法对二值图像的信息隐藏同样可抵御基于流 

程长度统计特性的各种隐写检查方法。 ‘ 
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图 7 嵌入信息后的二值图像 

(b)SOll 

图 8 二值图像嵌入信息前后部分游程数的变化情况 

嵌入信息后的嵌入容量和客观评价指标值分别见表 3和 

表 4，根据这两个表可知本文算法的嵌入容量与嵌入容量相 

对较大的3×3的二值图像分块嵌入算法相当，但比分块算法 

的不可感知性更高。不过本文算法用于二值文本图像时，如 

果文本的笔画较细，则嵌入容量很小，并且一些光滑的垂直笔 

画的垂直边沿处 ，可能存在锯齿现象，这是本文算法应用于二 

值文本图像时还需要改进的地方。 

表 3 二值测试图像最大可嵌入容量 

图像名称 Cirele Soil 

2283 嵌入容量(比特) 2961 

用卡方( )分析方法、RS分析法和GPC分析法对载密 

图像进行隐写检测，同样未检测到其中隐藏有秘密信息，可见 

本文算法同样可适应二值图像的信息隐藏，并且具有很好的 

不可感知性和抗检测能力，可有效抵御隐写分析，比分块算法 

更安全。 

表 4 二值图像嵌入信息后的不可感知性测试结果 

结束语 利用人类视觉特性，本文提出了一种基于游程 

的隐藏算法，其将灰度图像或彩色图像分解成多幅二值图像， 

再判断二值图像每一对黑白游程是否可嵌入信息，在嵌入信 

息时最多修改一个长游程两端的像素点的像素值，算法不会 

使得图像的低平面位出现噪声特性，也不会造成长游程长度 

的减少，因此不会改变图像各平面位的统计特性，可有效抵御 

卡方( )分析方法、RS分析法和 GPC分析法等隐写分析方 

法对载密图像的隐写检测，具有较高的安全性，同时由于算法 

能在包括最高有效位所在平面的所有平面位嵌入信息，因此 

嵌入的容量也比较高，能满足对嵌入容量有较高要求的应用 

的需要。仿真试验结果也证明本文算法的安全性高，不可感 

知性好，并且嵌入容量大，可应用于隐藏通信等对隐藏容量和 

安全性有较高要求的场合。 
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