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SNAKE(2)算法新的 Square攻击 
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摘 要 重新评估了分组密码sNAKE(2)算法抵抗Square攻击的能力。指出文献[4]中给出的基于等价结构的错误 

5轮 Square区分器。综合利用算法原结构与其等价结构，给 出了一个新的 6轮 square区分器。利用新的区分器，对 

不同轮数的SNAKE(2)算法应用了square攻击来恢复部分等价密钥信息，7轮、8轮、9轮SNAKE(2)算法的square 

攻击时间复杂度分别为2 ·”、2 、2 · 次加密运算，数据复杂度分别为2。、2 、2 选择明文。攻击结果优于文献 

f 4 f中给出的square攻击。 
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Abstract The security of block cipher SNAKE(2)against Square attacks was re-evaluated．The wrong 5-round Square 

distinguisher based on equivalent structure given in paper E4]was pointed out．A new 6-round Square distinguisher 

based on both the structure of SNAKE(2)and its equivalent structures was proposed．Using the new 6-round Square 

distinguisher，Square attack was applied to 7，8，9-round SNAK E(2)to recover some information of the equivalent key． 

The time complexities are 2 。·”，2。 ‘59，2。。·“respectively，and the data complexities are 2 ，2。-59，210 respectively．The re— 

sults are better than the Square attack given by paper~4]． 
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1 引言 

SNAKE(2)算法是由Lee等学者在Jw—ISC1997上提出 

的一个 Feistel型分组密码，有 SNAKE(1)和 SNAK E(2)两个 

版本。SNAKE算法对差分分析、线性分析是可证明安全的， 

且对高阶差分攻击和插值攻击是免疫的_10]。孙兵等分析了 

SNAKE(2)算法抵抗不可能差分攻击的能力，利用算法的 9 

轮不可能差分，对简化轮数的SNAKE应用了不可能差分攻 

击[引。张鹏等利用 SNAKE(2)的等价结构构造了5轮区分 

器，对 6轮 SNAKE(2)算法应用了 SQUARE攻击 ，攻击的时 

间复杂 度 为 2”一[43。2012年 魏悦 川等 人对 简 化 轮数 的 

SNAKE(2)算法应用 了 中间相遇攻击 ，结 果显示 9轮 的 

SNAKE(2)算法对中间相遇攻击是不抵抗的，且攻击为现实 

攻击嘲。 

Square攻击是由Daemen等人在FSE1997上提出的针对 

类 Square密码算法的攻击方法，是继差分密码分析与线性密 

码分析后公认的比较有效的密码分析方法l_6 ；Duo等人在 

SAC2005上提出了基于等价结构的 Square攻击，推广了 

Square攻击的应用L7]。2010年张鹏等人对轮函数为 sP结构 

的两种特殊类型Feistel密码抗 Square攻击的能力进行了研 

究，以SNAK E(2)与 CLEF 为例，介绍了其等价结构且给 

出了基于等价结构Square攻击的具体过程。同年，张鹏等人 

重新评估了Zodiac算法抵抗 Square攻击的能力，通过构造基 

于等价结构的9轮区分器，对不同轮数的Zodiac算法实施了 

Square攻击，给出了完整 16轮 Zodiac算法不抵抗 square攻 

击的结论。目前 square攻击已广泛应用于分组密码，在对 

Camellia、CLEFIA、HIGHT、3D、Zodiac等密码的安全性分析 

中都得到了较好的攻击结果 “]。 

本文重新评估 SNAKE(2)算法抵抗 square攻击的能力。 

在等价结构的基础上构造一个新的6轮 square区分器，利用 

该区分器对 7、8、9轮的 SNAKE(2)算法应用 Square攻击。 

本文第 2节对符号表示与SNAKE(2)算法进行简单介绍；第 

3节介绍KPS型Feistel密码的4种等价结构；第4节改正文 

献[43中给出的错误 5轮 Square区分器，并描述 sNAKE(2) 

算法新的6轮Square区分器，给出基于该区分器对不同轮数 

SNAK E(2)算法的Square攻击；最后总结全文。 
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2 SNAKE(2)算法 

2．1 符号表示 

本文中使用的主要符号说明如表 1所列。 

表 1 符号说明 

符号 说明 

Li一(x，1x，2Ⅺ，3 ，4)∈( )4 

Ri=(Xi，5Xi，6Xi，7 ，DE( )4 

Ki一(ki，1，ki，2，ki，3，ki，4)E(碍)4 

K．*=(kih，ki,~2，kih，ki 4)∈( )4 

第i轮输出的左半部分 

第i轮输出的右半部分 

第i轮的轮密钥 

第 i轮的等价轮密钥 

2．2 SNAJ(E(2)算法简介 

SNAKE是 Feistel型分组密码，算法有 4个参数(m，S， 

W，r)，其中m为S盒的输入输 出比特数，5表示轮函数中 S 

盒的个数，w表示算法的分组长度，r表示算法的轮数。本文 

研究针对 SANKE(2)算法，参数的具体值为：优一8，s=4，叫一 

64。算法由迭代 r次轮变换构成，设第 i轮的输入为(L一 ， 

R )，轮密钥为 K ，则轮变换 ： 

L 一Ri—l④ F(L 一10 K )；R —Lf 1 

轮函数 F如图 1所示，将(x ，X2， ， )映射为(Y1， 

y2， ， )： 

y1一S(X o X2 0 Xs 0 X ) 

— S(X1) 

Ya—S(X1 o ) 

— S(X1 0 X2 o ) 

S为有限域上的逆函数。 

K l 

_。r  

： x 
图 1 SNAKE(2)算法轮函数 

本文不涉及 SANKE(2)算法 S盒具体非线性性质与其 

密钥扩展的影响，故不进行介绍，其详细内容可参见文献[1， 

12]。 

3 SNAKE(2)算法的等价结构 

鼙 
(b)等价结构2 

(c)等价结构3 (d)等价结构4 

图2 SNAKE(2)算法的4种等价结构 

与Zodiac算法相同，SNAKE(2)算法也属于 KPS型 

Feistel密码，故可得到SNAKE(2)算法与Zodiac算法相同的 
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4种等价结构，其具体流程见图2(a)、2(b)、2(c)、2(d)。文献 

[11]中给出了结构1和3等价的证明，同理可证结构 1与2、4 

等价。 

本文使用等价结构1和3，其中等价结构 3应用于新的6 

轮区分器的构造，等价结构 1应用于猜测密钥过程。 

4 基于等价结构的新的 Square攻击 

文献E4]给出了SNAKE(2)算法的两个 5轮区分器，即 

基于SNAK E(2)算法原结构得到的区分器： 。 

(CGGCACCC)— +(??????A?) 

基于等价结构(3)得到的区分器： 

(CCCCAACC)— +(????BAAA) 

其中，A表示活跃字节，C表示固定字节，B表示平衡字节，? 

表示字节的性质无法预测。利用上述两个区分器攻击 6轮 

sNAKE(2)算法，得到第 6轮的轮密钥的时间复杂度分别为 

2 、2”一。通过推导，其中区分器(CCCCAACC)__lu (7777 

B AA)是错误的，满足形式为(CCCCAACC)的明文经过 5轮 

加密后，无法在输出的第 5个字节处保持平衡字节的性质，正 

确的 5轮区分器形式应为： 

(Ca几l AAGC) +(77777AAA) 

4．1 sNAJ (2)算法新的6轮区分器 

本文构造一个新的基于等价结构(3)与原结构两种形式 

的 6轮区分器： 

(CCCCCCCAA)~',(?????B??) 

利用该区分器对7、8、9轮的SNAKE(2)算法实施Square 

攻击，结果表明本文构造的6轮区分器优于改正后文献[4]中 

给出的 5轮区分器。 

SNAKE(2)算法新的 6轮Square区分器的具体形式见 

表 2。当区分器的输入形式为(CCCC，CCAA)时，采用等价结 

构 3，可得一轮加密后的输出形式(CCCA， )、两轮加密 

后的输 出形式 (CCCA，CCCA)、三 轮加密 后 的输 出形 式 

(AAAB，CCCA)、四轮加密后的输出形式(A ?，ABBB)；接 

着采用算法原结构，则五轮加密后的输出形式为(?B??， 

AAA?)，六轮加密后的输出形式为(????，?B??)。即当用表2 

所列的结构来表示等价的6轮 SNAK E(2)算法时，则可得到 

表 2中 SNAK E(2)算法 的一个 新 的 6轮 区分器： 

(0 a几AA)__二 (?????B??)。 

表 2 SNAKE(2)算法新的 6轮区分器 

4．2 不同轮数SNAKE(2)算法的Squa,-e攻击 

利用新的 6轮 square区分器 (C( 0 ) (????? 

B??)攻击 7(或 8)轮SNAK E(2)算法，需在等价结构后加 1 

(或 2)轮，选取满足形式为(c1，C2，C。，c ，C5，C6，92，z)的明文， 

其中C ， 1，2，⋯8为任意常数，z表示遍历 F8，且满足 -z o 



 

一  ①c 。对选择明文加密得到 7(或 8)轮后的密文，猜测 ，s 

轮密钥并解密密文得到 X 通过验证 X6，e的平衡性来排除 

错误密钥。不同轮数Square攻击需猜测的密钥字节见表 3。 

表 3 不同轮数 Square攻击需猜测的密钥 

下面，以基于上述 6轮 Square区分器的 8轮 square攻击 

为例，详细介绍Sxtuare攻击的具体步骤及其复杂度的计算。 

1)首先选取满足形式为 (f ， ，C4，C5， ， ，z)的明文 

组，并对其进行 8轮加密，得到相应密文。由6轮区分器可 

知，第 6轮输出的 ，e应为平衡字节。 

2)猜测等价轮密钥 z， ，利用得到 的相应密文和猜 

测密钥计算得第 6轮输出： 

X6，6一X7，2① S(X7，50 2)一X8，6① S(X8，1o S(X8，5o 

， 60 ， 0 ．8o )o lee,2) 

3)验证 x。，e的平衡性，若满足，猜测密钥 z， 为正确 

密钥候选值，否则排除错误密钥。 

4)重复上述步骤，直到得到唯一正确密钥。 

Square攻击分析 8轮 SNAKE(2)算法需猜测 点 2， 2 

个字节共 16比特密钥，错误密钥满足Xe，e的平衡性的概率为 

2一，因此经过一次筛选后剩余错误密钥数为(2M一1)×2 

≈2 ，故3个明文组即可淘汰所有的错误密钥，攻击的数据复 

杂度即为 3×2 一2 选择明文。 

对每个密钥猜测值，计算x 需要2次s盒求逆运算，故 

攻击共需 2 ×2 。×2—2 次 S盒逆运算，8轮 sNAKE(2) 

加密共有 8×4—32次 S盒运算，因此8轮 SNAKE(2)算法 

Square攻击的时间复杂度为： 

2 X2 驺×南一2 。 
同理可对 7轮 SNAKE(2)算法应用基于 6轮区分器的 

Square攻击，需猜测等价密钥 ，共一个字节 8比特密钥， 

错误密钥满足xe，。的平衡性的概率为 2 ，因此经过一次筛 

选后剩余错误密钥数为(2 一1)×2 8<1，故2个明文组即可 

淘汰所有的错误密钥，攻击的数据复杂度即为 2×2。一2。选 

择明文。 

对每个密钥忌 的猜测值，计算 X6，s需要 1次 s盒求逆 

运算，故攻击共需 2 ×2 ×1—2”次 S盒逆运算，7轮 

SNAKE(2)加密共有 7×4—28次 S盒运算 ，因此 7轮 

sNAKE(2)算法Square攻击的时间复杂度为： 

28 X2。× 。·lg 

同理 ，Square攻击分析9轮 SNAKE(2)算法 ，首先在 6轮 

区分器前端加 1轮，猜测第一轮等价密钥七 ，并计算明文组 

的形式为： 

(f1 ， ，z， ，如 ，C6 ， ，S(xof8 0 忌 4)) 

其中，c 为常数，若是 的猜测值正确，则区分器的输入应满 

足6轮区分器的输人形式： 

(c1，c2，臼，C4，C5，C6，z，z) 

则第 7轮相应的输出字节 ，s为平衡字节。对满足条件的明 

文组进行 9轮加密，得到第 9轮相应的密文，猜测密钥 z， 

，对得到的密文进行部分解密，求得第 7轮的输出字节 

： 

X7，6=X8，2o S(X8，50 忌 2)一X9，6o S(X ① S(X9，5o 

， 
o ， o ，s0 )0 K：) 

Square攻击 9轮SNAKE(2)的过程如图3所示。 

图 3 对不同轮数 SNAKE(2)算法的 Square攻击 

检验 X7，e是否满足平衡性，若满足，则猜测的 志 ，是 z， 

为正确密钥值，若不满足，舍弃错误密钥。重复上述过程， 

直到得到唯一正确密钥。 

Square攻击分析 9轮sNAKE(2)算法需猜测 3个字节 

共24比特密钥，错误密钥满足X7．e的平衡性的概率为 2一 ， 

因此经过一次筛选后剩余的错误密钥数为(2 一1)×2 ≈ 

2 ，故4个明文组即可淘汰所有的错误密钥，攻击的数据复 

杂度即为 4×2。：2加选择明文。 

对每个密钥猜测值，计算X7，e需要3次 S盒求逆运算，则 

攻击共需2 ×2∞×3—2。 · 次S盒逆运算，9轮 SNAKE(2) 

加密共有9×4：36次 S盒运算，因此 9轮SNAKE(2)算法 

Square攻击的时间复杂度为： 
0 

2 ×2 × 一 230·札 
0 

总结 SNAKE(2)算法 7、8、9轮 Square攻击的复杂度，如 

表4所列。观察表4可发现，与文献[5]的攻击结果相比，本 

文攻击不需要预计算复杂度，且计算复杂度优于其预计算复 

杂度。 

表 4 SNAKE(g)算法不同轮数 Square攻击的复杂度 

结束语 本文对SNAKE(2)算法抵抗 Square攻击的能 

(下转第 180页) 
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Kalman滤波的方法来检测流量矩阵的异常，然后检测路由器 

端口是否受到DDoS攻击。实验结果表明该方法不仅具有较 

高的检测率、较低的漏报率，还在检测延迟上具有较大优势。 

该方法易于获取流量矩阵，也减轻了路由器的流量采集负担， 

因此具有一定的实用价值。目前该方法仅在仿真实验数据上 

进行了实验，对于真实网络环境 中的流量数据是否具有同样 

效果是今后的研究 内容。由于 p-p flow可直接从路由器中 

的Netflow记录中统计得到，而不需要考虑多个路由器之间 

的数据包路由，因此它比0D flow更易于实时采集，也易于将 

该方法推广到大规模网络环境，针对多个关键路由器进行分 

布式检测，这也是今后的研究重点。 
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力进行了重新评估。改正了文献[4]中给出的基于等价结构 

的错误 5轮区分器，并综合利用 SNAKE(2)算法原结构与等 

价结构，构造了一个新的6轮Square区分器，基于该区分器 

对 7、8、9轮的SNAKE(2)算法应用了Square攻击。文献[4] 

中的5轮 Square区分器采用一种等价结构，本文通过混合采 

用两种等价结构获得了新的更好的 6轮 Square区分器，基于 

新的6轮区分器的攻击结果好于改正后文献[4]中基于 5轮 

区分器的攻击结果。在构造 Square区分器的过程中灵活应 

用等价结构可期望得到更好的Square等价结构区分器以及 

更好的分析结果。 
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