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SHA一3置换函数的差分转移概率分析 
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(北京电子科技学院 北京 100070) (西安电子科技大学通信工程学院 西安 710071)。 

摘 要 通过对 SHA-3算法置换函数 Keccak-f的分析，提出三维数组的循环移位方法。根据置换函数 Keccak-f每 
一 步变换的结构，构造出输出差分的布尔函数表达式。通过研究输出差的差分布尔函数表达式，证明了Keceak-f每 
一 步变换的输入输出差分通过循环移位后，其差分转移概率不变。在此基础上，通过分析得 出，当Keccak-f每一步变 

换的两个输入差分之间和对应输出差分之间均满足相同循环移位特性时，整个置换函数 Keccak-f的输入输 出差分在 

循环移位后，其差分转移概率不变。 
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Abstract By analyzing the permutation function Keeca~f of SHA-3，cycle shift method of three-dimensional array was 

proposed．According to structure of every step transform in Kecca~f，the boolean expression of the output difference 

was structured．By analyzing the boolean expressions of the output difference，to the every step transform  of Keccak-f， 

it was proved that the differential transition probability about cycle shift is unchanged．On this basis，by anal~ing，it 

was obtained that when cycle shift properties of two input difference and two corresponding output difference are same， 

the differential transition probability of the whole perm utation function Keccak-f about cycle shift is unchanged． 
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1 引言 

2012年 1O月2日，美国国家标准技术研究所(NIST)宣 

布Keccak算法为新的 Hash标准算法——sHA_3[1]。Kec— 

cak算法是由意法半导体的 Guido Bertoni、Joan Daemen等设 

计开发的[2]。经过三轮的筛选[3 ]，Keccak算法以其独特的 

结构和高的运算效率摘得了第三代 Hash标准的王牌_6]。 

差分攻击l_7]是攻击 Hash数 比较有效的攻击方法，对 

SHA-1和 SHA-2有不同程度的攻击，然而这种攻击方法是 

否对 SHA_3有效，是现在科学界 比较关注的问题。SHA_3 

使用的基本结构是 Sponge结构_8]，Keccak-f是 SHA-3中的 

非线性置换函数，利用在 3维数组上的5步迭代排列构成。 

Itai Dinur、0rr Dunkdman和 Adi Shamir以复杂度 2 找到了 

Keccak-224／256四轮的实际碰撞和五轮的近似碰撞 ，Keccak- 

224五轮近似碰撞的汉明距离为5，复杂度为 2”；Keccak-256 

五轮近似碰撞的汉明距离为 1O，复杂度为 2 l9]。本文对 

Keeeak-f每一步的差分转移概率进行分析，推出Keccak-f的 

差分转移概率特性，该结论有助于研究整个SHA-3算法的抗 

差分攻击强度。该方法有别于通常的差分攻击方法，从置换 

函数的特性出发，研究 SHA-3置换函数满足的一些差分特 

性，可以把这看作是研究整个 SHA-3算法的前期准备，寻找 

到的差分特性越多 ，就越容易研究 SHA_3的差分特性和抗差 

分强度等。 

2 SHA_3算法 

SHA-3算法使用基于 Sponge构造的 Sponge函数 ]， 

Keccak的状态更新使用的是作用在 3维数组上的 5步迭代 

排列。 

2．1 Keccak-f置换 

Keccak中用到的置换 Keccak-f，用 Keccak-f[b]表示，其 

中b=25X2 ，z表示0到 6的数。Keccak-f[b]在sE 上，对 

S的比特流从 0到6—1进行编号 ，称 b为置换的宽度。SHA_ 

3算法中使用 Keccak-f[1600]。 

置换 Keccak-fVb]被描述在状态a上，a表示一个在GF 

(2)上的三维数组，表示为：口[5][5][ ]， =2 。用 z，yff Z5 

和zE乙 表示a[ ][3I][ ，(z，y，z)表示比特位置。 
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Keccakq[b]是一个迭代置换，该迭代置换由 轮R运算 

组成，R=e。Zo 。P。0。一轮R运算一共有 5步。其中每一步 

的具体算法表示如下： 

： z][ ][ ]— [z][ ][z]+ nIx-1][ ][ ]+ a 

Ex+1]Ey ][2—1]； 

f0：口[z][ ][ ]—+—n[z][ ][2一(z+1)(z+2)／2]， 

满足 <24并且[； ]一嘲在 ㈣。×2 
上，当 x=y=0时 f一一1； 

：n z t—n ，其中[ ]一[ ][ ：]； 
z：n[z]一n[z]+(a[z+1]+1)0[z+2] 

c：口 口+RCEi，]。 

以上各式中，加法和乘法都是基于GF(2)域的运算，上面 

式子中出现的RC[-i ]是指循环常数。当0≤ ≤z时，Rc[ ] 

[o][o][2 一1]一 [ +7 ]，其余的值为零。rcEt]∈GF(2) 

是一个二元线性反馈移位寄存器的输出。rcEt]一(x~modx8 

+ + + +1)mod z在GF(2)[ ]上。 由置换的宽度 

决定，怫一12+21。 

2．2 Keccak海绵函数 

Keccak使用基于海绵构造 (Sponge construction)的 

Sponge函数 ，Sponge函数表示为Keccak[r，c]。r、c表示 

两个输人参数。在函数中lI表示连接符号，o表示按位异或， 

L sj 表示将字符串s截短，留前 比特。 

Keccak[-r，c]函数表示如下： 

InputM E Z ； 

Output Z∈ 

P=pad(P，r) 

Let P—Po lI P1 1l⋯ll PIPI一1，with Pi∈Z r 

s—O + 

Fori=O to}Pl一1 

{s—s①(Pi ll Oc) 

s=Keceak-f[r+c](s) 

} 

Z一 

W hile out is requested do 

{Z—Zll L s J 

s=Keeeak-f[r+e](s) 

Keccak-f作用在 3维数组上的5步迭代排列，详见上节。 

Keccak[r，c]函数中使用了两个函数 pad(M， )。pad(M， ) 

表示在M 后添加一比特“1”，紧接着添加最少的“0”，最后再 

添加一比特“1”，使得添加后的长度是 的整数倍。 

2．3 Keeeak算法 

Keccak候选算法根据产生摘要的长度分为如下4个： 

(1)sHA3—224：L Keccak[r=1152，c=448]]224 

(2)SHA3—256：L Keccak[r=1088，c=512]]256 

(3)SHA3—384：L Keccak[r=832，c一768]]384 

(4)SHA3—512：L Keccak[r=576，c一1024]]512 

3 基本运算定义 

定义 1 设(X，+)，(y，+)是二元域上的有限交换群，y 

一 _厂(X)， ∈X， ∈Y，则称输入差为 a、输出差为卢时的差分 
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转移概率口。 Ps(a— 为：高#{xEX：厂( + )一，(z) 
。 

定义2 modb(口)表示口模b的值，即当nlo出(口)：cf时， 

d=a mod b。divb(Ⅱ)表示口除以b的整数商，即若di％(口)一 

d，则 d=a／b。 

定义 3 设 X，YE Zl ，0~n<1600，nEZ，O≤ <5，0 

-％／<5，0~k<64。定义循环左移y一(x《 )，则 x与y之 

间的关系可表示为：YEI]U][ ]一 ([ lj_嘲 一 陶明[小其中d和 

J9在此满足： =mod5( + 骗( +div64(志+ )))，卢一mo&( 

+div64(是+ ))，~ mod6 (愚+ )；定义循环右移y一(x>> 

n)，则X与y的关系为： 旬 ][明----x<妇啪[明一 )即 ([f]_j]嘲+ )一 

啊明[妇一 札力嘲，其 中：a=mo&(i+div5( +div64(矗+ 

n)))，／3=--mod5( +div64(忌+ ))，~ mod64(是+ )。 

4 Keccak-f差分转移概率分析 

对于 ，：x—y， ， ，a，a ，p， ∈ZlX5 并且 fl=f(x)0 

f(x0a)， 一(口《 )， 一( )，o≤n<1600，nEz，推导 

Keccak-f置换的差分转移概率pi(a — )与Ps( 一．6)之间的 

关系。Keccak-f置换函数由5步组成，分别是 0，ID，7c，j['c，下 

面对每一步分别进行分析。 

定理 1 对于Keccak-f置换函数的第一步运算 ，对应的 

映射为，：x—y，则差分转移概率 Ps( =py(a 一 )。 

证明：对于Keccak-f的第一步0，_厂． —y，当 一1时，y 

= ，(X)对应的布尔函数表达式为： 

啪 一印瑚嘲0五印_1_们嗍。磊ml圳H] 
其中，O≤ <5，0~j<5，0≤k<64。输出差 卢， 的差分变换 

布尔函数如下： 

眦妇=却瑚嘲。 一1]E／．][妇0 却+1]们 1]0 

(研妇啪嗍。 啪闽)o
． 

(XEi—lⅡ／][司0 

LID， )o (XEi+1][／，][̈ ]o +1]D，n一1]) 

一即瑚嘲0五 嘲0善即+r们 1]o 

d[{]Ⅲo互 lⅡ，Ⅱ妇。盈 州们 1] 

眦 1 舀 f_1 +1)0盈 
([件1]E／，强一1]+1)0 ([ 啪嘲+1)o 

([{～1][『，丁[明+1)o ( +1][『，] —1]+1) 

记 L5一{ I-厂( )0 f(xo )---#}， 一{ If(x )o f 

( 0a )=ff)。当 ∈ 时： 

龇妇一 彻 嘲十1)④
． 

H  

， = U ，= u 

([{+1]D，] 一1]+1)O [妇 ][妇+1)o 1I 

([H 删+1)o ([ +1 ][H]+1) 

一 卢==[ 团[妇+1) 

当 =( 1)， =( 1)时， 与 满足 一( 1)，根 

据上式可以得出：_厂( 《1)0 ，(( 1)0( 1))一( 1)一 

即满足此式：f(x )0 f(x 0 --( 1)= ，因此有 ∈ 

。 记x 一 )一( 1)，其中： ∈ ，x ∈ 。下面证明 



X ： (z)为一一映射。先证z = ( )满足单射。选取两个 

不同的数 ，xz∈ ，则我们可以得到z 一 ( )=( 《 

1)，z2 一 z2_--( 《1)，可知劫 ≠ 2 ，因此z 一 z)为单 

射。 

下面证明 = (z)为满射。对于任意的 ∈ ，存在z 

一 (z >>1)，只须证明 ∈邶 即可。因为 一厂( )0 f(x 

0a )一，( 1)0，((z《1)0(a《1))，对应的布尔函数表 

达式如下式： 

n]=砌 町嘲十1)0
』 删埘 o互 

x(gi+1]D，] 一1]+1)① 啦团D] ]+1)0 

([H +1)o 口([ n一1]+1) 

一 展[：]D][明+1) 

可得： 

4 4 

Ⅲ-i)=XE删蜩0五邵l1]们嘲0 +1]E／，][H]o 
4 4 

Ⅱ力嘲0 a 1 m]0 州 Ⅱ_1] 
， ； U ，= U 

=  啪 [明 

因此满足：，( )0f(x0a)一p，则z满足z∈ 。说明 

对任意的z ∈ ，存在 xE L；使得x=( 》1)。 

根据以上证明可知当 ∈ ，z ∈ 时，z = )为一一 

映射。可以得出l I—l I。根据差分转移概率的定义得： 

PS( J9)一I邶 l／2”，户，( 一 )一I l／2 ，因此可以得出： 

PS( 一Pf(a )。 

假设 =m一1，l~m<1600，mEZ时， ，(口一 =P，(a 

一 )成立。当 — 时，相当于在 —m一1的基础上继续向 

左循环一位，这种情况跟前面证明的，z一1时的情形相同，因 

此 (口一 —P／(口 一 )成立。 

定理2 对于Keccak-f置换函数的第二步运算l0，对应的 

映射为_厂：x—y，则差分转移概率 Ps( J8)=Ps(a 一 )。 

证明：对于Keccak-f的第二步 ID，f：X—y，即y一，(x)， 

啪嘲：甄 团 一 ，』)]，其中O≤ <5，O≤ <5，0~k<64， i， 

J)表示与 ， 有关的函数，它的值是由 ， 决定的。 

输出差卢， 的差分变换布尔函数如下： 

D][明一z[妇D] 一o(i， )]o( [{] ] 一o(i， )]0 吨妇b] 一o(i， )]) 

一  妇D] 一 f． )] 

又由 一 ( 《 n)，我 们 可 以得 到 妇_j]嘲 一 

口([刁 [ 一o(i， )]+ )，因 为 ot ： (口《 )，所 以可 得 ]啪[明一 
olt

[1] ]卟一 {， )]。即口 一(cr《 )时，有 一(J8《 )。 

差分输出 ， 只与对应的差分输入 ，a 有关，而与x无 

关，因此对于任意的X，均满足当差分输入为a，ott时对应的差 

分输出为卢， ，则l l=l l一2 。根据差分转移概率的定 

义可得对应的差分转移概率为 Ps( 回=l I／2“一1，pf(a 

一 )一l I／2 一1。因此得出结果 p，( — =PS( 一 ) 

一 1。 

定理3 对于Keccak-f置换函数的第三步运算7c，对应的 

映射为厂：x—y，则差分转移概率 P，( 一J臼)=Ps(a 一 )。 

证明：对于Keccak-f的第三步7【，f：X—y，即y一_厂(x)， 

对应的布尔函数表达式为： 

YD]D]Ek]一研 一号 [ [妇 

其中，f]≤ <5，o≤ <5，o≤k<64。输出差 的差分变换 

布尔函数如下： 

][朝一．z[{ 一号z][ ]o(z[{ ～号妇[t] ]0 {r一号玎[f_[如)一 

[专 一专f]B][惫。 

由 一( )得： 

团嘲=a([1／一扣Ⅻ胡+ 

由a 一(口《 )得： 

D][明= [告 一鲁妇[司[妇 

o／一( )时，有 一( )。差分输出 只与对应的 

差分输人a，a 有关，而与x无关，因此对于任意的x，均满足 

当差分输人为 ，a 时对应的差分输出为p， ，则l L备I—l I 

一 2 。根据差分转移概率的定义可得对应的差分转移概率为 

( —I L5I／2 =1， ，(a 一 )一l 1／2 一1。因此得出 

结果 P，( ：pf(a 一 )一1。 

定理4 对于Keccak-~置换函数的第四步运算 ，对应的 

映射为厂． 一y，则差分转移概率PY( 一 =ps(a 一 )。 

证明：对于 Keccak-f的第 四步 ，-厂：X—y，当 =1时，y 

一 厂(X)， [ D][妇一 _t]D][明① [t+1]D][明 [f+2] ][胡0z[ +2]_J][明， 

其中：o≤ <5，0~j<5，o≤k<64。输出差 的差分变换 

布尔函数如下： 

妇[，][明：z[习D][明O _{+1] ][胡 [ +2] ][胡o c[ +2]D] ]o 

(z[妇口][明 ≥ 妇D][明)0( E口+1]D][朝0 +1]D][朝) 

( [ +2]D][明 0 +2]D] ])0 (z[ +2]D] ]O 

+2]亡『][明) 

= BH-1]D][k] B+2]_jⅡ妇0 XU+2] ][胡 +12i1[胡0 

n亡{]Dil1]0 or[i+1][j][k]oE +2]lj] ]0 oq：i+2][『] ] 

]DIEm]== ([{+1]D][胡+1) (B+2]D][明+1)0 ([ +2][I]厂朝+1) 

嗷[f+1][，]雎]+1) ≥ [ ]D] ]+1)0 ( +1]D] ]+1) 

a(E +2] ][明+1)0 口(B+2]_j][朗+1) 

记 一(zI_厂(z)o f(x0 )一 ， 一(z If(x )0 f 

( O )： }。当z∈ 时： 

妇啪嘲 一 盈[f+1] ] ]+1) ([件2]_j一嘲+1) 0 盈[ +zjD][阳+1) 

( +1]D][明+1)o ([ ][幻+1)o a(E +1]D][妇+1) 

敏[f+2]们雎J+I)o 敏[计幻啪雎]+1)一屉∞ 1) 

a 一( 1)，x =(z《1)时，有 一( 1)，根据上式可 

得：，( 1)0 -厂(( 1)0( 《1))一( 1)一 ，从而可得 

出：f(x )0 f(x o )一 ，因此 ∈ 。 

记 一 )一( 《1)，其中： ∈邱， ∈ ，下面证明 

：  )为一一映射。先证 x 一qKx)满足单射。选取两个 

不同的数 x1，x2∈ ，则 1= (z )一( 1《1)， 一 ( ) 

一 ( 《1)，可知 ≠z z，因此 z =qKx)为单射。 

下面证明z 一 )为满射。对于任意的aT, ∈ ，存在 

一 ( >>1)，只须证明xE 即可。由ff=f(x )0 f(x 0 

12；)=-厂( 1)o ，((z《1)o( 《1))，得对应的布尔函数表 

达式如下： 

习D][明一z([ +1][力[明+1) ([ +2一D][妇十1)0 z([{+2]D][妇+1) 

[ +1]D][妇+1)0 ([ ] ]+1)0 (I{+1][『][明+1) 

([汁2][，][妇+1)o ([件2]D][明+1) 

一 屈[f]啪[明+1) 

可得 ： 

([ ]D] ]一1)~---xU+i][／][k] +2]_j][明o [{+2]_J][胡 

吨斗1]D][妇。 _J]嘲0 汁】]D][ +2]_j=雎]O 

a[ie2]Ej][k] 
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因此满足：厂(z)O f(x0 )一卢，则z满足z∈ 。说明 

对任意的z ∈ ，存在xE 使得z一(z >>1)。 

根据以上证明可知当xE ，x ∈ 时，x 一 ( )为一一 

映射，则I I—I I。根据差分转移概率的定义得 Pr( 一 

— l l／2 ， ，( 一 )一J l／2 ，因此可以得出：P，( I8)一 

pf(a 一8 

假设 —m一1，l~m<1600，m∈Z时， ( — =Pf( 

一 )成立。当 =m时，相当于在 一m一1的基础上继续向 

左循环一位，这种情况跟前面证明的 一1时的情形相同，因 

此 Pf( =p／(a 一 )成立。 

定理5 对于Keccak-f置换函数的第五步运算 c，对应的 

映射为，： —y，则差分转移概率 夕，( =p／(a 一 )。 

证明：对于 Keccak-f的第五步 c，f：X—y，即y一_厂(X)， 

y团D]嗍一 l_{]I／Ilk]o r[QU]O]，其中 O≤i<5，O≤ <5，O≤忌< 

64， 团[明为常数。输出差 卢， 的差分变换布尔函数如下： 

屉f]啪嗍一z团啪[明。 ]团嘲O ((研 _j_[明0 啪嘲)0 

f] [明) 

一  f_ [妇 

由 一(卢《 )得 [ ]D][妇一 ([ D] ]+ )；因为 一( 《 )， 

所以 明啪[明=o／ [ 团[ ( ， )]。即若 a 一(d《 )时，有 一(卢 

《 )。 

差分输出 ， 只与对应的差分输入 ，o／有关，而与 x无 

关，因此对于任意的x，均满足当差分输入为a， 时对应的差 

分输出为卢， ，则我们可以得出l l—I l一2 。根据差分转 

移概率的定义可得对应的差分转移概率为办( 一|臼)一J L5 l／ 

2 一1，Ps( 一 )=I I／2 一1。因此得出结果 ( — 

Ps(a 一 )一1。 

定理6 如果Keccak-f每一步的两个输人差分之间和对 

应的两个输出差分之间均满足相同循环移位特性，整个 Kec— 

cak算法的置换函数 Keccak-f对于输入输出差分通过循环移 

位后，其差分转移概率 P，( 卢)一P，( 一 )。 

证明：根据之前的证明，Keccak算法的置换函数Keccak- 

f每一步运算的输入和对应的输出差分均循环移位相同位数 

后的循环移位概率与循环移位之前的差分转移概率相同。只 

要 Keccak-f每一步的两个输入差分之间和对应的两个输出 

差分之间均满足相同循环移位特性，就可以保证 Keccak-f每 

一 步对输入输出差分进行循环移位后，其差分转移概率不变。 

置换函数 Keccak_f的每一步运算的输入是前一步的输出。 

根据前面证明的结论可以得出，如果 Keccak-f每一步的两个 

输入差分之间和对应的两个输出差分之间均满足相同循环移 

位特性，整个Keccak算法的置换函数Keccak-f对输入输出差 

分进行循环移位后，其差分转移概率相同。 

结束语 差分分析方法是分析 Hash函数最有效的方法 

之一。王小云教授利用差分攻击方法对 MD4、MD5、SHA、 

SHA-1进行了有效的分析，找到了这些算法的多对碰撞。今 

年十月，NIST公布了最新的Hash函数标准，Keccak算法将 

作为今后一段时间的 Hash函数标准算法 SHA-3。Keccak 

算法将成为研究热点。对以往Hash函数的分析结果有助于 
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产生更加安全的 Hash，如同 SHA-3算法的产生过程一样 ，通 

过对提交的候选算法不断分析淘汰和改进而产生。本文在研 

究 SHA-3算法的基础上，提出了三维数组的循环移位方法。 

根据Keccak置换函数结构特点，构造出每一步运算的输出差 

分布尔函数表达式，对每一步运算进行分析研究，证明了对 

SHA-3非线性置换函数的每一步的输人输出差分进行循环 

移位后，其差分转移概率不变的结论。最后推出SHA-3置换 

函数的每一步变换的两个输入差分和对应的两个输出差分之 

间均满足相同循环移位特性时，整个置换函数的输入输出差 

分通过循环移位后，其差分转移概率相同。该结论有助于研 

究整个 SHA-3算法的抗差分攻击强度。 
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