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区块链BFT共识算法研究进展
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摘　要　自２００８年比特币问世后,区块链逐渐成为学术界的研究热点,共识算法作为区块链的关键技术,受到了越来越多研究

者的重视.由于区块链运行环境复杂多变,容易在系统中引入拜占庭节点,因此区块链拜占庭容错共识算法是必须要攻克的难

关.文中系统地总结了区块链拜占庭容错共识算法的研究进展,以期为未来共识算法的创新提供参考.首先,梳理了现有的区

块链拜占庭容错共识算法的四大派别,引出了BFT共识算法;其次,回顾了经典 BFT 共识算法 PBFT 中的几个重要临界值及

其正确性证明;再次,提出了BFT共识算法具有去中心化、效能、安全性和容错率ntg四大优化目标;然后,基于共识轮次、共识

节点个数、底层硬件、通信模式或加密算法、出错概率等维度,归纳出BFT共识算法的５种优化思路;最后,对１０种经典BFT共

识算法进行了详细分析与性能对比.
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Abstract　SincetheadventofBitcoinin２００８,blockchainhasgraduallybecomearesearchhotspotinacademia．AsthekeytechＧ

nologyofblockchain,consensusalgorithmhasalsoattractedmoreattentionfromresearchers．It’seasytointroduceByzantine

faultnodesinblockchainsystembecauseofitscomplexandvariableruntime,sotheblockchainByzantinefaulttolerantconsensus

algorithmisadifficultythatmustbeovercome．ThispapersystematicallysummarizestheresearchprogressoftheblockchainByＧ

zantinefaulttolerantconsensusalgorithm,inordertoprovideareferencefortheinnovationofconsensusalgorithmsinthefuＧ

ture．Firstly,sortingoutthefourmajorfactionsoftheexistingblockchainByzantinefaulttolerantconsensusalgorithmsandinＧ

troducingtheBFTconsensusalgorithm．Secondly,reviewingseveralimportantvaluesintheclassicPBFTalgorithmanditscorＧ

rectnessproof．Thirdly,puttingforwardthefouroptimizationgoalsoftheBFTconsensusalgorithm:decentralization,efficiency,

faulttolerancerateandsecurity．Then,basedonthedimensionsofconsensusrounds,numberofconsensusnodes,underlying
hardware,communicationmodeorencryptionalgorithm,probabilityoffaultnodes,fiveoptimizationideasofBFTconsensusalgoＧ

rithmaresummarized．Finally,analysising１０classicBFTconsensusalgorithmsindetailandmakingperformancecomparison．
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１　引言

近年来,比特币的大获成功吸引了众多研究者对其底层

技术区块链的关注.区块链的本质是融合了密码学和 P２P
等技术的分布式账本,因此传统分布式系统所面临的共识问

题也是区块链中的难题.

共识是分布式系统中各节点达成一致性的过程,一致性

指各节点数据的值相同,保持各节点的一致性是系统能安全

对外提供服务的关键.在分布式的经典问题“状态机复制”

中,每个节点从一致的初始状态开始,按照一致顺序执行

指令,最终到达一致的新状态.为了达成此目标,各节点需要

对指令的执行顺序达成共识,具体到区块链场景下,需要达成

共识的内容则是区块的顺序.

在分布式系统中,非拜占庭错误节点可以表现为宕机错

误.在区块链出现之前,传统分布式系统可以通过准入机制

和管控等手段来剔除系统中的拜占庭错误节点.因此 VR[１]

和 Paxos[２]等许多非拜占庭容错共识算法早在２０世纪８０年

代就已经被提出并成功应用于生产中.Ongaro等于２０１４年

基于Paxos提出了简化版的 Raft算法,其在工业界得到了广

泛应用.非拜占庭容错算法可被广泛用于分布式系统中的



存储、消息发送和服务发现等场景.２００６年 Google的分布

式锁服务Chubby将Paxos算法引入工业界.在 Raft算法提

出后,工业界更是喷涌出大量优秀的应用,如 PingCAP的分

布式事务型的键值数据库 TiKV、阿里巴巴的分布式消息系

统 DLedger、Google的服务发现框架 Consul、HashiCorp的集

群和应用程序调度服务 Nomad等.

在分布式系统中,拜占庭错误节点可以表现出任意行为,
如改变自己的状态、发送内容错误的消息或者向不同进程发

送不 同 的 消 息 等.拜 占 庭 容 错 (ByzatineFaultTolerant,

BFT)共识算法则是为解决拜占庭错误(ByzatineFault)而设

计的.拜占庭容错共识算法的目标是,在一个含有拜占庭错

误节点的比例不超过某个阈值的系统中,使得所有正确节点

就目标值达成一致,同时保证系统的可用性与活性.

拜占庭容错是比非拜占庭容错更严格的容错要求,因此

非拜占庭容错共识算法能解决的问题,拜占庭容错共识算法

也能解决.但是,在实际生产中,我们需要权衡容错与效率功

耗等各个要素.区块链正是拜占庭容错共识算法的绝佳应用

场景,因为区块链中没有可信的第三方媒介.区块链与传统

分布式共识场景的最大区别在于,其运行环境复杂开放,更容

易引入拜占庭节点,因此在区块链诞生之后,拜占庭容错共识

算法的研究热度逐渐上升,催生出了大量优秀的拜占庭容错

共识算法.区块链拜占庭容错共识算法发展至今,可以大致

分为以下４个派别.
(１)BFT共识算法.这类算法是经典分布式拜占庭容错

算法在区块链场景中的优化,目标是提高其性能与可扩展性,

节点之间通过多次投票来达成共识.系统中假设拜占庭节点

不超过总结点数的三分之一,否则算法的正确性将无法保证.

Pease等于１９８２年定义了拜占庭将军问题[３],同时给出了基

于口头消息和签名消息的两种拜占庭容错共识算法 OM 和

SM,但这两种算法的消息复杂度均为指数级,高昂的复杂度

使其一直停留在理论研究中.Castro等于１９９９年提出了实

用拜 占 庭 容 错 算 法 (PracticalByzantineFaultTolerance,

PBFT)[４],该算法的消息复杂度降低为多项式级,成为了首个

适用于实际生产生活的 BFT算法,同时打开了 BFT 共识算

法的思路.随后,研究者们在 PBFT的基础上衍生出了一系

列优化算法,并针对区块链的应用场景对其进行了优化.

Tendermint[５]团队于２０１４年提出了一种共识算法,简化了

PBFT中的消息类型.同年,Copeland等结合 Raft和 PBFT
提出了 Tangaroa[６]算法,该算法继承了 Raft简单易懂的优

点,并且直接启发了研究者们提出具 备 更 优 性 能 的 ScalＧ
ableBFT[７]算法.

(２)基于某种资源证明的算法.这类算法的思想承袭于

比特币,也多应用于数字货币场景.参与者通过掌握虚拟或

物理资源来争夺记账权,获得记账权的概率与节点掌握资源

的量成正比.应用该类算法的系统假设攻击者无法同时集中

超过５０％的资源,否则账本可能面临分叉的威胁.２００８ 年,

Nakamoto首次在比特币项目中提出基于算力证明的共识算

法(ProofofWork,POW)[８],该算法的安全性超群,但其对算

力的浪费一直被诟病.２０１２年,King首次在点点币(PeerＧ
coin,PPC)项目中实现了基于股权证明的共识算法(Proofof
Stake,POS)[９],该算法有效改善了POW 对算力资源的浪费,

但也容 易 造 成 中 心 化,以 及 引 发 无 利 害 关 系 (Nothingat
Stake)问题.２０１３年,比特股项目提出了代理权益证明算法

(DelegatedProofofStake,DPOS),在POS的基础上,利用委

员会制度大幅缩短了共识周期.Zhong等人基于 POS提出

性能改进的Silkworm[１０]算法,保证了区块链的安全性和健壮

性.Ateniese等于２０１４年定义了一种基于计算机硬盘空间

证明的共识算法(ProofofSpace,PoSp)[１１].Ball等于２０１７
年提出的有益工作证明(ProofofUsefulWork,PoUW)[１２]则

将POW 中无意义的算力竞争转化为对有意义的数学问题的

求解.这类共识算法还包括权益流通证明(ProofofStake
Velocity,PoSV)、燃烧证明(ProofofBurn,PoB)和行动证明

(ProofofActivity,PoA)等[１３].
(３))带有信任机制的投票算法.这类算法与 BFT 类算

法同为投票上链的共识算法,不同点在于BFT类算法是给区

块投票,而此类算法是通过多次给交易投票来缩小交易候选

集.此类算法一般依赖于某种定制的信任机制,即信任其中

的某些代表节点,因此其中心化程度更高,同时性能也相对更

好.Schwartz等于２０１４年提出了瑞波协议共识算法(Ripple
ProtocolConsensusAlgorithm,RPCA)[１４],该共识算法先针

对交易投票,通过将赞成率高于某个阈值的交易组成交易候

选集,不断增加阈值,以生成新的交易候选集,最终将赞成率

高于８０％的交易打包成区块.该共识算法解决了异步网络

的高延迟问题,具有低延迟和高鲁棒性的特点.２０１５ 年,

Stellar．org首席科学官 Mazieres教授结合联邦拜占庭协议和

RPCA协议提出了恒星共识协议(StellarConsensusProtocol,

SCP),该共识算法是第一个安全可证的联邦拜占庭协议(FeＧ
deratedByzantineAgreement,FBA),能有效节约计算和经济

资源,具 有 分 散 控 制、低 延 迟、灵 活 信 任 和 渐 近 安 全 的 属

性[１５].随后,超级账本结合RPCA 和SCP提出了法定人数投

票共识算法(QuorumVoting)[１０],该算法可立即确定交易.
(４)基于有向无环图(DirectedAcyclicGraph,DAG)的

共识算法.近年来兴起的一类新型的有向无环图共识算法不

再采用链而采用 DAG 结构来存储数据,将共识的最小单位

设为一个交易,省去了将多个交易打包成区块的步骤.这类

算法无需矿工角色,具有全民记账的特点,这是为解决链式结

构并行性能差的问题而做出的重大改进.其中,Byteball[１６]

将单个交易作为独立单元,每个单元包含一个或多个之前单

元的 Hash值,算法的安全性依赖于恶意见证人数量不超过

总见证人数量一半的假设,但该算法的吞吐率较低.AvaＧ
lanche[１７]中的每笔交易都需要通过全网节点发送的投票来进

行确认,因此网络资源消耗较高.在 Hashgraph[１８]中,节点

可以根据交易的验证历史来计算交易所获得的全网其他节点

的投票,从而判断部分交易是否达成共识,这种设计减少了额

外通信.此外,IOTA[１９]针对物联网区块链系统设计了特殊

的 Tangle数据结构.Conflux[２０]中一个区块以之前的两个区

块为父节点,其效率的瓶颈不再是共识算法,而是节点的处理

能力.此类有向无环图共识算法允许多线程交易,但往往难

以解决双花问题.

４个派别各有优劣,分别侧重于不同场景,运用不同的思

路实现了拜占庭容错.派别(１)和派别(３)基于节点投票,使
得少数恶意节点无法影响全局决策,派别(２)和派别(４)则
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需要多个追加的区块/交易来对历史区块/交易进行确认,这
意味着越靠前的区块/交易越安全,参与系统的节点被某种奖

惩机制约束,这些奖惩机制旨在提高作恶成本,使节点作恶变

成非理性行为.

本文致力于研究派别(１)的BFT共识算法的进展.该类

算法是区块链拜占庭共识算法的经典思路,节点依靠相互传

递信息来做出最终决策,且通信开销较大,因此更适用于联盟

链场景.相比其他几个派别的共识算法或基于概率来确认区

块,BFT共识算法几乎可以做到上链即确认,即交易一旦上

链就不可回滚.此特性可以杜绝如自私挖矿攻击、双花攻击

之类的安全隐患.

由于BFT共识算法大多受到PBFT的启发,因此本文先

回顾了PBFT算法,再对各经典 BFT 共识算法进行了分析.

本文首先分析了经典的PBFT算法;其次提出了去中心化、效
能、安全性和容错率４个优化维度;然后从优化共识轮次、匿
名选举委员会、通信基础设施、结合可信硬件、投机与乐观

５个方面分析了现有的共识算法的优化思路;随后总结了各

优化思路的优缺点,并从吞吐量、交易确认时间等效能指标和

容错率维度对１０种优化算法进行对比;最后总结全文并展望

未来.

２　经典PBFT

经典PBFT算法具有运行效率高和上链即确认的优点,

在实际生产生活中 PBFT 类共识算法的应用已经非常成熟,

许多项目采用 PBFT 或其改良作为共识层算法,如 HyperＧ
legerFabric,Tendermint等.现 有 的 流 行 的 BFT 算 法 受

PBFT的影响很深,因此有必要对其展开深入分析.

２．１　拜占庭将军问题

Lamport等于１９８２年描述了拜占庭将军问题:在古老的

拜占庭王朝,多位将军驻守在一座城市外,某个时刻各将军需

要就“进攻还是撤退”这个问题协商达成一致意见,于是需要

通过信使传递自己的投票,通过自己和别人的投票来做出决

策.但将军可能叛变,信使可能在中途遭遇不测,消息可能丢

失或被篡改.拜占庭将军问题的目标是忠诚的将军通过某种

算法最终能达成一致的决策,具体到计算机分布式领域,拥有

独立处理能力的节点对应该问题中的拜占庭将军,信道对应

该问题中的信使.节点可能发送错误的投票,还可能针对不

同的接收者发送不同的投票;信道是不可信的,消息可能丢

失、延迟、乱序.
能解决拜占庭将军问题的算法统称为拜占庭容错算法.

Lamport在提出问题的同时也提出了基于口头消息的算法

OM 和基于签名的算法SM,两者的消息复杂度都为指数级.

２０世纪８０年代,研究者们还提出了其他的拜占庭容错的算

法,如FTMP[２１],MMFCS[２２]与 SIFT[２３]等.

２．２　PBFT算法

PBFT算法由Castro等于１９９９年提出,它是对传统SM
方案的改进,将算法复杂度从指数级降到了平方级.

PBFT 算法包括常规机制、垃圾回收机制和视图更换机

制这３个子机制.系统在运行良好时处于常规机制,垃圾回

收机制用于清理无用的日志消息,主节点的错误行为会触发视

图更换机制.视图是一系列配置,一个视图中有一个主节点

和若干副官节点,不同视图中各节点轮流担任主节点,一个视

图可以类比为一个主节点的任期,视图编号连续增长.
常规机制包含３个阶段,即preＧprepare阶段、prepare阶

段和commit阶段,如图１所示.图１(a)为客户端与主节点

的交互流程,图１(b)为各节点共识模块之间的一轮通信,虚
线连接的两部分是等价的,各节点运行相同的共识模块.在

收到来自客户端的请求后,主节点开始preＧprepare阶段,给
每个请求分配唯一编号并广播preＧprepare消息,该消息中包

含编号和请求的映射关系.副官节点在 preＧprepare阶段和

prepare阶段进行投票,通过两轮投票的节点执行请求,然后

给客户端回复.preＧprepare阶段和prepare阶段确保在同一

视图中的一致性,prepare阶段和commit阶段保证被提交的

请求跨视图的一致性,而视图更换保证了当主节点为错误节

点时的系统活性.

图１　PBFT 系统与PBFT共识流程

Fig．１　PBFTsystemandPBFTconsensusprocess

PBFT中有３个重要的临界值.假设系统中的恶意节点

最多有f个,那么系统需要至少３f＋１个节点才能确保算法

的正确性,投票环节各节点需要至少２f＋１个投票才能做出

决策,客户端确认结果需要收到至少f＋１个来自不同副官

节点的相同回复.若某节点在 prepare阶段收到２f＋１个某

值对应的prepare票,则称该节点锁定该值;若某节点在comＧ
mit阶段收到２f＋１个某值对应的commit票,则称该节点决

定该值.
算法的正确性包括算法的安全性和活性.在一个节点个

数为３f＋１的系统中,节点数大于等于２f＋１的子集之间的

交集必有一个正确节点.由此可推出,在 prepare阶段不会

有正确的节点锁定不同的值,从而确保了同一轮中的一致性.
同时,若主节点作恶,导致正确节点长时间不能决定某个值,
则会触发换主条件,算法的活性因此得到保证;若在换主时某

个值已经被部分正确节点决定,则该值会被带入新的视图中,
最终所有正确节点都会决定该值,即不会有正确的节点决定

不同的值,确保了不同轮间的一致性.同一轮中的一致性通

过视图更换机制,扩展为不同轮间的一致性,最终确保了算法

的安全性.

PBFT的提出早于区块链诞生近１０年,因此并未针对该

场景做任何优化.PBFT解决的问题可以概括为多节点就连

续请求的排序达成一致.这里提到的请求形式并不固定,因
此PBFT能解决任意确定性的状态机复制问题.例如,当

１３３冯了了,等:区块链BFT共识算法研究进展



PBFT被应用于数据库集群,请求可以是数据库日志;而就区

块链 场 景 而 言,请 求 则 可 以 是 一 个 区 块.Tendermint即

PBFT在区块链场景下的优化,除了算法上的改良,TenderＧ
mint还加入了打包和校验区块的内容.就应用场景而言,

PBFT与 Tendermint的关系可类比为程序的接口与实现.

３　优化目标

在分布式领域中常使用 FLP不可能原理、CAP定理和

BASE模型来指导算法设计.FLP不可能原理于１９８５年被

提出,该定理证明了在异步通信场景下,分布式系统中只要有

一个进程发生故障,任何共识算法都无法保证其完全正确.
由于FLP的证明采用的模型比实际情况严格,因此其具有很

强的普适性.FLP被提出后,学术界开始寻找能够进行取舍

的分布式系统设计因素.Brewer等于２０００年提出了 CAP
定理.该定理首次将一致性、可用性和分区容忍性这３个要

素提炼为分布式系统设计的重要特征,并猜想这三者无法在

分布式系统中同时被满足,需要根据业务特点进行取舍.在

此基础上,BASE 模型对 CAP定理中的一致性和可用性进行

了权衡,其核心思想是强调系统的基本可用性,支持分区失

败、软状态及最终一致性.BASE 模型的软状态允许系统状

态在短时间内不完全同步,但必须满足最终数据的一致性.
在BFT共识算法中,当错误节点超过阈值时,通常选择牺牲

可用性来维护一致性.如何对上述３个要素进行取舍应取决

于具体应用场景.

通过对BFT共识算法的分析研究,可以从去中心化、效
能、安全性和容错率４个维度来评价该类算法.

３．１　去中心化程度

共识算法的去中心化程度可以用各个节点功能的对等程

度来衡量,在传统的P２P应用中,各个节点的功能完全对等,

可以称为完全去中心化.在大多数区块链共识算法中,有一

个单独的打包区块的节点,如 POW 中的记账人、PBFT视图

中的主节点.特别在选举委员会一类的共识算法中,委员会

节点的职能高于一般节点,这些都是中心化的体现,但是去中

心化不代表完全没有中心化节点,我们可以用中心化节点的

权利被削弱的程度和中心化节点的选取规则来评判算法的去

中心化程度.

３．２　效能维度

从效能角度来讲,共识算法的效能可以用其能耗、吞吐

率、区块生成时间、交易确认延迟、节点可扩展性和动态性等

参数来衡量.能耗指算法在运行过程中的算力,如网络、内存

磁盘空间和电力等资源消耗;吞吐量指每秒钟系统可以处理

的交易数量;区块生成时间指从打包交易到上链整个过程的

时间;交易确认时间指一笔交易从生成到确认上链的时间;节
点可扩展性指算法在运行中加入新节点的能力;动态性指算

法中的参数根据网络或者其他运行环境动态调整到更优的能

力.能耗越小,吞吐率越大,区块生成时间和交易确认时间越

短,节点可扩展性越高,动态性就越高,共识算法的性能也

越好.

３．３　安全维度

安全维度关注系统是否具有抵御各种攻击的能力,在区

块链环境下,常见的攻击包括双花攻击、女巫攻击、月食攻击、

自私挖矿攻击和无利害关系攻击等.双花攻击指将一份钱花

两次并控制超过一半的算力,使两笔不合法的交易上链;女巫

攻击指攻击者伪造多个虚假身份来控制网络,以多数票击败

网络上的诚实节点;月食攻击指为了控制某个节点,攻击者先

控制与目标节点相连的其他节点,进而达到操控目标节点的

目的;自私挖矿攻击指先挖到矿的节点不发布区块,而是基于

挖到的区块继续挖矿,最后直接发布最长链;无利害关系攻击

指攻击者在过去不同的分叉链上进行挖矿,以获取更大的

利益.

３．４　容错率

从容错率角度来讲,在传统的拜占庭容错问题中,系统中

的错误节点不能超过系统节点总数量的１/３,否则算法的正

确性或活性无法得到保证.但现在也有许多共识算法提升容

错率.

共识算法优化的４个维度如图２所示,在实际的设计中

需要在４个维度中进行权衡.通常提升效能需要降低一定的

去中心化程度,同时也会导致容错率和安全性的降低.

图２　共识算法优化的４个维度

Fig．２　Fourdimensionsofconsensusalgorithmoptimization

４　优化思路

相比Lamport首次提出拜占庭错误时给出的方案,虽然

PBFT已经有了指数级的性能提升,但平方级的时空复杂度

和较低的容错率还是使得其可扩展性较低,同时,随着计算机

技术的发展,算法在底层硬件的使用和通信机制的选择等维

度也具有了可优化的选择.因此,研究者们提出了多种优化

策略,这些策略主要的优化思路可以归类为以下５种.

４．１　主线１:优化共识轮次

PBFT为常规机制、垃圾回收机制和视图更换机制分别

设计了不同的消息格式.Kwon 于２０１４年创造的 TenderＧ

mint[５]使 用 变 量 代 替 PBFT 中 视 图 更 换 消 息 的 功 能,将

PBFT 的视图更换机制与常规机制进行了统一,当节点锁定

某个值时,仅更新相关变量而无须将消息留存于日志中.基

于此,Tendermint将 PBFT 中的垃圾回收机制也进行了删

减.经简化的 Tendermint算法仅有３个阶段,相比PBFT更

加简明易懂.

４．２　主线２:选举委员会

参与共识的节点数对 PBFT 共识算法的消息复杂度有

着直接影响,因此研究者们试图精简参与共识的节点数量.

２３３ ComputerScience 计算机科学 Vol．４９,No．４,Apr．２０２２



采取这类措施的算法被 Fu等归纳为委员会＋投票模式[２４],

此模式从系统所有的节点中选出一部分作为委员会,委员会

节点参与共识,然后将共识结果发布给其他节点,从而提升系

统的可扩展性.

选举委员会有多种可选方案.一些算法受到 PoW 和

PoS算法的启发,依据节点关于“某种能力的证明”来进行委

员会的选举.dBFT[２５]和 Tendermint等算法都基于 PoS来

选举委员,这类算法将节点与节点准入的保证金联系在一起,

以解决原生PoS的无利害关系问题.Elastico[２６]和ByzCoinX
等[２７]算法基于PoW 算法选举出领导者,选举领导者的过程

和交易验证完全分开.Permacoinp[２８]和Spacecoin等[２９]算法

则基于参与者空闲磁盘大小来选举领导者.而选举领导者的

策略稍经修改就可以用作选举委员会的策略.除此之外,

Elastico还采用分片的思想将挖矿网络分为一些较小的委员

会,每个委员会并行地运行拜占庭共识算法来处理相互独立

的交易.ByzCoinX共识算法借鉴了 Elastico算法,使用类似

二级树的形式改变了共识组之间的信息传播机制,通过牺牲

部分高扩展性来获得鲁棒性.PoPT[３０]提出了一种衡量节点

在公有链系统中的参与度的算法,并基于参与度排名选举委

员会.VPBFT[３１]则引入了PoV机制.

随机可验证函数(VerifiableRandomFunction,VRF)也
常被用于委员会的选举.VRF 是一种将输入映射为可验证

的随机数输出的加密方案,具有可验证性、唯一性和随机性.

老牌公链项目 Difinity[３２]和本体项目 Ontology的 VBFT[３３]

将 VRF用作一般伪随机函数,即给出相同输入以得到相同

输出.这类算法将上一个区块的哈希作为输入,通过 VRF
来决定参与本轮共识的节点集合,以保证委员的不可预测性.

选举委员会减少了共识成本,带来了性能的提升,但是也

削弱了区块链去中心化的优点,从而引入了不安全因素.有

些算法使用匿名选举委员的方式来降低委员节点被恶意节点

攻击控制的可能性.匿名选举可以通过随机可验证函数

VRF来实现,节点可将约定信息和自己的私钥作为 VRF函

数的输入以得到一个哈希值和一个证明,拥有对应公钥和证

明的人可以验证该哈希值是否由对应节点生成.利用 VRF
函数选出的委员会,在投票之前都可以隐藏自己的身份,做到

匿名投票,该方法可以防止委员会提前暴露,从而遭到恶意攻

击,进而减少视图更换,加快共识进程,且能抵抗自适应攻击.

BA∗ 算 法[３４]利 用 二 项 分 布 的 VRF 函 数 选 出 委 员 会.除

VRF外,还有一些密码学算法可为委员会或主节点提供匿名

性,如Sun等提出的 RBFT算法[３５]利用环签名也实现了每一

轮共识中主节点的匿名选举.

４．３　主线３:选用合适的签名算法或底层通信模式

系统采用的底层数据结构、通信模式以及密码学算法也

会影响共识算法的设计.
门限签 名 是 一 种 分 布 式 多 方 签 名 协 议,由 DesmedtＧ

Frankel于１９９１年提出.在(n,t)门限签名中,n个成员作为

一个签名群体具有一对公私钥,群体内超过t个任意成员的

签名可以组合成群体签名,以被群体公钥验证.近年来,用门

限签名替代广播投票的方案在区块链共识算法中被广泛应用,

如RBFT[３５],SBFT[３６]和 HotStuff[３７]等,通过引入门限签名将

算法顺利进行时的系统通信复杂度降至 O(n).随后,Jalalzai

等改进 HotStuff算法提出 FastＧHotstuff[３８]算法,在共识的

NewView阶段使用聚合签名代替门限签名,提高了共识算法

在第二轮投票环节发生错误时的执行效率.Li等则对 FastＧ
Hotstuff算法进行补充,提出一种改进的 FastＧHotstuff算

法[３９],引入一个新的区块扩展方式,提高了共识算法在第一

轮投票环节发生错误时的执行效率.

Gossip由施乐帕洛阿尔托研究中心于１９８７年提出,是

P２P对等网络的一种通信模式.与 PBFT中全连接的广播不

同,Gossip中的节点周期性随机选择相邻节点发送消息.

Gossip协议基于六度分隔理论,传播消息迅速,被广泛用于

数据同步和消息泛洪等.许多共识算法都采用了该协议,如
前面提到的 Tendermint及其衍生算法等.Zhang等提出的

基于 Gossip协议的共识算法 GBC[４０]提高了系统的容错性,

使系统 的 容 错 率 从 １/３ 提 升 到 了 １/２.Zhang 等 提 出 的

CCG[４１]算法优化了Gossip协议,通过评估临近节点的通信度

而非盲目泛洪消息,提高了消息传递的稳定性.

４．４　主线４:结合可信硬件

另一种思路是将 BFT 共识算法与可信硬件结合,用可信

硬件约束作恶节点,使拜占庭节点只能产生非拜占庭错误.

引入可信硬件之后的 BFT 算法的容错率由１/３提升到了１/

２,但由于可信硬件的存储空间大多有限,很难容纳全部共识

代码的体量,因此这类算法大多在可信硬件中实现一个单调

递增的计数器功能,将某个计数器的值i与某些消息进行唯

一绑定,使得节点不能执行不同的第i个操作,从而让节点从

拜占庭节点退化为非拜占庭节点,即节点只能发生宕机错误.

如 A２MＧPBFT[４２]选择使用可信硬件 TPM 来实现这个单调

计数器的功能;MinBFT[４３],CheapBFT[４４]和 FastBFT[４５]等则

在可信执行环境(TrustedExecutionEnvironment,TEE)中实

现该计数器功能.

４．５　主线５:投机与乐观

鉴于真实生产环境中节点很少出错这一事实,一种投机

的优化思路是投机 BFT(SpeculativeBFT),即系统通常针对

较长时间的良好情况快速达成共识,只在节点出错的情况下

回退到拜占庭容错共识算法,如算法Zyzzyva[４６]和其与可信

硬件的结合版本 MinZyzzyva[４３].Zyzzyva中参与共识的副本

节点按照领导者提出的顺序执行请求,而不运行任何明确的

一致协议.执行完成后,将所有副本回复给客户端.如果领

导者模棱两可,客户端将收到不一致的回复,此时客户端会纠

正副本节点从不一致状态恢复到公共状态,然后执行完全的

PBFT算法.另一种类似的优化思路是乐观 BFT(Optimistic
BFT)[４７],在这种思路下,只需要一部分副本来运行一致协

议,其他副本被动地更新它们的状态,只有在一致协议失败时

才会积极地参与其中,运用该类优化思路的有 OBFT[４８],

CheapBFT[４４]和FastBFT[４５]等.这类算法在环境较理想时先

在子节点范围内运行简单的共识,若共识成功,则其他正确节

点只需更新共识结果,若发现节点的错误行为,则激活其他节

点,如 CheapBFT 在节 点 出 错 时 退 化 为 MinBFT[４３].乐 观

BFT与投机BFT的不同之处在于,投机 BFT 在节点不出错

的情况下不需要运行明确的协议.

４．６　优化思路对比

优化共识轮次的思路针对共识机制进行了改进,加快了
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共识进程,实施此种思路需要精确掌握原生算法;选举委员会

的思路牺牲了一定的去中心化性能,提高了算法的效能,但也

降低了安全性,容易遭受女巫攻击、月食攻击和拒绝服务攻

击.但该思路可以通过提高更换委员会的频率、使用 VRF等

技术引入委员会的匿名性等手段来降低攻击的成功率;优化

签名算法或底层通信模式的思路通过减少消息的复杂度或规

避主节点作恶行为来加速算法进程,提高了算法效能;结合可

信硬件的思路从根源上保护了共识算法中容易被攻击者操纵

的部分,杜绝了节点的作恶行为,将算法容错率提高到了１/２;
投机与乐观的思路能在节点不出错时快速达成共识,在提升

算法效能的同时在其他维度没有明显损失.综上,５种优化

思路的优缺点如表１所列.

表１　５种优化思路的优缺点

Table１　Advantagesanddisadvantagesoffiveoptimizations

思路 优点 缺点

主线１:优化

共识轮次

从算法设计上优化,易于共

识流程的理解.
此种优化思路较个性化,门
槛高,普适性不强

主线２:
选举委员会

提高了共识效能

削弱了去中心化程度,容易

受到恶意节点攻击和控制,
安全性降低

主线３:选用合适

的签名算法或

底层通信模式

给上层 算 法 的 设 计 带 来 便

利;减小消息复杂度

对底层密码算法或通信模式

有特殊要求

主线４:结合

可信硬件

最小化可信基,减小受攻击

面,放宽了安全假设,从而给

上层算 法 的 设 计 带 来 了 便

利,提高了算法的容错率

对硬件要求更高,成本提高,
维护困难

主线５:投机

与乐观

在运行良好的情况下极大地

提升了算法效能和平均效能

在运行状况较差时效能比未

优化时更低

５　经典BFT共识算法

本节详细分析了经典的１０种共识算法机制,部分算法结

合了不止一种上述优化思路.

５．１　经典BFT共识算法的详细分析

５．１．１　dBFT共识机制

委托拜占庭容错(dBFT)是小蚁链(Neo)结合了 PoS与

PBFT机制提出的算法.节点根据自己的股权进行投票,选
出委员会进行共识,非委员会节点不参与共识,但是可以看到

整个流程.选举的机制让 dBFT 具有良好的性能和可扩展

性,适应公链场景,dBFT 中引入了数字身份,这意味着委员

可以是个体或者某些机构.dBFT 是基于 PBFT 的改进算

法,具有上链即确认的特性,避免了 PoW 和 PoS的确认时间

和隐患,能在金融场景的应用中提供更好的安全性.NEO生

成一个区块需要１５~２０m,交易吞吐量约为１０００TPS,优化

后的算法更能达到１００００TPS.虽然 NEO 采用的dBFT 共

识机制投票选举委员会提高了性能,但选举流程是静态的,选
举方案和结果完全由项目方决定,因此 NEO 也被外界质疑

过于中心化.

５．１．２　Tendermint共识机制

Tendermint是针对区块链的共识算法.术语“高度”是
当前共识区块在链上的编号,一个高度可能需要多轮才能达

成共识,一 轮 共 识 包 含 提 议、投 票 和 预 提 交 ３ 个 阶 段,与

PBFT 常规机制中的３个阶段一一对应,如图３所示.TenＧ
dermint中 轮 次 的 更 换 对 应 着 PBFT 中 视 图 的 更 换.与

PBFT 不同的是,如果不赞成某个值,Tendermint中的节点会

投出空票,这个设计加速了共识的推进;同时,即使主节点没

有作恶,Tendermint也有可能进入新的一轮.最后,由于链

上区块需要包含前一个区块的哈希值,因此各区块的共识不

能并行,Tendermint的设计也不像 PBFT 一样能并行执行多

值的 共 识. 之 后 学 术 界 基 于 Tendermint 又 衍 生 出 了

Casper[４９],Ouroboros[５０],Tezos[５１]和 Honeybadger[５２]等新的

共识算法.这类算法常因与 PoS 的结合而被关注,且其对

PBFT 算法的轮次也进行了大量优化.

图３　Tendermint的优化３个阶段

Fig．３　ThreestagesofTendermintoptimization

５．１．３　RBFT共识机制

Huang等于２０２０年提出的 RBFT[５３]共识算法结合改进

的 Raft机制,选举出领导者组建委员会进行PBFT共识.首

先采用一致性 Hash算法对网络节点进行分组,同时将同一

监督节点分配到不同的组内,各分组内运行 Raft机制并选举

领导者,领导者组建委员会运行PBFT共识算法,监督节点对

所在分组领导者的日志消息的签名进行验证和比较,从而判

断领导者是否为拜占庭恶意结点.共识过程如图４所示,包
含委员会PBFT共识和组内 Raft共识.在 RBFT 两级共识

阶段,利用PBFT的共识特性和 Raft的共识特性保证了算法

的一致性和安全性,同时,PBFT 阶段的视图切换和 Raft阶

段的领导者选举等为 RBFT 共识提供了活性.仿真实验结

果显示,相比PBFT共识机制,RBFT在网络节点数量为１１７
时降低了９８．８％的通信开销,相同节点规模下共识时延远短

于PBFT,吞吐量为PBFT的３００％~４００％,且具有更高的容

错性.

图４　RBFT共识流程图

Fig．４　RBFTconsensusprocess

５．１．４　VPBFT共识机制

Qang等于２０１９年提出了 VPBFT 共识算法,利用 POV
机制提升了PBFT算法的动态性.POV 机制下的网络节点

分为普通节点和特殊节点,特殊节点又包括３类角色:投票
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节点、候选节点、生产节点.普通节点可以灵活地接入或退出

网络,确保了算法的可扩展性;投票节点由经过实名认证的普

通节点构成,能够选举和监督生产节点;候选节点由普通节点

申请而成,可由投票节点投票变为生产节点;生产节点被随机

指定生成区块,投票节点负责监督这些区块的合法性,若生产

节点生成有效区块,则可优先进入下一轮,生产节点任命到期

后退化成候选节点,候选节点可选择退出候选行列退化为普

通节点.网络中所有节点都能转发并验证交易,有效的交易

会被发送给投票节点和生产节点,并最终由生产节点放入交

易池,生产者从交易池打包区块,一个区块的确认需要得到过

半的投票节点同意.不同类型的节点之间存在一定的比例关

系,算法可根据网络情况动态地调整比例参数.VPBFT算法

的网络模型如图５所示.该算法分别在能耗、时延、容错性和

动态性４个维度上对PBFT进行了提升.

图５　VBFT算法的网络模型

Fig．５　NetworkmodelofVBFTalgorithm

５．１．５　Dfinity共识机制

Dfinity利用 VRF选举委员,将算法架构分为４层:第一

层为身份认证层,用于认证加入系统的节点身份;第二层为随

机灯塔层,用于生成不可预测的随机数,该随机数被用来确定

节点的优先级或决定委员会成员;第三层为区块链层,用于将

交易打包为区块;第四层为验证层,用于区块的共识.Dfinity
共识机制在初始化阶段随机选出多组委员会,各节点在每一

轮开始都使用上一个区块的哈希值作为参数来调用第二层的

随机函数,生成一个统一的不可预测的随机数ξr,由这个随机

数来决定参与本次共识的委员会.一轮共识分为 PROPOSＧ
AL和 NOTARIZATION 两个阶段.在 PROPOSAL 阶段,

系统中任意节点都可以提议区块.Dfinity共识机制根据本

轮的随机数ξr 来确定各节点的优先级,再根据节点优先级计

算其提议区块的权重,优先级越高,权重越大.Dfinity共识

机制可以同时包括多条链,链的权重为链上的区块权重之和,

在提议区块时,区块应该选择当前链权重最大的链作为前导

链.在 NOTARIZATION阶段,委员在等待一段时间后对收

到的权重最大的区块进行签名并广播,直到某个区块获得超过

一半的节点的联合签名,在此期间收到权重更大的区块也会签

名并广播.Dfinity采用门限签名技术,允许多条链同时存在,

在多轮迭代之后会最终决定,因此不是上链即确认的算法.

５．１．６　Algorand共识机制

Gilad等于２０１７年提出的BA∗ 算法是 AlgoRand[３４]中的

共识解决方案.BA∗ 算法随机选举一定期望数量的节点子

集作为委员会,由委员会成员运行共识算法.为了防止针对

委员会的恶意攻击,网络节点各自独立运行可验证随机函数,

VRF判断自己是否是区块生成节点或共识节点,同时 VRF
生成能够验证共识结点身份的证明,其他用户能够依据该证

明验证其身份.与PBFT算法不同的是,BA∗ 在共识的每个

阶段都会选举新的委员会.BA∗ 共识算法包括 Reduction和

BinaryBA∗ 两部分,其中 Reduction算法中选中的委员会成员

将观察到的区块广播,并收集其他节点投票的区块,提交超过

阈值的区块,若超时则提交空块;BinaryBA∗ 算法在一个最大

步数限制的情况下进行多次投票,首先选中的委员会成员对

Reduction得到的正常区块或者空块进行投票,随后收集投票

结果,同时将此时已经达成共识的区块状态标记为final,取得

足够数量final标记 的 区 块 将 被 持 久 地 保 存 到 区 块 链 上.

BA∗ 共识算法通过加密抽签的方式成功缩小了共识网络规

模,提升了算法性能和扩展性.其次,VRF的完全随机性和

匿名性以及共识算法在每个阶段选举新的委员会又保证了委

员会节点的安全性.

５．１．７　KＧPBFT共识机制

２０１９年 Chen等提出的 KＧPBFT 共识机制[５４]采用改进

的KＧmedoids聚类算法对PBFT的共识节点进行聚类和层次

划分.改进后的 KＧmedoids引入惰性系数P 作为聚类中心

节点更换的概率,使共识节点聚类过程更加可控.KＧPBFT
根据自定义的聚类特征对共识节点进行聚类划分,将聚类特

征相似度高的节点划分为一个簇.将簇内的聚类中心节点作

为该簇内所有节点的主节点,将非聚类中心节点作为该簇内

的从节点.每个簇为一个子共识集群,非聚类中心节点和 K
个主节点构成了K 个子共识集群,骨干共识集群由K 个主节

点的集合构成,具体流程如图６所示,包含子共识集群 PBFT
共识阶段、骨干集群 PBFT共识阶段、提交阶段和执行阶段.

骨干共识集群在提交阶段对共识后的区块进行数字签名,并
将此数字签名集合和共识区块广播给所属子共识集群中的所

有从节点,从节点在验证阶段对区块附带的数字签名集合进

行验证,从而决定是将区块记录上链还是对所属主节点的恶

意行为进行举报.相比PBFT,KＧPBFT单次共识耗时缩短了

２０％,通信次数降低３个数量级,有效缩短了共识过程的耗

时,明显减少了通信次数,提高了共识效率.

图６　KＧPBFT共识流程

Fig．６　KＧPBFTconsensusprocess

５．１．８　FastBFT共识机制

FastBFT[４２]是基于可信执行环境 TEE的乐观拜占庭容

错算法.该算法分为normalＧcase和fallback两种模式,norＧ

malＧcase模式针对通信环境良好的情况.在 normalＧcase模

式下只需一个节点子集来主动运行协议,流程大致与 PBFT
的流程对应,但commit和reply阶段被分为两部分,并且在

共识开始之前新增了一个preＧprocessing阶段,在此阶段中,

主节点的 TEE中会生成多个组密钥,并将这些组密钥的哈希

值公开,同时在 TEE中有一个单调的计数器,TEE将计数器
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的每个值c与一个组密钥Sc进行唯一关联,然后把每个组密

钥都分割成多个密钥碎片,TEE之间可以构建起安全的信

道,用于机密地分发密钥碎片.待客户端发起请求后,活跃节

点开始运行３个阶段,如图７所示.
(１)prepare阶段:主节点将客户端的请求r与一个计数

值c绑定.由于在preＧprocessing阶段计数值c和某个组密

钥Sc确定了绑定关系,从而请求r与组密钥Sc一一对应.将

请求r及其与计数器c的绑定关系打包成prepare消息发送

给各个活跃节点.
(２)commit阶段:若活跃节点i认同收到的 prepare消

息,则将自己的密钥碎片Sc
i定向发给主节点表示自己投票.

密钥的使用是一次性的,若主节点收到全部f＋１个活跃节

点的密钥碎片(f仍然表示最大恶意节点数量),可以重组出

组密钥Sc,则节点执行请求r得到执行结果res,并将其与下

一个计数器值c＋１绑定,从而实现将执行结果res与Sc＋１的

绑定.然后,将commit消息发送给各个活跃节点,commit消

息中包含组密钥Sc、执行结果res及其与计数值c＋１的绑定

关系.活跃节点可以用preＧprocessing阶段收到的哈希值来

验证组密钥Sc.
(３)reply阶段:各个活跃节点验证commit消息并通过

后,执行请求r得到执行结果res,然后获取Sc＋１的密钥碎片发

给主节点,若主节点能重组出Sc＋１密钥,则将两个密钥(Sc和

Sc＋１)及其对应的哈希值一起发送给客户端和非活跃节点.

图７　FastBFT 共识流程

Fig．７　 FastBFTconsensusprocess

构造出正确的Sc密钥说明各活跃节点同意执行请求,构
造出正确的Sc＋１密钥说明各活跃节点已经执行了请求.主节

点利用TEE保证了密钥的分发过程是安全的,即主节点不能

伪造任一副本节点,同时密钥共享的机制降低了主节点聚合

密钥的开销.

当故障检测机制检测到活跃节点中的错误节点超过一定

阈值时,算法退化到fallback模式,fallback模式类似于 MinＧ
BFT算法.该模式在共识开始前同样进行预处理,投票机制

的不同会导致密钥分配算法的不同,fallback模式采用门限签

名的密钥分配算法,此种模式下全部２f＋１个节点都需要参

与共识,收到其中任意f＋１个密钥可生成组密钥.除了乐观

的优化思路,FastBFT还采用了多用户签名的方式代替传统

共识算法的投票,在 TEE中实现了关于密钥的拆分与分发,

同时采用了树的通信结构来降低通信复杂度,设计了故障检

测算法,从而提升了算法性能和可扩展性.

５．１．９　Zyzzyva共识机制

Kotla等提出的投机BFT算法Zyzzyva[４３]可以在大多数

正常情况下将状态机复制的开销降低到接近最优,达成仅

O(n)的 通 信 复 杂 度.与 PBFT 类 似,Zyzzyva 算 法 包 含

agreement,viewＧchange和checkpoint３个子机制,其中后两

个机制与 PBFT 中的同名机制类似.agreement机制如图８
所示,在一个节点数为 ３f＋１ 的系统中,客户端给主节点发

送请求,主节点给请求排序后广播给各个副官节点,各副官节

点投机性执行后给客户端回复responses.若客户端收到全

部３f＋１个一致的responses,则认为系统达成一致,如图８(a)

所示;若客户端收到的一致回复responses的数量在２f＋１
到３f之间,那么客户端搜集responses并广播commitcerＧ
tificate给副官节点,副官节点收到该消息后,如果认可该

commitcertificate,则给客户端发送commitcertificate的确

认消息.一旦客户端收到２f＋１个commitcertificate的确

认消息,则认为系统达成一致,如图８(b)所示;若足够的

副本节点怀疑 主 节 点 是 错 误 的,则 会 触 发 viewＧchange协

议,更换视图.

(a)完美执行

(b)双重确认

图８　Zyzzyva共识流程

Fig．８　Zyzzyvaconsensusprocess

５．１．１０　OBFT共识机制

Wang等于２０２０年提出了 OBFT共识算法[４８],该算法在

一定程度上解决了PBFT的主节点选取和通信耗时问题.针

对主节点选取开销大的问题,OBFT 算法采用积分制选举主

节点的方式对其加以改进,在保证选取的主节点一定符合最

长链原则的基础上加速了选取进程,针对网络通信耗时的问

题,OBFT 分别为同步和异步网络环境设计了不同的算法.

首先执行针对同步模式下的乐观共识算法,若超时则立即切

换为部分同步模式下的共识算法.此方法既保留了在良好网

络状况下算法的性能,也确保了在极端网络状况下算法的安

全性.OBFT算法的流程如图９所示.相比 PBFT和 OBFT
在吞吐量、交易时延和可扩展性等方面均有较大的提升.

图９　OBFT共识流程

Fig．９　OBFTconsensusprocess
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还有许多优秀的 BFT 共识算法,在此就不一一列举,本
文根据５种优化思路对 BFT算法的演进历史图进行了归纳

总结,如图１０所示,其中加粗的算法为上文详细梳理流程的

算法.

图１０　BFT算法的演进历史图

Fig．１０　DevelopmenthistoryofBFTalgorithm

５．２　经典BFT共识算法对比

区块链系统的时间花费包括交易打包、加解密、消息传

输、共识算法和交易上链等.通常共识算法的时间远长于其

他时间消耗项,容易成为系统的性能瓶颈.共识算法的性能

关乎整个区块链系统的性能.

表２列出了提到的各典型PBFT优化算法的效能和容错

率,其中优化思路字段中的数字对应表１中的５种优化思路

的编号.

表２　经典BFT共识算法的性能比较

Table２　PerformancecomparisionofclassicalBFTconsensusalgorithm

名称 提出年份
吞吐量/
TPS

容错率
生成区块

时间

交易确认

时间

代表性

应用
优化思路

PBFT １９９９ １０００ 小于１/３ 秒级 １~２s
Hyperledger

v０．６．０
－

dBFT ２０１６ １０００ 小于１/３ １５~２０s 立即确认 NEO ２

Tendermint ２０１４ １０００ 小于１/３ １s左右 － Monax １,２,３

RBFT[５３] ２０２１ ３０００~４０００ － － ＜１ － ２

VPBFT ２０１９ － 小于１/２ － － － ２

Dfinity ２０１８ １０００ 小于１/２ － ５~１０s Dfinity ２,３

Algorand ２０１６ ８７５ 小于１/３ － ６０s ArcBlock ２

KＧPBFT ２０１９ － 小于１/３ － 小于１s － ２

FastBFT ２０１８ １０００ 小于１/２ － ３~４s － ３,４,５

Zyzzava ２００７ ２７００ 小于１/３ － １ － ５

OBFT ２０２０ １４００ 小于１/３ － １ － ２,５

　　结束语　BFT共识算法是区块链共识算法的核心,本文

系统性地总结了区块链 BFT 共识算法的研究进展.在梳理

BFT共识算法时,本文先提出了四大优化目标,再结合现有

的区块链BFT共识算法总结了５种优化的思路,这５种优化

思路可以叠加.以目前的研究现状来讲,对 于 BFT 共 识 算

法的优化趋势为:针对系统正常的时间比节点出错时间长

的情况设计了投机或乐观算法,选举委员会提升了算法的

可扩展性,同时使用密码学算法或可信硬件来保证算法的

安全性.
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