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MLSTM:一种基于多序列长度LSTM的口令猜测方法
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摘　要　当前,口令仍然是重要的用户身份认证方式,使用有效的口令猜测方法来提高口令攻击的命中率是研究口令安全的主

要方法之一.近年来,研究人员提出使用神经网络 LSTM 来实现口令猜测,并证实其命中率优于传统的 PCFG 口令猜测模型

等.然而,传统 LSTM 模型存在序列长度选择困难的问题,无法学习到不同长度序列之间的关系.文中收集了大规模口令集

合,通过对用户口令构造行为以及用户设置口令的偏好进行分析发现,用户个人信息对口令设置有重要影响.接着提出了多序

列长度 LSTM 的口令猜测方法 MLSTM(MultiＧLSTM),同时将个人信息应用到漫步口令猜测,以进一步提高猜测命中率.实

验结果表明,与PCFG相比,MLSTM 的命中率最多提升了６８．２％,与传统 LSTM 和三阶马尔可夫相比,MLSTM 命中率的增

加范围分别是７．６％~４２．１％和２３．６％~６５．２％.
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Abstract　Passwordisoneofthemostimportantmethodsofuserauthentication．Usingeffectivepasswordguessingmethodsto

improvethehitrateofpasswordattacksisthemainapproachtostudypasswordsecurity．Inrecentyears,researchershaveproＧ

posedtouselongshortＧtermmemory(LSTM)neuralnetworktoguesspasswordandhavedemonstrateditissuperiortotradiＧ

tionalpasswordguessingmodels,suchasMarkovmodelandPCFG(probabilisticcontextfreetext)model．However,thetradiＧ

tionalLSTM modelhastheproblemthatitishardtoselectthelengthofthesequenceandcannotlearntherelationshipbetween

differentlengthsequences．ThispapercollectslargeＧscalepasswordsetsandanalyzestheuser’spasswordconstructionbehaviors

andthepreferenceforpasswordssetting,andfindsthattheuser’spersonalinformationhasimportantinfluencesonthepassword

settings．ThenamultiplesequencelengthsofLSTMpasswordguessingmodelMLSTM(MultiＧLSTM)isproposedandtheperＧ

sonalinformationisappliedtotrawlingguessing．ExperimentalresultsdemonstratethatcomparedwithPCFG,thecrackingrate

isincreasedby６８．２％ atmost．WhilecomparedwithtraditionalLSTMand３thＧorderMarkov,thehitratesareincreasedby

７．６％~４２．１％and２３．６％~６５．２％respectively．

Keywords　Passwordguessing,Neuralnetwork,Passwordanalysis,Userinformation,Passwordsecurity
　

１　引言

近年来,图形认证、指纹认证和人脸识别等许多新的身份

认证方法被相继提出,但是上述方法存在特殊硬件要求[１]、认

证环境受限等[２]问题,无法从根本上代替口令认证[３].目前,

口令 仍 然 是 身 份 认 证 最 广 泛 使 用 的 手 段[４Ｇ５],用 户 需 要

强制设置口令作为首要身份认证步骤.然而随着不断出现的

口令泄露事件,口令认证的安全性受到了严重的威胁[６],因此

研究口令分布规律、探索口令猜测方法及口令安全具有重要

意义.

口令猜测攻击包括漫步猜测攻击和定向猜测攻击.在漫

步猜测攻击中,攻击者没有特定的目标,其主要目的是破解



尽可能多的口令;在定向猜测攻击中,攻击者通过收集目标特

定的个人信息以提高猜测效率,在有限数量的猜测内破解目

标口令.口 令 猜 测 的 代 表 性 工 具 包 括 HashCat[７]和 JtR
(JohntheRipper)[８]等,需要根据规则生成口令,命中率较

低.而传统的漫步猜测方法主要包括马尔可夫模型(Markov

Models)[９]和概率上下文无关文法(ProbabilisticContextＧFree

Grammars,PCFG)[１０],这两种模型均基于统计概率.２０１６
年,Melicher等[１１]提出使用神经网络中的长短期记忆网络

(LSTM)来实现口令猜测.它需要预先设置一个固定的序列

长度,在生成口令时,根据输入序列预测口令的下一个字符.

然而,如果设置的序列长度过短,就会导致预测的结果发散性

太强,准确度低;反之,如果设置的序列长度过长,则会由于训

练集的数据稀疏问题导致模型效果差,生成很多重复的口令.

Hitaj等[１２]提出了 passGAN,使用 GAN (GenerativeAdverＧ

sarialNetwork)通过模型的对抗学习来提高口令猜测的准

确性.

当前,个人信息在定向口令猜测中已经被大量应用,然而

在漫步口令猜测中,由于用户个人特征信息的稀疏性,传统的

马尔可夫模型和概率上下文无关文法难以直接将个人信息应

用到口令猜测以提升大量口令的破解命中率.本文收集了近

年来被泄露的４个真实口令数据集,通过对用户的口令构造

习惯以及特征进行分析,系统地探索口令中的常见语义(如日

期、姓名),我们发现用户在构造口令时含有大量的个人信息,

接着提出多序列长度口令生成模型,将个人信息引入训练过

程.本文将所提模型与主流的口令猜测模型进行了比较,验

证了该模型的有效性.

本文的贡献主要有以下两个方面:

(１)提出了一种口令生成模型,能够有效利用不同长度时

间序列之间的关系,保证生成口令的多样性,提升口令猜测的

命中率;

(２)将个人信息融入模型的训练过程,以提升口令猜测的

针对性和目标命中率,避免了传统漫步口令攻击中无法有效

利用个人信息的难题.

本文第２节介绍了主流口令猜测方法,包括 Markov、

PCFG以及神经网络;第３节主要通过对真实口令进行数据

统计,分析用户的口令特征;第４节介绍了模型设计;第５节

在数据集上进行实验,将所提模型与主流的口令猜测模型进

行对比,得出实验结果;最后总结全文.

２　相关工作

２．１　Markov

２００５年 Narayanan等[９]首次提出使用 Markov模型进行

口令生成,其实质是一个统计模型,通过统计前后字符之间的

频率来计算下一个字符的概率值.Markov模型首先要定义

阶(gram),在 N 阶 Markov模型中,需要统计出长度为 N 的

子串之后临近的字符频数.该模型在进行模拟口令猜测攻击

时可以分为两个阶段:训练集训练阶段和生成口令阶段.首

先,在训练集训练阶段需要统计口令中每个子串之后邻近的

字符频数,比如在４阶 Markov模型中,口令“abc１２３”需要先

统计首字符是“a”的频数,接着统计出“a”后是字符“b”的频

数、“ab”后是字符“c”的频数、“abc”后是数字“１”的频数、

“abc１”后是数字“１”的频数以及“bc１２”后是数字“３”的频数.

每个口令经过模型训练之后,所得的概率值相乘便可得到目

标口令的 概 率 值.因 此 得 出 口 令 “abc１２３”的 概 率 的 计 算

式为:

P(abc１２３)＝P(a)×P(b|a)×P(c|ab)×P(１|abc)×

P(２|abc１)×P(３|bc１２) (１)

在生成口令阶段,基于得到每个口令的概率,依次输出猜

测集.Ma等[１３]对马尔可夫模型进行了改进,通过引入平滑

方法帮助解决高阶马尔可夫模型中的稀疏性和过拟合问题.

Wang等[１４]将个人信息替换成不同标签,从而将马尔可夫模

型应用于定向口令猜测.马尔可夫模型也可以通过计算破解

目标口令的所需猜测数进行口令强度评估[１５].Markov使用

大量的统计信息,依据前文推测下一个字符出现的概率.由

于 Markov只是简单的概率统计,学习不到口令内隐含的特

征,而且需要大规模的数据集进行训练才会变得更加有效.

２．２　PCFG

２００９年 Weir等提出了一种基于概率上下文无关文法

(ProbabilisticContextFreeGrammars,PCFG)的漫步口令猜

测算法[１０].PCFG的核心思想是将整个口令按照数字(D)、

字母(L)和特殊字符(S)结构进行分割,该模型包括训练和生

成口令两个阶段.在训练阶段,通过统计计算得到各种结构

的频率 以 及 各 结 构 中 各 种 字 符 组 件 的 频 率;比 如 口 令

“chang１２３”,PCFG 将其表示为L５D３S１结构,其中L５代表

“chang”,D３代表“１２３”,S１代表“? ”.首先需计算出口令集中

以L５D３S１作为模式的频率;接着计算出“chang”在长度为５
的字母串(L５)中的频率,“１２３”在长度为３的数字串(D３)中

的频率,以及“? ”在长度为１的特殊符号(S１)中的频率.因

此口令“chang１２３”的概率为:

p(‘chang１２３?’)＝p(L５D３S１)×p(L５＝‘chang’)×

p(D３＝‘１２３’)×p(S１＝‘?’) (２)

在生成口令阶段,计算出每个口令的概率值,按照从高到

低的顺序依次生成.因为口令都具有一定的规律性[１６],所以

PCFG在生成口令中具有很好的效果.２０１４年,Veras等[１７]

改进了PCFG,使用 NaturalLanguageProcessing(NLP)来探

索L字段的信息.Houshmand等[１８]在２０１５年通过对口令

进行分析,得出在口令生成中键盘规则和单词组合具有重要

影响的结论,通过在PCFG添加键盘模式和多单词模式后,提

升了口令破解的效果.２０１６年,Li等[１９]将 PCFG 应用于定

向攻击猜测,该方法称为 PersonalＧPCFG,其使用个人信息将

攻击对象的手机号、生日等信息分别用不同结构的标签替换.

Hranicky等[２０]通过对语法的修改,加快了密码猜测速度.然

而PCFG依赖于统计训练集中的已有口令结构,无法产生新

的口令结构.

２．３　神经网络LSTM
递归神经网络(RNN)在处理时间序列数据上有很大

５５３常　庚,等:MLSTM:一种基于多序列长度LSTM 的口令猜测方法



优势[２１],它基于上下文元素预测生成下一个元素的概率[２２],

在自然语言处理领域已有广泛的使用,如用于文本预测、语义

分析等.在 RNN 中,LSTM[２３]引入多种类型的门操作来保

证神经网络能够具有长期记忆的能力,并减少梯度爆炸问题.

２０１６年,Melicher等[１１]首次提出将 LSTM 用于口令生成,其

根据输入的序列预测下一个字符.LSTM 模型又可以分为

单词级和字符级,其生成口令的过程与 Markov方法类似.

两种方法均是计算字符产生概率来生成猜测口令集.神

经网络经过学习训练来得到生成的各字符的概率并非基

于简单的已有样本统计.其以字符序列为输入,以下一个

字符作 为 标 签,监 督 地 学 习 序 列 的 高 维 特 征. 然 而,

LSTM 需要提 前 设 置 序 列 长 度,对 于 不 同 序 列 之 间 的 关

系,无法进行学习.

随着 GAN(GenerativeAdversarialNetwork)的兴起[２４],

２０１７年 Hitaj等提出使用 GAN 来生成口令[１２].Nam 等[２５]

优化了 GAN结构,采用了基于 RNN以及使用双重鉴别器的

GAN.Xia等[２６]使用PCFG 和 GAN 进行口令猜测,在训练

阶段用标签代替字母、数字和特殊字符,将字符级训练扩展到

单词级训练.使用 GAN进行口令猜测会生成大量重复的密

码,不能很好地学习到用户创建口令的习惯,这些口令在准确

率上低于传统方式.

３　用户口令行为分析

由于互联网应用越来越多,为了方便记忆,用户往往不是

随机地设置口令,因此了解用户的口令设置行为习惯是非常

必要的.Wang[２７]等也证明了口令分布服从Zipf定律.本节

基于互联网上泄露的大量真实口令数据,通过统计学方法,发

掘用户口令集组成的规律、用户设置口令的偏好,以及用户信

息对其设置口令的影响.

３．１　数据集介绍

本文在互联网上收集了被泄露的４个中文网站口令数

据,它们来自不同类型和规模的网站,总计２０７８万个口令,可

以基本反映出用户创建口令时的特点,以及口令中字符的分

布规律.其中一些数据集包含了邮箱、姓名和用户名等个人

信息,本文仅仅使用其中的口令部分.

２０１４年１２月,火车购票系统出现了口令泄露事件,十万

余条１２３０６用户数据遭到泄露[２８],导致数据在网上疯狂传

播.７k７k口令集[２９]是７k７k网站泄露的口令集合,该网站是

一个游戏网站,用户群体比较年轻.１７８口令集[３０]是１７８网

站泄露的口令集合,该网站是中国国内的一个游戏网站,用户

多为年轻人.csdn[３１]是目前中国开发者的交流平台,规定密

码length８＋,其用户大多为计算机行业人员,对口令安全度

比较重视.

本文首先对数据集进行了清洗,主要工作包括:１)去除注

册邮箱等无关字段,仅仅使用这些数据集中的口令部分;２)由

于这些数据集中的口令可能会包含一些非 ASCII码字符,会

对实验结果产生干扰,因此对数据集进行了预处理,删除包含

非 ASCII字符的口令;３)由于基本上所有网站或应用对口令

创建时的长度有要求,一般长度都是不小于或等于６,另一方

面,大多数用户在人为设定口令时,为了方便自己记忆和输

入,不会选择长的口令,因此排除掉长度小于６以及长度大于

２０的口令.最终的数据集如表１所列.

表１　数据集中的口令信息

Table１　Passwordinformationindataset

Dataset Webservice Language LeakedTime Original Length＜６ Length＞２０ NotASCII Aftercleaning

１２３０６ TrainTicketing Chinese Dec．２０１４ １３１６４６ ６５１ ２ ０ １３０９９３

７k７k Gaming Chinese Dec．２０１１ ５３６５３３８ １６６０５６ ４８ ６２ ５１９９１７２

１７８ Gaming Chinese Dec．２０１１ ９０７２８９２ ２６８ ８１９ ０ ９０７１８０５

csdn ProgrammerForum Chinese Dec．２０１１ ６４２８６３１ ４５４８３ ４６ ３０１ ６３８２８０１

３．２　包含个人信息的口令

在定向猜测攻击中,需要收集特定目标的个人信息.比

如对“zhangsan”的账户发起攻击,则需要收集 “zhangsan”的

姓名、出生日期、手机号等.由于本文研究的是漫步口令攻

击,想要在大规模口令中了解口令中的个人信息特点,必须重

新构建语义词典.

为了构建中文姓名词典,使用了互联上收集到的姓名数

据[３２].比如对于“zhangsan”,分别将“zhangsan”加入“拼音姓

名全名”词典,“zhang”加入“拼音姓”词典,“zs”加入“拼音姓

名缩写”词典.在日期字典中,生成了１９７０Ｇ０１Ｇ０１到２０１５Ｇ０１Ｇ

０１的所有日期,并将它们加入词典,例如将“１９９００１０１”加入

“YYYYMMDD”词典,“９００１０１”加入“YYMMDD”词典.本

文构造了５个不同类别的词典,使用最左最长匹配算法,将口

令与字典中的每个字符匹配.

表２列出了４个口令数据集中用户口令与用户个人信息

之间存在大量关联.其中,１２３０６口令集中个人信息占比最

高,这可能是由于１２３０６是中国铁路购票网站,属于日常使用

软件,与个人生活息息相关.在创建口令中,用户喜欢加入

日期,认为这会增加口令长度,增强安全性,同时也方便记

忆.姓名拼音在口令中的占比更高,“拼音姓名缩写”甚至

占比高达３３．２７４％.因此,姓名和日期在口令 中 具 有 重

要的作用.

表２　口令中的个人信息

Table２　Personalinformationinpasswords
(单位:％)

Semanticdictionary １２３０６ ７k７k １７８ csdn

Date_YYYYMMDD ６．４６５ ５．５４２ ３．８１９ ８．２８２

Date_YYMMDD ７．４３０ ８．０２７ ７．２５９ ７．９４４

Pinyin_fullname １３．４１０ ９．２２１ １１．５１１ １２．３９６

Pinyin_familyname １６．５６２ ５．４０１ １０．１８３ ８．２２４

Pinyin_name_abbr ３３．２７４ １４．２０４ ２３．７１６ ２６．３４１
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３．３　口令中的姓氏分布

全国第六次人口普查资料显示[３３],以河北省为例,全省

共有１１００多个姓氏,其中１００个姓氏的人口在１０万人以上,

超百万 人 的 姓 氏 有 １１ 个.前 十 大 姓 氏 约 占 常 住 人 口 的

４９．１％,十大姓氏的拼音分别是:“wang”“zhang”“li”“liu”

“zhao”“yang”“chen”“sun”“ma”“guo”.

姓氏在创建口令中频频使用,比姓名更具有普适性,然而

现有工作还没有对此现象进行研究.本节将探究姓氏在口令

数据集中的分布特点.表３列出了来自不同数据集的出现

次数最高的前十大姓氏的拼音.从表中可以看出,虽然口令

集来自不同网站,但在频率最高的一些姓氏上具有相似性.４
个数据 集 中 均 出 现 了 ５ 个 姓 氏 的 拼 音 “li”“wang”“xiao”

“zhang”“yu”,其中前３名均出现了“li”“wang”(二者均为十大

姓氏的拼音).３个数据集中甚至均出现了９个姓氏的拼音

“li”“wang”“liu”“xiao”“zhang”“yu”“ma”.１７８数据集中前

十大姓氏占比达到了２３．６０２％,最低比例在csdn中也达到了

１９．１６５％.一些攻击在生成口令时,利用个人信息特点以及

姓氏分布特性可以大大提升成功率.

表３　数据集中占比最高的十大姓氏

Table３　TopＧ１０mostpopularPinyin_familynameofeachdataset
(单位:％)

Rank １２３０６ ７k７k １７８ csdn
１ li(４．５０１) wang(３．９６４) bai(３．９３３) li(３．８３２)

２ wang(３．４７８) ni(２．６５７) li(３．１２９) wang(２．５２９)

３ liu(２．３８０) li(２．３０９) wang(２．５８４) liu(２．０２９)
４ xiao(２．２７５) ma(２．０００) xiao(２．３３２) xiao(１．６６３)
５ zhang(２．０７９) wei(１．６９３) ai(２．０５９) zhang(１．６５３)
６ chen(１．８１７) yu(１．４５４) zhang(２．０３８) ma(１．６４６)
７ yang(１．８１１) xiao(１．４４５) yu(２．０１４) chen(１．５６０)
８ yu(１．７２３) yang(１．３０２) sun(１．８８０) yang(１．５２５)
９ ma(１．６６４) zhang(１．２９０) liu(１．８４３) yu(１．４４８)
１０ wu(１．６０５) chen(１．１９８) he(１．７９２) wei(１．２８０)

topＧ１０ ２３．３３３ １９．３１２ ２３．６０２ １９．１６５

４　MLSTM 模型

４．１　传统LSTM模型

传统LSTM 神经网络在口令猜测中需要提前设置固定

的序列长度L.在训练阶段根据长度L 截取训练集,如果训

练样本数据长度小于L,则训练样本将无法将加入训练集.

在生成时期,输入L的字符序列以预测生成口令的下一个字

符.研究者在确定LSTM 神经网络的序列长度L时,需要对

某个训练集进行多次优化才能找到适合的固定序列长度.

假设模型设置的序列长度L 为４,在训练过程中,LSTM
采取滑动窗口模式截取训练集,具体如图１所示,个人信息如

姓名拼音“lisi”的缩写“ls”长度为２,“lisi”长度为４,由于其后

都不再有输入字符,因此“lisi”和“ls”等无法截取加入训练集.

在生成过程中采用滑动窗口:第一次输入的数据需要在数据

集中随机采样,例如取到“１２３a”时,预测出下一个字符“b”,在
下一轮预测中,由于LSTM 序列长度固定为４,输入将会变为

“２３ab”,预测的下一个字符为“c”,最终生成了口令“１２３abc”.

当模型设置的序列长度L较大时,使用较长的序列来预测下

一个字符出现的概率,得到的结果更加准确.然而实际中的

口令样本不足,导致训练不足,模型出现欠拟合的现象.

图１　LSTM 训练集

Fig．１　TrainingsetofLSTM

如果设定模型的时间序列长度L 为２,在生成过程中假

设想要生成口令“１２３abc”,假设第一次输入的数据取到“１２”,

预测出字符“３”;但在下一轮预测中,输入变为“２３”,预测结果

具有较大的随机性(在１２３０６数据集上“２３x”的熵值是“１２３x”

的１．２１倍),可能出现错误的预测结果.当模型设置的序列

长度较小时,口令和个人信息都可以加入训练集,使用较短的

序列来预测下一个字符出现的概率,生成的口令具有多样性,

但是由于使用的个人信息序列太少,具有较大的随机性和不

确定性,导致对当前位置的字符概率计算不够准确,生成更多

无规则的字符串(见表４),口令猜测结果的准确率低.

表４　短序列LSTM 生成的部分口令

Table４　SampleofpasswordsgeneratedbytraditionalLSTM with

shortsequencelength

zxzxxxzxz０００７ abcai６t peng８２１１１１１
tlzli７１９ zxc１９８３５６１ z８９７７３a

shunaingen Gh１９８９０ wx６５６１１６７qw
３８３３３１８１６４hh ２j７xsd fhq７５３１３１２

１３９６０z３ woder１１ １２３１４３２０wl

４．２　MLSTM
为了解决序列长度选择困难的问题,在模型中引入个人

信息特征,本文提出了 MLSTM(MultiＧLSTM)模型.MLＧ

STM 模型由多个LSTM 模型串联组成,在生成阶段,当输入

的样本序列长度较短时,使用序列长度较短的 LSTM 模型,

保证生成结果的多样性.短序列 LSTM 输出结果作为较长

序列LSTM 模型的输入,最大程度上使用学习到的信息,保

证生成样本的准确性.

如图２所示,MLSTM 由两个阶段组成(即训练和生成).

在训练阶段分别训练出序列长度为１到n的神经网络模型,

学习不同序列之间的关系.
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图２　模型的两个阶段

Fig．２　Twophasesofmodel

　　同样以口令“１２３abc”为例,假设序列长度最大为５,在训

练阶段的训练集如图３所示,相比传统 LSTM(见图１),MLＧ

STM 既能学习到“１２３”之间的关系和“abc”之 间 的 关 系,同

时还能学习到“１２３”与“abc”之间隐含的关系.同时,对于

MLSTM 来说,拼音姓名缩写“ls(lisi)”可以由序列长度为

１的模型截取加入训练集学习,姓名全称“lisi”可以由序列

长度为１,２和３的模型截取加入训练集学习,因此能够有

效地将个人信息加入训练集,利用不同序列长度的 LSTM

对个人信息进行学习.

在生成阶段:如果设定模型的初始序列长度为１,第一次

输入的数据从数据集进行随机取样,取到“１”,预测出字符

“２”;其次使用序列长度为２的LSTM,输入序列为“１２”,预测

字符标签为“３”;接着使用序列长度为３的 LSTM,输入序列

为“１２３”,预测字符标签为“a”;然后使用序列长度为 ４ 的

LSTM,输入为“１２３a”,预测字符标签为“b”,以此类推,直到

预测口令结束或者达到最大口令长度为止.

图３　MLSTM 训练集

Fig．３　TrainingsetofMLSTM

　　经过多次实验论证,使用序列长度分别是１~５的 LSTM
神经网络来组成 MLSTM 效果最优(在实验测试中,当采用

序列长度为６的模型时,会出现欠拟合现象.每个 LSTM 网

络具有２个 LSTM 层,每个 LSTM 层具有２５６个神经元).

当序列长度为５时,采用滑动窗口方式预测后面的字符,直至

口令结束或者达到最大长度.

５　实验结果与分析

本文将 MLSTM 与 Markov(其中 Markov包括３thＧorder

Markov,４thＧorderMarkov)、PCFG、LSTM 进行对比,３种模

型都需要对数据集进行训练.由于不同网站面对的用户群体

不同,口令数据集呈现的特征也不同,因此模拟真实场景,使
用 A网站泄露的口令作为训练集进行训练,猜测阶段生成的

口令攻击B网站,将命中率作为评价指标.

为了利用第３节中得出的中文口令的特性,在文献[３２]

中提取了高频的“拼音姓名全名”１０００个(在拼音姓名全名也

会学习到姓氏特征)和“拼音姓名缩写”１０００个.在训练集太

大的情况下,个人信息特征会被湮没,为了使姓名特征在训练

中得到有效的权重,将从数据集中随机选择１００００个口令,并

将其加入前面提取的２０００条个人信息作为训练集.在其他

的全部数据集上验证有效性.例如从１２３０６口令集随机选取

１００００个口令并加入２０００条个人信息作为训练集,测试集是

１７８数据集的所有口令.

实验结果图４所示,在１０３次猜测范围内,Markov的性

能最差,剩余各个模型的性能差别很小,在各个数据集上

各有优势.由于本文研究的是漫步口令猜测,而不是定向

口令猜测,不应将在小规模测试集上获得的最佳性能作为

评估标准.
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(a)１２３０６→７k７k (b)１２３０６→１７８ (c)１２３０６→csdn

(d)csdn→７k７k (e)csdn→１７８ (f)csdn→１２３０６

(g)７k７k→csdn (h)７k７k→１７８ (i)７k７k→１２３０６

(j)１７８→７k７k (k)１７８→１２３０６ (l)１７８→csdn

(m)yahoo→gmail (n)gmail→yahoo

图４　不同模型的实验结果

Fig．４　Experimentresultsofdifferentpasswordguessingmethods

　　在１０５次猜测前,Markov的性能一直很差.与 Markov
相比,MLSTM 的命中率最多提升了１４４．７％.随着猜测次

数的增加,在１０６和１０７次猜测中 Markov的效果逐渐提升,但

MLSTM 模型的优势更加明显,因此 Markov和 MLSTM 差

距仍然很大.尽管模型的匹配率随着更多的猜测次数而达到

更高的水平,但是在猜测１０７次时,在不同测试集上 MLSTM
的命中率是最高的,比PCFG模型提升了４．５％~６８．２％,比

LSTM 模型提升了７．６％~４２．１％,比 Markov模型中性能较

好的３thＧorder提升了２３．６％~６５．２％.
在训练csdn数据集中,如图４(d)－图４(f)所示,MLＧ
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STM 攻击 效 果 大 大 优 于 LSTM,PCFG 以 及 Markov.在

猜测次 数 为 １０７ 时,MLSTM 比 其 他 模 型 中 性 能 最 好 的

LSTM 提升了４２．１％.

可以明显看到,不同的训练集对实验结果有一定影响,但

MLSTM 的综合性能最好的,尤其是在csdn和１２３０６训练集

上其性能远超其他模型,这是因为口令中包含了大量的个人

信息,而csdn和１２３０６数据集的个人信息占比是最高的.同

时 MLSTM 平衡了生成口令多样性和准确性.LSTM 的性

能最稳定,受训练集的影响较小,性能始终处在中等.性能最

差的是４thＧorderMarkov.PCFG模型在csdn训练集上的性

能最差,在其余的训练集上性能都较好,但是 MLSTM 在csＧ

dn训练集上的性能却是最好的.在１０７次猜测中(验证集为

１７８数据集),MLSTM,PCFG,LSTM 和 Markov模型(３thＧ

orderMarkov)的命中率分别为 ３１．８％,１９．９％,２３．７％ 和

２１．７％.在攻击１２３０６和csdn时,在猜测１０７次时所有模型

的破解率始终没超过２５％,这是因为csdn规定密码长度大于

８,作为计算机行业论坛,其对口令安全度比较重视.对于

１２３０６,由于口令数据有十万余条,样本分布具有不均匀性.

为了验证模型在多种语言情况下的有效性,本文在英文

数据集gmail[３４]和 yahoo[３５]上进行了测试,如图４(m)－图

４(n)所示,可以看到 MLSTM 的效果均优于他模型,其中在

１０７次 猜 测 中 MLSTM 的 破 解 率 最 高 分 别 达 到 １９．４％ 和

１８．７％,在yahoo数据集上比 PCFG提升了１４．２％.相较于

传统模型,MLSTM 在序列长度较短时,保证了所生成候选口

令的多样性;在序列长度较长时,通过长、短 LSTM 的连续迭

代输入,最大程度地使用学习到的信息,提升了生成口令的准

确性.

结束语　本文对中文口令集进行了统计分析,探索了几

种口令属性(如个人信息占比和姓氏分布等),提出了多序列

长度的神经网络口令猜测方法 MLSTM.在生成阶段,当输

入的样本序列长度较短,使用序列长度较短的 LSTM 模型,

可保证生成结果的多样性.短序列 LSTM 的输出结果作为

较长序列LSTM 模型的输入,进行口令生成.模型在保证生

成结果的多样性的同时提升了准确性,解决了序列长度选择

困难的问题.同时本文首次将个人信息引入基于神经网络的

漫步口令猜测,利用模型特点将个人信息有效地加入训练过

程.实验结果表明,MLSTM 的性能最好,与 PCFG 相比,

MLSTM 在不同测试集上的命中率最多可提升６８．２％;与三

阶马尔 可 夫 链 模 型 相 比,MLSTM 的 命 中 率 增 加 范 围 为

２３．６％~６５．２％,比 传 统 LSTM 模 型 最 多 可 提 高 ４２．１％.

MLSTM 方法在口令猜测方面相比 PCFG、传统 LSTM 和

Markov模型具有明显的优势.同时实验结果也证明,用户在

设置口令时,为了保证账户的安全性,应尽量少使用个人

信息.

口令认证在很长一段时间内仍然是一种重要的认证方

式,研究口令生成对用户设置更加安全的口令具有重要意义.

在以后的工作中,将进一步研究口令更深层次的特征,探究口

令生成的效率[３６Ｇ３７],以及优化模型结构使模型具有更好的适

应性.
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