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摘　要　CiscoIOS(InternetworkOperatingSystem)作为Cisco路由器的专用操作系统,其由于硬件条件限制,在设计时更加注

重性能而忽视了系统安全,导致无法有效检测面向返回地址编程(ReturnＧOrientedProgramming,ROP)的攻击.针对传统的

ROP防护技术在解决 CiscoIOS防护上存在的缺陷,提出了一种基于返回地址内存哈希验证的方法,能够对面向 CiscoIOS的

ROP攻击进行有效检测,并对 ROP攻击代码进行捕获.通过分析现有针对 ROP攻击的防护机制的优缺点,在紧凑型影子内

存防护思想的基础上,将传统的影子内存存储模式改造为基于哈希的内存查找模式,增加了返回地址内存指针的记录作为哈希

查找的索引,提高了影子内存查找效率,同时能够抵御由于内存泄露导致的影子内存篡改.在 Dynamips虚拟化平台的基础上

设计实现了 CROPDS系统,对所提方法进行了有效验证.与现有方法对比,所提方法在通用性和性能上均有提升,并能够捕获

到攻击执行的shellcode.

关键词:CiscoIOS;ROP攻击;影子栈;哈希表;攻击检测

中图法分类号　TP３９３

　

DetectionMethodofROPAttackforCiscoIOS
LIPengＧyu１,２,LIUShengＧli１,２,YINXiaoＧkang１,２andLIU HaoＧhui２

１StateKeyLaboratoryofMathematicalEngineeringandAdvancedComputing,Zhengzhou４５００００,China

２InformationEngineeringUniversity,Zhengzhou４５００００,China

　

Abstract　CiscoIOS(Internetoperatingsystem)isaspecialoperatingsystemofCiscorouter．Duetothelimitationofhardware

conditions,itpaysmoreattentiontotheperformanceandignoresthesystemsecurityinthedesign,whichmakesitunabletoefＧ

fectivelydetecttheattackofreturnaddressorientedprogramming(ROP)．AimingatthedefectsoftraditionalROPprotection

technologyinCiscoIOSprotection,amethodbasedonreturnaddressmemoryhashverificationisproposed,whichcaneffectively
detecttheROPattackonCiscoIOSandcapturetheattackcode．Byanalyzingtheadvantagesanddisadvantagesoftheexisting

protectionmechanismsagainstROPattacks,onthebasisoftheideaofcompactshadow memoryprotection,thetraditionalshaＧ

dowmemorystoragemodeistransformedintoahashbasedmemorysearchmode,andtherecordofthereturnaddressmemory

pointerisaddedastheindexofhashsearch,whichimprovestheefficiencyofshadow meＧmorysearchandcanresistshadow

memorytamperingcausedbymemoryleakage．BasedontheDynamipsvirtualizationplatform,theCROPDSsystemisdesigned

andimplemented,andthemethodisverifiedeffectively．Comparedwiththepreviousmethods,itimprovesthegeneralityand

perforＧmance,andcancapturetheshellcodeofattackexecution．

Keywords　CiscoIOS,ROPattack,Shadowstack,Hashtable,Attackdetection

　

１　引言

在网络安全领域,缓冲区溢出一直是引发应用程序安全

问题的重要原因.利用缓冲区溢出,攻击者通过构造特定数

据覆盖相关内存,可以篡改程序的正常执行流程[１].缓冲区

溢出的攻击利用方式主要有两种:代码注入和代码重用.

随着 W􀱇X等技术的出现,代码注入方法已经无效[２].传统

的代码复用技术主要利用面向libc库的编程(returnＧtoＧlibc),

将原本的函数返回地址覆盖为libc库中的函数地址(如sysＧ
tem函数等),同时在栈上预设好相关参数从而调用库函数实

现恶意行为.但攻击者可以使用的攻击序列只能是libc中的

库函数,所以这种攻击的能力有限.随后发展出面向返回



地址的编程技术,首先在程序代码中寻找带有特殊内存操作

指令的短小代码片段gadget,通过控制函数返回地址跳转将

gadget串联为一段具有完整逻辑功能的程序块以达到攻击目

的.ROP攻击已经被证明是图灵完备的,逐步演变为缓冲区

溢出攻击的主流方法.

思科作为目前市场上最大的网络设备制造商[３],其产品

安全对互联网安全的影响很大.CiscoIOS作为思科路由器

设备的操作系统,同样存在被缓冲区溢出的可能.从２００３年

BlackHat大会上Linder等[４]开始提出关于思科漏洞利用的

若干问题及缓冲区溢出方法开始,陆续出现关于 CiscoIOS
安全机制和脆弱性的研究[５Ｇ７],其中涉及到缓冲区溢出的漏洞

利用方法大多使用了 ROP技术.

由于硬件条件限制,Cisco路由器设备在设计时更加注重

性能而忽视了系统安全,CiscoIOS本身并没有专门针对代码

执行攻击的检测能力.为了解决 CiscoIOS对缓冲区溢出漏

洞特别是 ROP攻击的检测能力不足的问题,本文分析了现有

ROP攻击防护机制的优缺点,针对 CiscoIOS的指令特点和

运行机制,提出了一种基于栈返回地址内存哈希校验的 ROP
攻击运行时检测方法.该方法能够在不需要前置静态分析的

情况下,对面向 CiscoIOS的 ROP 攻击进行有效监测,对

ROP攻击的过程代码具备捕获能力.

２　相关研究

２．１　ROP防护与检测

２．１．１　ASLR技术

针对面向返回地址的攻击,最有效的防御机制是地址空

间 布 局 随 机 化 (Address Space Layout Randomization,

ASLR).ASLR对进程的堆、栈、代码、共享库等地址在程序

每次运行时进行随机化,能够极大地增加攻击者分析定位代

码正确位置的难度.但是实际上 ASLR并不是绝对的[８],尤

其是在实现上,各模块的内部结构依然相对固定,或者存在一

定的关联关系[９],攻击者可以通过未启用的 ASLR部分或者

不彻底的随机化部分实现同样的攻击效果[１０].

２．１．２　栈金丝雀

在函数调用时向栈内插入一个小整数(金丝雀值),在函

数返回时检查这些值是否改变,以此判断程序执行流是否发

生改变.其缺点是只考虑栈溢出顺序覆盖的假设,而不是真

正检查返回地址的篡改情况,因此金丝雀不能防止函数返回

地址前的缓冲区溢出,通过调试或者泄露金丝雀值的方法能

够绕过该保护机制[１１].

２．１．３　程序控制流完整性

程序控制流完整性(ControlＧFlowIntegrity,CFI)保护由

加州大学和微软公司于２００５年首次提出[１２],其核心思想为

通过分析程序的控制流图,将程序的运行限制在合法的范围

内.目前大多数控制流解决方案都是无状态的[１３],它们独立

验证每个控制流的传播,而不区分控制流图中的不同路径.

其中完全精确的静态CFI[１４]被认为是最严格的无状态策略,

通过静态分析建立函数F的合法返回地址集合,在返回时允

许被返回到任何调用F的函数地址处,这类策略容易遭受控

制流弯曲攻击[１２].有状态的 CFI思想为将函数的返回限制

在活动的调用点上,通过分支记录等技术提取上下文敏感信

息[１５Ｇ１７],以缩小合法返回的范围.虽然现代６４位英特尔处理

器中有可用于辅助分支记录的硬件功能,但其仍然被证明是

不适合采用的[１８].

２．１．４　影子栈技术

影子栈技术是被设计用来对抗 ROP攻击的有效方法.

其核心原理为维护一块相对独立的内存作为程序的栈空间副

本,当函数返回时通过对比返回地址与影子栈中的地址的一

致性来检测 ROP攻击.影子栈通常分为两种类型:平行影子

栈和紧凑型影子栈[１９]平行影子栈利用直接映射技术完全备

份程序栈空间内容,其优点是实现简单、维护方便、兼容性好,

缺点是消耗的内存空间较大.由于位置相对固定,平行影子

栈容易遭受攻击篡改.紧凑型影子栈利用间接映射方案,并

不完全复制程序栈空间,而是仅记录程序的返回地址部分,其

优点是减少了内存开销,缺点是需要维护影子栈与程序栈的

一致性,程序出现setjmp/longjmp调用和 C＋＋异常处理过

程中的不规则的栈展开时无法做到完全匹配,在调整影子栈

指针时会带来额外开销[１３].

２．２　CiscoIOS相关

２．２．１　Cisco防护绕过

CiscoIOS是思科路由器专用操作系统,其中IOS镜像文

件是由一个巨大的静态链接而成的二进制文件,通常直接运

行在嵌入式硬件环境下,CPU采用PowerPC或 MIPS两种架

构.CiscoIOS同样实现了 DEP和 ASLR机制,但仍存在缺

陷,其中 ASLR并不彻底,在加载过程中仅仅改变了段基址,

各个组件的相对位置变化很小且在一定的范围内,给 ROP攻

击提供了可能.同时CiscoIOS在系统加载的过程中首先会

从 ROMMON[２０]中获得引导,而 ROMMON在内存中的位置

相对固定且未进行随机化,因此攻击者可以使用 ROMMON
中的内存区域构造 ROP攻击链绕过 ASLR,实现任意地址写

功能,从而进行相关恶意执行.

鉴于CiscoIOS本身并没有专门针对代码执行篡改进行

防护,研究者提出了一些防护措施和攻击检测方法.Chen
等[２１]在 Dynamips[２２]仿真器上实现了一种基于动态污点分析

的CiscoIOS漏洞攻击检测方法.通过修改 Dynamips的路

由器仿真源码,在虚拟网卡接收网络报文时进行污点引入,并

且对虚拟 CPU 执行的每条污点操作的相关指令执行进行污

点跟踪,以发现接收的报文中的疑似恶意行为.此方法虽然

能够记录网络数据在内存中的污点传播,但指令数据被污染

并不一定代表恶意攻击,因此该方法误报率较高.Liu等[２３]

利用固件静态分析方法构造合法转移地址集合,采用动静态

结合的方法,通过判断 CiscoIOS执行过程中的函数返回地

址与影子栈是否一致以及是否符合合法转移地址集合来确定

是否遭受攻击.此方法并没有考虑函数的异常控制转移和影

子栈数据的安全性,并且依赖于对IOS固件的静态分析,通

用性不佳.

２．２．２　CiscoIOS函数调用与返回

CiscoIOS采用 MIPS或 PowerPC两种 CPU 架构,均为

精简指令集,其指令长度固定,具有相似特点.本文重点关注

函数的调用及返回时的指令特点.其中 MIPS和 PowerPC

０７３ ComputerScience 计算机科学 Vol．４９,No．４,Apr．２０２２



架构中的子函数调用与返回时的返回地址出入栈操作指令如

表１所列.

表１　MIPS和PowerPC架构子函数调用与返回时的

栈操作指令

Table１　Stackoperationinstructionsofsubfunctioncallandreturn

inMIPSandPowerPCarchitecture

架构

子函数调用前

返回地址

入栈指令

子函数返回

前返回地址

出栈指令

子函数返回

跳转指令

MIPS sw ＄ra,xx(＄sp) lw ＄ra,xx(＄sp) jrra

PowerPC
mflrr０;

stwr０,xx(r１)
lwzr０,xx(r１);

mtlrr０
blr

以 MIPS指令集为例,第３１号寄存器ra为子函数的返

回地址寄存器,永远存放着函数调用指令的返回地址;２９号

寄存器sp为栈指针寄存器,在函数开始时通过addiu ＄sp,

ＧYY指令将sp寄存器值减去 YY,向下开辟函数的栈空间.

当父函数调用任何一个子函数时,父函数会将子函数的返回

地址保存在ra寄存器中,此时子函数的最后一条指令为jrra
(寄存器直接跳转到ra).在子函数调用孙子函数前,子函数

会将寄存器ra中保存的子函数的返回地址保存在子函数的

栈空间,指令为sw ＄ra,XX(＄sp),同时寄存器ra的值变更

为孙子函数的返回地址.当孙子函数调用结束后子函数返

回前,子函数会从自己的栈空间取回相应的返回地址到ra
寄存器,指令为lw ＄ra,XX(＄sp),再利用jrra进行返回

地址跳转.

３　基于内存哈希验证的动态检测方法

本节介绍基于内存哈希验证的动态检测方法,主要包括

ROP攻击的定位和 ROP攻击代码的捕获.

３．１　基本定义

定义１　在子函数调用前,执行返回地址入栈时,存储返

回地址的栈内存指针为point,实际入栈的返回地址值为ret,

即子函数合法返回地址.则在 MIPS和Power两种平台架构

下的point和ret分别由式(１)和式(２)计算得出:

point＝
xx＋＄sp, MIPS

xx＋r１, PowerPC{ (１)

ret＝
ra, MIPS

r０, PowerPC{ (２)

其中,xx 为内存偏移值,sp 和r１分别为 MIPS平台和PoＧ

werPC平台中栈寄存器地址寄存器的值,ra 和 r０ 分 别 为

MIPS平台和PowerPC平台中返回地址寄存器的值,后文含

义相同.

定义２　在子函数返回前,返回地址出栈时,存储返回地

址的栈内存指针为point′,实际出栈的返回地址值为re′＇.则

在 MIPS和 Power两种平台架构下的point′和ret′分别由

式(３)和式(４)计算得出:

point′＝
xx′＋＄sp′, MIPS

xx′＋r１′, PowerPC{ (３)

ret′＝
(xx′＋＄sp′), MIPS
(xx′＋r１′), PowerPC{ (４)

定义３　子函数返回跳转的目的返回地址jret.则在

MIPS和Power两种平台架构下的jret由式(５)计算得出:

juet＝
ra, MIPS

lr, PowerPC{ (５)

３．２　ROP攻击定位方法

ROP攻击定位的目标是要找到出现函数非法返回时的

程序运行地址,并记录当前函数的非法返回地址.其思路为

当程序运行到函数调用时构造合法返回地址副本,当程序运

行到需要返回时进行返回地址的验证,如果出现不一致,则此

时的程序运行地址和函数返回地址即为所求.

其中合法返回地址副本包含当前的栈内存指针point和

实际入栈的返回地址值所组成的键值对.

３．２．１　合法返回地址记录

设计哈希表作为函数返回地址副本对point和ret进行

记录,采用链地址法避免hash冲突.其中:

index＝hash１(point) (６)

value＝hash２(ret) (７)

index为哈希表中数据的存放位置索引,这里通过hash１

函数对point进行哈希计算得出;value为哈希表中index 位

置处的值,通过对正 常 函 数 返 回 地 址ret做 哈 希 hash２ 后

得出.

３．２．２　攻击判定

函数合法返回的判断依据为保证式(８)为真,即同时满足

point与point′相等且ret与ret′相等,否则为遭受ROP攻击.

(point＝＝point′)&&(ret＝＝ret′) (８)

由于本文采用哈希表对合法返回信息进行存储,因此函

数合法返回的判断依据为保证式(９)为真,即经过hash加密

后 的 point 与 hash１ (point′)相 等 且 加 密 后 的 ret 与

hash２(ret′)相等,否则为遭受 ROP攻击.

(index＝＝hash１(point′))&&(value＝＝hash２(ret′))

(９)

３．２．３　检测流程

ROP攻击定位流程如算法１所示,具体流程图如图１所示.

图１　ROP攻击定位算法流程

Fig．１　ProcessofROPattacklocationalgorithm

１７３李鹏宇,等:面向CiscoIOS的 ROP攻击检测方法



算法１　ROP攻击定位

步骤１　进行指令识别.如果为返回地址入栈指令则跳转到步骤２;

如果为返回地址出栈指令则跳转到步骤３;如果为返回地址

跳转指令则跳转到步骤４;否则不做处理继续执行.

步骤２　根据式(６)和式(７)计算当前index和value的值并在哈希表

中的index位置存储value.

步骤３　缓存point′和ret′值保持这两个值始终由最近一次的返回地

址出栈指令得出.

步骤４　判断jret与ret′是否相等.如果相等,说明当前函数返回跳

转的jret值来自栈空间保存的返回地址,即需要验证的返回

地址,转至步骤５;如果不相等,说明jret跳转为叶子函数的

返回,不需要验证,转至步骤８.

步骤５　尝试在哈希表中hash１(point′)位置处取出value并判断value

是否存在.如果存在,进行下一步判断,转至步骤６;如果不

存在,说明遭受 ROP攻击,转至步骤８.

步骤６　比较value值是否与hash２(ret′)相等.如果相等,说明此次为

正常返回转至步骤７;否则说明返回地址发生篡改,转至步骤８.

步骤７　删除hash表中该次返回地址的副本,继续执行指令.

步骤８　继续执行指令.

３．３　攻击代码捕获方法

攻击者为了实现一定的功能或者植入代码的执行,会进

行控制流的劫持.对于基于栈溢出的 ROP攻击,即通过溢出

篡改保存在栈上的返回地址,在函数返回时,会跳转到修改后

的目标地址,执行构造好的gadget攻击链代码实现特定的功

能.为了避免程序崩溃,完整的 ROP攻击在gadgets链利用

完毕时需将寄存器恢复,使栈空间平衡,同时将程序执行流转

移到首次篡改返回地址之前的执行流中,以免程序发生异常.

图２为一次常见的ROP攻击示例,程序在函数FuncB处发生

ROP攻击,控制流被转移至gadget链,gadget执行完之后,攻

击者将控制流交回到函数FuncB的上层调用函数FuncA中.

图２　ROP攻击流程图

Fig．２　ROPattackprocess

基于上述思想,从发生返回地址篡改到控制流交回正常

执行序列的过程中的程序执行即为完整的攻击代码.设计

ROP攻击代码捕获算法,算法的流程如图３和算法２所示.

图３　攻击代码捕获流程

Fig．３　Attackcodecaptureprocess

图３中,ROPflag为当前是否遭受 ROP攻击的标志,０表

示未遭受攻击,１表示处于 ROP攻击过程中.

算法２　ROP攻击代码捕获算法

步骤１　初始时 ROPflag置０.

步骤２　判断当前返回地址是否正常,若正常则转到步骤３,否则转到

步骤４.

步骤３　判断ROPflag是否为１.如果是,说明当前正处于ROP攻击

中,此时为停止攻击信号,将 ROPflag置０;如果否,说明当前

未处于 ROP攻击中,则不做处理继续执行指令.

步骤４　判断ROPflag是否为０.如果是,说明当前未处于ROP攻击

中,此时为 ROP开始攻击信号,将 ROPflag置１;如果否,说

明当前正处于 ROP攻击当中,攻击记录已经开始,则不做处

理继续执行指令.

４　实验分析

４．１　实验环境

为了验证本文方法的有效性,在 Dynamips平台的基础

上设计实现了CROPDS系统,检测系统架构如图４所示.系

统完成了对Cisco路由器的虚拟化仿真,能够加载执行 Cisco

IOS,生成虚拟路由器.在对CiscoIOS虚拟化执行过程中对

指令执行进行监控,其中检测告警模块应用本文 ROP攻击定

位算法实现了对 ROP攻击的定位告警,代码捕获模块运用本

文 ROP攻击代码捕获方法实现了对 ROP攻击过程的记录.

图４　检测系统架构

Fig．４　Detectionsystemarchitecture

如图５所示设置测试环境.其中服务器 B运行 CROPＧ

DS系统,路由器 R１为CROPDS虚拟出的路由器.

图５　测试环境

Fig．５　Testenvironment

通过端口映射技术,R１可以借助 B的网口与外界通信.

主机 A为攻击验证主机,与虚拟路由器 R１处于同一网络中,
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利用攻击机 A对 R１发起 ROP攻击,同时观察 CROPDS系

统是否能够准确发现该次攻击,并捕获相关攻击代码.本实

验使用的所有攻击测试代码均为真实有效的 EXP,且攻击方

式均为 ROP攻击.

４．２　可行性验证

下面以 CVEＧ２０１７Ｇ６７３６[２４]漏洞为例对本文方法进行说

明.该漏洞是一款 CiscoIOS的SNMP协议实现漏洞,属于

缓冲区溢出漏洞,广泛存在于IOS１２．０Ｇ１２．４,１５．０Ｇ１５．４版本

之中.攻击者通过向路由器发送精心构造的SNMP数据包

来触发缓冲区溢出漏洞并执行shellcode.本次实验选择存在

上述漏洞的IOS版本为“c１７００ＧentbaseＧmz．１２４Ｇ５”的c１７００路

由器 进 行 ROP 攻 击 验 证. 图 ６ 为 事 先 利 用 ida 解 析

“c１７００ＧentbaseＧmz．１２４Ｇ５”IOS固 件 在 相 关 位 置 的 攻 击 代

码片段.图 ７为系统对该次 ROP攻击的检测及代码捕获

的告警信息.

(a)首次异常返回代码

(b)gadget１的代码

(c)gadget２代码

(d)gadget３代码

图６　ida解析c１７００ＧentbaseＧmz．１２４Ｇ５固件的相关位置代码片段

Fig．６　Idaparsingcodefragmentofc１７００ＧentbaseＧmz．１２４Ｇ５

firmwarerelatedlocation

从告 警 信 息 上 可 以 看 出,系 统 发 现 程 序 运 行 到

０x８０４９baec时首次出现返回地址不正确,给出告警.此时的

异常 指 令 为 lwzr０,r１,５２.出 现 异 常 的 栈 内 存 地 址 为

０x８２bff６３c,原本此处存储的函数返回地址０x８０４９７８６０被篡

改为０x８００adfb４.与图６(a)所示ida固件解析中的gadget０
相关代码吻合,证明定位准确.

图７后１７条代码为攻击捕获代码,说明发生 ROP攻击

后程序又运行了１７条指令.在恶意函数返回后程序控制流被

转移到０x８００adfb４执行,之后又在０x８０１２７e５４和０x８１０b４f３０
处分别做了两次栈上的返回地址篡改.达到攻击效果后在

０x８１０b４f４０处将控制流转移到正常的函数调用序列中,至此

攻击结束.攻击代码与图６(b)、图６(c)、图６(d)吻合,说明攻

击代码捕获正确.

Jan０７１２:３６:０１．１０６cpuＧ＞cpu_thread:２９７０４９８８１６router:R１rop mesＧ

sage:

currentia:８０４９baec,current_insn:blr

dangeria:８０４９badc,dangerinsn:８００１００３４lwzr０,r１,５２,dangerpoint:

８２bff６３c,dangerretaddr:８００adfb４,originalretaddr:８０４９７８６０

Jan０７１２:３６:０１．１０６cpuＧ＞cpu_thread:２９７０４９８８１６router:R１

ROPExecutionprocess:

ia:８００adfb４insn:７f６３db７８orr３,r２７,r２７

ia:８００adfb８insn:８００１００２４lwzr０,r１,３６

ia:８００adfbcinsn:７c０８０３a６mtlrr０

ia:８００adfc０insn:bb６１０００clmwr２７,r１,１２

ia:８００adfc４insn:３８２１００２０addir１,r１,３２

ia:８００adfc８insn:４e８０００２０bclr１４h,０h

ia:８０１２７e５０insn:９０７b００００stwr３,r２７,０

ia:８０１２７e５４insn:８００１００２４lwzr０,r１,３６

ia:８０１２７e５８insn:７c０８０３a６mtlrr０

ia:８０１２７e５cinsn:bb６１０００clmwr２７,r１,１２

ia:８０１２７e６０insn:３８２１００２０addir１,r１,３２

ia:８０１２７e６４insn:４e８０００２０bclr１４h,０h

ia:８１０b４f３０insn:８００１０２０４lwzr０,r１,５１６

ia:８１０b４f３４insn:７c０８０３a６mtlrr０

ia:８１０b４f３８insn:bb０１０１e０lmwr２４,r１,４８０

ia:８１０b４f３cinsn:３８２１０２００addir１,r１,５１２

ia:８１０b４f４０insn:４e８０００２０bclr１４h,０h

图７　c１７００路由器 ROP攻击告警信息

Fig．７　WarninginformationofROPattackonc１７００router

４．３　通用性与性能测试

为了测试 CROPDS的通用性和性能,实验选择 CtaintＧ

Detect[２１],CIDS[２３]和 Dynamips原型系统作对比实验.其中

Dynamips为Cisco路由器仿真原型系统,Dynamips本身不具

备攻击检测能力,可以作为运行时效的参考基准.前两者和

本系统均为基于Dynamips原型系统进行开发,均具备对CiscoＧ

IOS的漏洞相关攻击检测的能力,因此可作为通用性参考.

为了验 证 CROPDS 的 通 用 性,实 验 选 择 了 FTP,IP,

SNMP３款CiscoIOS协议实现上缓冲区溢出漏洞,针对不同

IOS版本路由器进行 ROP攻击测试.其中每款漏洞需在不

同平台路由器下分别选择１０种不同IOS版本进行攻击,记录

检测结果.攻击检测结果如表２所列.可以看到,对３款漏

洞共５０款IOS的 ROP攻击检测中,本文方法的检测成功率

达到了９６％,优于前两款系统,且具备前两者所不具备的攻

击代码捕获能力.该实验说明了本文方法具备对IOS版本

类别和漏洞种类的 ROP攻击检测的通用性.

为了测试CROPDS的运行性能,在漏洞攻击测试中分别

对CtaintDetect,CIDS,CROPDS和 Dynamips系统的响应时

间ti做记录.以 Dynamips虚拟化原型系统的运行响应时间t
为基准单位１,采用时间消耗比作为参照指标,各平台系统的

时间消耗比计算方式为ti/t.

时间消耗比的测试结果如图８所示,可以看出 CtaintDeＧ

tect的时间消耗约为 Dynamips的４倍,CIDS的时间消耗约

为 Dynamips的１．５倍,本文方法 CROPDS的时间消耗约为

Dynamips的１．３倍,处理性能优于以上两者.其中CtaintDeＧ

tect由于污点分析算法需要从异常数据包的引入开始反复
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跟踪内存污染传递情况,内存 读 写 消 耗 大,因 此 耗 时 较 高.

CIDS需要依赖提前建立IOS的静态分析库作为合法返回参

考,而由于查表范围为整个IOS的合法返回集合,因此耗时

较长.

表２　ROP攻击实验结果的统计

Table２　TestresultstatisticsofROPattack

漏洞版本 协议
路由器

型号
IOS版本

范围
IOS

数量/个

CtaintDetect

ROP
检测

成功

次数

ROP
检测

成功率/％

CIDS

ROP
检测

成功

次数

ROP
检测

成功率/％

CROPDS

ROP
检测

成功

次数

ROP
检测

成功率/％

CROPDS
攻击代码

捕获成功

次数

CROPDS
攻击代码

捕获成功率/％

CVEＧ２００７Ｇ
２５８６

FTP ２６００ １１．３Ｇ１２．４ １０ ７ ７０ １０ １００ １０ １００ １０ １００

CVEＧ２００７Ｇ
０４８０

IP ２６００
９．x,１０．x,
１１．x１２．x

１０ ８ ８０ ９ ９０ ９ ９０ ９ １００

CVEＧ２０１７Ｇ
６７３６

SNMP

１７００
１２．０Ｇ１２．４,
１５．０Ｇ１５．６

１０ ７ ７０ ９ ９０ １０ １００ ９ ９０

２６００
１２．０Ｇ１２．４,
１５．０Ｇ１５．６

１０ ８ ８０ ７ ７０ ９ ９０ ８ ８８．８

３７４５
１２．０Ｇ１２．４,
１５．０Ｇ１５．６

１０ ７ ７０ ８ ８０ １０ １００ １０ １００

汇总 ５０ ３７ ７４ ４３ ８６ ４８ ９６ ４６ ９５．８

图８　时间消耗比的测试结果

Fig．８　Timeconsumptioncomparisontestresults

５　分析与讨论

本节从安全性、查找速度、通用性等方面对比前人方法,
并讨论了本文代码捕获的思想.

(１)返回地址副本的安全性

与影子栈类似,本文方法也是将合法的返回地址副本作

为 ROP攻击检测依据.不同的是,在影子栈的实现中,如果

副本内存在泄露,即攻击者能够通过同时篡改返回地址和验

证副本的值来实现对影子栈的绕过,本文方法会对函数合法

返回地址进行hash,即副本中存储的是hash加密后的函数返

回地址,使得攻击者无法通过分析内存中的函数合法返回地

址来定位副本中合法返回地址的位置index,也就无法在合法

的存储位置上篡改ret,从而保证了返回地址副本的安全可靠.
(２)查找速度

上文已分析了当紧凑影子栈遇到程序异常时,为了能够

验证地址的合法性,通常的做法是遍历影子栈直到找到与之

匹配的返回地址为止,这会带来极大开销.本文方法采用

hash计算直接定位内存的方法进行查表,在没有碰撞的情况

下只需一次查表,较大地提高了查表性能.但本文方法在函

数调用深度增加或频繁存在异常中断时,函数的返回可能不

及时,需要缓存的地址增多,哈希散列表占用较大,出现哈希

碰撞的可能性增加,极端情况下哈希散列表被占满,查表速度

等同于遍历影子栈.因此在后续的优化中需要考虑通过调整

哈希函数和存储空间来解决哈希碰撞问题.

(３)通用性

本文方法为动态检测,不需要对IOS进行前置静态分

析,不需要提前构建合法的函数返回地址集合,不存在静态分

析构建合法集合不准确的问题,不存在 ASLR开启后静态分

析前置条件信息缺失导致无法检测的问题.相对于紧凑型影

子栈无法有效应对setjmp/longjmp等异常处理,本文采用内

存地址和返回地址双认证,解决了因中断异常等造成的影子

栈错序问题,不需要实时维护副本与程序栈帧的对应,因此对

异常处理也具有适用性.
(４)代码捕获能力

本文所构建的攻击代码捕获思想建立在攻击者对一次

ROP攻击进行完整的利用的前提下,完整的 ROP攻击利用

为了不造成被攻击对象的程序崩溃,通过平衡栈空间保证不

破坏程序后续执行,需将程序的执行逻辑跳转到之前的执行

流中.本文方法会将此过程的攻击代码全部抓取,其中包含

了 ROP跳转逻辑和shellcode执行逻辑,也包含了shellcode
执行结束到恢复正常执行流的逻辑.目前本文只是将此过程

的汇编指令进行了记录,其中寄存器的值并没有一并输出,

gadget连接的程序片段阅读起来依然复杂,下一步可以考虑

将每步指令中寄存器的值一并输出以提高分析者对攻击代码

的分析效率.

结束语　本文根据 CiscoIOS指令特点,提出了一种基

于栈返回地址内存哈希校验的 ROP攻击检测方法,设计哈希

表对函数返回地址进行记录和验证,增加了返回地址内存指

针的记录作为哈希查找的索引,提高了影子内存查找效率,并
且能够防止返回地址副本的篡改.对本文方法在虚拟仿真器

上进行了实现,通过真实 ROP攻击样例对本文方法进行了验

证.实验证明利用本文提出的方法,可以在不依赖静态分析

的前提下,对 ROP攻击触发点准确定位,并具备一定的 ROP
攻击代码的捕获能力.运用该方法实现的系统 CROPDS,通
过模拟执行CiscoIOS生成的虚拟路由器,可作为蜜罐直接

在互联网中进行部署,对 CiscoIOS所遭受的 ROP攻击执行

流程进行捕获,便于研究者对缓冲区溢出漏洞的发现和漏洞

利用.下一步将从两方面进行改进,一是根据 CiscoIOS在
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实际执行过程中的函数调用情况,探索合适的哈希函数和哈

希存储空间大小,在保证哈希存储空间合理的情况下尽可能

地提高查找速度;二是在代码捕获信息输出上适当增加动态

执行信息,以便于攻击代码的阅读.
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