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基于离散动力学反控制的混沌序列密码算法
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２北京电子科技学院密码系　北京１０００７０
　(zg＠besti．edu．cn)

　
摘　要　针对离散混沌动力学系统在数字域上存在退化简并的问题,提出了一种可以配置系统的Lyapunov指数全部为正的算

法,该算法基于混沌反控制原理,首先引入一个反馈矩阵,将该矩阵中的所有参数做了细致的规定设置,从理论角度证明了该算

法能将 Lyapunov指数配置为全正.随后对系统轨道的有界性和 Lyapunov指数的有限性进行了证明,再通过几个算例对配置

的数值进行仿真分析和性能比较,验证了所提算法能产生无简并的离散混沌系统,而且在数值准确性和算法运行时间方面存在

一定的优势.再利用配置好的混沌系统生成序列然后量化,量化方案为取出序列有效数字组合,对该序列进行一些动态变换处

理加强输出序列的随机性和序列的复杂性.将经过变换的输出序列转换为二进制序列,进行多项随机性和统计性测试,与一般

混沌序列进行性能比较,测试结果表明该序列有着更好的随机特性,能够应用于混沌序列密码体制中.
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ChaoticSequenceCipherAlgorithmBasedonDiscreteAntiＧcontrol
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Abstract　Aimingatthedegeneracyproblemofdiscretechaoticdynamicssysteminthedigitaldomain,analgorithmthatcanconＧ

figuretheLyapunovexponentsofthesystemtobeallpositiveisproposed．ThealgorithmisbasedontheprincipleofchaosantiＧ

control．First,afeedbackmatrixisintroduced．Alltheparametersinthesetarespecifiedcarefully,anditisprovedfromatheoreＧ

ticalpointofviewthatthealgorithmcanconfiguretheLyapunovexponenttobefullypositive．Subsequently,theboundednessof

thesystemorbitandthefinitenessoftheLyapunovexponentareproved,andthenumericalsimulationanalysisandperformance

comparisonoftheconfigurationarecarriedoutthroughseveralexamples,soastoverifythatthealgorithmcanproduceadiscrete

chaoticsystem withoutdegenerate．Therearecertainadvantagesinnumericalaccuracyandalgorithmrunningtime．TheconＧ

figuredchaoticsystemisthenusedtogeneratethesequenceandthenquantized．ThequantizationschemeistotakeouttheeffecＧ

tivedigitalcombinationofthesequence．Somedynamictransformationprocessingonthesequencecanenhancetherandomness

andcomplexityoftheoutputsequence．Weconvertthetransformedoutputsequenceintoabinarysequence,performanumberof

randomnessandstatisticaltests,andcomparetheperformancewiththegeneralchaoticsequence．Thetestresultsshowthatthe

sequencehasbetterrandomcharacteristicsandcanbeusedinachaoticsequenceciphersystem．

Keywords　AntiＧcontrol,Lyapunovexponent,Chaoticsystem,Sequencecipher

　

１　引言

２０世纪９０年代,混沌和密码的诸多一致性被人们发现,

将混沌理论应用在密码学之中的依据是混沌的基本特征,即
对初始条件的敏感依赖性、拓扑传递性和长期不可预测性,与
密码学中强调的 “扩散”与 “混淆”相对应,将该混沌信号

应用于通信加密中,能够很好地保障密码体制的安全性.经

过多年的探索,混沌密码学已成为保密通信和信息安全领

域[１Ｇ３]的一个重要分支.

在对 动 力 学 混 沌 的 研 究 与 分 析 中,Lyapunov 指 数

(LE)[４]是混沌系统特征的定量表达方式,它能很好地表现出

混沌轨迹运动行为对初始参数的敏感性.当LE 小于０时,



对应周期运动,这种状态下对系统初始值不敏感;当LE 等于

０时,对起始的微小差异不起放缩作用,此时为稳定系统.当

LE值为正时,状态空间中的相邻轨道按照指数的方式发散,

相邻点会快速发生分离,这一现象会使得系统轨迹局部不稳

定,在全局有限的情况下,轨迹的相互靠近和分散形成了难以

预测的混沌态运动.

在针对离散动力学系统的反控制研究方面,Chen等[５Ｇ６]

取得了很多成果,他们首先提出了一种反馈控制算法,该算法

通过加入反馈控制器,并给控制器的形式做一定限制,保证系

统LE配置大于预先设置的一组正常数,与此同时还能产生

Devaney和LiＧYorke意义的混沌.后来 Wang等[７]设计了另

一种新的 WangＧChen算法,首先加入适合的控制器,再针对

系统进行部分扰动,其也能达到和前者相同的效果.这两种

算法为解决离散系统反控制的问题奠定了基础,一定程度上

缓冲了离散动力学系统产生退化等问题.

近年来,有许多学者利用混沌反控制法[８]来加强混沌效

应.文献[９]提出给定一组非对角反馈矩阵,但是当系统快速

扰动时,会使控制性能受到一定程度的影响.文献[１０]提出

了一个脉冲控制器,应用脉冲控制的方法来达到稳定线性系

统混沌化,但其只能解决一类稳定线性系统混沌化问题.文

献[１１]提出了一类较为通用的的反馈器,首先添加某种形式

的反馈系统,再对受控系统进行取余运算,根据原矩阵中各个

特征值与特征向量的关系来确定控制矩阵,从而对整个系统

的Lyapunov指数进行配置.文献[１２]引入了一个线性控制

反馈器,构成了一套渐近稳定线性系统,从而可以配置多个正

Lyapunov指数,随后给出了４维和５维系统的配置步骤.

本文第２节介绍了混沌系统退化简并的原因以及抗退化

的技术方案;第３节提出了一个基于混沌反控制技术配置LE
全部为正的算法,来实现系统的无简并;第４节将配置的混沌

系统生成的实数值序列量化,得到二进制序列,然后在 matlab
中进行仿真测试,对序列进行多项随机性测试,并分析结果;

最后进行全文总结.

２　混沌退化分析及抗退化方法

因为实际计算平台中只能保留有效位数来进行运算,而

单个混沌系统在经过有限次迭代之后,小数点后的位数可能

已经超出了软硬件所能表示的精度[１３]的上限,此时就出现了

保留多少位有效位的问题.以 Logistic混沌系统为例,如果

当前软件的计算精度为 N 位,则可以计算出该映射在[０,１]

区间上最多有１０N ＋１个不同的数据点.因此,在有限精度效

应下混沌迭代的序列,最终要么收敛于不动点,要么进入到一

个循环,下面对Logistic映射xn＋１＝μxn(１－xn)(μ＝４)进行

计算和分析.

(１)精度取１位有效数字

如果当前计算平台只能保存有限位数字,比如这里取小

数点后１位,则在[０,１]区间上一共能保存１０１＋１＝１１个不

同的数据点(０,０．１,０．２,０．３,０．４,０．５,０．６,０．７,０．８,０．９,

１．０),遇到多位小数,一般采取四舍五入的方法离散,则有

图１所示的状态.

图１　Logistic映射状态转移图

Fig．１　Logisticmappingstatetransitiondiagram

可以看出,各状态值最终都会收敛于不动点０．０.
(２)精度取２位有效数字

当有限位取小数点后２位时,则在[０,１]上一共有１０２＋
１＝１０１个不同的数据点,通过对 Logistic方程进行多次迭代

计算,发现存在两个不动点０．００和０．７５,而且数据点还会进

入一个循环０．１２→０．４２→０．９７→０．１２.

在计算平台只能保留有限位数来进行运算的情况下,最

后发现序列不是到达于某个不动点,就是进入到一个循环.

为了解决有限精度效应带来的混沌系统退化简并问题,学者

们进行了多年的分析研究,下面介绍一些研究成果来描述如

何克服有限精度效应.

(１)提高计算精度[１４].显然,精度的提高会使相空间内

的离散点数量增加,系统轨道会更加分离,周期性也得到改

善,然而这种方法会大大增加计算的代价,所以在实际中并不

常见.
(２)级联多个混沌系统[１５].级联是将多个系统串联并使

状态值在之间传递,该方案能有效增加输出序列的周期,在某

些情况下可以使部分已经退化的混沌系统重新回归到混沌状

态.然而多个混沌系统的叠加可能导致系统轨道的相互重

合,从而产生比之前更严重的退化状态.
(３)混沌反控制法[８].在有限精度效应下,混沌系统相邻

近的轨道会发生重合现象,正的LE 在系统发生行为改变时

会发生简并的情况,产生的结果是正的LE 随着运动轨迹的

汇聚转化为负的LE.对于离散系统而言,假如系统轨迹全局

有界,且至少有一个LE 为正,那么系统就是混沌的;如果有

两个以上LE为正,那么系统就是超混沌的.系统中正的LE
个数越多,则混沌行为越强.因此,混沌系统的抗退化只需要

LE为正的个数大于１,而无退化、无简并的离散混沌系统则

需要全部的LE都为正.

因此在设计时,通过混沌的反控制方法,考虑引入一个受

控制的反馈系统,让整个系统正的LE 个数达到最大,来实现

系统的无简并,从而最大程度地改善系统的周期性和随机性.

对于n维离散系统来说,正的LE个数的最大值为n[１６Ｇ１８].

３　离散混沌系统无简并:配置Lyapunov指数全部

为正的算法

３．１　受控系统矩阵的配置原理和步骤

针对一个n维的离散时间系统:

xk＋１＝Axk (１)

其中,xk∈Rn 为某时刻的状态,且矩阵A如下:

７７３赵　耿,等:基于离散动力学反控制的混沌序列密码算法
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若想通过反控制的方式来实现系统的无退化,需要设计

一个反馈控制器uk,来使整个系统具有不错的混沌性能,即
受控系统为全局有界并且具有正的LE,而且符合 Devaney混

沌定义或者LiＧYorke混沌定义.

现有如下状态反馈系统,如式(３)所示:

uk＝Bxk (３)
其中,B∈Rn×n为待定矩阵.则整个系统如式(４)所示:

xk＋１＝Axk＋Bxk (４)
受控系统(４)的Jacobi矩阵如式(５)所示:

Jk(z)＝A＋B＝J (５)
记Tk 为:

Tk ＝Tk(x０,􀆺,xk)

＝Jk(xk)Jk－１(xk－１)􀆺J１(x１)J０(x０)

＝Jk (６)
并记λk

i 为:

λk
i＝λi[TT

kTk] (７)

λk
i 为第k个乘积矩阵TT

kTk 的第i个特征值,也即矩阵Tk 的

第i个奇异值的平方.

通过LE的相关定义,整个系统(４)的第i个LE 为:

LEi＝lim
k→∞

　１
２kIn|λi[TT

kTk]|,i＝１,２,􀆺,n (８)

即{Tk}奇异值序列的极限.
为了保证系统(４)的全部LE个数都可以计算出结果,并

且满足所有LE数值大于０的条件,需要计算出反馈增益矩

阵B,使得式(９)成立.

LEi＜∞, ∀i∈{１,􀆺,n}

LEi＞c, ∀i∈{１,􀆺,n}{ (９)

因此,接下来要通过指定反馈矩阵B∈Rn×n的形式,来达

到所有LE数值大于０的目的,最后得到的整个系统的LE将

会满足式(９).

下面先介绍线性代数中一些相关的定理和性质,方便之

后的证明.

性质１　对于n阶矩阵,若每个主对角元素模都大于与

同行的其他元素模的和,则该矩阵“严格对角占优”,即|aii|＞

∑
n

j＝１,j≠i
|aij|,i＝１,２,􀆺,n.

严格对角占优矩阵有两个相关的性质:
(１)如果矩阵严格对角占优,那么它一定可逆;
(２)如果实对称矩阵(满足严格对角占优)的主对角元素

aii＞０,那么它一定为正定矩阵.
定理１　对于对称矩阵X 和Y,满足以下关系式X＞０,

Y＞０,X－Y＞０,那么特征方程|X－λY|＝０的根均大于１.
本文算法将设计矩阵B∈Rn×n的形式如下:

B＝

－a１１＋ec＋N －a１２＋b１２ 􀆺 －a１n＋b１n

－a２１＋b２１ －a２２＋ec＋N 􀆺 －a２n＋b２n

⋮ ⋮ ⋱ ⋮

－an１＋bn１ －an２＋bn２ 􀆺 －ann＋ec＋N

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

(１０)

其中,c为预先给定的正常数,N＞０,且对于每一行的bij,i≠

j,i＝１,２,􀆺,n,j＝１,２,􀆺,n,需满足 N＞n× ∑
n

j＝１,j≠i
|bij|,i＝

１,２,􀆺,n,于是得到总的状态方程A＋B如下:

A＋B＝

ec＋N b１２ 􀆺 b１n

b２１ ec＋N 􀆺 b２n

⋮ ⋮ ⋱ ⋮

bn１ bn２ 􀆺 ec＋N

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

(１１)

由bij的限定条件和性质１可知,A＋B 一定是严格对角占优

的,为了方便描述证明,我们把A＋B分解成如下两个矩阵:

A＋B＝

ec＋N b１２ 􀆺 b１n

b２１ ec＋N 􀆺 b２n
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＝(ec＋N)E＋D (１２)

其中,E为单位矩阵,D 为我们设定的一般矩阵.于是得到了

这样一个结果:按照式(４)和式(１０)的形式加入控制反馈矩

阵,使得整个n维离散系统,所有的LE满足下式:

LEi＝lim
k→∞

１
２kIn|λi[TT

kTk]|＞c,i＝１,２,􀆺,n (１３)

由定理１可知,X＝JT
kJk,Y＝[Tk－１TT

k－１]－１e２kc,根据性质

１,X＞０,证明如下:

根据Jk(z)＝A＋B＝J,得:

X ＝JT
kJk＝(A＋B)T(A＋B)

＝((ec＋N)E＋D)T((ec＋N)E＋D)

＝(ec＋N)２E＋(ec＋N)(DT＋D)＋DTD (１４)

由于矩阵(ec＋N)(DT＋D)＋DTD 是实对称,D 的范围

又是有限的,因此存在正数 N＞０,使得X＝JT
kJk 主对角线严

格占优且元素全大于０,即X 为正定矩阵,所以X＞０.

对于Tk＝Jk,同理可证[Tk－１TT
k－１]为正定矩阵,正定矩阵

的逆也是正定的,即[Tk－１TT
k－１]－１＞０e２kc ＞０.于是有Y＝

[Tk－１TT
k－１]－１e２kc＞０.

还需证明X－Y＝JT
kJk－[Tk－１TT

k－１]－１e２kc＞０也成立,具

体如下:

当k＝１时,JT
１J１－[T０TT

０ ]－１e２c＞０的证明和式(１４)类

似,也是成立的.

于是假设在k＝m 的情况下,有JT
mJm －[Tm－１TT

m－１]－１

e２mc＞０成立.

那么在k＝m＋１时,有:

JT
mJm－[Tm－１TT

m－１]－１e２mc＞０

　→ [JT
m ]－１JT

mJm [Jm ]－１ － [JT
m ]－１ [TT

m－１]－１ [Tm－１]－１

[Jm]－１e２mc＞０

　→E－[TT
m－１JT

m]－１[JmTm－１]－１e２mc＞０

　→E－[TT
m]－１[Tm]－１e２mc＞０

　→E－[TmTT
m]－１e２mc＞０

　→JT
m＋１Jm＋１＞JT

m＋１Jm＋１[TmTT
m]－１e２mc ＞e２c[TmTT

m ]－１
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e２mc

　→JT
m＋１Jm＋１＞[TmTT

m]－１e２mc􀅰e２c

　→JT
m＋１Jm＋１＞[TmTT

m]－１e２(m＋１)c (１５)

即在k＝m＋１的情况下,JT
m＋１Jm＋１－[TmTT

m]－１e２(m＋１)c＞０也

成立,综上X－Y＞０.

则特征方程变形如下式:

|X－λY|＝０

　→|JT
kJk－λe２kc[Tk－１TT

k－１]－１|＝０

　→|e－２kcJT
kJk－λ[Tk－１]－１[TT

k－１]－１|＝０

　→|[TT
k－１]|􀅰|e－２kcJT

kJk－λ[Tk－１]－１[TT
k－１]－１|􀅰

|[TT
k－１]|＝０

　→|e－２kcTT
k－１JT

kJkTk－１－λTT
k－１[TT

k－１]－１[Tk－１]－１Tk－１|

＝０

　→|e－２kcTT
kTk－λE|＝０ (１６)

由定理１,特征方程的根均大于１,则矩阵e－２kcTT
kTk 的特

征值均大于１,即λi[e－２kcTT
kTk]＞１,也即λi[TT

kTk]＞e２kc.所

以整个系统的LE计算结果如下:

LEi ＝lim
k→∞

　１
２kIn|λi[TT

kTk]|

＝lim
k→∞

　１
２kIn|e

２kc|＞c,i＝１,２,􀆺,n (１７)

考虑到系统还需要满足混沌特性,系统轨道必须运动在

有限范围内,即满足增益矩阵X:

sup
０≤k＜∞

　‖X‖２≤M＜∞ (１８)

其中,M 表示一个常数,‖􀅰‖２ 为２Ｇ范数,B 的范围有限.

所以 sup
０≤k＜∞

　‖B‖２＜∞,此时只要保证受控矩阵A 满足一致

有界的条件,即有正常数 N,满足 sup
０＜k＜∞

　‖A‖２≤N＜∞,最后

因为矩阵X＝A＋B 和矩阵A 和B 都有界,所以式(１８)也是

成立的.

上述证明已经为配置LE 为全正提供了理论保障,下面

将针对离散时间系统xk＋１＝Axk,具体说明本文算法配置的

步骤.

步骤１　根据矩阵A 的形式给出B,即设定于每一行的

bij使其满足N＞n× ∑
n

j＝１,j≠i
　|bij|,i＝１,２,􀆺,n,在主对角线上

则添加ec＋N(c为给定正常数,N＞０).

步骤２　计算Jacobi矩阵J＝A＋B并记Tk＝Jk(xk)Jk－１

(xk－１)􀆺J１(x１)J０(x０)＝Jk,选取 N 和B 中的bij使[TkTT
k ]主

对角线严格占优.

步骤３　采用如下模运算[５,１１,１６]:

xk＋１＝Axk＋Bxk(mod１) (１９)

前两个步骤使整个系统的LE 全部为正,即轨迹在全部

运动方向上都是呈指数级发散,起到拉伸作用,步骤３的取模

处理则使系统轨迹在全局范围上有界,起到折叠作用,这样３
个步骤的共同作用就能使整个系统产生无简并的混沌行为.

由上述推导可知,该算法通过引入反馈器,设计出其矩阵

具体的参数,来达到系统的LE全部为正的目的,并不限制原

本系统的形式和参数,相对于 WangＧChen算法只适合受控

系统渐进稳定、输入与输出有界来说,该算法的适用范围

更广.在低维系统中,反馈器形式简洁,容易理解,在基于

混沌设计出的密码体制中,不存在混沌产生退化、简并等

不安全因素.

３．２　混沌轨道的全局有界性和Lyapunov指数的有限性

当前主要采用两种方法来保证系统轨道的有限性:

(１)ChenＧLai算法.其针对整个受控系统取模,使其在整

个相空间上有界,对系统的种类性质较不敏感,适用范围较

广,得到的应用更多.

(２)WangＧChen算法.其仅对控制器取模,而不是针对

整个系统做相应处理,适用范围有限.

本文算法参考 ChenＧLai算法的思想,对系统采取如下

处理:

xk＋１＝Axk＋Bxk(mod１) (２０)

文献[５]已证明式(２０)将使系统轨迹在有界区域产生混

沌,能够保证整个系统轨迹的全局有界.

下面将证明该方法能保证LE的有界性,如式(２１)所示:

LEi＜∞ (i＝１,２,􀆺,n) (２１)

根据２Ｇ范数的定义,可得:

LEi ＝lim
k→∞

１
２kIn|λi[TT

kTk]|

≤lim
k→∞

１
２kIn|max

i
{λi[TT

kTk]}|

＝lim
k→∞

１
２kIn|max

i
{ λi[TT

kTk]}|
２

＝lim
k→∞

１
kIn|‖Tk‖２| (２２)

根据２Ｇ范数的相关性质,可得:

‖Tk‖２ ＝max
i

{ λi(TT
kTk)}＝‖JkJk－１􀆺J０‖２

＝‖[(ec＋N)E＋D]􀅰􀆺􀅰[(ec＋N)E＋D]‖２

≤‖(ec＋N)E＋D‖２􀅰􀆺􀅰‖(ec＋N)E＋D‖２

≤(‖(ec＋N)E‖２＋‖D‖２)􀅰􀆺􀅰(‖(ec＋

N)E‖２＋‖D‖２)

＝(ec＋N＋H)􀅰􀆺􀅰(ec＋N＋H)

＝(ec＋N＋H)k (２３)

其中,H 为矩阵D 的２Ｇ范数,因为矩阵 D 中的每个元素都

需要满足N＞n× ∑
n

j＝１,j≠i
　|bij|,所以H 也有限.

结合式(２２)和式(２３),可得到式(２４):

LEi ＝lim
k→∞

　１
２kIn|λi[TT

kTk]|

≤lim
k→∞

１
２kIn|max

i
{λi[TT

kTk]}|

＝lim
k→∞

１
kIn|‖Tk‖２|

≤lim
k→∞

　１
kIn(ec＋N＋H)k

＝In(ec＋N＋H) (２４)

即必然存在常数 N 和H,使得式(２４)中的LEi≤In(ec＋

N＋H)＜∞成立,由此证明了LE的有限性.

３．３　算子示例

３．３．１　线性反馈 Cat映射算例

考虑Cat映射二维混沌映射系统如式(２５)所示:
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x１,n＋１

x２,n＋１
[ ] ＝A

x１,n

x２,n
[ ](mod１) (２５)

经典Cat映射的矩阵A的形式一般取:

A＝
１ １

１ ２[ ] (２６)

因此设计反馈矩阵B的形式如下:

B＝
－a１１＋ec＋N －a１２＋b１２

－a２１＋b２１ －a２２＋ec＋N
é

ë
êê

ù

û
úú (２７)

若想让系统的LE 全部大于３,我们令预先给定的常数

c＝３,N 为矩阵A 的２Ｇ范数,然后选取b１２＝０．４,b２１＝０．８.

根据LE的定义,最后 求 得 该 算 例 的 两 个 LE 分 别 为

３．０９５８和３．１４８６.由上述结果可知,该方法能够使得n维

混沌系统正的LE 个数达到最大的可能性,即L＝n＝２.

３．３．２　微扰反馈 Lü映射算例

针对如下三维Lü混沌系统,如式(２８)所示:

x
􀅰

＝a(y－x)

y
􀅰

＝－xz＋cy

z
􀅰

＝xy－bz

ì

î

í

ï
ï

ïï

(２８)

令a＝３６,b＝３,c作为状态变量,此时系统呈现出混沌行为.

一般我们使用线性方式来使得 Lü系统达到稳定状态,

在定点O(０,０,０)处,令状态变量c＝２０,使系统出现混沌行

为,线性方程的系数矩阵如下:

A＝

－３６ ３６ ０

０ ２０ ０

０ ０ －３

é

ë

ê
êê

ù

û

ú
úú

(２９)

因此设计反馈矩阵B的形式如下:

B＝

－a１１＋ec＋N －a１２＋b１２ －a１３＋b１３

－a２１＋b２１ －a２２＋ec＋N －a２３＋b２３

－a３１＋b３１ －a３２＋b３２ －a３３＋ec＋N

é

ë

ê
ê
ê

ù

û

ú
ú
ú

(３０)

若想让系统的LE全部大于５,我们令预先给定的常数为

５,N 为矩阵A 的２Ｇ范数,然后选取b１２＋b１３＝３,b２１＋b２３＝５
和b３１＋b３２＝７.

最终本文算法得到的LE 分别为:LE１＝５．２８７０,LE２＝

５．２９８６,LE３＝５．３３０３,也可以使得３维混沌系统正的LE 个

数达到最大数值,即L＝n＝３.

３．４　性能分析

下面将从４个方面对本文配置的混沌系统的 LE性能进

行研究与分析:１)离散混沌系统 LE的准确性;２)计算复杂

度;３)算法的运行时间;４)混沌轨迹图和吸引子相图.

３．４．１　Lyapunov指数准确性分析

按照本文算法的思想,为使 Lyapunov指数结果与期望

值更接近,可以将 N 设置为０．１.然后将本文配置的 LyaＧ

punov指数结果与 ChenＧLai算法、文献[１１]的算法做比较.

可以看出,本文算法配置出的数值更接近期望值,而且在期望

值越小时配置结果越精确,体现了本文算法的优势.３种算

法配置 LE的比较结果如表１所列(映射采用３．３．１节中的

Cat映射).

表１　Lyapunov指数准确性的结果对比

Table１　ComparisonofLyapunovindexaccuracyresults

LEofexpected
configuration

Our
Method

ChenＧLai
Algorithm Literature[１２]

１
１．０１８２
１．０５３７

１．７４３７
２．０７３７

１．０９０３
１．１４９８

３
３．０９５８
３．１４８６

３．１３９２
３．２３１７

３．０２０１
３．０１３１

５
５．００３４
５．０１０１

５．０２００
５．０３４７

５．００８９
５．０１０２

３．４．２　计算复杂度分析

在配置系统的Lyapunov指数时,从计算复杂度上考虑,

本文算法与ChenＧLai算法的区别不大,主要部分有:计算矩

阵加法和矩阵乘法、计算Jacobi矩阵、计算２Ｇ范数.

ChenＧLai算法的计算复杂度如下:

(１)计算A＋B:o加 (n２);

(２)计算Jacobi矩阵:ojacobi(n２);

(３)计算２Ｇ范数(矩阵乘):k∗o乘 (n３).

因此,ChenＧLai算法的计算复杂度为:

OChenＧLai＝o加 (n２)＋ojacobi(n２)＋k∗o乘 (n３) (３１)

本文算法的计算复杂度如下:

(１)计算A＋B:o加 (１);

(２)计算Jacobi矩阵:ojacobi(n２);

(３)计算２Ｇ范数(矩阵乘):k∗o乘 (n３).

因此,本文算法的计算复杂度为:

O本文 ＝o加 (１)＋ojacobi(n２)＋k∗o乘 (n３) (３２)

其中,n表示混沌系统的维数,k表示矩阵A 的秩.根据上述

分析可以看出,本文算法计算Jacobi矩阵和２Ｇ范数的复杂度

与ChenＧLai算法相同,但本文在处理矩阵X＝A＋B 时,可以

直接将X 表示为式(１２)的形式,省去了一步加法计算,因此

本文算法运算矩阵A＋B 时的计算复杂度为常数项o加 (１),

综合 比 较,本 文 算 法 总 的 计 算 复 杂 度 比 ChenＧLai算 法 小

o加 (n２)－o加 (１),所以本文算法将在计算效率上有一定程度

的提升,具有实际应用价值.

３．４．３　算法运行时间比较

本文在混沌系统分别处于３维、４维和５维的情况下,

统计了本文算法的运行时间,并将其与 ChenＧLai算法、文献

[１１]的算法进行比较 (３种算法均在 Windows１０,Matlab９．０
下运行),结果如表２所列.

表２　３种算法运行时间的结果对比

Table２　Comparisonofrunningtimeresultsofthreealgorithms

Dimensionof
chaoticsystem

Our
Method/s

ChenＧLai
Algorithm/s Literature[１１]

３ ０．０７０９ ０．０７４６ ０．０６７２
４ ０．０８８７ ０．０９５５ ０．０９２３
５ ０．１１２３ ０．１５３１ ０．１２６６

从表２可以看出,本文算法在计算速度上有所提升,而且

随着维度的提高,提升效果更加显著.因此,将基于本文算法

设计出的混沌系统用于序列密码方案之中,相对应地提高了

序列密码体制的加解密速度,具有实际的应用意义.

３．４．４混沌轨迹图和吸引子相图分析

下面将利用本文算法对３．２节的 Cat系统和 Lü系统
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进行配置并仿真验证,生成的２维混沌系统的吸引子相图和

混沌轨迹图如图２、图３所示(初始值取(１/３,２/３)),生成的３
维混沌系统的吸引子相图如图４所示(初始值取(１/４,１/２,

３/４)).

图２　二维Cat映射轨迹图

Fig．２　TwoＧdimensionalCatmappingtrajectorygraph

图３　二维Cat映射吸引子相图

Fig．３　TwoＧdimensionalCatmapattractorphasediagram

图４　三维Lü映射吸引子相图

Fig．４　ThreeＧdimensionalLümapattractorphasediagram

从吸引子状态图和轨迹状态图可以看出本文设计的算法

配置的混沌系统轨道运动情况,其轨迹遍布了整个相空间,表

明该系统具有很强的混沌特性,混沌反控制法取得了良好的

效果.使用该系统能够同时产生多个相关性不高的伪随机序

列,如果取这些序列某些位连接后构成新的序列将具有更好

的随机性,并且很难进入周期循环.使用基于本文算法设计

的离散混沌映射来生成混沌序列,可以更有效地抵抗非线性

密码攻击以及其他的密码攻击方法,有效地保障了基于该混

沌系统设计出的序列密码体制的安全性.

４　基于无简并混沌系统的序列量化方案

４．１　量化方案设计

本文采取的混沌序列量化方式是取出第３节配置的混沌

系统迭代生成序列中的有效数字组合,然后组成一个１６位或

者３２位大整数并对２５６取模,得到一个０~２５５内的数,这样

就可以表示成８位的二值序列,最后对该序列进行变换处理,

可以加强输出序列的随机性和序列的复杂性.该方案可以用

来对抗涉及到混沌加密的一些特有攻击.针对一些基本的混

沌加密方案,文献[１９]总结了混沌理论在图像加密应用的一

些研究成果,明确指出大量基于混沌的密码体制还有不少安

全隐患.而文献[２０]做了一些针对混沌多媒体的安全的分

析,其提出靠指数分析得到的结果是不可靠的.而本文将采

用动态变换对序列进行处理,对原有序列采取置换和对换,从

而改善上述问题.

本文设计的量化方案如下.

步骤１　利用第３节提到的 Lü系统结合反控制方法处

理之后,产生３组离散混沌序列,分别记为 Xn,Yn,Zn.经验

表明,按顺序选取Xn,Yn,Zn 的有效位然后拼接,所得的序列

随机性会比单独选取某组序列更好,这是因为每组混沌序列

值相邻之间的数值会有相似性.因此将３个序列按取模方式

选取,选取方式如下:

xn＝

Xn, ifn(mod３)＝０

Yn, ifn(mod３)＝１

Zn, ifn(mod３)＝２
{ (３３)

舍弃前１０００次迭代产生的序列,最后生成一个混沌数

值序列{xi|i＝１,２,􀆺,N},这样处理能尽量减少子序列之间

的重复性,从而增强最终输出序列的随机性.

步骤２　从序列xN 中取出小数点后的有效数字,然后形

成整数对２５６取模得到一组整数序列tN ,范围为０~２５５,公

式如下:

tk＝xk×１０１６(mod２５６),k＝０,１,２,􀆺,N (３４)

步骤３　新建一个变换表数组a,其大小为２５６位,初始

化an.

ai＝i,０≤i≤２５５ (３５)

式(３５)的输入为一段连续的正整数:０~２５５.接着从

n＝０开始,按照式(３６)从数字化序列tN 中,每次按顺序抽取

一个整数j.

j＝tk,j≠i,０≤i≤２５５ (３６)

将ai 与aj 的值互换,最后n＝２５５,则完成一轮完全交

换,因为j来源于混沌序列取整后值,其值一直在随机变化,

即数组a内部元素的交换也是随机的,考虑到该过程对于输

出序列的随机性很重要,可以将此变换重复数十轮,最终得到

一个随机性良好的序列,用于之后的输出.

步骤４　对换形式１:从数字化序列tN 中每次抽取２个

值j１ 和j２.

j１＝tk,j２＝tk＋１

j１≠j２,０≤j１,j２≤２５５
(３７)

将aj１
与aj２

的值交换,从而实现一轮对换１,j１ 与j２ 也是

来源于混沌序列取整后的值,将数组a内部元素再次进行随

机交换,考虑到增强随机性的需要,可对此过程进行数十轮.

对换形式２:从数字化序列tN 中每次抽取 ３ 个值j１,j２

和j３.

j１＝tk,j２＝tk＋１,j３＝tk＋２

j１≠j２≠j３,０≤j１,j２,j３≤２５５
(３８)

将aj１
与aj２

的值交换,aj３
与aj２

的值交换,从而实现一轮
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对换２,继续将数组a内部的元素进行随机交换,考虑到增强

随机性的需要,可对此过程重复数十轮.

步骤５　在得到混沌实数值xN 序列取整的结果tk 后,在

变换表中输入得到对应的输出值a[tk],将其转化为二进制结

果,即为所需的加密密钥.

本文量化方案可以通过算法１的伪代码描述.

算法１　
Input:(Xn,Yn,Zn)//输入混沌序列

Output:(result)//输出序列

１．Initialize:x←０,t←０//初始化序列x和t２．fori←０tondo//步骤

１,拼接三组序列

３．　 ifi(mod３)is０

４．　　xi←Xi

５．　 elseifi(mod３)is１

６．　　 xi←Yi

７．　else

８．　 　xi←Zi

９．end

１０．fork←０tondo//步骤２:取整后再取模

１１．　　tk←xk×１０１６(mod２５６)

１２．end

１３．Initialize:a[i]←i//步骤３:初始化数组a

１４．forr←０to２０do//步骤３:交换

１５．　　fori←０to２５６do

１６．　　　j←tr×２５６＋i

１７．　　　Swap(a[i],a[j])//交换a[i]和a[j]

１８．　　end

１９．end

２０．forr←２０to４０do//步骤４:对换形式１

２１．　　fori←０to２５６do

２２．　　　j１←tr×２５６＋i

２３．　　　j２←tr×２５６＋i＋１

２４．　　　Swap(a[j１],a[j２])//交换a[j１]和a[j２]

２５．　　end

２６．end

２７．forr←４０to６０do//步骤４:对换形式２

２８．　　fori←０to２５６do

２９．　　　j１←tr×２５６＋i

３０．　　　j２←tr×２５６＋i＋１

３１．　　　j３←tr×２５６＋i＋２

３２．　　　Swap(a[j１],a[j２])//交换a[j１]和a[j２]

３３．　　　Swap(a[j２],a[j３])//交换a[j２]和a[j３]

３４．　　end

３５．end

３６．fork←０tondo

３７．　　resultk←a[tk]

３８．end

得到一轮随机性序列之后,还可对变换表展开新一轮的

完全交换或者对换,来准备输出下一轮的密钥.在此过程中

可以采取不同的变换机制,例如:在每次提取密钥后采取一轮

步骤３中的完全交换,在提取１００个元素后采取一轮步骤４
中的对换１,提取１００００个元素后采取一轮步骤４中的对换２.

采取何种机制可由使用者根据实际应用场景随时调整.变换

处理不但能提高序列随机性,还可以增大系统的周期性和复

杂度.最终结果表明,序列在量化后通过动态变换,得到的输

出体现了良好的随机性.

如果需要将量化后的二值序列应用于混沌序列密码之

中,则要保证序列满足一定的随机性.本文将对设计的无退

化混沌系统输出的实数值序列取整后,经过一系列变换处理,

分别生成１００００比特,２００００比特和４００００比特的序列,进行

单位测试、频数检验、序列检验、扑克测试、游程测试、相关性

检验以及初值敏感性检验等多项测试,并对测试得到的结果

进行分析.将本文算法与文献[１２]中的方案 (选取序列长度

为２００００位的混沌序列１)进行性能比较,证明了该混沌二进

制序列能够通过所有测试,说明该序列具有良好的随机性,因

此该序列能够作为序列密码算法中的密钥流加以应用.

４．２　量化序列随机性测试检验

４．２．１　单位测试

一个合格的密钥流生成器生成的二进制序列,首先要求

该序列中“０”和“１”的个数应当是近似相等的.本文将对４．１
节量化产生的长度为１００００位、２００００位和４００００位的序列

进行单位测试,结果用序列中的“１”表示,具体如表３所列.

表３　单位测试的结果对比

Table３　Comparisonofunittestresults

Numberof
sequences/bit

OurMethod/
bit Literature[１３]/bit

１００００ ５０１０
２００００ １０００４
４００００ ２００１８

１００１４

根据 表 ３ 结 果 可 以 看 出,本 文 量 化 方 案 所 产 生 的

１００００位、２００００位和４００００位长度的序列中的“１”十分接近

序列总长度的一半,说明本文方案可以通过该项测试.

４．２．２　频数检验

此项假设性检验是通过计算０Ｇ１频数来确定该序列的平

衡性,主要是判定式(３９)是否近似满足自由度为１的卡方分

布,如下式所示:

　χ２
＝

(n１－n０)２
n

(３９)

其中,n为序列总数,n１ 为”１”的个数,n０ 为”０”的个数.

若选取显著水平为５％时,式(３９)计算的值小于３．８４,则

说明得到的二进制序列具有良好的随机性,而且序列的平衡

性与该结果成反比,该值越小,表明平衡性越好.表４为量化

后长度分别为１００００bit,２００００bit,４００００bit序列在测试时所

得的频数检验结果.

表４　频数检验的结果对比

Table４　Comparisonoffrequencytestresults

Numberof
sequences/bit

OurMethod/
bit Literature[１２]/bit

１００００ ０．０４００
２００００ ０．００３２
４００００ ０．０３２４

０．０１９６

根据表 ４ 结 果 可 以 看 出,本 文 的 量 化 方 案 所 产 生 的
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１００００位、２００００位和４００００位长度的序列该项检验结果均

小于３．８４,说明本文设计的量化方案能够通过该项检验.

４．２．３　序列检验

此项假设性检验用来计算序列的转移概率,若１１,１０,

０１,００这４种组合出现的概率大概相同,表明该序列具有不

错的置乱效果,通过计算式(４０)来判断序列是否近似服从自

由度为２的卡方分布.

　χ２
＝ ４
n－１∑

１

i＝０
　∑

１

j＝０
(nij)２－２

n ∑
１

i＝０
[(ni)２＋１] (４０)

其中,nij(i,j＝０,１)表示序列ij出现的次数,当显著水平为

５％时,式(４０)的计算值小于或等于５．９９１时,则说明产生的

混沌二进制序列能够通过序列检验.表５为由本文量化所得

到的不同长度序列进行序列检验的测试结果.

表５　序列检验的结果对比

Table５　Comparisonofserialtestresults

Numberof
sequences/bit

OurMethod/
bit Literature[１２]/bit

１００００ －１．１０３３
２００００ －０．７９５８
４００００ ０．２７０１

０．０６３５

根据表５结果可以看出,本文量化方案所产生的１００００
位、２００００位和４００００位长度的序列在该项检验上的结果均

小于５．９９１,说明本文设计的量化方案能够通过该项检验.

４．２．４　扑克测试

此项假设性检验主要用于检测二进制序列中若干位不重

叠的子序列的每一种模式的个数是否接近.对于总长为 M
的二进制序列,排列组合一共有２M 种不同的情况.将长度

为 N 位 的 待 测 二 进 制 序 列 以 长 度 m 进 行 划 分,划 分 为

N
M[ ] 个子序列,通过下式计算统计值V:

V＝∑
２
m

i＝１

(Ni－k/２m)２

k/２m ＝２m

k
(∑

２
m

i＝１
N２

i)－k (４１)

统计值V 需要近似满足自由度为(２M －１)的卡方分布,

M 一般取４或者８,本文中取 M＝４,则一共存在１６种子序

列,计算统计值V 是否近似服从自由度为１５的卡方分布,若

１．０３＜V＜５７．４,则说明该序列可以通过扑克测试.表６为

本文量化方案所得的扑克测试结果.

表６　扑克测试的结果对比

Table６　Comparisonofpokertestresults

Numberof
sequences/bit

OurMethod/
bit Literature[１２]/bit

１００００ ９．６３５２
２００００ １３．４０３１
４００００ ２１．６４９６

１３．９２５４

根据表６结果可以看出,本文量化方案所产生的１００００
位、２００００位和４００００位长度的序列在该项测试上的结果均

小于５７．４且大于１．０３,说明本文设计的量化方案能够通过

该项检验.

４．２．５　游程检验

此项假设性检验主要用于判断序列的游程是否满足预期

要求,本文将以量 化 后 长 度 为 ２００００bit的 序 列 进 行 游 程

测试,假如最终结果中的每个游程长度都在所要求的范围之

内,则表明序列可以满足游程测试条件.表７为本文方案生

成的二值序列游程的测试结果.

表７　游程检验的结果对比

Table７　Comparisonofruntestresults

Runlength
Range

requirements
OurMethod Literature[１２]

１ ２３１５~２６８５ ２４８６ ２４６９

２ １１１４~１３８６ １２４７ １２５６

３ ５２７~７２３ ６００ ６１９

４ ２４０~３８４ ３２５ ３１７

５ １０３~２０９ １５１ １４８

６＋(６ormore) １０３~２０９ １６７ １５７

根据表７结果可以看出,本文量化方案所产生的２００００
位长度的序列在该项测试上的结果均能满足该项测试的范围

要求,说明本文方案可以通过该项测试.

４．２．６　初值敏感性测试

该项测试是指当初值只有细微改变后有多少比例的二值

序列产生了改变,在最理想情况下,变化率应为５０％.本文

将初始值改变１０－１０然后进行计算和测试,最终得到如表８所

列的结果.

表８　初值敏感性测试结果对比

Table８　Comparisonofinitialsensitivitytestresults

Methods Rateofchange/％
OurMethod ５０．０３

Literature[１３] ５０．０１

根据表８结果可以看出,改变初值后新产生的序列较原

来序列有近５０％的序列数值产生了变化.因此可以得出结

论:本文方案生成的序列具有非常强的初值敏感性.

４．２．７　NIST随机性标准测试

下面将根据 NIST标准来检测本文设计的量化方案产

生的序列是否能够通过 NIST标准测试,NIST所提供的每

个测试指标最后都会得出一个 PＧValue,在此值大于０．０１
的情况下,则可认定此序列可以通过该测试项目,当序列悉数

通过所有测试项目的情况下,就意味着此序列随机性良好,本

文选取长度为３２００００００位的序列进行测试,结果如表９
所列.

表９　NIST随机性测试结果

Table９　NISTrandomnesstestresults

STATISTICALTEST PＧValue Pass/Fail
Frequency ０．３２３１５３ Pass

BlockFrequency ０．７４９４９０ Pass
CumulativeSums ０．６０３６０９ Pass

Runs ０．４４１８７０ Pass
LongestRun ０．６０３６０９ Pass

Rank ０．２２３１０９ Pass
FFT ０．７２８０３１ Pass

NonOverlappingTemplate ０．１２８７１５ Pass
OverlappingTemplate ０．７６４８７２ Pass

Universal ０．６０７２５７ Pass
ApproximateEntropy ０．０８７６０５ Pass
RandomExcursions ０．１０９８０４ Pass

RandomExcursionsVariant ０．３９０４３６ Pass
Serial ０．７０６３０２ Pass

LinearComplexity ０．６７１４６９ Pass
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　　根据表９的测试结果可以看出,基于本文量化方案产生

的序列均通过了全部 NIST 标准测试指标,表明该序列具有

良好的随机性,可以用于序列密码算法以及应用之中.

本文量化方案对第３节设计的无简并混沌系统产生的实

数值序列进行取整后再取模,在得到整数序列之后即可进行

变换操作,变换的形式在输出部分序列之后也可以做切换,变

换方式的多样性保证了使用者在具体应用场景中能有更多的

选择,使得攻击者更难分析出变换规律,最后将二值序列进行

多项随机性和统计性测试.测试结果表明,本文方案产生了

很好的效果,能生成随机性能良好的序列,最终能够应用于混

沌序列密码体制中.

结束语　针对离散混沌动力学系统在数字域上会存在退

化、简并等问题,具体表现为在有限精度效应下,混沌实数值

序列在计算机中迭代时,正的LE在系统发生行为改变时会转

化汇聚成负的LE,本文提出了一种基于混沌反控制的方法来

将系统的所有LE全都配置为正数,通过引入一个反馈矩阵,

将该矩阵中所有的参数做了细致的规定设置.仿真结果证明,

本文算法可以将整个系统的LE配置为全正,而且在数值准确

性和算法运行时间方面具有一定的优势,将基于本文算法设计

出的混沌系统用于加密之中,相对应地提高了加解密速度,具

有实际的应用意义.利用本文配置的混沌系统产生实数值序

列,取出有效数字后进行变换操作,可以生成随机性能良好的

序列,表明本文方案能够应用于混沌序列密码体制中.
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