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基于卷积神经网络的旁路密码分析综述

刘林云 陈开颜 李雄伟 张　阳 谢方方
陆军工程大学石家庄校区装备模拟训练中心　石家庄０５０００３
　(llyun３２４＠１６３．com)

　
摘　要　旁路建模分析方法可以有效攻击密码实现,其中基于卷积神经网络的旁路密码分析方法(CNNSCA)可以高效地进行

密码攻击,甚至能够攻击有防护的加密算法设备.针对现阶段旁路密码分析建模方法的研究现状,对比分析了几种 CNNSCA
的模型特点和性能差异,并针对典型 CNN模型结构以及旁路信号公共数据集 ASCAD,通过模型对比及实验结果分析不同的

CNN网络建模方法的效果,进而分析影响 CNNSCA 方法的性能因素、基于卷积神经网络的旁路建模方法的优势.由分析可

知,基于 VGG变体的 CNNSCA在攻击各种情况的目标数据集时泛化性、鲁棒性表现最好,但使用的 CNN 模型训练程度及超

参数设置是否最适用于SCA场景并未得到验证.今后研究者可通过调整 CNN 模型的各种超参数,使用数据增强技术,结合

Imagenet大赛中优秀 CNN网络等手段,来提升 CNNSCA的分类准确率和破密性能,探索最适用于 SCA 场景的 CNN 模型是

未来的发展趋势.
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Abstract　TheprofiledsideＧchannelanalysismethodcaneffectivelyattacktheimplementationofcryptographic,andthesideＧ

channelcryptanalysismethodbasedonconvolutionalneuralnetwork(CNNSCA)canefficientlycarryoutcryptographicattacks,

andevencanattacktheimplementationofprotectedencryptionalgorithms．InviewofthecurrentresearchstatusofsideＧchannel

cryptanalysisprofiling methods,thispapercomparesandanalyzesthecharacteristicsandperformancedifferencesofseveral

CNNSCAmodels,andfocusesonthetypicalCNN modelstructureandsideＧchannelsignalpublicdatasetASCAD．Through

modelcomparisonandexperimentalresults,itcomparesandanalyzestheeffectsofdifferentCNNnetworkmodelingmethods,and

thenanalyzestheperformancefactorsthataffecttheCNNSCA methodandtheadvantagesofthesideＧchannelprofilingmethod

basedonconvolutionalneuralnetworks．ResearchandanalysisshowthatCNNSCAbasedonVGGvariantsperformsbestin

generalizationandrobustnesswhenattackingtargetdatasetsinvarioussituations,butwhetherthetrainingleveloftheusedCNN

modelandthehyperparametersettingsaremostsuitableforSCAscenarioshavenotbeenverified．Inthefuture,researcherscan

improvetheclassificationaccuracyanddecryptionperformanceofCNNSCAbyadjustingvarioushyperparametersoftheCNN

model,usedataenhancementtechniquesandcombinetheexcellentCNNnetworkintheImagenetcompetitiontoexplorethemost

suitableCNNmodelforSCAscenarios,whichisadevelopmenttrend．

Keywords　SideＧchannelanalysis,Profilingmethod,Convolutionalneuralnetwork,Hyperparameter,Performanceevaluation

　

１　引言

旁路分析(SideChannelAnalysis,SCA)[１]指绕过对加密

算法的烦琐分析,利用密码算法的硬件实现在运算中泄露的

信息,如执行时间、功耗、电磁辐射等,并结合统计理论快速地

破解密码系统.这类新发现的物理泄漏信息被学者称为旁路

信息(SideＧchannelInformation),与之对应的攻击方法被称为

旁路攻击(SideＧchannelAttack).

旁路密码分析方法(SCA)分为建模方法和非建模方法.

建模类方法包含模板攻击[５](TemplateAttack,TA)、基于多

层感 知 器 的 旁 路 密 码 攻 击 (SideＧchannelAttackBasedon
MultiＧlayerPerceptron,MLPSCA,)以及基于卷积神经网络的

旁路密码攻击(SideＧchannelAttackBasedonConvolutional
NeuralNetwork,CNNSCA).非建模类方法包括差分能量



攻击[２](DifferentialPowerAttack,DPA)、相关系数攻击[３]

(CorrelationPowerAttack,CPA)以及互信息攻击[４](Mutual

InformationAttack,MIA).虽然非建模类方法攻击方式简单

直接,但旁路信号微弱或环境噪声过大会造成攻击失效,而建

模类方法能有效分析旁路信号特征,预先获得攻击设备的加

密知识,因此更易破获秘钥.

早期,从信息论角度看,如果有大量的旁路泄露信号(以

下简称能量迹),那么传统建模方法中破密效果最好的是

TA[５Ｇ９].但随后研究人员发现,TA 处理高维度旁路信号时

存在统计困难,也无法攻击带防护加密实现.中期,随着计算

机硬件性能的提升和人工智能领域机器学习的兴起,受监督

机器学习算法在其他领域中能有效分析类似能量迹的一维数

据,一些研究人员开始提出基于机器学习的旁路密码分析

(SideＧchannel Analysis Based on Machine Learning,

MLSCA)[１０Ｇ１５].这些方法主要针对带加密算法 AES(AdＧ

vancedEncryptionStandard)的设备,自此传统建模方法向结

合机器学习算法的新型建模方法转变.新型建模方法 MLPＧ

SCA在攻击性能上超越了传统建模方法[８,１６],弥补了模板攻

击不能处理高维度旁路信号的缺陷,但在攻击带防护的加密

实现时也会失去效力.如今,随着机器学习的发展,在图像分

类、目标识别上表现优异的深度学习技术[１７]开始盛行,已有

研究表明,深度学习下的卷积神经网络算法应用在旁路分析

上具有较好的破密性能[１８Ｇ２２],而且 CNNSCA 能有效攻击带

防护的加密实现.虽然 CNNSCA 弥补了以往建模方法的缺

陷,破密性能有了提升,但并没有提出最适用于旁路密码分析

的卷积网络模型,而且模型本身的训练准确率都不高,因此

CNNSCA的模型学习能力和破密性能并未达到最优,仍有提

升空间.

目前,在旁路分析领域,不同 CNNSCA 方法的汇总分析

较少,或者不够完善,本文分析了现有几种 CNNSCA 方法的

破密性能的差异和特点,并通过实验论证了CNNSCA在攻击

新目标与原文献目标时性能存在差异,但调整CNNSCA模型

超参数并重新训练模型可以使其攻击新的目标.本文还论证

了CNNSCA 在攻击添加了高斯噪声的无防护能量迹时其破

密性能更好.实验还发现,基于 Alexnet的 CNNSCA在攻击

带防护的加密设备时不失为一种新的有效模型.

２　基于卷积神经网络的旁路密码分析

２．１　旁路泄露公开数据集简介

最新公布的 ASCAD 数据库[１９]采集的目标是带一阶掩

码 防 护 的 AESＧ１２８ 实 现,即 ８ 位 AVR 微 控 制 器

(ATmega８５１５),其中能量迹是由采集的电磁辐射转换的数

据信号.敌手针对 AES第一轮加密的第三个S盒输出采集

信号,并针对第一个 AES密钥字节发起攻击,该数据库遵循

MNIST数据库规则,共提供４个数据集,每个数据集包含

６００００条能量迹,其中５００００条能量迹用于分析/训练,余下

的１００００条能量迹用于测试/攻击.前３个 ASCAD数据集

分别代表设置３种不同随机时延防护对策的加密实现泄露,

分别用信号偏移desync＝０,desync＝５０,desync＝１００来表示

带掩码和时延这两种策略的数据集.在前３类数据集中,所有

能量迹都包含７００个特征点,这些特征点是在包含１０００００个

特征点的原始能量迹中选取的,选取依据是信号尖峰最大的

位置.在掩码已知的情况下,数据集的信噪比最大值可达到

０．８,而在掩码未知的情况下几乎为０.最后一个 ASCAD数

据集存放的是原始能量迹.

２．２　CNN
卷积神经网络(ConvolutionalNeuralNetwork,CNN)是

人工智能最成功的算法之一,是一种新结构的多层神经网

络[２３].CNN的设计受到了视神经感受野研究[２４Ｇ２５]的启发,

其核心部件卷积核就是局部感受野的结构体现.它属于反向

传播训练的深度网络,利用数据二维空间关系减少需要学习

的参数数目,在一定程度上提升了 BP 算 法 的 训 练 性 能.

CNN与 MLP(MultilayerPerceptron)的主要区别在于其增加

了卷积块结构.在卷积块中,输入数据的一小部分作为网络

结构的原始输入,数据信息在网络中逐层向前传递,每层通过

若干卷积核对输入的数据进行特征提取.卷积神经网络已在

计算机视觉、自然语言处理等领域成功应用[２６Ｇ２７],尤其在计

算机视 觉 领 域 的Imagenet大 规 模 视 觉 识 别 挑 战 赛 (ILSＧ

VRC)[２８]上大放异彩.

２．３　核心算法及网络结构

２．３．１　网络结构

结合旁路密码分析场景,应用到旁路攻击的 CNN 主要

有６种逐层堆叠的网络层.

(１)卷积层(ConvolutionalLayers,CONV).该层属于线

性层,层与层之间不完全连接,能避免全连接网络的两个缺

陷:训练权值需要巨大的计算量和模型过拟合.同一层中的

同一个卷积核(Filters)权值共享,可让卷积层提取不变位移

特征,同时减少参数.卷积层也可以使用多个卷积核,每个卷

积核从输入向量中提取不同的抽象特征,这些抽象特征在附

加维度(所谓的深度)上并排排列,使得 CNN 能够抵抗时域

变形的向量特征[２９Ｇ３０].卷积层通常需要设置填充(Padding)

方式,一种是不填充(ValidPadding),使得卷积后的特征向量

维度小于原始向量;另一种是相同填充(SamePadding),使得

卷积后的特征向量维度与原始向量相同.

(２)批量归一化层[３１](BatchNormalizationLayers,BN).

该层的作用是减少协变量在训练和预测两个阶段发生偏移,

有利于网络模型使用更高的学习率[３２].

(３)激活层(ActivationLayers,ACT).该层属于非线性

层,由单个实函数组成,该函数作用于输入向量的每个坐标.

目前在深度学习中首选 ReLU函数.

(４)池化层(PoolingLayers,POOL).该层是非线性层,

使用池化窗口在输入向量上滑动,提取显著特征点,以减小特

征维度.池化层不存在权值,不会造成输入信号的变形.

(５)全连接层(FullyＧConnectedLayers,简称 FC).其层

与层之间的神经元完全连接,这些层需要训练大量权值.该

层用仿射函数表示为:D 维x向量为输入,Ax＋B为输出.其

中A∈RC×D是权值矩阵、B∈RC 是偏差向量,这些权值和偏

差是FC层的训练参数.

(６)softmax层(SoftmaxLayer,SOFT).在多分类任务

中通常使用softmax作为输出层的激活函数,这里用softmax

７９２刘林云,等:基于卷积神经网络的旁路密码分析综述



代表输出层.该层对输入进行分类,得到各个标签的预测值,

取最大值对应的标签作为全局分类结果.

CNN的卷积块由 CONV 层、BN 层、ACT 层构成,在该

块之后通常会添加一个POOL层以减少特征维度,组成的新

卷积块在网络模型中重复n次,直至获得合理大小的输出.
然后,引入n个FC层,在最后一个FC层使用softmax函数,
最后输出分类预测结果.旁路密码攻击的卷积网络结构如

图１所示.

图１　旁路攻击场景下的卷积网络结构

Fig．１　ConvolutionalnetworkstructureinsideＧchannelattackscenarios

２．３．２　核心算法

(１)卷积计算

将卷积核在一维向量上滑动,每次移动的步数称为步长,
每次滑动时进行卷积计算得到一个数值,一轮计算完成后得

到一个表示向量特征的特征向量.数值运算规则是将一个一

维卷积核与一个一维向量对应位置的数值相乘,然后再求和.

例如,有一个１×３的卷积核,对１×６的一维向量求卷积,步
长为１,计算过程如图２所示.

(a)卷积核对应向量窗口滑动

第一次运算

(b)卷积核对应向量窗口滑动

第二次运算

图２　卷积计算过程

Fig．２　Convolutioncalculationprocess

图２(a)中,卷积核从输入向量左侧开始滑动,第一步数

值运算为１×１＋０×０＋１×１＝２,得到新特征向量的第一个

数值２;接着,卷积核向右滑动一步,继续数值运算１×０＋
０×１＋１×０＝０,得到新特征向量的第二个数值０,如图２(b)

所示.重复此过程,直至卷积核滑动到输入向量的最右边,卷
积计算完成.

(２)池化计算

池化有最大池化(MaxＧpooling)、平均池化(MeanＧpooＧ
ling)和随机池化(StochasticPooling)３种方式.最大池化是

提取池化窗口内数值的最大值,平均池化是提取池化窗口内

数值的平均值,随机池化则是随机提取池化窗口内的数值.
(３)softmax函数

该函数对输出值进行归一化操作,把所有输出值都转化

为概率,概率之和为１,softmax的计算式为:

softmax(xi)＝ exp(xi)
Σjexp(xj)

(１)

其中,xi 是softmax层第i个神经元的输入,xj 是softmax层

所有神经元的输入,Σj 是对xj 的计算求和.函数结果作为

第i个神经元标签的拟合概率.
(４)权值调整原理

使用代价函数与梯度下降算法[３３],网络模型每训练一

次,权值往误差减小的方向自动调整一次,这样重复训练调

参,直到所有迭代结束,权值调整完成.
(５)破秘性能评估

通常安全员在评估 CNNSCA 破密性能时会考虑两个方

面的指标:１)建模时神经网络模型的训练准确率 Acc[３４];

２)攻击阶段获取密钥的安全指标猜测熵[３５Ｇ３６].猜测熵用于

衡量密钥破解效率,每次攻击通过一个秩函数输出来猜测密

钥的排名位置.在n次攻击中,破密方法性能越好,效率越

高,排名就越快收敛于首位零.

３　现有CNNSCA的模型特点及实验分析

３．１现有CNNSCA的网络模型特点

在文献[３７]中,CNN已被证明是时序数据的强大分类器

(如音频),而旁路信号与一维时序信号类似,且共享大量特

征,这使得旁路分析使用CNN算法受到了很大启发,文献[８,

１６]鼓励研究人员在旁路分析中使用CNN.文献[１６]发现,基
于深度神经网络的旁路分析在特征提取过程中使用CNN算法

比以往的经典机器学习算法 AE(自动编码器)效率更高.近年

来,已有一些将CNN算法成功应用到旁路分析的文献.

Maghrebi等[１６]首次将CNN用于旁路密码分析,并分别

针对无防护、带一阶掩码防护的 AES加密设备泄露能量迹实

施攻击.他们采取猜测熵指标来衡量破秘性能,将 CNNSCA
与 MLPSCA攻击进行对比,结果显示,CNNSCA对上述两类
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能量迹均可实现破密,且攻击性能优于 MLPSCA.

Cagli等[３８]针对带抖动防护对策的 AES加密设备进行

CNNSCA攻击,他们使用CNN神经网络的数据增强技术[３９]

来消除这种防护对策对旁路攻击带来的影响.该 CNNSCA
方法的CNN有１０层网络结构,选取汉明重量泄露模型.实

验结果证明,CNNSCA 的鲁棒性较好,能攻击带抖动防护策

略的 AES加密实现.

Benadjila等[１９]创建了 ASCAD公共数据集,本文２．１节

对此进行了详细阐述.他们针对带一阶掩码防护或叠加抖动

防护策略的 AES加密实现进行 CNNSCA 攻击,并分别利用

ImageNet竞赛中表现突出的 VGG１６[４０],InceptionＧv３[４１]以及

ResNetＧ５０[４２]３种 CNN 网络对 ASCAD 能量迹进行旁路攻

击.通过实验发现,基于 VGG１６的 CNNSCA 的破秘性能明

显优于另外两种网络.在此基础上,Benadjila等对 VGG１６的

原结构进行了改造,以提升该CNNSCA的破密性能,改造后的

网络称为 VGG１６变体.接下来用 VGG１６变体进行旁路分析

实验,结果发现,该CNNSCA对 ASCAD数据集的攻击效果提

升较大,且CNNSCA能攻击带防护的 AES加密实现.

Masure等[４３]提出了使用敏感度分析来选择能量迹的特

征点.他们分别用 CNN 梯度可视化技术和传统信噪比技

术,将选择的特征点进行模板攻击.结果表明,当使用基于

CNN的梯度可视化技术选择特征点时,模板攻击破密效果更

好,这说明使用CNN进行特征提取更具优越性.

Carbone等[４４]针对 RSA 实现采集了不同类型的泄露

数据集,利用CNN算法攻击这些数据集时,显示了 CNN 高

潜力的破密效率,但其设计的CNNSCA高度依赖原目标加密

设备和测量活动,泛化性极低.

Kim等[４５]提出了在能量迹添加人工噪声的方法,并研究

了CNNSCA 攻 击 带 噪 声 能 量 迹 时 的 性 能.他 们 同 样 以

VGG１６基网络搭建了１１层 VGG１６变体,对 ASCAD数据集

添加人工噪声后再实施攻击.实验结果显示,在能量迹中添

加适量噪声不但不会影响 CNN 的分类效果,反而提升了

CNN的分类精度,密钥攻击效果同样也得到了提升.

Chen等[４６]提出了一种优化的 CNNSCA,该模型使用了

一种新的卷积层SincNet,SincNet层只需要训练卷积核的高

低两个核参数,相比传统的卷积层,它减少了需要学习的参数

量,但没有影响模型的破密效果.

Perin等[４７]解决了如何确定正确的训练迭代次数这个问

题,以阻止 DLSCA模型过度训练或训练不足,并证明了可以

测量传送到输出层的信息量———互信息,将其作为参考度量,
以确定网络模型的最佳泛化迭代次数.

Guo等[４８Ｇ４９]通过调整超参数来改变神经网络结构,进而

将 Alexnet与 VGGNet卷积神经网络应用到旁路分析中,并
结合建模类旁路分析原理,成功实现了破密,但训练耗时多且

训练参数量较大.现有CNNSCA 方法中,收集到的 CNN 网

络及其参数总结如表１所列.

表１　现有CNNSCA方法中的CNN网络及其参数

Table１　CNNnetworkandparametersinexistingCNNSCAmethod

Author CNN block Convolutionallayer Kernelsize
BN＋Activation

function
Pooling
layer

dense
layer

Learning
rate

Batch
size

epoch

Maghrebi
etal

LeNet５ － － － － － － － － －

Caglietal － ４ ４layer －
ReLU,
softmax

max １layer － － １２０

Benadjilaetal
VGG１６
Variants

５
５layer{６４,１２８,２５６,

５１２,５１２},same
Alllayer１×１１

ReLU,
softmax

AlllayerMean,
valid(２,２)

３layer{４０９６,
４０９６,２５６} １０－５ ２００ ７５

Kimetal
VGG１６
Variants

６
８layer{８,１６,３２,(６４,６４),

１２８,(２５６,２５６)},valid
Alllayer１×３

ReLU,
softmax

Alllayermax,
valid(２,２)

２layer
{２５６,２５６} １０－４ ２５６ ７５

Guoetal
Alexnet
Variants

４
５layer{９６,２５６,(３８４,

３８４),２５６},same

Respectivelyare
１×１１,１×５,１×３,

１×３,１×３

ReLU,
softmax

１,２,５layermax,
valid(２,２),(２,２),

(３,３)

３layer{４０９６,
４０９６,２５６} １０－２ １０ ２０

Guoetal
VGGNet
Variants

５

１３layer{(６４,６４),(１２８,
１２８),(２５６,２５６,２５６),

(５１２,５１２,５１２),
(５１２,５１２,５１２)},same

Alllayer１×２
ReLU,
softmax

２,４,７,１０,１３
layerrespectively
aremax(２,２)

３layer{４０９６,
４０９６,２５６} １０－６ １８００

(１５０)
５０００
(７５)

３．２　现有CNNSCA实验对比分析

本文实验涉及的算法均使用Python语言编程,并使用深

度学习架构 Keras库[５０](版本２．４．３)或直接使用 GPU 版

Tensorflow库[５１](版本２．２．０).实验在配备１６GBRAM 和

８GBGPU(NvidiaGFRTX２０６０)的普通计算机上进行.

以下５个实验均使用本文２．１节中的 ASCAD公共数据

集,并使用本文２．３．２节中的猜测熵评估方法进行破密性能

评估.实验主要复现文献[１９,４５,４８Ｇ４９]中破密性能较好的４
个CNN结构,分别是国外Benadjila等和 Kim等的两个CNN
结构,国内 Guo等的两个 CNN 结构,详细参数如表１所列.

由于实验用计算机显卡和 CPU 的限制,将 Guo等基于 VGG
的CNNSCA 下 CNN 训 练 参 数 迭 代 次 数、批 次 更 改 为 ７５
和１５０.

３．２．１　使用原模型参数

实验 １　 使 用 Benadjila等、Kim 等 和 Guo 等 的 ４ 类

CNNSCA方法,几乎保持原CNN所有参数不变,都攻击已知

掩码的 ASCAD数据集,该数据集代表无防护且高信噪比的

旁路信号.其中Benadjila等、Kim 等的原文献也是攻击 ASＧ
CAD数据集.而 Guo等的原文献是攻击自采数据集,基于

Alex的 CNNSCA 破 密 成 功 率 为 ０．６１１[４８],基 于 VGG 的

CNNSCA破密成功率为０．９２３[４９],实验结果如图３所示.由

图３中可以看出,Benadjila等和 Kim 等应用基于 VGG 变体

的CNNSCA猜测熵收敛最快.Guo等的两种方法中,基于

VGG变体的 CNNSCA 在攻击与原文献不同的目标———ASＧ

CAD时猜测熵收敛较慢,而基于 Alex变体的 CNNSCA却没

有收敛.这些 VGG变体使用不同的参数,代表不同的 CNN
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网络.这说明基于 VGG的CNNSCA泛化性较好.

图３　Benadjila等、Kim等和 Guo等的４类CNNSCA猜测熵

(原文献参数)(电子版为彩图)

Fig．３　FourtypesofCNNSCAguessentropyofBenadjila,Kim

andGuo(originaldocumentparameters)

３．２．２　改变超参数

实验２　 在 实 验 １ 的 基 础 上 将 Guo 等 基 于 Alex 的

CNNSCA训练迭代次数由２０改为７５,结果如图４所示.

图４　Benadjila等、Kim等、Guo等的４类CNNSCA猜测熵

(迭代次数都为７５)(电子版为彩图)

Fig．４　FourtypesofCNNSCAguessentropyofBenadjila,Kim

andGuo(allepochsare７５)

从图４可知,该基于 Alex的 CNNSCA 猜测熵相比图３
有所收敛,说明通过调整超参数迭代次数,CNNSCA 方法可

实现对新目标的攻击.

３．２．３　在能量迹添加高斯噪声

实验３　在实验２的基础上为上述实验数据集添加高斯

噪声.在一维旁路信号中添加高斯噪声的措施,类似于二维

图像数据在进行模型训练之前的数据增强手段[１７].这里添

加高斯噪声的方法是:在实验２使用的原数据集的基础上任

选三分之一的能量迹,然后在这三分之一能量迹上逐条添加

高斯分量,用于模拟采集信号时的高斯噪声[１],实验结果如图

５所示.

图５　Benadjila等、Kim等、Guo等的４类CNNSCA猜测熵

(迭代数都为７５,高斯噪声)(电子版为彩图)

Fig．５　FourtypesofCNNSCAguessentropyofBenadjila,Kimand

Guo(allepochsare７５,Gaussiannoise)

由图５的对比显示可知,其中 Kim 等的 CNNSCA 猜测

熵结果最差,Guo等的CNNSCA猜测熵进一步收敛,BenadjiＧ
la等的CNNSCA猜测熵收敛速度翻了一倍,在未加高斯噪声

前其猜测熵排名为６５０左右(见图３),添加之后为２７０左右

(见图５).这说明对旁路信号使用数据增强手段也会提升原

CNNSCA模型的性能.

３．２．４　攻击带防护的能量迹

实验４　在实验２的基础上,改换信号偏移desync＝１００
的 ASCAD数据集攻击,代表攻击有时延防护对策的加密设

备,实验结果如图６所示.

图６　Benadjila等、Kim等、Guo等的４类CNNSCA猜测熵

(迭代数都为７５,时延１００)(电子版为彩图)

Fig．６　FourtypesofCNNSCAguessentropyofBenadjila,

KimandGuo(allepochsare７５,desynchronization１００)

由图６可知,Kim等的 CNNSCA 猜测熵没有收敛,破密

完全失效.Benadjila等、Guo等的CNNSCA猜测熵依然有收

敛的趋势,而且 Guo等基于 Alex变体的 CNNSCA 猜测熵收

敛情况与实验２中攻击无防护数据集相比(见图４),绿色曲

线反而向下收敛.

３．２．５　在带防护的能量迹中添加高斯噪声

实验５　在实验４的基础上,在信号偏移desync＝１００的

ASCAD数据集上添加高斯噪声,加噪方法已在第３．２．３节中

详细阐述,实验结果如图７所示.从图７可以看出,Kim 等的

CNNSCA猜测 熵 与 实 验 ４ 相 比 往 下 收 敛,Guo 等 的 两 种

CNNSCA猜测熵变化不大,Benadjila等的 CNNSCA 猜测熵

对比实验４收敛效果反而变差.这说明攻击带时延防护的数

据集时,使用添加高斯噪声这种数据增强手段可改善kim 等

的CNNSCA性能,但对其他方法无效.

图７　Benadjila等、Kim等、Guo等的４类CNNSCA猜测熵

(迭代数都为７５,时延１００,高斯噪声)(电子版为彩图)

Fig．７　FourtypesofCNNSCAguessentropyofBenadjila,Kim

andGuo(allepochsare７５,desynchronization１００,Gaussiannoise)

本文分别在实验１、实验３和实验４中记录了 Benadjila
等基于 VGG 的 CNNSCA 模型训练准确率(accuracy),结果

如图８所示.显然这些准确率都不高,说明该 CNN 网络在
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SCA场景下的分类准确率仍有提升空间.

图８　Benadjila等基于 VGG的CNNSCA网络在实验１、实验３和

实验４中的训练准确率

Fig．８　TrainingaccuracyofBenadjila’sVGGＧbasedCNNSCA

networkinexperiments１,３and４

结束语 　 本 文 介 绍 了 目 前 已 经 破 密 成 功 的 几 种

CNNSCA方法,并复现了几类提供详细参数的 CNNSCA 模

型,同时通过实验分析了这些新型建模方法的性能差异和特

点.通过研究发现,CNNSCA拥有良好的高维数据处理能力

以及特征提取能力,其对旁路信号中的噪声、抖动、非对齐等

信号具有强鲁棒性.其中,基于 VGG变体的 CNNSCA 的破

密性能,目前已超过其他 CNNSCA,但并未达到最优.本文

通过实验证明,可以利用３种手段来提升CNNSCA的分类准

确率和破密性能,即优化CNN 模型的各种超参数、使用数据

增强技术、使用Imagenet大赛中的其他优秀 CNN 算法.因

此,继续探索最适用于SCA应用场景的深度学习CNN模型,

设计或优化出性能强大的 CNNSCA 分析器都具有很大的研

究空间.这对实现高效的旁路密码攻击有重要意义,并且对

信息安全和加密防护也有一定的学术意义.
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