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摘　要　近年来,智能终端的快速普及极大地推动了集数据采集、分析、处理于一体的群智感知服务的发展.隐私保护作为保

障服务安全运行和鼓励感知用户参与的必要手段,成为需要解决的首要科学问题.文中首先从群智感知的全生命周期出发,在

描述其主要组成部分和业务流程之后,再从群智感知场景对隐私保护的特有需求出发,对隐私保护的定义和衡量指标进行讨

论,并对现有文献设计的隐私保护机制所侧重的不同阶段进行分类,从隐私保护范围、保护强度、感知用户身份可追溯、感知数

据损失和感知终端能耗的角度对文献使用的隐私保护机制进行讨论.在此基础上对文献使用的实验数据集进行梳理,最后结

合群智感知应用的发展需求和全球对隐私保护的监管要求提出未来研究面临的挑战.
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Abstract　Inrecentyears,therapidpopularityofintelligentterminalshasgreatlypromotedthedevelopmentofcrowdsensing
serviceparadigm,whichintegratesdatacollection,analysisandprocessing．Asanecessarybasetoensurethesafeoperationof

servicesandencouragetheparticipationofsensingusers,privacyＧpreservinghasbecometheprimaryissuetobesolved．ThispaＧ

perpresentsthestateＧofＧtheＧartinprivacyＧpreservingmechanismsforcrowdsensingservice．AfterdescribingitsmaincompoＧ

nents,thispaperdiscussesthedefinitionandmetricsofprivacyＧpreservingfromtheviewofcrowdsensing’swholelifecycle．The

privacyＧpreservingmechanismsdesignedinliteraturesareanalyzedanddiscussedaccordingtodifferentstagesincrowdsensing’s

wholeＧlifeＧcycle,andtheexperimentaldatasetsusedinliteraturesaregiven．Finally,Futureresearchchallengesareproposedbased

onthedevelopmentofcrowdsensingandglobalregulatoryrequirementsforprivacyＧpreserving．

Keywords　Crowdsensing,Crowdcomputing,PrivacyＧpreserving,Encryption,Anonymization

　

１　引言

据 Gartner统计,２０２１年全球智能手机销量达到了１５亿

部[１],全球可穿戴设备的总支出达到了８１５亿美元[２],智能手

机和可穿戴设备的快速普及极大地推动了群智感知(Crowd

Sensing,CS)应用[３Ｇ４]的发展,并且被广泛应用于智慧城市[５]、

公共安全[６]、地图导航[７]、临床医疗[８]等领域.其显著的优点

之一是无须提前部署静态传感网络,可以快速、高效、低成本

地从用户移动可达的范围内收集数据,并进行分析、处理和群

体智能提取,具有更大的时空覆盖范围和更好的上下文感知

能力.Reddy等[９]通过采集日常饮食的图像和进餐时间、地

点等上下文信息来跟踪用户的饮食健康状况;Liu等[１０]将手

机作为PM２．５监测仪,通过手机拍摄的图像和数据对空气污

染状况进行检测,如检测城市细颗粒物PM２．５;Kim 等[１１]通

过收集的河床水量、垃圾量、河水流速和水道图片等数据来监

测河流状况;Bonino等[１２]通过群智感知的模式来监控垃圾



回收箱的物品,从而改善回收计划;Thomas等[１３]在马萨诸塞

州波士顿哈佛桥的应用中,使用移动车辆中的智能手机收集

的加速度数据来检测桥梁的模态频率,为地方政府低成本采

集桥梁振动数据和管理决策提供了有效途径.

虽然 CS有诸多好处,但同时也面临着许多挑战.鉴于

群智感知应用的多样性、感知模式的开放性和感知用户的不

同可靠性,群智感知中隐私安全的问题亟需解决.例如,谷歌

地图为了生成实时的交通地图,需要收集司机的“匿名”位置

信息,但仍然会暴露司机的行驶路线和轨迹.感知用户提交

的感知数据不可避免地带有感知上下文的时空信息,即任务

执行的时间和位置信息,攻击者可能利用这些时空信息推导

出感知用户的生活习惯、行为规范等.若结合其提供的感知

数据,可能推断出专业、教育程度、年龄、性别、语言、偏好甚至

性格等个人敏感信息,一旦这些信息被恶意攻击者窃取,可能

会导致严重的隐私泄露甚至人身攻击[１４].

专家学者们围绕群智感知场景中的任务分配[１５Ｇ１６]、质量

评估[１７Ｇ１８]、激励机制[１９Ｇ２０]等环节已展开了深入的研究,隐私

保护作为鼓励感知用户参与和保障任务执行的基础工作尤其

受到关注.VergaraＧLaurens等[２１]对隐私保护进行了综述,

并就隐私保护机制的设计、实现和评估中需要考虑的重要问

题进行了讨论;Khan等[２２]对群智感知应用中的隐私保护、任
务管理、任务模型、激励机制进行了综述,并提出基于激励机

制且受到高效隐私保护的任务分配和管理机制有望在未来得

到快速发展.但现有文献并未从 CS全生命周期的角度对隐

私保护机制进行分析.

本文首次从群智感知全生命周期的视角出发,对近年来

文献设计的隐私保护机制进行综述,后续部分结构如下:第２
节介绍群智感知的典型场景及其面临的隐私保护挑战;第３
节综合对近年来文献的分析,给出 CS场景下隐私保护的定

义及衡量指标,对文献所采用的的隐私保护机制进行讨论,并
梳理了现有文献使用的实验数据集;第４节提出未来研究面

临的挑战;最后总结全文.

２　问题和挑战

群智感知是以用户及其智能终端(如手机、可穿戴设备、

智能汽车)为载体,以大量普通用户参与为基础,将所采集的

大规模数据上传至任务处理平台,集数据采集、分析、提取群

体智能为一体的服务模式[２３Ｇ２４].典型的群智感知场景(见
图１)有３个角色:任务处理平台、任务请求者和感知用户,其
中任务请求者和感知用户在不同的感知任务中身份可以互

换.任务请求者将感知任务提交给任务处理平台,接受任务

处理平台返回的结果,并提供激励成本.任务处理平台接受

服务请求者发布的感知任务,根据任务特征选择不同的感知

用户,完成对参与任务的感知用户的招募与选择,根据感知用

户提交感知数据进行质量评估和激励支付,并进行群体智能

的提取.感知用户执行感知任务后提交感知数据并根据质量

评估的结果获取一定收益.
由于在任务分配和任务执行的过程中,感知用户不可避

免地会暴露其身份、位置等敏感信息,感知数据在传输的过程

中也面临泄露的风险,加上近年来隐私泄露事件的不断发生,
使得隐私保护成为群智感知应用中需要解决的首要科学

问题.感知用户执行任务时会消耗时间和物理资源,如电池

电量、存储容量和通信带宽,因此,如果没有足以冲抵成本的

报酬,感知用户将不愿意参与任何任务(在群智感知应用中,

假设感知用户是理性的).感知任务能否成功执行的关键因

素包括用户的参与意愿和所提交感知数据的质量,因此,为了

鼓励感知用户提交优质的数据,群智感知应用通常根据感知

用户提交数据的质量进行激励支付,以提高优质感知用户参

与任务的意愿,故对用户身份的隐私保护提出了可追溯的要

求.同时,感知用户参与的感知任务越多,所贡献的数据越丰

富,其敏感信息暴露的风险也就越大.感知用户携带的智能

终端多为智能手机、可穿戴设备等,其能源和算力等资源通常

受限,这又对群智感知场景下感知终端参与的隐私保护技术

提出了低能耗的要求.

图１　典型的群智感知场景

Fig．１　Typicalcrowdsensingscenario

因此,提出既能满足低能耗和可溯源需求、又能防止非授

权用户将感知数据或位置信息与感知用户身份信息相联系的

隐私保护机制,对促进群智感知系统的长期稳定发展具有重

要意义.

Ganti等在提出群智感知这一服务模式时给出了针对隐

私保护问题的３种研究方向:匿名化、密码学和数据扰动.匿

名化指在将数据发送给任务处理平台前隐藏身份信息;密码

学指使用密码技术转换数据;数据扰动指将数据提交至任务

处理平台之前,在不影响数据可用性的前提下将噪声信息添

加到数据中.

随着群智感知应用的快速发展和所面临环境的愈发复

杂,Hui等 [２５]提出仅有匿名化在保护隐私方面是不够的,因
为攻击者可能会通过感知用户的旅行路线、社会关系等进行

追踪.通过对美国５０个州２５００万手机用户的逾３００亿条通

话记录的研究发现,从通话记录中可以推断每个用户使用最

频繁的“前 N”位置,将这些信息与公开信息 (如人口普查)相
关联,可以根据“前２”位置唯一地识别出３５％的用户,根据

４０３ ComputerScience 计算机科学 Vol．４９,No．５,May２０２２



“前３”位置唯一地识别出８５％的用户.因此,在群智感知中,
探索强隐私保护机制,同时防止将感知用户的身份、位置和数

据相关联具有重要意义.
综合文献分析发现,隐私保护中的数据扰动技术多用于

对感知用户位置信息的保护[２６Ｇ２７],密码学技术多用于对感知

数据的加密[２８Ｇ３３],匿名化技术多用于感知用户身份信息的隐

藏[３４Ｇ３９].研究者们根据实际需要通常将多种隐私保护技术

结合使用并不断地探索新的隐私保护机制.图２根据群智感

知生命周期的不同阶段,分别呈现了本文分析文献采用的隐

私保护技术.

图２　群智感知不同阶段使用的隐私保护技术

Fig．２　PrivacyＧpreservingtechnologiesinCrowdsensing’

differentstages

３　研究现状分析

３．１　群智感知场景下隐私保护的定义

综合对近年来文献所设计的隐私保护机制的理解,群智

感知场景中的隐私保护指在对感知用户的身份、位置信息和

感知数据实施隐私保护之后,除了被授权方,任何非授权方都

不能获取隐私保护内容,不能确认位置信息和感知数据所对

应的身份信息(所有者),同时不降低位置信息和感知数据的

可用性.
问题定义.１)身份信息隐私性:感知用户的姓名、邮箱、

手机号码和个人偏好等信息只有被授权方可以获取.２)位置

信息隐私性:感知用户的位置及其行动轨迹只有被授权方可

以获取.３)感知数据隐私性:感知数据被上传至任务处理平

台处理,只有被授权方可以获取数据并了解数据的所有者.
假定参加任务的感知用户数量为n,I表示感知用户的身

份信息集合,有I＝{i１,i２,􀆺,in};L 表示感知用户的位置信

息集合,L＝{l１,l２,􀆺,ln};D 表示感知数据集合,D＝{d１,

d２,􀆺,dn}.Ien 表示隐私保护后的感知用户的身份信息集

合,有Ien＝{ien
１ ,ien

２ ,􀆺,ien
n };Len表示隐私保护后的感知用户的

位置信息集合,有Len ＝{len
１ ,len

２ ,􀆺,len
n };Den 表示隐私保护后

的感知数据集合,有Den＝{den
１ ,den

２ ,􀆺,den
n }.

fi,fl,fd 分别为感知用户身份信息、位置信息和感知数

据的隐私保护函数,均为单向且抗冲突的,有:

fi(ik|ik∈I)＝ien
k (ien

k ∈Ien,k∈[１,n]) (１)

fl(ik|ik∈L)＝len
k (len

k ∈Len,k∈[１,n]) (２)

fd(dk|dk∈D)＝den
k (den

k ∈Den,k∈[１,n]) (３)

fde
i ,fde

l ,fde
d 分别表示授权手段之外可以由ien

k 获得ik,len
k

获得lk,den
k 获得dk 的函数;fde

li ,fde
di分别表示授权手段之外可

以由len
k 获得ik,den

k 获得ik 的函数,则:

fde
i (ien

k|ien
k ∈Ien)≠ik(ik∈I,k∈[１,n]) (４)

fde
l (len

k|len
k ∈Len)≠lk(lk∈L,k∈[１,n]) (５)

fde
d (den

k|den
k ∈Den)≠dk(dk∈D,k∈[１,n]) (６)

fde
li (len

k|len
k ∈Len)≠ik(ik∈I,k∈[１,n]) (７)

fde
di(den

k|den
k ∈Den)≠ik(ik∈I,k∈[１,n]) (８)

３．２　群智感知场景下隐私保护的衡量指标

研究者们就群智感知生命周期不同阶段的隐私保护展开

了 系 统 深 入 的 研 究,如 任 务 分 配[１５,２６Ｇ２８,４０Ｇ４２]、质 量 约

束[１７Ｇ１８,３２,３５,４３Ｇ４６]、激励机制[１９Ｇ２０,３３Ｇ３４,４４],但尚未有文献就 CS全

生命周期的隐私保护机制进行衡量.基于此,本文从群智感

知全生命周期出发,针对群智感知场景的特有需求,从隐私保

护范围、隐私保护强度、感知用户身份可追溯、感知数据损失

和感知终端能耗的角度对文献采用的隐私保护机制进行分

析.从CS全生命周期视角出发的衡量指标打破了现有文献

立足于某一阶段进行系统设计的局限,而忽略了其他阶段的

关键因素可能造成的系统整体运行效率不高,甚至顾此失彼

的状况.该衡量指标体系的建立将为群智感知服务系统的整

体设计提供参考,为实际运营的鲁棒性扫除障碍,进而在智慧

城市[５]、公共安全[６]的管理决策中发挥更大的作用.

３．２．１　隐私保护范围

群智感知场景中隐私保护内容主要涉及感知用户的身份

信息、位置信息和感知数据,因一种隐私保护技术难以实现对

这三者的保护,故研究者大多采用几种隐私保护技术相结合

的方式进行隐私保护机制的设计.文中将隐私保护范围定义

为Scope∈{low,medium,high}.其中low 表示受隐私保护

的是感知用户身份、位置或感知数据三者中的任意一个;meＧ
dium表示保 护 三 者 中 的 任 意 两 个;high 表 示 三 者 都 受 到

保护.

３．２．２　隐私保护强度

在实施隐私保护之后,非授权方不能根据隐私保护后的

位置信息或感知数据推知其所有者,文中将其定义为隐私保

护强度Inten∈{low,medium,high}.其中low表示文献未提

及该项内容或可由位置信息或感知数据推知其所有者;medium
表示不可由位置信息推知其所有者或不可由感知数据推知其

所有者,即式(７)成立或式(８)成立;high表示既不可由位置信

息推知 其 所 有 者 也 不 可 由 感 知 数 据 推 知 其 所 有 者,即

式(７)和式(８)均成立.

３．２．３　感知用户身份可追溯

由于感知用户执行任务时存在隐私泄露的风险,同时要

付出时间和资源成本,若不能获取相应的回报,用户将不愿意

参与感知任务,故激励支付时被授权方要能根据感知数据追

溯到其所有者.文中将身份可追溯定义为 Trace∈{yes,no},
其中yes表示被授权方可以根据数据推断出所有者,no表示

被授权方无法根据数据推断出所有者.

３．２．４　感知数据损失

获取高质量的感知数据是群智感知应用的核心目标
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之一,但在数据隐私保护的过程中,为了兼顾能耗需求,有些

研究者会在数据的隐私保护和质量损失之间做出妥协.例

如,采用在原始数据中添加数据扰动的方式来保护隐私,使得

数据的准确性受到影响.文中将感知数据质量损失定义为

DLoss∈{low,medium,high},其中low表示感知数据在感知

用户端通过明文或采用密码学技术加密后传递,medium表示

感知数据在感知用户端采用数据扰动方式保护后传递,high
表示感知用户端的感知数据未全部传递出去.

３．２．５　感知终端能耗

感知终端通常在电池、内存、计算、存储和通信能力等方

面受到严重限制.密码学技术要求终端有较强的计算能力和

较大的内存空间,感知数据通过无线网络传输时将耗费终端

的大量能源[４５].本文将综合感知终端在电池电量、存储容

量、计算需求和通信传输上的要求,以能耗指标的方式体现,

并将感知终端的能耗定义为 ECons∈{low,medium,high}.

其中low表示感知终端既不需要额外耗费太多的算力,也不

需要额外传输太多数据;medium表示感知终端需要额外耗费

算力,或者需要额外传输数据;high表示感知终端既需要额

外耗费算力,又需要额外传输数据.

３．３　群智感知各阶段的隐私保护机制

表１列出了近年来文献设计的隐私保护机制所采用的４
类隐私保护方法中的具体技术手段,４类隐私保护方法分别

为匿名化、密码学、数据扰动和信任框架.亦有文献将区块链

技术[４０,４４,４６]作为一类单独提出,但因其采用的是区块链技术

的非对称加密技术或匿名化技术,故本文将其相应地归为密

码学或匿名化类别,未将区块链技术作为单独的一类列出.

表１　文献采用的隐私保护技术

Table１　EncriptionTachniquesintheLiteratures

文献 匿名化 密码学 数据扰动 信任框架

Wang等[２７] (３．１) (４．２)

Xiao等[２８] (２．２)

Shen等[２６] (１．２) (３．１)

Yang等[４０] (１．２) (２．６)

Wu等[４８] (２．１)(２．４) (３．１)

Ni等[４１] (２．１)(２．４)(２．８)

Wu等[４２] (１．１) (２．５)

Ni等[４７] (２．４)(２．７) (４．１)

An等[４６] (１．２) (２．１)(２．６)

Ma等[２９] (２．１) (４．１)

Yang等[３０] (３．１)

Xiong等[３１] (２．１) (４．２)

Miao等[３２] (２．１) (４．１)

Sun等[３３] (２．１)(２．３)(２．４)(２．８) (４．１)

Liang等[３４] (１．２) (２．８)

Wu等[３５] (１．２) (２．５) (４．１)

Wang等[４４] (１．１) (２．４)

Lin等[５２] (３．１) (４．１)

Wang等[３６] (１．１)

Basudan等[３７] (１．２) (２．４) (４．３)

Sucasas等[３８] (１．２) (２．３)(２．４)

Xiong等[３９] (１．１) (３．１)

(１．１)kＧanonymous　(１．２)pseudonym
(２．１)homomorphicencryption　(２．２)SecureMultiＧpartyComputation
(２．３)zeroＧknowledgeproof　(２．４)signcryptionetal．　(２．５)group
signature　(２．６)asymmetricencryption (２．７)proxyreＧencryption　
(２．８)hashfunction
(３．１)differentialprivacy
(４．１)reputationmanagement(４．２)privacylevel(４．３)secureprotocol

　　表２列出了从群智感知全生命周期的角度对文献设计的

隐私保护机制进行指标衡量的结果.以下分别就文献所侧重

的任务分配、质量约束、激励支付和系统层面４个阶段对文献

进行详细分析.

表２　文献设计的隐私保护机制的衡量指标

Table２　Metricsofliterature’sprivacyＧpreservingmechanism

Literature Scope Inten Trace Dloss EconsTechnologies

Wang等[２７] low low yes low low ③ ④

Xiao等[２８] low medium yes low high ②

Shen等[２６] low low yes low low ①③

Yang等[４０] high medium yes low high ① ②

Wu等 [４８] high medium yes low high ②③

Nietal[４１] medium medium yes low high ②

Wu等[４２] medium medium yes low high ① ②

Ni等 [４７] medium medium yes low high ② ④

An等[４６] medium medium yes low high ①②

Ma等[２９] medium medium yes low high ②④

Yang等 [３０] low low yes medium low ③

Xiong等[３１] low low yes low high ③④

Miao等[３２] medium low yes low high ② ④

Sun等[３３] high medium yes low high ② ④

Liang等[３４] medium medium yes low high ①②

Wu等[３５] low medium yes low high ①②④

Wang等[４４] low medium yes low high ①②

Lin等[５２] medium low yes mediummedium ③④

Wang等[３６] medium medium yes medium low ①

Basudan等[３７] high medium yes low high ①②④

Sucasas等[３８] low low yes low high ① ②
Xiong等[３９] medium medium yes mediummedium ①③
①anonymization;②cryptography;③dataperturbation;④trustframework

３．３．１　任务分配

群智感知应用在任务分配阶段解决的主要问题是由任务

处理平台根据感知任务特点将其与感知用户的服务属性进行

匹配,选出可能提供优质感知数据的用户参与感知任务的执

行,在此基础上尽可能兼顾感知用户的感知成本最小化和任

务请求者的激励成本最小化.该阶段感知用户的身份、位置

等敏感信息需要与任务处理平台交互,因而面临更大的泄露

风险.

文献[２６Ｇ２８,４０Ｇ４２,４６Ｇ４８]均对隐私保护下的任务分配进

行了研究,其中文献[２７Ｇ２８,４７]采用传统中央平台的架构,文
献[２７]提出了一种个性化隐私保护的任务分配框架,工人将

模糊后的距离和个人隐私级别上传到服务器进行任务分配,

该框架采用数据扰动和信任框架两种隐私保护方法.文献

[２８]设计了一种基于贪婪策略的秘密共享用户招募(BUR)协

议,该方案不依赖于加密/解密操作和任何受信任的第三方,

采用密码学中秘密共享的多方安全计算技术.文献[４７]提出

了一种基于移动用户地理信息和信用积分的具备精确任务分

配和强隐私保护能力的方案SPOON(StrongPrivacyＧpreserＧ
ving mObilecrOwdseNsingschem),利 用 代 理 重 加 密 和

BBS＋[４９]签名技术,保护感知任务,防止隐私泄露.SPOON
采用密码学和信任框架的隐私保护方法保护感知用户的身份

和位置信息,并阻止未授权方通过位置信息推知其所有者.

文献[２６,４１Ｇ４２,４８]采用边缘节点辅助的方式进行任务

分配,其中,文献[２６]引入边缘节点作为匿名服务器对参与

者位置数据进行聚合和模糊处理以保护位置隐私,通过基于

边缘节点的遗传算法来选择初始模糊策略,并利用斯坦尔博格
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的隐私博弈模型获得不受后验推理攻击的最终模糊策略,该

框架采用了匿名化和数据扰动的隐私保护方法对位置信息进

行保护;文献[４８]通过边缘节点将大量任务高效而准确地进

行分配并对感知数据进行聚合,该框架采用了密码学和数据

扰动的隐私保护方法;文献[４１]设计了边 缘 辅 助 的 BLSＧ

PORF方案以去除冗余的感知数据,该方案通过 BLS签名的

方式生成边缘计算可识别的相同感知数据密钥,采用密码学

方法的多种技术,利用盲签名切断感知数据与感知用户之间

的联系,利用变色龙哈希函数实现感知用户的身份可追溯;文

献[４２]根据任务的类型、时间窗口、激励等特征使用高斯混

合模型对用户进行聚类,为用户隐私提供k匿名保护,利用群

签名[４５]对聚类的集群用户进行批量验证,该方案采用匿名化

和密码学的隐私保护方法对感知用户的身份和感知数据进行

保护.

文献[４０,４６]基于区块链的分布式架构实现任务分配,其

中,文献[４０]基于激励模式来实现任务的合理分配,并使用区

块链技术的匿名特征来隐藏用户的身份信息和位置隐私,同

时为每个任务建立私有链,避免非授权方推知感知数据的所

有者.该机制采用匿名化和密码学的隐私保护方法.文献

[４６]基于区块链的地址转换和数字签名技术为链上的每个感

知用户生成匿名身份和签名,用轻量级同态加密算法[５０Ｇ５１]对

感知终端的服务属性进行加密.该机制采用匿名化和密码学

的方法保护感知用户的身份和感知数据,并阻止未授权方通

过位置信息推知其所有者.

综合以上分析并结合图２和表１可知,在任务分配阶段

研究者所采用的隐私保护技术几乎涵盖了群智感知全生命周

期所使用的的隐私保护技术.

３．３．２　质量评估

获取高质量的感知数据是群智感知应用的关键环节之

一.只有获取高质量的感知数据才能为群体智能提取阶段的

数据处理提供良好的样本数据,只有根据感知用户所贡献的

感知数据的质量进行激励支付才能更好地鼓励优质用户参与

任务.因此质量评估是群智感知任务得以高效执行的关键

阶段.

文献[２９Ｇ３２]对隐私保护下的质量评估工作进行了研究,

其中[２９,３１Ｇ３２]均采用了密码学的同态加密技术和信任框架

的方法.文献[２９]提出了两种保护隐私的声誉管理方案,该

方案在保护隐私的同时应对恶意参与者,且云服务器不能根

据接收到的感知数据推断出参与者的原始感知数据,更无法

推知数据所有者;文献[３１]提出了一种基于博弈论和数据加

密的个性化隐私保护框架,根据感知用户的历史时空轨迹信

息提出基于公共属性和个性化属性的动态度量算法;文献

[３２]提出了一种隐私保护真值发现框架 PPTD,该框架不仅

可以保护感知数据,还可以保护用户的信誉分数;文献 [３０]

设计了一种隐私保护的感知数据聚合平台,通过添加噪声保

护感知数据,分析每个感知用户添加不同的噪声对数据隐私

保护和聚合结果准确性的影响.该平台采用数据扰动的方法

保护感知数据.

３．３．３　激励机制

由于感知用户在执行任务的过程中不可避免要付出时间

和资源成本,并且面临隐私泄露的风险,基于理性感知用户的

假设:即除非获得足够的收益,否则感知用户不愿意参与感知

任务,因此激励机制便成为了吸引感知用户尤其是优质用户

参与任务的关键手段,且需要同时兼顾激励成本的最小化

需求.

文献[３３Ｇ３６,４４,５２]就隐私保护的激励机制进行了研究,

其中文献[３３,３５,５２]均采用了信任框架的方法选择优质的感

知用户,文献[３３]同时采用零知识验证、单向哈希、部分盲签

名认证和同态加密等多种认证和加密技术,通过高效的隐私

保护协议实现数据上传、激励支付、信任管理等环节的隐私保

护;文献[３５]使良性用户通过群签名的方式匿名参与任务并

通过信誉模型进行激励;文献[５２]构建了两个基于拍卖的隐

私保护激励机制框架,同时近似地实现了差分隐私和社会成

本最小化.文献[３４,４４]均采用匿名化和密码学方法保护感

知用户身份和感知数据,其中文献[３４]利用安全加密哈希函

数为竞标的感知用户生成可变地址序列,作为注册编号实现

用户匿名参与,参与者每次竞标时采用不同的匿名编号和公

钥,以防止参与者和报价之间的链接攻击;文献[４４]提出了一

种节点合作验证方法来实现k匿名[５３]的隐私保护,并采用基

于双线性映射的签密方案[５４]来完成对匿名组内节点用户的

验证,从而实现用户身份的可追溯.文献[３６]提出一种位置

聚合方案,该方案将用户分组,通过k匿名方式来保护位置隐

私的同时减少信息丢失,并在此基础上通过群体值和感知代

价来设计激励机制以鼓励高效的感知用户参与感知任务.

３．３．４　系统层面

文献[３７Ｇ３９]从系统层面的隐私保护需求进行设计,其中

文献[３７,３９]借助边缘节点解决群智感知场景的隐私泄露问

题,文献[３７]提出了一种高效的无证书聚合签密隐私保护协

议,系统中的移动传感器使用由其真实身份生成的伪身份来

实现匿名,保护感知用户身份、位置信息和感知数据,并阻止

未授权方推知感知数据的所有者.该系统采用匿名化、密码

学和信任框架的隐私保护方法.文献 [３９]基于随机森林分

类器[５５]和k匿名算法提出一种三方博弈框架.该框架采用

匿名化和数据扰动的方法保护感知用户身份和感知数据,并

阻止未授权方由感知数据推知其所有者.文献[３８]通过使用

不可链接但可问责的假名机制,允许用户在自行生成不限数

量假名的同时参加多个任务.该方案采用匿名化和密码学的

方法.

３．４　实验数据集

实验环节是研究者对所做科学假设的检验阶段,是理论

转化为实践的重要环节,在整个研究中起着极其重要的作用.

实验还以数理统计专业知识为基础,因此研究者需要根据所

设计的实验使用适合的实验数据集,通过对实验数据集的测

试和对结果的分析来评估实验的效果并改进实验方案,进而

指导研究,因此实验数据集对科学研究具有重要意义.科学

合理的实验数据集可以使实验达到事半功倍的效果,帮助研

究者从纷乱的数据中找出事物的内在规律,因此本文梳理了

部分文献使用的数据集,详见表３.表中第一列为使用数据

集的文献,第二列为数据集名称,第三列为数据集的超链接或

其来源文献.
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表３　文献采用的实验数据集

Table３　Experimentaldatasetsusedinliteratures

Literature Dataset HyperlinkorSource

[２７] checkＧindata
D．Yang,D．Zhang,V．W．Zheng,andZ．Yu,“Modelinguseractivitypreference
byleveraginguserspatialtemporalcharacteristicsinlbsns,”IEEETransactions
onSystems,Man,andCybernetics:Systems,vol．４５,no．１,pp．１２９Ｇ１４２,２０１５．

[４０] Yelpdataset
challenge

https://www．yelp．com/dataset_challenge

[３３] ageoＧtagdataset
D．Yang,D．Zhang,V．W．Zheng,andZ．Yu,“Modelinguseractivitypreference
byleveraginguserspatialtemporalcharacteristicsinlbsns,”IEEETransactions
onSystems,Man,andCybernetics:Systems,vol．４５,no．１,pp．１２９Ｇ１４２,２０１５．

[４６]

capitalshared
bike

２０１７ＧcapitalbikeshareＧtripdata．[Online]．Available:https://s３．amazonaws．com/
capitalbikeshareＧdata/index．html

UCImachine
learning
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４　未来研究方向

综合分析近年来的文献发现,群智感知场景下的隐私保

护研究多集中在任务分配环节,其次是激励机制,亦有针对质

量约束和系统层面的研究,但尚未发现有文献对群体智能提

取环节即群智计算环节的隐私保护进行研究.随着感知终端

的大规模普及、感知数据的爆炸式增长,对所采集数据进行处

理的压力必然会增大.同时,隐私泄露事件的不断发生和全

球对数据隐私安全形成的保护趋势,更对传统的集中式数据

处理模式提出了新的挑战,如我国的«民法典»[５６]和欧盟«通
用数据保护条例».因此如何在保护数据隐私和满足监管要

求的前提下进行数据处理,即针对智能提取环节的研究将成

为热点.

结束语　本文回顾了近年来研究者对群智感知服务设计

的隐私保护机制,从群智感知服务全生命周期的视角对隐私

保护进行了定义,并对其衡量指标进行了讨论.由于单一的

隐私保护手段无法满足群智感知复杂场景的需求,研究者通

常使用多种隐私保护技术相结合的方式进行机制设计.文中

从群智感知服务全生命周期的角度出发,对文献侧重的不同

阶段所采用的隐私保护机制进行分析,最终得出隐私保护、资
源消耗和数据质量损失这３个关键环节之间的对立统一关

系:一方面是隐私保护和资源消耗之间的正相关关系,另一方

面是隐私保护和数据质量的负相关关系,从而更好地理解研

究者在设计任务分配、质量评估、激励机制等各阶段的隐私保

护机制时所做出的妥协与平衡,并指导未来的工作.最后,汇
总了现有文献使用的测试数据集,并结合群智感知应用的发

展需求对未来研究面临的挑战展开了讨论.
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