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摘　要　目前,网络协议模糊测试的目标趋向于大型协议实体,而传统的测试用例过滤方法主要是基于测试对象的运行状态信

息,测试对象越庞大,其执行单个测试用例的时间也越长.因此,针对传统的网络协议模糊测试用例过滤方法存在无效执行时

间长、效率低下的问题,依据循环神经网络模型对序列数据较强的处理和预测能力,提出一种基于 QRNN的网络协议模糊测试

用例过滤方法.通过学习网络协议的结构特征,包括字段取值范围和字段间约束关系,该方法可以自动过滤无效测试用例,减

少协议实体测试用例的执行次数.实验结果表明,与传统的网络协议模糊测试用例过滤方法相比,所提方法可以有效降低网络

协议漏洞挖掘的时间成本,显著提高网络协议模糊测试的效率.
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TestcaseFilteringMethodBasedonQRNNforNetworkProtocolFuzzing
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Abstract　Atpresent,targetsofnetworkprotocolfuzzingtendtobelargeprotocolentities,andtraditionaltestcasefilteringmeＧ
thodsaremainlybasedontherunningstatusinformationofthetestobject．Thelargerthetestobject,thelongerittakestoexeＧ
cuteasingletestcase．Therefore,inviewoftheproblemsoflonginvalidexecutiontimeandlowefficiencyintraditionaltestcase
filteringmethodsfornetworkprotocolfuzzing,atestcasefilteringmethodbasedonQRNNfornetworkprotocolfuzzingisproＧ

posedaccordingtostrongabilitiesofrecurrentneuralnetworkmodelstoprocessandpredictsequencedata．ThemethodcanautoＧ
maticallyfilterinvalidtestcasesbylearningstructuralcharacteristicsofthenetworkprotocol,includingthevaluerangeoffields
andconstraintrelationshipsbetweenfields,andreducethenumberoftestcasesexecutedbytheprotocolentity．ExperimentalreＧ
sultsshowthat,comparedwithtraditionaltestcasefilteringmethodsfornetworkprotocolfuzzing,theproposedmethodcaneffecＧ
tivelyreducethetimecostofnetworkprotocolvulnerabilitydiscoveryanddramaticallyimprovetheefficiencyofnetworkprotocol
fuzzing．
Keywords　Testcasefiltering,QRNN,Networkprotocol,Fuzzingtest,Deeplearning
　

１　引言

网络协议作为网络的基础,其不正确实现触发的安全漏

洞通常会导致严重的后果[１].２０１７年,不法分子通过改造名

为“永恒之蓝”的网络攻击工具制作了 WannaCry勒索病毒,
该病毒利用 Windows系统的SMB协议漏洞进行主动传播和

自我复制.短短几天内,７０多个国家和地区的１０万余台电

脑遭受攻击,大量重要文件被加密,给全球数以亿计的计算机

用户造成了巨大的经济损失.因此,网络协议的安全性测试

成为网络与信息安全领域的重大课题和研究热点.
随着软件规模的不断扩大和复杂度的提高,模糊测试在

网络协议的安全性测试方面表现出无可比拟的优势,是当今

针对网络协议最常用也最有效的漏洞挖掘方法.网络协议模

糊测试的主要原理是通过生成或变异的方式构造测试用例,
然后通过套接字向协议实体发送测试用例,监视协议实体以

发现网络协议在实现时存在的漏洞.测试过程中的关键是遵

守协议实体的协议规范和状态机制,以产生能被协议实体接

收处理的测试用例[２].
根据测试用例生成策略,网络协议模糊测试可以分为基

于生成的网络协议模糊测试和基于变异的网络协议模糊测试

两类[３],其中基于生成的网络协议模糊测试又可进一步细分

为半自动化和全自动化两类.以 Peach[４]为代表的基于生成



的网络协议半自动化模糊测试方法虽然在一定程度上可以提

高测试用例的有效性,但前期往往需要耗费大量人力与时间

成本,以研究测试对象的协议规范,导致其实用价值受到影

响;而以beSTORM[５]为代表的基于生成的网络协议全自动

化模糊测试方法,尽管能以自动化的方式将协议规范转换成

测试用例集,但因其由企业研发,通常不公开源代码,导致无

法被二次开发,可扩展性低.相比之下,以 AFLNET
[６]为代表

的基于变异的网络协议模糊测试方法无须人工参与确定输入

规约以及生成测试用例等,自动化程度高,并开放源代码,可
轻松扩展以支持指定功能,因此成为目前使用最为广泛的网

络协议模糊测试方法.但另一方面,基于变异的网络协议模

糊测试方法往往盲目地修改测试用例的数据,虽能保证测试

用例的畸形度,但因变异策略过于随机,仅有少量的测试用例

符合协议实体的接收要求[７].而有效测试用例同时具有良好

的接收率和畸形度,由此可见,协议实体需要执行大量的无效

测试用例,这是一个低效的过程.因此,如何优化测试用例过

滤方法,保证执行最小测试用例集合就能覆盖最多的路径或

触发最多的潜在漏洞,是网络协议模糊测试研究的热点之一.

近年来,国内外学者开始研究如何将机器学习技术应用

于测试用例过滤.２０１７年,Gong等基于模糊测试工具 AFL
生成的测试用例训练出了一个深度学习模型[８],该模型能够

预测 AFL新一轮生成的测试用例能否改变程序状态.因此,

AFL只需要执行能够产生新状态的测试用例,自身的效率就

能得到提高.２０１８年,Karamcheti等提出一种基于机器学习

对程序行为直接建模的灰盒模糊测试方法[９].学习得到的前

向预测模型将程序输入映射到执行轨迹,执行轨迹分布的熵

可用来评估模型对输入的确定性高低,熵越大(不确定性越

高),表明输入在执行过程中有可能覆盖新的代码区域.该方

法通过关注不确定的输入,忽略确定的输入,显著减少了不必

要的执行次数,提高模糊测试的效率.２０２０年,Zong等提出

一种基于深度学习的方法FuzzGuard[１０].该方法无须执行目

标程序就能预测输入的可达性,从而帮助导向式灰盒模糊测

试工具 AFLGo过滤掉不可达的输入,效率显著提高.总体

来看,以上研究成果都是以普通二进制程序为目标,而针对网

络协议模糊测试用例过滤的研究仍处于起步阶段.

为弥补上述不足,本文结合准循环神经网络(QuasiＧReＧ
currentNeuralNetwork,QRNN)模型对序列数据的处理和预

测能力,提出一种基于 QRNN的网络协议模糊测试用例过滤

方法.该方法可以学习到网络协议的结构特征,自动过滤无

效测试用例,从而提高网络协议模糊测试的效率.

２　背景知识

２．１　网络协议模糊测试的基本过程

网络协议模糊测试在执行过程中大致要经历５个基本阶

段[１１],如图１所示.

图１　网络协议模糊测试的基本过程

Fig．１　Basicprocessofnetworkprotocolfuzzingtest

(１)确定目标.确定目标是网络协议模糊测试过程的第

一步,只有充分了解协议实体,才能选择合适的网络协议模糊

测试工具和方法.

(２)识别预期输入.通常,协议实体在接收外部输入时未

能正确处理一些非法数据,导致大多数协议漏洞被利用.如

果不能充分分析协议实体所接受的数据规约,就无法进行有

针对性的网络协议模糊测试.因此,考虑协议实体所有可能

的输入情况对网络协议模糊测试的成功具有重要指导意义.

(３)构建测试用例.构建测试用例是网络协议模糊测试

的核心和关键步骤,决定着模糊测试效率.目前测试用例生

成策略可以分为两大类:基于变异的策略和基于生成的策略.

测试用例集的构建可以采用其中的一种策略,也可以同时采

用上述两种策略.

(４)监视执行并记录异常.根据测试用例在协议实体中

的执行情况,观察协议实体是否出现异常情况,并记录异常信

息.常用的监视记录技术依据原理可以分为两种:基于调试

的方法和基于插桩的方法.

(５)分析异常并确定漏洞.确定可利用性是网络协议模

糊测试过程中的最后一步,旨在分析协议实体出现异常的位

置与原因,并确定漏洞是否被利用.

２．２　基于变异的网络协议模糊测试

基于变异的网络协议模糊测试首先捕获网络中正常通信

的协议报文,然后根据变异策略将协议报文中的某些字段更

改为非法字段,生成畸形的测试用例,对协议实体进行模糊测

试[１２].该方法不要求提前对被测的网络协议进行学习研究,

只需针对特定的协议实体,截取通信过程中的网络流量,以比

特或字节为单位,根据变异策略修改字段值.这种方法节省

了大量的人力,对测试人员的网络协议专业知识要求不高.

测试用例经过变异后包含了一些非法值,因此该方法更容易

触发协议实体中的不安全函数,但是协议实体可能会拒绝接

收含有非法值的测试用例,最终导致生成的测试用例接收率

较低,从而影响基于变异的网络协议模糊测试效率.

３　基于QRNN的网络协议模糊测试用例过滤方法

３．１　框架设计

基于 QRNN的网络协议模糊测试用例过滤方法的框架

如图２所示.

图２　基于 QRNN的网络协议模糊测试用例过滤方法的框架图

Fig．２　FrameworkoftestcasefilteringmethodbasedonQRNNfor

networkprotocolfuzzingtest

(１)测试用例过滤模块.该模块基于 QRNN 模型实现,

经过初始化后具备预测和过滤的功能.该模块接收从网络协

议模糊测试模块中输出的测试用例,并对该测试用例的有效

性进行预测,从而过滤无效测试用例,仅将有效测试用例返回

给网络协议模糊测试模块.

９１３胡志濠,等:基于 QRNN的网络协议模糊测试用例过滤方法



(２)网络协议模糊测试模块.该模块为 AFLNET,其原型

为 AFL[１３],是第一个针对协议实现的灰盒模糊测试工具,主

要负责:１)变异协议报文,该模块采用的变异策略包括比特反

转、算术加减、特殊内容替换和字典替换等[１４];２)向测试对象

模块输入有效测试用例;３)记录测试用例在协议实体中的执

行结果.协议实体执行测试用例后,根据执行结果,将覆盖协

议实体中新的代码路径、执行后造成协议实体发生新的状态

转换、超时或崩溃的测试用例保存进队列.

(３)测试对象模块.该模块为协议实体,主要负责执行预

测结果为有效的测试用例,并将执行结果返回给网络协议模

糊测试模块.

３．２　QRNN模型

序列数据的一大特点是前后数据之间具有关联性,而协

议报文就是一种序列数据.除此之外,协议报文中的前后数

据还具有长程依赖关系[１５],即在一个很长的序列里,开头数

据可以对结尾数据产生影响.

循环神经网络(RecurrentNeuralNetwork,RNN)是深度

学习中的一种模型,相比其他神经网络,它更擅长处理和预测

序列数据.但简单的 RNN很难建立长时间间隔的状态之间

的依赖关系,导致前面时刻的输入对后面时刻的输出影响越

来越小.而作为 RNN的衍生结构,长短期记忆(LongShortＧ

Term Memory,LSTM)[１６]网络可以缓解长程依赖问题,符合

协议报文的实际特性,但需要引入额外的状态,实现复杂.因

此,综合考虑长程依赖问题和训练效率,本文选择 QRNN 作

为测试用例过滤模块的实现模型.相比 LSTM 网络,QRNN
训练参数少,结构简单,并且具有良好的并行计算能力,更适

用于处理长序列数据.在序列长度一致的条件下,QRNN 可

以达到与 LSTM 相近的准确度,但速度是 LSTM 的２~１７
倍,并且序列越长,速度提升越快.

QRNN由卷积层和池化层两部分组成,其结构如图３所

示[１７].卷积层用于提取输入特征以及对门函数进行卷积处

理.对于一个含有噪音的输入序列X＝[x１,x２,􀆺,xT],经过

滤波器个数为m 的卷积层运算后,得到长度仍为T 的含噪音

序列Z＝[z１,z２,􀆺,zT].其中,序列X 中每个向量的维度为

n,序列Z中每个向量的维度为m.如果滤波器的宽度设置为

k,则t时刻zt的范围为xt－k＋１~xt.卷积层的表达式如下

所示:

Z＝tanh(Wz∗X) (１)

F＝σ(Wf∗X) (２)

O＝σ(Wo∗X) (３)

其中,Wz,Wf,Wo为卷积滤波器,σ为激活函数,∗表示滤波器

在序列维度上的卷积运算.本文实验设置滤波器的宽度k＝

２,此时,QRNN的卷积层表达式如下所示:

zt＝tanh(W１
zxt－１＋W２

zxt) (４)

ft＝σ(W１
fxt－１＋W２

fxt) (５)

ot＝σ(W１
oxt－１＋W２

oxt) (６)

池化层用于提取卷积层输出的特征信息,减少特征数

目.池化层的计算是在动态平均池化的基础上增加了输

出门和遗忘门.这样的结构类似于 LSTM 的门结构,池化

层的表达式如下所示:

ct＝ft☉ct－１＋it☉zt (７)

ht＝ot☉ct (８)

其中,f,i,o分别表示遗忘门、输入门和输出门,ct－１表示t时

刻的记忆单元状态,h和c的初始状态为０,☉表示向量之间

的点乘运算.QRNN可以实现数据的并行计算,并且在输出

时有效地利用了输入序列的顺序信息[１８].

图３　QRNN结构图

Fig．３　QRNNstructurediagram

３．３　测试用例过滤模型初始化

测试用例过滤的目的是从大量随机变异出的测试用例中

过滤出有效性较低的测试用例[１９],因此,首先需要确定测试

用例有效性的标准.本文将以下４种类型的测试用例定义为

有效测试用例:

(１)在协议实体中执行后覆盖新的代码路径的测试用例;

(２)在协议实体中执行后造成协议实体发生新的状态转

换的测试用例;

(３)在协议实体中执行后造成协议实体超时,即长时间无

响应的测试用例;

(４)在协议实体中执行后造成协议实体崩溃,即有可能触

发漏洞的测试用例.

其他测试用例均视作无效测试用例.

由于网络协议种类繁多,不同协议的报文也千差万别,本

文旨在设计一种通用的测试用例过滤方法,以适用于各种不

同的网络协议.因此,本文按照字节对测试用例进行划分,形

成字节流向量X＝‹x１′,x２′,􀆺,xn′›,其中,xi′＝xi＋１,xi是测

试用例的第i个字节且xi∈{０,１,􀆺,２５５},n是测试用例的总

字节数.输出为一个类别y∈{０,１},其中y＝０表示无效测

试用例,y＝１表示有效测试用例.

由于 QRNN模型的输入特性,训练集中的测试用例需要

进行归一化处理,即统一所有测试用例的长度.设训练集

S＝‹X１,X２,􀆺,Xn›,其中测试用例Xm 具有最大长度s,则对

除Xm之外的所有测试用例均要进行尾部补０操作,使其长度

达到s,以满足 QRNN模型的输入要求.

将测试用例划分形成的字节流向量 X＝‹x１′,x２′,􀆺,

xT′›中的每一个元素都看作是 QRNN 模型中一个时刻的输

入,并得到不同时刻的隐藏状态h１,h２,􀆺,hT.本文将最后

时刻的隐藏状态hT看作整个测试用例的表示,并输入给分类

器g(􀅰)进行有效性预测[２０].基于上述的输入和输出,本文

设计的测试用例过滤模型如图４所示.
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图４　测试用例过滤模型

Fig．４　Testcasefilteringmodel

３．４　训练集获取

在生成模型之前,需要先进行训练集的获取.由于测试

用例被分为有效和无效两类,QRNN模型生成问题可以转化

为一个二分类问题.二分类问题一般通过训练正负样本来生

成模型.因此,本文将有效测试用例视作正样本,将无效测试

用例视作负样本.

AFLNET在实际工作中只会保存有效测试用例,而模型的

生成除了正样本外,还需要负样本.因此,为了获取训练集,

需要修改 AFLNET的源码.AFLNET将测试用例送入协议实体

中执行后,根据执行结果,将覆盖新的代码路径、产生新的状

态转换、超时或崩溃的测试用例保存进有效测试用例目录,将

其他的测试用例保存进无效测试用例目录.针对无状态网络

协议,获取训练集的基本流程如图５所示.

图５　针对无状态网络协议的训练集获取流程

Fig．５　Trainingsetacquisitionprocessforstatelessnetworkprotocol

(１)嗅探客户端和服务端之间的通信流量并从中提取出

客户端的查询报文,保存进队列;

(２)AFLNET依次变异和发送队列中的查询报文;

(３)若变异产生的测试用例在协议实体中执行后覆盖新

的代码路径,造成协议实体产生新的状态转换、超时或崩溃,

则另保存进有效测试用例目录,否则只保存进无效测试用例

目录;

(４)重复步骤２和步骤３,直到指定时间;

(５)将有效测试用例和无效测试用例作为有标签训练样

本组成训练集.

３．５　训练集预处理

分类学习问题都有一个共同的基本假设,即不同类别的

训练样本数量相当.如果不同类别的训练样本数量相差较

大,属于极端不平衡,则会严重影响分类学习的效果.假设在

二分类学习中,负样本有９９８个,正样本只有２个,那么只需

返回一个永远将新样本预测为负样本的分类器,就能达到

９９．８％的精度.然而,这样的分类器往往没有价值,因为它不

能预测出任何正样本.

一般情况下,绝大多数变异产生的测试用例在测试对象

中的执行结果都是无效的,导致训练集中绝大多数都是负样

本,而正样本只占少数[２１].因此,可以认为网络协议模糊测

试用例过滤是一个类不平衡问题,而欠采样对于类不平衡问

题是一个较好的解决方法.

欠采样方法通过减少多数类样本的数量,调整训练集中

不同类样本的分布情况,降低类间的不平衡比例,以适合分类

器进行学习[２２].而随机欠采样是一种最简单的欠采样方法,

但可能会导致多数类样本中重要信息的丢失.因此,本文采

用一种自定义的半随机欠采样方法,通过事先设置多数类样

本和少数类样本的数量比例,以及考虑到样本字节长度对模

型生成速度的负面影响和少数类样本的最大字节长度,在保

留少数类样本不变的情况下,根据多数类样本中不同字节长

度样本的分布比例,随机选择多数类样本,从而达到平衡的

效果.

３．６　测试用例过滤模型搭建

测试用例过滤模型搭建主要包括数据初始化、前向计算

和结果输出.具体算法如算法１所示.

算法１　测试用例过滤模型搭建算法Build_Model
输入:输入大小input_size、隐藏层单元大小 hidden_size、输出大小

output_size、隐藏层层数layer_num和双向标志bidirectional

输出:测试用例过滤模型

１．classClassifier(Module):

２．　definit(input_size,hidden_size,output_size,layer_num＝１,bidiＧ

rectional＝False):

３．　　embedding＝Embedding(input_size,hidden_size)//初始化嵌

入层

４．　　qrnn＝QRNN(hidden_size,hidden_size,layer_num,dropout＝

０．４)//初始化 QRNN

５．　　linear＝Linear(hidden_size∗bidirectional,output_size)//初始

化线性层

６．　　definit_hidden(batch_size):

７．　　hidden＝zeros(layer_num∗bidirectional,batch_size,hidden_

size)//初始化隐藏层

８．　defforward(input):

９．　　input＝input．t()//转置输入

１０． batch_size＝input．size(１)//获取batch_size

１１． hidden＝init_hidden(batch_size)

１２． embedding＝embedding(input)
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１３． output,hidden＝qrnn(embedding,hidden)//搭建 QRNN模型

１４． ifbidirectional://双向网络

１５． hidden＝cat([hidden[－１],hidden[－２]],dim＝１)

１６． else://单向网络

１７． hidden＝hidden[－１]

１８． output＝linear(hidden)

１９． returnoutput//返回预测结果

３．７　测试用例预测及过滤

传统的网络协议模糊测试用例过滤方法中,AFLNET需要

通过执行测试用例来预测其有效性并进一步过滤无效测试用

例.而本文方法通过搭建测试用例过滤模型,接收从 AFLNET

中输出的测试用例,并对其有效性进行预测,从而过滤无效测

试用例,仅将有效测试用例返回给 AFLNET.具体算法如算法

２所示.

算法２　测试用例预测及过滤算法Predict_Filter
输入:测试用例过滤模型

输出:有效测试用例集合

１．classify()//预测测试用例有效性

２．　pModule＝PyImport_ImportModule(＂predict＂)//导入predict文件

３．　 pFunc ＝ PyObject _ GetAttrString (pModule,＂predict _

testcase＂)//搜索predict_testcase函数

４．　PyObject_CallFunction(pFunc,＂O＂,pRet)//调 用 predict_

testcase函数

５．　Py_DECREF(pFunc)//释放pFunc

６．　Py_DECREF(pModule)//释放pModule

７．if(label)//若预测结果为有效

８．　valid_testcase＋＋//计数有效测试用例

９．　fault＝run_target()//AFLNET执行有效测试用例

１０．queued_discovered＋＝save_if_interesting(fault)//判断预测结果

的准确性并保存有效测试用例

１１．return０//继续变异

１２．else//若预测结果为无效

１３．return０//过滤无效测试用例并继续变异

４　实验验证

４．１　实验设置

AFLNET是第一个针对协议实现的灰盒模糊测试工具,而

本文提出的基于 QRNN的网络协议模糊测试用例过滤方法

将与 AFLNET进行对比,两种方法采用的测试用例均由相同的

初始有效测试用例以相同的变异策略生成.作为一种代表性

的无状态协议,几乎每个互联网连接都是始于 DNS查询[２３],

因此,本文实验选取 DNS协议实体 BIND９作为测试对象.

BIND９是目前应用广泛、功能全面的 DNS系统之一,其基本

信息如表１所列.

表１　测试对象的基本信息

Table１　Basicinformationoftestobject

协议类型 测试对象 版本

DNS BIND９ v９．９．６

硬件配置为Intel(R)Xeon(R)Gold６１３９CPU ＠ ２．３０

GHz,３７６GB的 Ubuntu１８．０４服务器.

４．２　评价标准

网络协议模糊测试效率指相同时间内覆盖协议实体的总

路径数或触发协议实体崩溃的测试用例数,数量越多则效率

越高.本文实验选择网络协议模糊测试效率作为评价基于

QRNN的网络协议模糊测试用例过滤方法的标准,效率越

高,证明方法越有效.

需要说明的是,在模糊测试之前,初始队列中通常需要存

储一定数量的有效测试用例,以尽可能完全覆盖测试对象的

代码分支,从而挖掘出足够数目的漏洞.而在网络协议模糊

测试中,由于无法针对协议实体准备足够数量的有效测试用

例,通常难以在一定时间内多次触发协议实体崩溃,因此,为

了更直观地评价所提方法的有效性,实验只比较网络协议模

糊测试效率中相同时间内覆盖协议实体的总路径数这一项.

４．３　训练集获取和预处理

针对BIND９,AFLNET运行半小时以获取训练集.其中,

有效测试用例数为５９９,最大字节长度为１７３９４;无效测试用

例数为４３４９,最大字节长度为５０６２７４.测试用例中不同字节

长度样本的分布比例如图６所示.由此可见,绝大多数无效

测试用例的字节长度都小于５００００.

图６　测试用例中不同字节长度样本的分布比例

Fig．６　Distributionproportionofsampleswithdifferentbytelengths

intestcases

训练集中的有效测试用例和无效测试用例均为 DNS查

询报文,其格式如图７所示.１)标识占两个字节,同一个问题

的查询和响应标识必须相同;２)标志占两个字节,包含 QR,

opcode,AA,TC,RD,RA,(zero)和rcode８个标志位;３)问题

数、资源记录数、授权资源记录数和附加资源记录数均占两个

字节,对于查询报文,通常问题数为１,其他３项为０;４)查询

问题由查询名、查询类型和查询类３部分组成.查询名长度

不定,一般为待查询的域名(反向查询时为IP地址);查询类

型占两个字节,常用的有 A,NS和PTR;查询类占两个字节,

通常为１,指互联网地址.

图７　DNS查询报文格式

Fig．７　DNSquerymessageformat

考虑到训练集中有效测试用例的类型有限,因此,特将

BIND９．９．６部分漏洞的公开PoC按照DNS查询报文的格式

处理后作为有效测试用例添加进训练集中,其字节长度均
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小于５００００.漏洞的基本信息如表２所列.

表２　漏洞的基本信息

Table２　Basicinformationofvulnerabilities

标识 等级

CVEＧ２０１５Ｇ５４７７ 高危

CVEＧ２０１５Ｇ５７２２ 高危

CVEＧ２０１５Ｇ８０００ 低危

CVEＧ２０１６Ｇ１２８５ 低危

CVEＧ２０１６Ｇ２７７５ 低危

CVEＧ２０１６Ｇ２７７６ 高危

CVEＧ２０１６Ｇ８８６４ 低危

CVEＧ２０２０Ｇ８６１７ 低危

设有效测试用例和无效测试用例的数量比例约为１∶１,

同时考虑到样本字节长度对模型搭建速度的负面影响和有效

测试用例的最大字节长度,在保留有效测试用例不变的情况

下,根据无效测试用例中不同字节长度样本的分布比例,随机

选择无效测试用例数,组成如图８所示的类平衡训练集.其

中,有效测试用例数为６０７,最大字节长度为１７３９４;无效测试

用例数为５９８,最大字节长度为３７５７１.

图８　类平衡训练集的组成

Fig．８　CompositionofclassＧbalancedtrainingset

４．４　参数选取

参数选取不仅决定着整个模型训练过程中的运行速度,

而且还会影响模型的分类性能.实验发现,hidden_size和

dropout这两种参数的选取对模型的运行速度和分类性能具

有重要意义.其中,较大的hidden_size会增加模型的复杂程

度,降低模型的泛化能力;较小的hidden_size会导致特征提

取效果不理想.选取合适的dropout可以有效地防止模型过

拟合,解决特征提取不全面的问题.

为了获得具有最优分类性能的模型,实验分析了在选取

不同dropout的情况下,hidden_size对模型分类性能的影响,

实验结果如图９所示.其中hidden_size分别选取２,４,６和

８,而dropout则分别选取０．２,０．３,０．４和０．５.

图９　hidden_size和dropout对模型分类性能的影响

Fig．９　Influenceofhidden_sizeanddropoutonmodelclassification

performance

由图９所示的实验结果可知,选取不同的hidden_size和

dropout,模型的分类性能有一定程度的变化.当选取hidden_

size为６、dropout为０．２时,模型的分类性能达到最优,此时,

无效测试用例预测准确度为８９．９２％.

测试用例形成字节流向量后,各分量的取值范围为[０,

２５６],因此,设置输入的大小为２５７;测试用例的预测结果只

分为有效和无效两类,因此,设置输出的大小为２;隐藏层层

数设置为２,最大迭代次数设置为５０,双向标志设置为 True,

其余参数采用默认设置.此外,采用 Adam优化算法和CrossＧ

EntropyLoss函数,以加快模型的收敛速度,进一步优化模型

的分类性能.具体的参数设置如表３所列.

表３　模型参数设置

Table３　Modelparameterssetting

参数 数值

input_size ２５７
hidden_size ６
layer_num ２
bidirectional True

dropout ０．２
output_size ２
epoch_num ５０
use_gpu False

learning_rate ０．００１

４．５　实验结果与分析

以BIND９作为测试对象,测试时间设置为３h,初始队列

中的有效测试用例数设置为１,AFLNET与本文方法的测试结

果如表４所列.

表４　测试结果

Table４　Testresults

测试方法 AFLNET QRNN模型

测试时间/h ３ ３
总路径数 １２７５ ２３６０

总测试用例数 １２８０００ １４６０００
无效测试用例执行数 １２６７２６ ５５８３０

单个测试用例执行\预测时间/s ０．０３１２ ０．００２６

由表４可知,BIND９执行单个测试用例所耗费的时间大

约是０．０３１２s,而 QRNN模型预测单个测试用例所耗费的时

间大约是０．００２６s.对于 AFLNET,BIND９执行的无效测试

用例数高达约９９％,浪费了约３６．６１％的测试时间;而对于本

文方法,BIND９执行的无效测试用例数大约仅占３８．２４％,

避免了一半以上的无效执行.

由表４可知,AFLNET触发在３h的测试时间内覆盖BIND９
的总路径数为１２７５,而本文方法在３h的测试时间内覆盖

BIND９的总路径数为２３６０.在测试时间相同的条件下,相

比 AFLNET,本 文 方 法 覆 盖 协 议 实 体 的 总 路 径 数 增 加 约

８５．１％,即在网络协议模糊测试效率方面,本文方法远高于

AFLNET ,具有明显的优势.由实验可知,本文提出的基于

QRNN的网络协议模糊测试用例过滤方法达到了预期的测

试效果,可自动过滤无效测试用例以减少无效执行时间,有利

于 AFLNET专注有效测试用例的生成,提升有效测试用例生成

效率,从而进一步增加单位时间内覆盖 BIND９的总路径数,

网络协议模糊测试效率显著提高,验证了本文本文方法的有

效性.

３２３胡志濠,等:基于 QRNN的网络协议模糊测试用例过滤方法



结束语　本文研究网络协议模糊测试用例过滤问题,提

出了一种基于神经网络的网络协议模糊测试用例过滤方法.

通过 QRNN模型学习网络协议样本得到协议的结构特征,预

测过滤无效测试用例.实验结果表明,模型预测无效测试用

例的准确度可达到约９０％,网络协议模糊测试效率也显著提

高,从而验证了本文方法的有效性.本文的不足之处在于被

测网络协议类型单一和有效测试用例的误报率高,下一步将

研究有状态网络协议以及如何提高神经网络模型预测有效测

试用例的准确度,以进一步提升网络协议模糊测试效率.
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