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摘　要　针对经典区块链共识机制面临量子计算机攻击的问题,提出了一种量子安全拜占庭容错共识机制.首先,对于公钥数

字签名存在的安全隐患问题,采用 QKD网络进行量子密钥分发,通过经典网络传输消息和签名等信息,提出了一种基于量子

密钥分发(QuantumKeyDistribution,QKD)和多线性哈希函数族的无条件安全签名方案(MultilinearHashＧUnconditionallySeＧ

cureSignature,MHＧUSS),该方案中的签名具备不可伪造性、不可抵赖性以及可传递性,并且该方案可在现有设备上实现,具有

较高的实用价值.然后,针对经典拜占庭容错共识机制 PBFT 共识效率相对较低的问题,提出了一种 QSＧBFT(QuantumＧSeＧ

curedByzantineFaultTolerance)共识机制.最后,通过增设“快速Ｇ标准”双共识模式以及允许节点对空区块投票的方式,减少

系统通信次数并消除视图转换过程,使方案不仅具备安全性与活性,还能够有效降低消息复杂度,提高共识效率.对所提方案

进行仿真实现与性能测试,结果表明,与改进后基于 MHＧUSS签名方案的 PBFT 共识机制相比,所提方案吞吐量更高、时延

更短.
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Abstract　AimingattheproblemthattheclassicalblockchainconsensusmechanismisunderthethreatofquantumcomputingatＧ

tacks,aquantumＧsecuredByzantinefaulttolerantconsensusmechanismisproposed．Firstly,tosolvethesecuritythreatofpublic

keydigitalsignature,thispaperproposesamultilinearhashＧunconditionallysecuresignature(MHＧUSS)signatureschemebased

onquantumkeydistribution(QKD)andmultilinearhashfunctionfamily．Inthisscheme,quantumkeysaredistributedthrough

QKDnetwork,messagesandsignaturesaretransmittedthroughclassicalnetwork,andthesimplifiedUSSsignatureschemeis

adoptedasthemainframework,combinedwiththefamilyofmultiplelinearhashfunctions,togenerateanewUSSscheme．This

signatureschemehasthecharacteristicsofunforgeability,nonＧrepudiationandtransferability．Moreover,thisschemecanbeimＧ

plementedonexistingequipmentandhashighpracticalvalue．Secondly,inviewoftherelativelylowconsensusefficiencyofthe

classicalByzantinefaultＧtolerantconsensusmechanismPBFT,thispaperproposesthequantumsecuredＧbyzantinefaulttolerance
(QSＧBFT)consensusmechanism．Byadding“fastＧnormal”consensusmodeandallowingnodestovoteonemptyblocks,thesysＧ

temcommunicationtimesarereducedandtheviewconversionprocessisavoided．Ithasbeenprovedthatthisschemenotonly

guaranteesthesafetyandliveness,butalsoeffectivelyreducesmessagecomplexityandimprovesconsensusefficiency．ThesimuＧ

lationandperformancetestforthisschemeindicatethatthethroughputofthisschemeishigherandthedelayislowercompared

withthePBFTconsensusmechanismwhichisbasedontheMHＧUSSsignaturescheme．
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１　引言

２００８年,中本聪首次提出比特币[１]概念,并采用区块链

技术作为其底层技术支撑.区块链发展至今,已成为当今科

技领域的热门话题,被认为是人类历史上的第四次工业革命.

区块链融合密码学、共识机制、分布式数据存储、点对点通信

等新型技术体系,可构建具备去中心化和不可篡改等特性的

分布式系统,改变传统依托中心化模式的分布式体系.

区块链架构根据功能可划分为４层,依次为用户层、服务

层、核心层和基础层[２],其中基础层和核心层为区块链系统提

供基础运行环境和共识服务.区块链是一种基于密码学原理

的分布式账本技术,数字签名用于保护区块链数据的完整性

和不可伪造性等,哈希指针使区块按顺序首尾相连.当前主

流区块链系统,如比特币、以太坊[３]等,均使用经典密码学算

法和共识机制来维护系统的稳定性、安全性和可用性.系统

采用依赖于数学困难问题的经典密码算法,并且假设敌手节

点能力有限,不能破解数字签名和哈希函数.系统的安全性

取决于系统中最薄弱的环节,上述假设会在量子计算攻击环

境下失效,使区块链系统面临严重的安全威胁.例如,在使用

传统公钥签名算法的区块链系统中,存在被攻击方利用Shor
算法[４]破解其公钥系统的风险;在比特币系统中,存在被攻击

方利用Grover算法[５]实现５１％攻击的风险.因此,如何将区

块链技术与抗量子攻击技术相结合,令区块链平台具备抗量

子计算攻击的安全性,并根据区块链应用场景设计和优化共

识机制,提高共识效率,是当今量子安全区块链技术应用中的

研究前沿与热点.

为应对量子计算对区块链平台的安全威胁,量子通信研

究领域已在区块链技术中引入量子密码技术方案.文献[６]

在加密货币区块链平台中引入了量子货币协议.文献[７]首

次提出将经典智能合约与量子闪电相结合的经典Ｇ量子混合

支付区块链系统.文献[８]设计了一种在区块链数据结构中

引入时间纠缠的新型量子区块链.但上述方案中涉及的量子

技术大多仍处于理论研究阶段[９],实现难度大,可行性低.量

子密钥分发(QuantumKeyDistribution,QKD)技术是目前发

展得最为成熟的量子密码技术,已进入规模化商用阶段.

QKD技术结合量子真随机性和量子不可克隆原理,基于物理

安全设计出“一次一密”加密系统,成功实现了点对点安全通

信,是一种具备无条件安全特性的通信方案.文献[１０]提出

了量子安全区块链解决方案(QuantumＧsecuredBlockchain,

QB),该方案构建了量子Ｇ经典两层区块链网络模型,即在量

子网络层使用 QKD方式进行对称密钥分发,其余通信均在

经典网络层进行,与其他量子区块链方案相比,QB区块链的

可行性更高.QB区块链采用基于 QKD 和 Toeplitz哈希函

数的无条件安全消息认证方案框架,但缺乏对该认证方案具

体内容的详细描述.由于 QB区块链采用了基于原始状态机

复制的共识机制[１１],使得系统内的通信复杂度很高,如果系

统中存在较多作恶节点,则会导致节点间的通信次数呈指数

级增长,共识效率很低,不具备可扩展性.文献[１２]以 QB

区块链框架为基础,提出了量子安全区块链方案(LogiconＧ

tract,LC),其中数字签名采用基于 QKD 的无条件安全 ToＧ

eplitz群签名方案,但 Toeplitz函数与其他主流 Universal哈

希函数[１３]相比,其运算速度较慢且需要占用较大的存储空

间[１４].LC区块链采用一种具备抗碰撞性的哈希函数,用于

计算哈希指针的哈希函数,但该方案仍面临被量子计算攻击

的风险.LC区块链采用简化后的 YAC(YetAnotherConＧ

sensus)[１５]共识机制,该共识机制要求拜占庭节点比例小于

１/４,即容错率低于主流拜占庭容错共识机制的１/３,且该共

识机制的网络通信复杂度较高.

结合上述研究与分析,本文提出了一种可以抵抗量子计

算攻击的区块链共识机制.在区块链架构的基础层,采用量

子Ｇ经典两层对等网络.在核心层,提出了基于 QKD的无条

件安全签名 MHＧUSS方案,并引入可以抗量子计算攻击的参

数哈希函数[１６],在保证区块链哈希指针和数字签名安全的前

提下,优化实用拜占庭容错共识机制(PBFT)[１７],并设计了量

子安全拜占庭容错(QuantumＧSecuredByzantineFaultToleＧ

rance,QSＧBFT)共识机制,通过动态选择共识模式来消除传

统视图转换过程,以有效减少通信次数,提高共识效率,降低

通信资源开销.

２　预备知识

２．１　多线性哈希族

文献[１３]首先提出 Universal哈希函数,用于构造对称加

密签名方 案.多 线 性 哈 希 函 数 族 (MultilinearHashFamiＧ

ly)[１８]是一种 Universal哈希函数族,具有计算速度快、占用存

储空间小等优点.

定义１　设 H＝{h:X→Y},假设输入字符串x、随机数r
和大素数M.将x以n维向量的形式表示为x＝[x１,x２,􀆺,

xn],其中,xi 表示x 的第i位,xi∈{０,１,􀆺,M－１};将密钥r
以n＋１维向量的形式表示为r＝[r１,r２,􀆺,rn＋１],其中ri 表

示r的第i位,ri∈{０,１,􀆺,M－１}.定义多线性哈希函数

族为:

h(x)＝r１＋∑
n

i＝１
ri＋１xi modM (１)

当输入值x的长度小于n 时,剩余位置补０占位.多线

性哈希函数族属于强 Universal哈希函数族[１３],满足以下两

个条件.

(１)对于每一个x∈X,y∈Y,满足:

|{h∈H:h(x)＝y}|＝|H|/|Y|
(２)对于每一个x１,x２∈X,x１≠x２,y１,y２∈Y,y１≠y２,

τ∈R＋ ,满足:

|{h∈H:h(x１)＝y１,h(x２)＝y２}|≤τ|H|/|Y|

２．２　参数哈希函数

在主流区块链中,常采用 SHAＧ２５６,Scrypt等经典哈希

函数来构建哈希指针,并用于构建区块链数据结构和 Merkle
树.目前认为经典哈希函数能够抵抗量子计算攻击,因为量

子算法尚未解决 NPＧhard问题[１９],所以通常采取将经典哈希

函数输出长度增加一倍的方式来抵抗量子计算攻击,但此
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方法目前只适用于抵抗 Grover算法攻击,其仍存在被其他量

子算法攻击的风险.

本共识机制采用由文献[１６]提出的参数哈希函数(ParaＧ

metricHashFunction)来构建哈希指针,该函数是专门为区

块链设计的,可以抵抗量子计算攻击,具备抗碰撞性,且雪崩

效应明显,当输入改变 １ 比特的信息时,输出结果将产生

５０％的变化.该函数基于希尔伯特第十问题,即在未知数个

数大于整数多项式方程个数且方程组含有３次以上的多项式

时,求解 该 整 数 多 项 式 方 程 的 整 数 根.该 问 题 无 算 法 可

解[１６],因此理论上可以抵抗量子攻击.

定义２　参数哈希函数的定义如下.

(１)参数包括n维系数σ＝(σ１,σ２,􀆺,σn),素数p,系数

ai＝σ１a１＋σ２a２＋􀆺＋σnan,以及由 m(m＞n)个系数ai 构成

的矩阵A＝(a１,a２,􀆺,am).

(２)构建参数哈希函数:

f(x)＝[a１f１(x)＋a２f２(x)＋􀆺＋amfm(x)]modp (２)

其中,fi 的定义形式不限,例如fi 可以取:

fi(x)＝[a１x１x２x３＋a２x２x３x４＋􀆺＋amxmx１x２]modp
(３)

３　签名方案设计

３．１　MHＧUSS签名方案

无条件安全量子签名方案将量子真随机性、量子不可克

隆原理与一次一密相结合,以保证方案的无条件安全性[１２].

本文提出了基于QKD和多线性哈希函数族的 MHＧUSS签名

方案.该方案通过量子网络进行量子密钥分发,在经典网络

中传输消息和签名等信息,并采用简化后的 USS(UncondiＧ

tionallySecureSignature)签名方案[２０]作为主要框架,结合多

重线性哈希函数族,建立一套适用于 QSＧBFT 共识机制的

MHＧUSS签名方案.该方案中的签名具备不可伪造性、不可

抵赖性、可转移性以及无条件安全性[２１].

与LC群签名方案[１２]采用的 Toeplitz哈希函数族相比,

本文方案采用的多线性哈希函数族的摘要计算速度比 ToＧ

eplitz快８倍,更适合用于通信次数较多的投票式拜占庭容错

共识机制,可缩短计算时间,提高签名效率.

MHＧUSS签名方案主要包括３个部分:密钥分发、签名

生成以及签名验证.

３．１．１　密钥分发

假设签名方案中有１个签名者和 K 个验签者.签名者

和验签者均使用量子网络,并通过 QKD方式进行密钥分发.

(１)签名者生成K２ 个密钥r＝(r１,r２,􀆺,rK２),用于构建

多线性哈希函数h(x).

(２)签名者进行密钥分发:将ri＝(r(iＧ１)K＋１,􀆺,riK )发送

给验签者Pi.

(３)每个验签者Pi 将密钥rj∈ri 分别发送给其他验签者

Pj,Pj 将全部验签者发来的密钥记为ri→j.

３．１．２　签名生成

(１)签名者按照式(１)计算签名,其中的h(m)采用式(１)

中的多线性哈希函数.

Sign(m)＝(h１(m),h２(m),􀆺,hK２(m))

＝(t１,t２,􀆺,tK２) (４)

(２)签名者使用经典信道将(m,Sign(m))发送给各个验

签者.

３．１．３　签名验证

(１)验签者Pj通过密钥ri→j∈Ri→j计算hi→j(m),若满足

ti→j＝hi→j(m),则Tm
i→j＝１,否则Tm

i→j＝０.

(２)验签者Pj计算∑
K

i＝１
Tm

i→j.若满足∑
K

i＝１
Tm

i→j＞Kδ,则表示

签名有效,接受该签名,否则拒绝该签名.其中,δ＝ １
２ ＋d,

d表示全部节点中拜占庭节点所占的比例,本文中d＝１
３

.

３．２　安全性分析

MHＧUSS签名方案满足不可伪造性、不可抵赖性、可转

移性以及无条件安全性[２１].USS签名方案[２０]基于强哈希函

数族的特性,证明了 USS方案满足上述特性.MHＧUSS采用

的多重线性哈希函数族也属于强哈希函数族,且对 USS的简

化过程只涉及系数调整,不影响签名安全性,故 USS证明方

法同样适用于 MHＧUSS方案,此处省略其证明过程.

４　QSＧBFT共识机制设计

PBFT(PracticalByzantineFaultTolerance)是最经典的

共识机制之一,其能够保证系统各节点按相同的顺序执行相

同的命令,有效避免区块链分叉问题,是强一致型拜占庭容错

共识机制的基础,但PBFT在视图转换过程中显著增加了通

信复杂度,因此,Zyzzyva[２２],SBFT[２３],HotＧstuff[２４]和 TenＧ

dermint[２５]等共识机制均在PBFT基础上分别从用户角色、签

名方案等角度优化共识方案,但均不具备抵抗量子计算攻击

的能力.因此,本文提出了 QSＧBFT 共识机制,与 PBFT 相

比,QSＧBFT具有以下优点.

(１)QSＧBFT共识机制中,密码方案采用了 MHＧUSS签

名方案与参数哈希函数,具备抗量子计算攻击能力.

(２)优化共识策略,加入快速模式.QSＧBFT将共识过程

分为快速模式和标准模式,引入speculation技术[１２],将主节

点作为消息和投票的收集者,令每个从节点将投票消息发送

给主节点.当主节点收到所有节点对同一区块的投票时,进

入快速模式,否则进入标准模式.进入快速模式后,直接由主

节点广播快速决议消息,有效减少了通信次数.与 PBFT不

同,从节点可避免进入通信复杂度较高的广播交互阶段.

快速模式表示网络中的所有节点均收到消息,诚实从节

点可以确认全部节点已认证该区块有效,不会出现“分叉”等

问题,可以直接进行决议阶段的投票.当主节点未收到至少

２f＋１条有效投票时,进入标准模式,与 PBFT相同,表示至

少f＋１个诚实节点收到区块消息,进入“预备”状态,并且对

该区块进行“预备阶段”的投票,表明此时已进入预备状态.

随后进入承诺阶段,当主节点收到至少２f＋１条有效确认“预

备状态”的投票后,再进行决议阶段的投票,对该区块达成
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共识,防止出现“分叉”问题.

(３)消除PBFT视图转换过程.当节点未收到有效消息

时,与PBFT不同,QSＧBFT共识机制中的节点可对空区块投

票,无需启动复杂度较高的视图转换.在决议阶段,若节点对

空区块投票达成一致,直接进入新一轮决议,对下一个新区块

进行新一轮投票,保证了系统内各阶段间的连续性,减少了

从节点需要接收和验证的消息数量,通信效率更高.

４．１　系统模型

４．１．１　网络模型

如图１所示,QSＧBFT 共识网络分为量子网络层和经典

网络层,且节点之间均采用点对点技术来传输数据.在量子

网络层,节点间传输 MHＧUSS签名方案所需的密钥,其余信

息均在经典网络层中传送.网络共有 N＝３f＋１个节点,在

N 个节点中,有f个节点是拜占庭节点[１７],其余节点均为诚

实节点,每个节点的索引号i∈{０,１,􀆺,N－１}.本共识机制

是一种拜占庭容错机制,网络模型为同步网络,可以实现状态

机复制.

图１　网络结构图

Fig．１　Networkstructurediagram

QSＧBFT共识网络内的节点角色分为主节点和从节点,

该网络以轮转机制运行,以客户端将请求消息发送至主节点

为开始,以客户端接收主节点反馈消息为结束,这一过程为一

轮.每一轮有一个主节点,其余节点皆为从节点.主节点不

仅负责在本轮网络中的各阶段接收、整合与传达消息,还可切

换为从节点角色,即负责消息的验证、投票、执行和记录.每

一轮都会采用轮转机制进行主节点的选举和更替,每一轮的

主节点编号L＝rmodN,r表示当前轮编号.

４．１．２　消息格式

各节点均配置计时器,设置节点接收消息的最大窗口时

间为T,即节点发出消息 M 后计时开始,直到T 结束.主节

点发送消息的格式为‹phase,r,Cert(σ)›σl,phase表示当前阶

段,r表示当前轮数,Cert(σ)表示主节点的消息凭证,是将全

部有效投票中的签名整合为一个签名集合.σl表示主节点L
对该消息进行 MHＧUSS签名.从节点发送消息的基本格式

为‹phase,r,x›σi,其中,当x＝h(p)时,该消息表示从节点为

新区块p投票,h(p)表示使用参数哈希函数计算新区块p的

哈希值;当x＝⊥时,该消息表示从节点为空区块投票.

收到消息 M 后,节点首先对消息 M 进行有效性验证:

１)是否在规定时间T内收到消息M;２)验证签名σ的有效性;

３)验证轮编号r是否等于当前轮编号;４)验 证 消 息 凭 证

Cert的有效性;５)计算 哈 希 值h(p)是 否 正 确.如 果 消 息

M 通过验证且格式符合规定,则节点判定该消息有效,接

受该消息.

图２给出了 QSＧBFT共识机制分别在快速模式和标准模

式下的消息分发流程.

图２　QSＧBFT共识过程消息分发流程

Fig．２　MessagedistributionprocessofQSＧBFTconsensus

４．２　QSＧBFT共识机制流程

４．２．１　准备阶段

客户端将已进行 MHＧUSS签名的请求消息发送至主节

点,主节点将收到的全部有效请求整合为新区块,写入预准备

消息中,再将已进行 MHＧUSS签名的预准备消息进行广播.

如果从节点收到预准备消息且成功验证该消息有效,则向主

节点发送对新区块的投票;否则对空区块投票.

４．２．２　模式选择

主节点在发出请求后启动一个计时器T,记快速模式耗

时为T１,记标准模式耗时为T２,则T＜T２－T１.在计时器T
到期前,若主节点接收３f＋１条新区块有效投票或３f＋１条

空区块有效投票,则进入快速模式;否则切换为标准模式,标

准模式的条件为:１)计时器T 已到期,若主节点接收到至少

２f＋１条且不足３f＋１条新区块有效投票或空区块有效投

票,则进入标准模式,并对该新区块或空区块进入下一阶段投

票广播;２)计时器 T 已到期,若主节点未接收到至少２f＋１
条新区块有效投票或空区块有效投票,则进入标准模式,并对

空区块进入下一阶段投票广播.

(１)快速模式

主节点将收到的区块投票整合为快速预决议凭证后,广

播该区块的快速预决议消息.如果从节点接收到新区块的快

速预决议消息且验证有效,则将该区块写入本地,并将更新后

的本地状态记入投票消息中,再向主节点发送对新区块的投

票;否则从节点只向主节点发送对空区块的投票.最后,从节

点锁定当前已投票的区块,并解锁之前已锁定的区块,进入对

当前投票区块的锁定状态.

(２)标准模式

１)承诺阶段

主节点将收到的全部投票整合为预承诺凭证,如果主节

点接收到至少２f＋１条对新区块的投票,则广播新区块的
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预承诺消息;否则主节点广播空区块的预承诺消息.如果从

节点接收到新区块的预承诺消息且验证有效,则向主节点发

送对新区块的投票;否则向主节点发送对空区块的投票.最

后,从节点锁定当前已投票的区块,并解锁之前已锁定的区

块,进入对当前投票区块的锁定状态.

２)决议阶段

主节点将收到的全部投票整合为预决议凭证,如果主节

点收到至少２f＋１条对新区块的承诺投票且验证有效,则

广播新区块的预决议消息;否则主节点广播空区块的预决议

消息.如果从节点接收到新区块的决议消息且验证有效,则

将新区块写入本地区块链,并将更新后的本地状态记入投票

消息中,再向主节点发送对新区块的投票;否则只向主节点发

送对空区块的投票.

４．２．３　反馈阶段

主节点收到至少f＋１条决议投票并验证消息有效后,

将收到的全部投票整合为反馈凭证并广播反馈消息.从节点

和客户端接收反馈消息后,所有节点进入下一轮.

QSＧBFT共识流程如图３所示.

图３　QSＧBFT共识机制流程图

Fig．３　FlowchartofQSＧBFTconsensusmechanism

５　QSＧBFT共识机制分析

５．１　安全性证明

(１)QSＧBFT共识机制采用了抗量子计算攻击的密码算

法,即参数哈希函数和 MHＧUSS签名方案,且该签名方案具

备不可伪造性、不可抵赖性、可转移性以及无条件安全性.即

使敌手具有无限计算资源,仍可保证区块链中数字签名和哈

希指针的安全性.
(２)假设在第r轮中,诚实节点i接收到主节点发来的快

速预决议消息或预承诺消息后,节点i会对新区块p 加锁,直
至下一轮收到上述消息后再解锁,在此期间节点i不再接收

主节点发来的其他新区块q,新区块q不能被节点i 写入

本地.进入新一轮r后,节点i接收到主节点发来的预准备

消息后,才会进入准备阶段.因此,一个诚实节点在一轮决议

中只能对一个新区块进行投票.

假设一个诚实节点i在第r 轮将新区块p 写入本地

日志,则在承诺阶段至少有２f＋１个节点向主节点提交了关

于新区块p的承诺消息,使得主节点可以生成承诺凭证发给

节点i.假设另一个区块q同样在第r轮被节点i写入日志,

则至少有２f＋１个节点向主节点提交了关于新区块q的承诺

投票.由于每条消息均由 MHＧUSS签名方案签署,保证了消

息的完整性、不可篡改和不可伪造,使拜占庭节点无法成功地

伪造其他节点签名后的消息,因此每个节点最多发送一条有

效承诺投票.由于系统内节点总数目为 N＝３f＋１,因此
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可以推出,至少有f＋１个节点在同一轮中分别对两个不同

的区块进行了投票操作,与“一个诚实节点在一轮中只能对一

个新区块进行投票”矛盾,本假设不成立.如果p和q是两个

不同的新区块,那么它们不能在第r轮被同时写入区块链.

由上述结果可推出,在同一轮决议中,一个诚实节点只能

针对一个区块进行操作,且不同区块不能在第r轮决议中被同

时写入区块链.因此,在同一轮决议中的任意两个诚实节点只

能将同一个区块写入本地区块链,保证了共识机制的安全性.

５．２　活性证明

同步网络避免了出现诚实节点已发出消息但接收方未收

到的故障情况.由于系统中至少存在２f＋１个诚实节点,因

此主节点一定会收到至少２f＋１条投票消息.对于主节点来

说,当接收到的同类型有效投票数量大于２f＋１时,主节点生

成有效投票凭证发给从节点.当主节点没有收集到足量投票

或投票凭证,以及当主节点超时无响应时,系统不必进入复杂

的视图转换过程,而是由从节点提交对空区块的投票以及主

节点生成空区块投票凭证,这表明当前节点没有就新区块达

成一致,因此共识流程不会停滞在此阶段,所有节点均正常进

入下一阶段继续完成投票、收集等任务,直至本轮决议结束,

然后通过正常的轮转方式更换新节点,进入新一轮共识流程.

本共识机制是确定性共识,在新区块的生成、提交等环节中满

足强一致性,避免区块链出现不能达成一致或分叉的问题,保

证了区块链的活性.

５．３　消息复杂度分析

依次计算 QSＧBFT,QSYAC和PBFT完成单次共识需要

的消息复杂度.每种共识机制只计算一次共识过程中的前３
个核心阶段,通过对比各共识机制的消息复杂度来分析通信

效率.

首先计算 QSＧBFT的消息复杂度.假设 N 个节点参与

QSＧBFT共识,在每个阶段,主节点广播发送 N－１条消息,

从节点向主节点发送１条消息.当系统处于快速模式时,即

所有节点均正常工作时.在准备阶段,主节点广播预准备消

息,从节点向主节点发送投票,该阶段的复杂度为(N－１)＋
(N－１)＝２(N－１).在快速决议阶段,主节点广播含有准备

凭证的快速决议消息,从节点向主节点发送相应投票,该阶段

的复杂度为 N(N－１)＋N－１＝N２－１.因此快速模式下的

消息复杂度为２(N－１)＋N２－１＝N２＋２N－３≈N２.当系

统处于标准模式时,与快速模式计算复杂度方法相同,易得该

模式的消息复杂度约为２N２.QSYAC和 PBFT的核心流程

消息复杂度的计算方法与 QSＧBFT相同,在忽略常量和低次

幂后的复杂度计算结果如表１所列.

表１　共识机制核心流程消息复杂度

Table１　Complexityofselectedprotocols

Consensus
protocol

Model
Nofaulty
nodes’s

complexity

ffaulty
nodes’s

complexity

QSＧBFT N＝３f＋１ N２ ２N２

QSYAC N＝４f＋１ ２N２ ２N２

PBFT N＝３f＋１ ２N２ N３

　　由表１可知,QSＧBFT 和 PBFT 的拜占庭节点占比大于

QSYAC,容错 率 更 高.在 节 点 均 正 常 工 作 时,QSＧBFT 的

消息复杂度低于其他两种共识机制.在有节点发生故障时,

QSＧBFT消息的复杂度与 QSYAC相等,但低于 PBFT.QSＧ

BFT采用了多线性哈希函数族,其计算速度比 QSYAC采用

的 Toeplitz哈希函数族快,签名和验签速度也更快.QSＧBFT
共识机制与 QSYAC,PBFT相比,其消息复杂度更低、签名速

度更快、通信效率更高且可扩展性更佳.

５．４　协议实现及测试

首先通过 Go编程语言分别对 QSＧBFT与基于 MHＧUSS
签名方案的PBFT共识机制(以下简称为PBFT)进行仿真实

现,然后进行性能测试,其结果不仅与共识机制相关,还与测

试过程中的代码数据结构、生成新区块的方式和共识网络状

态等相关.为了保证测试的公平性,对 QSＧBFT 与 PBFT 采

用相似代码结构,并只对单次交易进行共识,分别从吞吐量、

延迟、容错性以及交易提交时间对吞吐量的影响４个方面对

本文提出的区块链共识机制 QSＧBFT与经典PBFT共识机制

进行对比测试.由于本地硬件条件有限,共识网络中的节点

数量最大值取１３.通过测试结果对比可知,相比 PBFT共识

机制,QSＧBFT共识机制在吞吐量、时延方面均有显著提升,

且容错性均满足系统模型 N＝３f＋１的要求.

５．４．１　吞吐量测试

吞吐量能够反映出共识机制对事务并发的处理能力.在

区块链系统中,交易通常表示需要写入区块中的事务性操作.

吞吐量通常用区块链系统在单位时间内处理的交易总量

(TransactionPerSecond,TPS)表示,单位为tps.

首先测试 QSＧBFT共识机制与PBFT共识机制的网络规

模对吞吐量的影响.分别在网络规模最小为４个节点、最大

为１０个节点时,进行 QSＧBFT和 PBFT的吞吐量测试,记录

二者对１０００笔交易的处理时间,并重复进行１０次的独立对

比实验,计算平均吞吐量测试结果后,得到 QSＧBFT与 PBFT
的吞吐量对比图,如图４所示.

图４　PBFT与 QSＧBFT的吞吐量对比图

Fig．４　ThroughputcomparisonbetweenPBFTandQSＧBFT

由图４可知,在节点数量相同的情况下,QSＧBFT的吞吐

量均高于 PBFT;且 QSＧBFT 与 PBFT 的吞吐量均随着节点

数量的增多而下降,但 QSＧBFT的下降趋势相对平缓.其原

因在于PBFT在准备阶段与承诺阶段需要所有副本广播其投

票消息,使副本之间产生大量通信开销,而 QSＧBFT通过主节

点统一收集主节点投票的方式,减小了从节点之间的广播通

信开销;并且由５．３节中的消息复杂度与通信次数计算结果
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可知,QSＧBFT的消息复杂度和通信次数均小于 PBFT,若节

点数量增加,则 QSＧBFT的资源消耗增加幅度小于 PBFT,因

此其吞吐量下降幅度更小.

５．４．２　时延测试

时延表示交易从客户端提交到交易被写入区块的时间

差.测试 QSＧBFT与PBFT共识机制的网络规模与时延的关

系,分别在网络规模最小为４个节点、最大为１０个节点时,进

行时延测试,并重复进行１０次的独立对比实验,记录平均时

延,测试结果如图５所示.

图５　PBFT与 QSＧBFT时延的对比图

Fig．５　DelaycomparisonbetweenPBFTandQSＧBFT

由图５可知,在节点数量相同时,QSＧBFT相比 PBFT时

延更小;随着共识节点数量的增加,QSＧBFT与 PBFT的平均

时延均增加.这是因为 QSＧBFT取消了从节点广播,并在快

速模式下取消了承诺阶段,有效缓解了主节点与从节点的端

口通信压力,并且 QSＧBFT 的消息复杂度更低,消耗资源更

少,所以与PBFT相比,QSＧBFT 的时延更低,且消息在低时

延情况下,主节点与从节点收、发投票的速度更快,使网络节

点达成共识的速度也更快.但随着节点数量逐渐增加,节点

在密钥生成与分发、签名与验签、投票等各项环节的时间消耗

均增加,导致 QSＧBFT与PBFT的总体时延上升.

５．４．３　容错性测试

QSＧBFT共识机制的系统模型为 N＝３f＋１,通过测试系

统内无恶意节点与存在最大f 个恶意节点对系统吞吐量的

影响,来检测 QSＧBFT与PBFT的共识机制的容错性,其中恶

意节点在系统内表现为宕机无响应或发送错误消息.当恶意

节点数量大于f时,系统无法达成共识.

由图６可知,当网络节点数量固定、恶意节点数量取最大

时,吞吐量随着恶意节点数量的增加而减少.对于 QSＧBFT,

当网络中共有４个节点时,恶意节点数f最大值取１,此时吞

吐量最高.若恶意节点数量大于f,则系统无法达成共识;若

恶意节点数量增多,则用户等待时间更长,而吞吐量随之

减少.

图６　容错性对比图

Fig．６　Comparisonoffaulttolerance

结束语　网络安全形势日益严峻,QSＧBFT 共识机制对

于保障区块链安全可靠运行有一定的理论价值和实践意义.

本共识机制借助 MHＧUSS签名方案和参数哈希函数,在不限

制敌手计算能力的条件下,可保证区块链系统中哈希指针和

数字签名的安全,从而使区块链安全运行.通过 QSＧBFT共

识机制来完成状态机复制,以实现拜占庭容错,从而保证区块

链的安全性和活性.QSＧBFT 共识机制与同类共识机制相

比,通过动态选择共识模式,可以降低消息复杂度,提升可扩

展性.对本文方案进行仿真实现与性能测试,结果表明,与

PBFT共识机制相比,本文方案的吞吐量更高、时延更低.未

来将尝试研究适用于 QSＧBFT共识机制的量子门限签名,将

通信复杂度降为线性,并在共识机制中加入节点信用评分机

制,以提高拜占庭节点作恶成本以及区块链的运行效率.
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