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基于素数幂次阶分圆环的NTRU型全同态加密方案

秦小月 黄汝维 杨　波
广西大学计算机与电子信息学院　南宁５３０００４
　(１３１９７４４１４６＠qq．com)

　
摘　要　全同态加密支持在不解密的情况下对密文进行任意运算,为云计算的隐私安全提供了一种保护,但目前使用近似特征

向量法构造的全同态加密方案需要进行复杂的矩阵乘法计算,存在计算复杂、无法抵御子域攻击等问题.文中使用素数幂次阶

分圆环代替２的幂次阶分圆环,提出了一种新的全同态加密方案,并通过修改密文形式以及解密结构有效避免了同态乘法中复

杂的矩阵乘法计算.与同类方案相比,所提方案在效率上至少提升了lφ(x)/２d倍,并满足INDＧCPA安全.
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NTRUTypeFullyHomomorphicEncryptionSchemeoverPrimePowerCyclotomicRings
QINXiaoＧyue,HUANGRuＧweiandYANGBo
SchoolofComputerandElectronicInformation,GuangxiUniversity,Nanning５３０００４,China

　
Abstract　Fullhomomorphicencryption(FHE)supportsarbitrarycomputationontheciphertextwithouttherequirementofdeＧ
cryption,whichprovidesprotectionforprivacysecurityincloudcomputing．However,thecurrentFHEschemeconstructedusing
theapproximateeigenvectormethodrequirescomplexmatrixmultiplications,whichiscomputationallycomplicatedandcannotreＧ
sistsubfieldattacks．Inthispaper,anewFHEschemewasproposedbyusingthepowerＧofＧprimecyclotomicringinsteadofa
powerＧofＧtwocyclotomicring,andthecomplexmatrixmultiplicationsinhomomorphicmultiplicationswereeffectivelyavoidedby
modifyingtheciphertextformanddecryptionstructure．Comparedwithsimilarschemes,theproposedschemeimprovestheeffiＧ
ciencyatleastbyafactoroflφ(x)/２dandissecureagainstINDＧCPAattacks．
Keywords　Primepowercyclotomicrings,Fullyhomomorphicencryption,INDＧCPAsecurity
　

　　全同态加密支持在加密信息上进行任意运算,计算得到

的结果与解密后在明文上直接计算的结果相等,同态加密的

特性使其在云计算、医疗、区块链等方面都有广泛的应用[１].

全同态加密方案按照其发展的历程大致可以分为３代:第一

代全同态加密方案是基于理想格并以 Gentry方案[２]为蓝图

构造的,该类方案的构造方法过于复杂,同态解密效率较低;
第二代全同态加密方案是基于 LWE假设,利用密钥交换等

技术来实现方案的构造[３],该类方案使用密钥交换和模交换

等技术,涉及多个密钥,并且会出现密钥维数膨胀等问题;第
三代全同态加密方案也是基于 LWE假设,利用近似特征向

量实现方案的构造[４].该类方案的同态加法和同态乘法通过

做简单的矩阵加法和乘法来实现,使得方案相对简单、快速且

容易理解.２０１６年,Doröz等[５]提出的FＧNTRU 方案以及 Li
等[６]提出的改进方案都是利用 Flatten技术以及 BitDecomp
技术实现了近似特征向量在 NTRU 体制上构造全同态加密

方案的应用,但是利用近似特征向量构造的全同态加密方案

的密文是矩阵形式,密文尺寸较大并且需要进行复杂的矩阵

乘法,极 大 地 影 响 了 计 算 效 率.２０１８ 年,Khedr等[７]使 用

NTT(FastNumberTheoreticTransform)代替FＧNTRU方案

中的圆形卷积执行矩阵乘法,使计算变得简单,但是这些改进

都无法从本质上避免矩阵乘法的操作.

同时,上述方案的安全性都是基于２的幂次阶分圆环,基
于这种特殊分圆环的方案结构简单,但是无法抵御子域攻

击[８Ｇ９]和使用SIMD技术[１０].Migliore等[１１]也验证了 FＧNTＧ

RU方案遭受子域攻击的可能,因此寻找一种更安全的环以

保证方案的安全尤为必要.２０１６年,Doröz等[１２]首次提出基

于素数幂次阶分圆环的 DHS１６方案,用于改进 LTV１２方

案[１３],提高了方案在实际应用中的效率,但未给出理论上的

安全性证明.２０１８年 ,Yu等[１４]将SS１１方案[１５]的环结构改

为素数幂次阶分圆环,并利用正则嵌入的高斯分布改进了密

钥生成算法,使其安全性得到证明.
为解决上述利用近似特征向量构造全同态加密方案存在

的问题,本文提出了一种基于素数幂次阶分圆环的 NTRU 型

全同态加密方案.该方案无需密钥交换,在一定条件下消除

了 DSPR假设,可仅依赖于 RLWE问题假设.同时,本文方

案基于素数幂次阶分圆环,能够抵御子域攻击,支持引入



SIMD技术以提升方案效率.该方案使用矩阵Ｇ向量乘法取代

了复杂的矩阵乘法运算,在效率上有很大提升,同时方案的密

文为向量形式,在存储、运输、计算方面更具优势[１６].此外,
本文方 案 在 GameＧHopping标 准 模 型 的 证 明 下 满 足INDＧ
CPA安全.

１　基础知识

１．１　符号表示

若 A表示一种算法,则x←A 表示x 是通过算法计算得

到的;若 A表示一个集合,则x←A 表示x 是从集合 A 中随

机选出的.对于任意整数q,记Zq＝ －q
２

,q
２[ ) ∩Z,[x]q表

示(xmodq)∈Zq.用小写英文字母表示多维向量,如向量y,
其中yi表示向量y的第i个分量,未定元为x的多项式,用小

写英文字母表示,如f(x).

１．２　分圆多项式

定义１(分圆多项式)[１７]　设 K 是特征为P 的域,n是一

个不能被P 整除的正整数,ξn是K 上的一个n 次本原单位

根,则多项式Φn(x)＝ ∏
n

i＝１,gcd(i,n)＝１
(x－ξi),称为 K 上的n 次分

圆多项式,在有理数域Q上添加一个n 次本原单位根得到域

扩张K＝Q(ξn),称为n次分圆域:
(１)当n＝２d,d∈Z∗ 时,Φn(x)＝xn＋１;
(２)当n为素数时,Φn(x)＝xn－１＋xn－２＋􀆺＋x＋１;

(３)当d为素数时,n＝dv,v∈Z∗ ,Φn(x)＝Φd(xdv－１ ),

R＝Z[x]/Φn(x)和Rq＝R/qR为素数幂次分圆多项式环.
引理１[１７]　设Fq为有限域,n为正整数,且gcd(n,d)＝１,

则分圆多项式Φn(x)在Fq[x]上可分解为φ(x)
d

个不同的首一

d 次不可约多项式fi(x)的乘积,即Φn(x)＝∏
l－１

i＝０
fi(x),其中d

是q模n的指数满足qd≡１(modn)的最小整数,l＝φ(x)/d.
引理２[１７]　设Fq为有限域,n为正整数,则n阶分圆多项

式Qn在Fq[x]上不可约的充分必要条件是q模n 的指数为

Φn(x)(即q是模n的原根).由引理２可知,若n≡±１mod
８是素数或素数的方幂,则Qn在F２[x]上可约[１８].

引 理 ３[１９] 　 设 n ∈ N,Φn (x)＝ xn ＋ １,环

R＝Z[x]/Φn(x),对于任意a,b∈R,有:

ab ≤ a b (１)

ab ¥ ≤n a ¥ b ¥ (２)

引理４[１４]　设n＝dv,d为素数,Φn(x)＝Φd(xdv－１ ),则

R＝Z[x]/Φn(x),对于任意a,b∈R,最坏情况下有:

ab ¥ ≤２ φ(n)a ¥ b ¥ (３)

１．３　RLWE(Φ,n,q,χ)假设

定义２(RLWE(Φ,n,q,χ)假设)[２０]　设n＝dv,d 为素

数,Φn(x)＝Φd(xdv－１),定义多项式环R＝Z[x]/Φn(x),Rq＝
R/qR以及环R 上的正则嵌入下的离散高斯分布χ.对于随

机环元素s←Rq,给定形式的任意多项式(ai,bi＝ai􀅰s＋

ei)∈(Rq)２,其中ai在Rq中是均匀随机的,ei来自误差分布χ,

RLWE(Φ,n,q,χ)假设的困难性在于区分bi是来自公式计算

还是直接来自Rq的均匀分布.

１．４　DSPR(Φ,n,q,χ)假设
定义３(DSPR(Φ,n,q,χ)假设)[２０]　令n＝dv,d为素数,

Φn(x)＝Φd (xdv－１ ),定义多项式环R＝Z[x]/Φn (x),Rq ＝

R/qR以及环R 上的正则嵌入下的离散高斯分布χ.给 定 形

式h＝g/f,其中f和g 是来自分布χ 随机采样,满足条件的f
在Rq＝R/qR上是可逆的,DSPR(Φ,n,q,χ)假设的困难性在

于区别多项式h 来自公式计算还是直接来自Rq 上随机的

均匀.

１．５　正则嵌入下的高斯分布

定义４(正则嵌入下的高斯分布)[２１]　设P(X)∈Z[x]是
首一的n阶既约多项式,R＝Z[x]/P(x),P(X)在复数域下

的根为w１,w２,􀆺,wn,V＝(wn－i
j )ij,０≤i≤n－１,１≤j≤n被

称为正则变换矩阵,设t＝tn－１xn－１＋tn－２xn－２＋􀆺＋t０∈R 系

数 嵌 入 表 示 为tn－１,tn－２,􀆺,t０,正 则 嵌 入 变 换 表 示 为

σ(t)＝(tn－１,tn－２,􀆺,t０)Vσ,正则嵌入下的高斯分布为:

t＝σ－１(t)＝σ(t)􀅰V－１

Dzn,σ(x)＝ρσ(x)/ρσ(Zn)
(４)

２　基于素数幂次阶分圆环的全同态加密方案

２．１　SIMD技术

由引理２可知,素数的幂次阶分圆环可在Fq[x]上分解

为多个不可约多项式,因此本文利用中国剩余定理[２２]对明文

槽的数据进行批处理,并行执行同态运算,提高方案的执行效

率,下面给出具体的过程.
将整个明文空间Rp ＝R/pR 分解为大小相同的l子环,

对应的明 文 槽 为Z２[x]
f１(x),􀆺,Z２[x]

fl(x),槽 内 有 待 加 密 的 明 文

mi(x),然后把槽上的l明文合成一个明文空间,c(x),c′(x)
表示分别使用一个明文空间加密得到的密文,对应的明文分

别为m１(x),m２(x),􀆺,ml(x)和m１′(x),m２′(x),􀆺,ml′(x),

l个明文并行执行的同态操作如下:

ladd((m１(x),m２(x),􀆺,ml(x)),(m１′(x),m２′(x),􀆺,

ml′(x)))＝m１(x)＋m１′(x),􀆺,ml(x)＋ml′(x) (５)

lmult((m１(x),m２(x),􀆺,ml(x)),(m１′(x),m２′(x),􀆺,

ml′(x)))＝m１(x)􀅰m１′(x),􀆺,ml(x)􀅰ml′(x) (６)
其中,ladd和lmult分别表示对明文进行同态加以及同态乘的批

处理操作,因此同态操作可以看作是在明文槽上使用 SIMD
技术并行执行的.由于数组中不同索引处的数据永远无法交

互,因此仅靠ladd和lmult运算无法对加密数组执行任意计算.
为获得数组的完整操作集,本文引入文献[２３]的lpermute操作实

现对数组中的数据进行任意排列,支持明文 m(x)→m(x２i)
槽循环移动i个明文槽,如当i＝１时,m(x)的明文槽循环移

动 １ 个 位 置,对 应 各 个 明 文 槽 的 明 文 变 更 为m２ (x),

ml(x),􀆺,m１(x),从而实现对数据的完整操作.当密文需要

进行解密操作时,使用中国剩余定理的逆向处理,即可解密出

l个明文.

２．２　方案构造

设λ为安全参数,L为电路层数,n为维数且为素数的幂

次阶,令R＝Z[x]/Φn(x),其中Φn(x)＝ ∏
n

i＝１,gcd(i,n)＝１
(x－ξi)是

分圆多项式,每个fi(x)的次数为d,φ(n)＝dl＝n(λ,L),Fl
qd

为明文向量空间,映射CRTq是Fl
qd 到Rq的同构映射.

(１)密钥生成算法

选择一个足够大的标准差σ,使得f可以表示为:f＝p􀅰
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f′＋１,其中f′是从正则嵌入下的离散高斯分布Dzn,σ(x)中取

样的一个多项式.输入为n,q∈Z,p∈R∗
q ,σ∈R,其中R∗

q 是

Rq中 可 逆 元 素 的 集 合,Rq ＝R/qR＝Zq [x]/Φ,输 出 为

(sk,pk)∈R×R∗
q ,具体过程如下:

首先从正则嵌入下的离散高斯分布Dzn,σ(x)中取样f′,令

f＝p􀅰f′＋１,如果fmodq∉R∗
q ,则重新取样;

然后从正则嵌入下的离散高斯分布Dzn,σ(x)中取样g,如
果gmodq∉R∗

q ,则重新取样;

最后返回sk＝f,pk＝h＝pgf－１∈R∗
q .

(２)加密算法

利用中 国 剩 余 定 理 计 算 明 文 m ←CRTq (m１ (x),

m２(x),􀆺,ml(x))∈Rq,然后对０进行加密,得到一个长度为

l＝logq的密文向量c＝(c０,c１,􀆺,cl－１)T,c是一个l维列向

量,ci是对０加密得到的密文,ci＝hsi＋pei,m′表示(m,０,􀆺,

０)列向量形式,e表示l维单位列向量,令c′＝(m′＋c)＝(c０＋
m,c１,􀆺,cl－１)T,c′为消息m 对应的密文列向量.

(３)加法同态

c＋
３ 代表两密文进行加法同态后的结果,由于密文形式相

同,因此只需要进行简单的加法操作即可实现加法同态运算.

c＋
３ ＝c１′＋c２′ (７)
(４)乘法同态

c∗
３ 代表两密文进行乘法同态后的结果,密文计算得到的

c∗
３ 是列向量与初始密文形式相同,因此无需密钥交换过程:

c∗
３ ＝e􀅰(c１′)T􀅰c２′ (８)
(５)解密算法

c′表示列向量形式的新鲜密文,在进行解密操作时,选取

该密文的第一个元素c０进行计算:

m＝c０f modp (９)

根据(m１(x),m２(x),􀆺,ml(x))m←CRT－１
q (x)∈Fl

qd ,解
密出l个明文.

２．３　加解密分析

本节将对本文方案的加解密过程以及对应的噪声增长情

况进行分析.
由加解密算法可知:

Dec(Enc(m))＝c０f (modp)＝(m＋hsi＋pei)

＝mf＋pgs０＋pe０f(modp)

＝mf＋p(gs０＋e０f)modp
＝mfmodp (１０)

因为f≡１(modp),可得c０f (modp)＝m,结合:

(m１(x),m２(x),􀆺,ml(x))m←CRT－１
q (x)∈Fl

qd (１１)
即可解密出l个明文.

定理１(加密噪声)　q,n,Rq,χ是上述加密方案的参数,χ

的上界是B.任意f←χ 计算f＝p􀅰f′＋１,使f≡１(mod

p),如果fmodq∉R∗
q ,则重新取样.令h＝Keygen(f),c←

Enc(h,m),则存在v且 v ¥ ≤２ φ(n)((１＋p)B２ ＋B),

使如下等式成立:

cf＝mf＋pv∈Rq (１２)

其中,v为密文的噪声,这里 mf＝m(p􀅰f′＋１)中含有 mf′
部分噪声用于更正具有少量包装的消息[２４],因此本文对该部

分噪声忽略不计.

证明:根据基本加密方案有cf＝mf＋pgs０＋pe０f,令

v＝pgs０＋pe０f代表新鲜密文的噪声,由于χ的上界是B,可
知g,s,e系数上界为B,f 系数上界为pB＋１.结合引理４,

可得 gs０ 的 系 数 上 界 为２ φ(n)B２,e０f 的 系 数 上 界 为

２ φ(n)B(pB＋１),综上可得v的系数上界为２ φ(n)((１＋

p)B２＋B),即v∝ ≤２ φ(n)((１＋p)B２＋B),证毕.

定理２(解密噪声)　任意f,c∈Rq,且有f≡１(modp).

若满足cf＝mf＋pv∈Rq,其中v∝ ≤q/２p,则有:

Dec(f,c)＝m (１３)

证明:若v∝ ≤q/２p,则:

Dec(f,c)＝cf(modp)＝mf＋pv(modp)

＝mf(modp)＝m (１４)

结合定理１,当噪声v于q/２p时,即可解密成功,证毕.

２．４　同态性分析

(１)加法同态

令c１′与c２′表示使用本文方案进行加密的密文,对应的私

钥为f,密文形式为列向量,c＋
３ 表示两者的加法密文,密文形

式不变,加法同态性的证明如下:

c＋
３ ＝(c１０＋m１,􀆺,c１l－１)T＋(c２０＋m２,􀆺,c２l－１)T

＝(c１０＋m１＋c２０＋m２,c１１＋c２１,􀆺,c１l－１＋c２l－１)T (１５)

取c＋
３ 的第一行c３,c３＝c１０＋m１＋c２０＋m２,其中c１０＝hs１０＋

pe１０,c２０＝hs２０＋pe２０,可得:

c３fmodp＝(m１＋m２＋hs１０＋pe１０＋hs２０＋pe２０)f(mod

p)

＝(m１＋m２＋pgf－１s１０＋pe１０＋pgf－１s２０＋

pe２０)f(modp)

＝(m１＋m２)modp (１６)
(２)加法噪声

令c１′与c２′表示使用本文方案进行加密的密文,对应的私

钥为f,c３代表新鲜密文进行一次加法同态后的密文的第一

行,E＝２ φ(n)((１＋p)B２＋B),v＋ 代表进行一次乘法同态

的噪声.根据加法定义c３ ＝c１０ ＋m１ ＋c２０ ＋m２,其中c１０ ＝
hs１０＋pe１０,c２０＝hs２０＋pe２０,即v１＝c１０,v２＝c２０,c３＝m１＋m２＋

v１＋v２,又因为v∝ ≤E,可得 v＋
∝ ≤２E＝４ φ(n)((１＋

p)B２＋B).
(３)乘法同态

令c１′与c２′表示使用本文方案进行加密的密文,对应的私

钥为f,密文形式为列向量,c∗
３ 表示两者的乘积密文,密文形

式不变,下面进行乘法同态性的验证:

c∗
３ ＝e􀅰(c１′)T􀅰c２′＝(１,１,􀆺,１)T(c１０＋m１,c１１,􀆺,c１l－１)􀅰(c２０＋m２,c２１,􀆺,c２l－１)

　＝

c１０＋m１c１１􀆺c１l－１

c１０＋m１c１１􀆺c１l－１

􀆺

c１０＋m１c１１􀆺c１l－１

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

􀅰 c２０＋m２c２１􀆺c２l－１[ ]T＝

(c１０＋m１)􀅰(c２０＋m２)＋c１１􀅰c２１＋􀆺＋c１l－１􀅰c２l－１

(c１０＋m１)􀅰(c２０＋m２)＋c１１􀅰c２１＋􀆺＋c１l－１􀅰c２l－１

􀆺
(c１０＋m１)􀅰(c２０＋m２)＋c１１􀅰c２１＋􀆺＋c１l－１􀅰c２l－１

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(１７)
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　　取c∗
３ 的第一行,得:

c３＝(c１０＋m１)􀅰(c２０＋m２)＋c１１􀅰c２１＋􀆺＋c１l－１􀅰c２l－１

＝m１􀅰m２＋c２０􀅰c１０ ＋c２０ 􀅰m１ ＋c１０ 􀅰m２ ＋c１１ 􀅰

c２１＋􀆺＋c１l－１􀅰c２l－１ (１８)

其中,c１０＝hs１０＋pe１０,c２０＝hs２０＋pe２０,可得:

c３fmodp＝(m１􀅰m２＋c２０􀅰c１０＋c２０􀅰m１＋c１０􀅰m２＋
c１１􀅰c２１＋􀆺＋c１l－１􀅰c２l－１)f(modp) (１９)

将c１０ ＝hs１０ ＋pe１０,c２０ ＝hs２０ ＋pe２０,h＝pgf－１,f≡
１(modp)代入,可得c３f (modp)＝m１􀅰m２.

(４)乘法噪声

由于两密文进行同态加法后的噪声是两密文的噪声之

和,进行同态乘法后的噪声是两密文的噪声之积,可知影响解

密正确的因素主要来自乘法同态,因此本文给出乘法同态的

噪声以及密文电路L层的计算噪声.

令c１′与c２′为使用本文方案进行加密的密文,对应的私钥

为f,c３代表新鲜密文进行一次乘法同态后的密文的第一行,

v∗ 代表进行一次乘法同态的噪声.根据乘法定义有c３ ＝
(m１􀅰m２＋c２０􀅰c１０＋c２０ 􀅰m１ ＋c１０ 􀅰m２ ＋c１１ 􀅰c２１ ＋ 􀆺 ＋
c１l－１􀅰c２l－１),其中,c１０＝hs１０＋pe１０,c２０＝hs２０＋pe２０,即v１＝
c１０,v２＝c２０,根据:

c３＝(m
φ(x)
d

１ 􀅰m
φ(x)
d

２ ＋c２,０􀅰c１,０＋c２,０􀅰m
φ(x)
d

１ ＋c１,０􀅰

m
φ(x)
d

２ ＋c１,１􀅰c２,１＋􀆺＋c１,l－１􀅰c２,l－１) (２０)

其中,c１０＝hs１０＋pe１０,c２０＝hs２０＋pe２０,可得v１＝c１０,v２＝c２０,

又因为m
φ(x)
d 表示含有φ(x)

d
个明文,可得(c１,０􀅰m

φ(x)
d

２ )＝φ(x)
d

E,(c２,０􀅰m
φ(x)
d

１ )＝φ(x)
d E,即 v∗

∝ ≤２φ(x)
d E＋lE２.

设第i层的噪声表示为ci,根据同态运算有ci＝ci－１ ∗
ci－１,本文方案经过第２次乘法电路的计算噪声如下:

c３＝c２∗c２＝ ２φ(x)
d E＋lE２( ) ∗ ２φ(x)

d E＋lE２( )

＝ ２φ(x)
d E＋lE２( )

２
(２１)

经过一次乘法同态,有２φ(x)
d

个明文进行了乘法同态运

算,以此类推,经过深度为L的电路计算,其噪声至多为:

cL＝ ２φ(x)
d E＋lE２( )

dL
φ(X)

　 (２２)

只要 ２φ(x)
d E＋lE２( )

dL
φ(X)

不超过q/２p,可保证密文解密

正确.

２．５　安全性分析

定理３　令n＝dv,d和q≥８n为素数,且满足q≡１mod

n,当r≥φ(n) ２ln(６)
π

􀅰q１/φ(n),存在１－n－ω(１)的概率,使f,g

满足:

f ≤ω( nlnn)􀅰 pr (２３)

g ≤ω( lnn)􀅰r (２４)

此时方案的安全性仅依赖于 RLWE(Φ,n,q,χ)假设,并

在 RLWE(Φ,n,q,χ)假设下具有INDＧCPA安全.

证明当f,g满足上述情况时,存在１－n－ω(１)的概率使得:

f ≤ω( lnn)􀅰 pr (２５)

对于多项式f′,同样的参数对于公式f＝p􀅰f′＋１也成

立,即 存 在 １－n－ω(１)的 概 率 使 得 f ≤１＋ p f′ ≤

ω( lnn)􀅰 pr.结合引理４可得,存在１－n－ω(１)的概率使

得 f ≤１＋２ φ(n)p f′ ≤ω( lnn)􀅰 pr.对于２
的幂次阶和素数环,此时已经证明一般情况下多项式f,g取

值很小,因此具有一定宽度r的采样f,g,在保证f,g的范数

增长不会带来庞大的噪声增长而影响单次同态乘法运算的情

况下,使公钥h在Rq上几乎均匀分布,结合逆元的性质可知

f,g的逆元f－１,g－１属于Rq,得:

g
f ＝g􀅰f－１ (２６)

DSPR假设允许h＝２g/f更改为２h′,RLWE(Φ,n,q,χ)
假设允许c∗ ＝hs＋２e＋m 更改为c∗ ＝u＋m,其中e的取值范

围很小,可以忽略不计.结合式(２６),可将 DSPR假设中的分

数形式转换成 RLWE(Φ,n,q,χ)假设中的乘积形式,因此方

案的安全性归约于 RLWE(Φ,n,q,χ)假设的证明成立.这里

首先给出INDＧCPA安全的定义.
定义５(INDＧCPA安全)　设有某公钥加密方案ε,在有

界多项式时间内,若存在一个极小函数negl(λ)使得敌手 A
的优势为:

AdvINDＧCPA(A)＝|Pr[A(pk,Encpk(m０＝１)]－Pr[A(pk,

Encpk(m１＝１)]|
＝negl(λ) (２７)

其中,negl(λ)可省略,λ是方案的安全参数,游戏中包含一个

多项式时间的敌手A,令AdvINDＧCPA(A)表示敌手 A 在游戏中

获胜的概率.接着采用基于游戏的 GameＧHopping方法证明

在 RLWE(Φ,n,q,χ)的 假 设 下 具 有INDＧCPA 安 全,证 明

如下.

Game０:标准的INDＧCPA 游戏,即挑战者调用全同态加

密体制的 KeyGen算法,将生成的公钥pk交给敌手A.A 具

备访问加密预言机的能力,挑战者输出挑战密文c＝Encpk

(mb),敌手A 尝试区分c所对应的明文,mb,b∈(０,１),Game０
中敌手A 的优势为:

AdvINDＧCPA(A)＝Pr[A(pk,Encpk(m０＝１)]－Pr[A(pk,

Encpk(m１＝１)]| (２８)

Game１:Game１与 Game０的区别在于公钥pk的生成方

式,Game１中的公钥pk不是通过私钥sk 和正则嵌入下的高

斯采样,而是直接从R∗
q 中随机均匀选取.由定义３可知,离

散高斯分布输出的结果与R∗
q 上的分布式概率是不可区分的,

由文献[２５]可知,离散高斯分布输出的结果与R∗
q 上的分布式

的统计距离在２－Ω(n)以内,因此有:

|AdvGame１(A)－AdvINDＧCPA(A)|≤２－Ω(n) (２９)

Game２:Game２与 Game１的区别在于 Game２中的加密

算法不再按照方案的加密算法进行加密,而是直接从{０,１}中

随机均匀选取.由定理３可知,本文方案中 DSPR(Φ,n,q,χ)

问题假 设 已 规 约 到 RLWE(Φ,n,q,χ),因 此 在 Game２ 与

Game１中,敌手A 的优势差在于解决RLWE(Φ,n,q,χ)问题.

|AdvGame２(A)－AdvGame１(A)|≤RLWE(Φ,n,q,χ)

Adv(A)) (３０)
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Game３:在Game３中,挑战者给出的挑战密文c不再由加

密算法 生 成,而 是 随 机 均 匀 地 从 {０,１}中 随 机 均 匀 选 取,

Game３的安全性分析与 Game２相同,有:

|AdvGame３(A)－AdvGame２(A)|≤

RLWE(Φ,n,q,χ)Adv(A) (３１)

在 Game３中,挑战者给出的公钥pk、挑战密文c都是随

机的,与明文mb,b∈(０,１)无关.因此,敌手A 在Game３中的

优势为０,即:

AdvGame３(A)＝０ (３２)

由式(２７)－式(３２)可得:

AdvINDＧCPA(A)≤２－Ω(n)＋RLWE(Φ,n,q,χ)Adv(A)＋

RLWE(Φ,n,q,χ)Adv(A) (３３)

综上,在 DSPR(Φ,n,q,χ)困难假设下,AdvINDＧCPA(A)可
忽略,本文方案是INDＧCPA安全的,证毕.

３　性能分析

本节将对本文方案与FＧNTRU方案进行分析,从密文尺

寸以及同态计算复杂度等方面展示本文方案的优势.

３．１　密文尺寸分析

使用近似特征向量法构造的FＧNTRU方案的密文是由两

个次数小于２n形式的多项式构成的,且密文扩展为 logq 􀅰

logq 的矩阵形式,由引理３可知,该尺寸上界为 logq ２􀅰

n􀅰logq２,加密使用的公钥由两个多项式组成,可得公钥尺寸

为n􀅰logq２,FＧNTRU方案解密时用到１个次数小于２n且系

数小 于 (２B＋１)的 多 项 式 私 钥,因 此 私 钥 尺 寸 大 小 为

log(２B＋１).本文方案密文为 logq 维向量形式的多项式,

由于此方案是基于素数幂次阶的分圆多项式,根据引理４可

得,本文方案的密文尺寸为２ logq φ(n)􀅰logq２.本文

方案的公钥和私钥基于的分圆多项式与FＧNTRU 方案不同,
因此方案的公钥和私钥的尺寸相比 FＧNTRU 方案也有些变

化,分别为２φ(n)􀅰logq２和log(２B＋１),具体如表１所列.

表１　密文尺寸的对比

Table１　Comparisonofthesizeofciphertext

方案 密文规模 公钥规模 私钥规模 多项式

FＧNTRU
logq ２􀅰n􀅰

logq２ n􀅰logq２ log(２B＋１) Φn(x)＝xn＋１

本文方案
２ logq 􀅰

φ(n)􀅰logq２

２φ(n)􀅰
logq２ log(２B＋１)

Φn(x)＝

Φd(xdv－１)

由表１可以发现,相比 FＧNTRU 方案,本文方案在私钥

规模保持不变的情况下,对公钥规模进行了优化,并且本文方

案的密文规模从 logq ２􀅰n􀅰logq２降低到了２ logq 􀅰

φ(n)􀅰logq２,有效约减了密文规模,使密文在存储与传输

上更具有优势.

３．２　计算复杂度分析

这里假定进行一次向量相加的时间消耗为Tadd,进行一

次向量相乘的时间消耗为Tmult,FＧNTRU 进行一次同态加法

C１′＋C２′,实际上是进行了l次向量相加,进行一次同态乘法

C１′􀅰C２′,实际上是进行了l×l次向量相乘,而本文方案进行

一次同态加c１′＋c２′实际上是进行１次向量加法,进行一次同

态乘法c３′＝e􀅰(c１′)T􀅰c２′,实际上是进行了２l次向量乘法,

因为e􀅰(c１′)T􀅰c２′先是由一个单位列向量与行向量相乘,其
计算量约等于进行了l次同态乘法,求得的矩阵结果再与一

个列向量运算,其计算量实际上进行了l次向量乘法,并且本

文方案在计算中使用中国剩余定理将多个明文打包到一个密

文中,进 行 并 行 化 处 理,有 效 提 高 了 计 算 效 率,具 体 如

表２所列.

表２　计算复杂度对比

Table２　Comparisonofcomputationalcomplexity

方案 加密明文 通信量/个 加法计算量 乘法计算量

FＧNTRU ２φ(x)
d ２φ(x)

d
φ(x)
d

􀅰l􀅰Tadd
φ(x)
d

􀅰l􀅰l􀅰Tmult

本 文方案 ２φ(x)
d ２ Tadd ２l􀅰Tmult

本文方案将密文改为向量形式使其在计算效率上有l/２
倍效率的提升,而批处理技术的引入使得计算效率在这个基

础上继续提升了φ(x)/d 倍,因此本文方案在效率上与 FＧ

NTRU方案相比总共提升了至少lφ(x)/２d倍.就通信成本

而言,本文方案中的明文空间均被划分为φ(x)/d个明文槽,

有着较低的通信成本和计算代价.通常来说,矩阵Ｇ向量乘法

会比矩阵乘法计算快 O(l２)个数量级,但是由于本文方案没

有使用Flatten技术将密文进行二值化,乘法的取值计算化会

比二值化数值慢,庆幸的是在计算大量值是０的矩阵向量乘

积时实际花费的时间会大大缩短,因此本文方案使用矩阵Ｇ向

量乘法取代矩阵乘法在效率上属于重大突破.

３．３　噪声分析

第２．４ 节 给 出 了 本 文 噪 声 增 长 的 情 况 分 析,为 了 与

FＧNTRU方案在噪声方面进行比较,这里给出对FＧNTRU 方

案噪声增长的情况分析.

令c１′与c２′表示使用 FＧNTRU 方案进行加密后的密文,

对应的私钥为f,c３代表新鲜密文进行一次乘法同态后的密

文的第一行,v∗ 代表进行一次乘法同态的噪声.根据 FＧNTＧ
RU方案乘法定义,有:

c３＝(m１􀅰m２＋c２,０􀅰c１,(０,０)＋c２,０􀅰m１＋c１,０􀅰m２＋􀆺＋
c１,(０,l－１)􀅰c２,l－１) (３４)

其中,c１０＝hs１０＋pe１０,c２０＝hs２０＋pe２０,可得v１＝c１０,v２＝c２０,

通过与本文方案的噪声观察发现,FＧNTRU 方案的噪声是将

本文方案产生的噪声中的c１,j􀅰c２,j替换成了c１,(０,j)􀅰c２,j,因此

该形式的噪声等同缩小为原来的１/l,噪声 v∗
∝ ≤２E＋E２.

设第i层的噪声表示为ci,根据同态运算ci＝ci－１∗ci－１,FＧ

NTRU方案经过第２次乘法电路计算的噪声如下:

c３＝c２∗c２＝(２E＋E２)∗(２E＋E２)

＝(２E＋E２)２ (３５)

经过一次乘法同态,有两个明文进行了乘法同态运算,以

此类推,经过深度为L的电路计算,噪声至多为:

cL＝(２E＋E２)L (３６)

只要(２E＋E２)L不超过 FＧNTRU 方案的解密条件,即可

保证密文解密正确.虽然本文方案进行一次乘法同态操作的

噪声增长幅度比 FＧNTRU 方案大,但是 FＧNTRU 方案的噪

声增长频率是本文方案的φ(x)/d倍,因此本文方案在噪声

中的性能更好.

结束语　 本文提出了一种基于素数幂次阶分圆环的

５４３秦小月,等:基于素数幂次阶分圆环的 NTRU型全同态加密方案



NTRU型全同态加密方案,在一定条件下能消除 DSPR 假

设,使方案仅依赖于 RLWE假设.该方案无需密钥交换,使
用矩阵Ｇ向量乘法取代了复杂的矩阵乘法运算,与 FＧNTRU
方案相比,本文方案的密文在存储、运输和计算上具有明显

优势.
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