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移动计算环境中基于 Agent技术的语义缓存一致性验证方法 
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摘 要 回调算法是一种由服务器驱动的缓存管理算法，存在“写延迟”和终端断接重连时需重新验证缓存的问题，为 

此提 出利用代理技术验证缓存一致性的方法。首先，给 出Client／MSS／Server结构，设计并说明各层代理的功能；其 

次，从客户端的数据访问操作和服务器端的写操作两方面讨论缓存一致性验证方法。利用代理管理客户端缓存和转 

发失效数据，既可满足终端断连的需要，也不致产生服务端的写延迟，并能够保持数据的强一致性。实验表明，所提方 

法使终端断接重连的查询响应时间更快，并能弥补回调算法的不足，更加适用于终端频繁移动、断接的无线网络环境。 
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Abstract Callback algorithm is a cache management method which is driven by server，but there are some problems in 

this approach such as writing delay，and cached data needs to be revalidated when network is reconnected．This paper 

proposed a novel semantic cache scheme using agent technology to check cache consistency．Firstly，the C1ient／MSS／ 

Server architecture was presented and the functions of agents were given．Secondly，we discussed cache consistent chec— 

king method which is aroused by data query operations from terminals and write operations from serven Using agents to 

manage term inal’S local cache data records and forward server’S invalidating data．this scheme can not only sarisfy ter— 

minal S disconnection，but also reduce wr iting delay time，and maintain cache strong consistency．The results of experi— 

merits show that the proposed cache maintenance method can speed up the query response time and overcome the disad— 

vantage of callback algorithm mentioned above，thus is better adapted for the frequent mobility and disconnect network 

environments． 
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1 引言 

移动计算是消息传递技术和无线通信技术的融合，它将 

使计算机或其它信息智能终端设备在无线环境下实现数据传 

输及资源共享。在这种计算环境中，有很多亟待解决的问题： 

比如移动设备本身局限性带来的能量问题、无线通信下的低 

带宽和带宽利用问题、用户及设备的移动性和频繁断连带来 

的一系列问题等。因此，移动计算模型的核心问题就是要确 

定移动终端、服务器的功能如何分配及如何根据需要动态进 

行调整。 

移动计算模型大体上分为 5种，它们与移动计算环境的 

适应情况如表1所列。可见，代理(Agent)技术与移动环境有 

天然的匹配性_1]，Agent在减少网络延迟、支持轻载移动设 

备、异步信息搜索、数据访问能力等方面的优势是其他方法所 

不具备的。 

表 1 移动计算模型与移动环境适应情况一览表 

、＼ 适合移动环境的特征 适合连接 适合低带 适合计算 终端与网 

＼  不稳定的 宽的无线 能力弱的 络断开仍 

移动计算模型 、＼  无线网络 网络 移动终端 能计算 

传统的客户／服务器模型 

客户／Agent／服务器模型 

客户／intercept／服务器模型 

移动P2P模型 

基于移动代理的计算模型 

不支持 

不支持 

支持 

不支持 

支持 

在数据通信方面，采用“广播”和“缓存”技术是解决移动 

计算难题的有效方法。缓存技术可以缓解数据访问压力、减 

少网络通讯流量、缩短用户访问延迟，已在传统分布式系统中 

得到大范围的成功应用。语义缓存由查询描述和查询结果组 

成，相对页缓存和元组缓存，语义缓存能支持关系型数据库上 
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的查询[ 。利用缓存，用户下次i方问相同信息时可避免重新 

访问网络，从而提高了用户的数据访问性能，节省了带宽资 

源，提高了数据可用性。然而，为了维护缓存数据的一致性而 

产生的验证消息也是导致通信开销和操作延迟的重要因素。 

如果控制得不好，一致性验证的开销可能会抵消缓存带来的 

好处 。 

缓存一致性验证算法可以分为客户驱动和服务器驱动两 

类。Howard等嘲提出的回调算法是一种由服务器驱动的缓 

存管理算法，服务器在修改数据前向每个缓存该数据的客户 

发送失效通知，客户收到失效通知后将数据从缓存中删除，然 

后再向服务器发送失效确认通知。Cao等_4]证明了回调算法 

的最大优点是可以用最少的通信开销来维护数据的强一致 

性。但其缺点也是很明显的，比如服务器需要等待收到所有 

客户失效确认后才能进行写操作，从而产生了“写延迟”；在移 

动环境中，由于客户的断连性，重新连接时需要重新验证缓存 

中的数据的有效性。李冬等 ]分析了语义缓存段与更新语句 

的条件谓词及投影属性的关系，将更新粒度裁剪至属性级，有 

效减少了通信开销。针对当前存在的错误失效判断问题， 

Haidar等 ]提出基于无状态广播失效报告方式的 SAS(Se— 

lective Adaptive Sorted)缓存失效策略，即通过对失效报告中 

的数据按修改时戳降序排序来减少终端查询延迟并克服错误 

失效判断问题。13o Yang等_7]对相似查询进行了研究，用语 

义缓存来反映网络中的数据内容分布，通过分析以前缓存的 

查询结果，试图用部分缓存内容相似的结点来处理新提交的 

查询请求。Po-Jen Chuang等 ]研究并提出应用在 MANET 

环境中的两种缓存失效方案：ADD(Adaptive Data Dividing) 

和DVD(Data Validity Defining)。ADD根据利用率对数据进 

行分组，不同组采用不同的广播时间间隔，从而达到减少数据 

访问时间和带宽消耗的 目的。DVD主要解决终端与服务器 

断接后，再次重连时的缓存数据有效性判断问题。Mershad 

等_9 提出一种适用于 MANET的缓存一致性维护方案 

SSUM 。 

在代理技术应用方面，Sergio Harri等_10]提出一种利用 

Agent来最优化无线通信代价的算法。其通过生成监视代 

理、跟踪代理和更新代理 ，进行位置相关查询的提交、执行，并 

能够较好地支持移动性。胡海洋等l_1 提出一种基于代理的 

无线 Web访问机制 MAWA，该机制将代理作为移动设备与 

web服务器之间交互的中介 ，有效避免了移动设备不必要的 

web页面更新提交操作，从而节省了无线网络连接开销，同 

时该机制还可有效支持移动设备进行无线web访问时在基 

站间的切换，及故障后的状态恢复，从而确保了移动设备运行 

过程的可靠性。Steven K．C．Ld ]还将合作多代理机制应用 

于智能交通系统，即通过分布式通信，共享驾驶信息，获得驾 

驶建议，有效改善交通情况。 

上述研究成果为研究语义缓存一致性维护方法提供了理 

论基础。但它们多是基于传统客户方、服务方两层结构，不利 

于缓存的统一管理，一致性维护开销较大，难以达到强一致 

性，并且没有与代理技术相结合。本文提出一种基于代理的 

移动计算方案，即利用代理技术管理和执行缓存一致性验证 

方法来解决回调算法在进行语义缓存一致性维护时存在的 

“写延迟”问题，有效减少了“写延迟”时间，并能够较好地支持 

断连操作 。本文从客户端的数据访问操作和服务器端的写操 

作两方面讨论如何进行缓存一致性验证；最后通过实验验证 

了所提方法的有效性。 

2 基于Agent技术的语义缓存一致性维护 

2．1 结构及代理的功能设计 

基本的移动计算网络环境中，移动终端 (MT：Mobile 

Termina1)无线接人 到移动支持 站点 (MSS：Mobile Support 

Station)，MSS是支持移动计算的固定站点，具有无线通信接 

口，再由各 MSS接人到有线的高速骨干网络中。这里 MSS 

起到了连接移动客户端和服务器的网关作用，从 MSs发送的 

信号可以覆盖的范围称为一个小区(Cel1)。 

移动计算系统(蜂窝通信系统)结构如图 1所示，下图是 

对上图的一个抽象表示。值得说明的是，MSS与基站(BS： 

Base Station)的概念较容易混淆，当前很多文献中把 BS和 

MSS认为是一个概念，其实两者有区别。笔者认为，BS是安 

装在固定位置的无线收发器，是无线通信网络的一部分，BS 

可以连接其覆盖区域的任何蜂窝电话并将电话转接到有线网 

络；而MSS具有无线通信接口，是支持移动计算的固定站点。 

BS只对应一个小区，而 MSS可以管理一个或多个小区中的 

通信业务。可以把MSS认为是无线网络与有线网络之间通 

信的一个网关，而 BS是移动终端与 MSS之间连接的桥梁。 

MTI_工MTl2工MTI 3工MT2I工MT22工MTz3工MT3 J工MTj2 

图 1 移动计算系统结构 

可见，BS的功能较 MSS相对简单，MSS作为无线到有 

线网络之间的一个网关，是一个固定站点，上行与高速有线网 

络连接，下行与相应的BS连接，本身有一定的数据处理能力 

和存储能力。因此，可以在 MSS中运行一些管理软件与算 

法。例如，基于代理的移动计算平台中，就要把Agent放置在 

MSS中，而不能放置在BS中；设计实现的缓存维护策略可以 

封装在Agent中，作为代理的功能。 

然而，在当前移动计算模型中，MSS功能相对简单，网络 

负载和算法执行主要封装在 MT和Server中，给服务器和终 

端带来了复杂的控制。基于原有网络基础设施，本文设计 

Local Server用于管理所在小区中的移动终端，即“Client／ 

MSS／Server'’结构，如图2所示。 
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图 2 Client／MSS／Server结构 

在 MT、Local Server和 Central Server各层 的功能模块 

中，设计代理进行缓存管理。MT层代理有 Service Agent和 

Monitor Agent；Local Server层和 Central Server层代理有 

Process Agent和Monitor Agent。各层的Agent及主要功能 

描述如表 2所列。 

表 2 代理功能描述 

MobileTerminal c a

M

l Serv C
entral Server 

功能 

描述 

GPS定位 

浏览器； 

客户端缓存 

提交查询请求。 

提供 MT接入， 

接收服务器的广 

播数据，管理语 

义缓存备份； 

缓存备份：所在 

小区中的各 MT 

的缓存。 

广播“热点”数 

据； 

数据库查 询操 

作。 

2．2 语义缓存一致性验证策略 

由于移动终端经常有断连操作和位置变化，固定网络和 

分布式系统下的算法已不再适用于移动计算环境。传统回调 

验证算法存在写延迟、客户端连接时需要重新验证缓存数据 

等问题。本文提出基于代理的回调验证策略，即利用代理层 

管理终端缓存和转发失效数据，协调移动终端与固定服务端 

的关系，这既不影响客户端断连的需要，也不致产生服务器的 

写延迟，并能够维持数据的强一致性。 

语义缓存数据结构的表示方法采用谓词编码方案__1 。 

这种0、1和*表示的缓存数据能够有效地减少网络数据传输 

开销，并可以利用差(一)运算和交(̂ )运算高效地判断需要 

更新的缓存数据，即文献[13]中所提到的剩余谓词(Remain— 

der predicate)。加入代理技术后，缓存一致性验证过程如图3 

所示。 

下面从两个方面说明移动终端语义缓存一致性验证方 

法。 

(1)移动终端的数据访问操作引起的缓存一致性验证方 

法 
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当Client 1提交数据访问请求(步骤①和① )时，由Cli— 

ent 1中的Service agent将该请求以缓存验证消息的形式发 

送给 Client 1所在小区的 Local Server 1；Process agent接收 

该消息并验证该缓存数据的时间戳，如果仍是 TS1，则返回命 

中消息(步骤② )，Client 1直接访问本地缓存；如果时间戳是 

TS2或 TS3，表示客户端的数据已经无效，此时需要进行一致 

性维护(步骤③)，即将Local Server 1中的相应缓存数据返回 

(步骤②)，更新 Client 1缓存。如果客户端没有缓存该数据， 

则直接向Central Server请求该数据访问服务。 

竖 三 ! !翌．ti 。 

② ② 
⋯ ⋯ ⋯ 一  

Loc a1 server 

① ① 

③ 

① ① request：1 1 

② data recordforl 1 

( match success message．visit in client local cache 

@ cache consistency check 

● 

Broadcasting cache invalidate record 

图 3 使用代理的缓存一致性验证过程示意图 

(2)服务器端的写操作引起的缓存一致性验证方法 

当服务器执行写操作时，传统回调算法存在“写延迟”问 

题，主要原因是需要等待每个缓存了该数据的客户端的确认 

后才能修改，而移动环境下，客户端由于带宽限制和频繁断连 

加剧了“写延迟”。基于代理的缓存一致性验证方法能有效地 

缓解这种延迟，具体过程如下： 

服务器在修改数据前，修改通知不再发送给移动终端，而 

是发送给缓存了该数据的Local Server，由其向服务器发送确 

认。由于这一段的连接是有线的，因此可靠性高、延迟小。服 

务器修改完数据后，再将更新的数据及时间戳发送给 Local 

Server。也就是说，服务器写操作由 Central Server与Local 

Server交互完成，更新的数据和时间戳保存在 Local Server 

的缓存中，此过程不需要终端参与，能够适应移动环境的需 

求，有效地避免了回调算法的写迟延和终端断接重连时重新 

验证缓存数据的问题。 

缓存技术能减少网络拥塞、查询延迟和电能消耗，从而有 

效提高了网络性能和数据可用性。然而使用缓存最大的挑战 

就是维护缓存数据与服务器中相应数据的一致性(同步问 

题)。改进后的代理回调验证方法，以“Client／MSS／Server”3 

层结构为前提，MSS(即 Local Server)中为终端提供缓存备 

份并协助客户方进行缓存一致性维护。MSs与服务器是始 

终保持连接状态的，服务器的数据变更可以及时发送给 

MSS，因此MSS中的各语义缓存项在状态上可以与服务器数 

据保持强一致性，从而保证数据实时、有效。利用文献[14]中 

的方法，Mss还可以把缓存数据更新操作细化为更新序列， 

当终端需要恢复缓存有效性时，只需访问MsS中的更新序列 

并执行更新操作即可达到本地缓存与服务器数据同步。利用 

这一中间层，既避免了写延迟，又简化了维护过程，减少 了网 
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络通信量，并能够适应频繁断接情况下的一致性维护。 

3 实验及性能分析 

3．1 参数设置及实验平台 

为对所提方法性能进行数据分析，我们编程实现了文中 

算法和查询模拟器，并设计了几组实验。表 3列出了实验中 

所用的主要参数。编程使用J2SE平台的JDK 1．6开发包， 

运行环境是双核Pentium P6100 2．00GHz处理器，内存2GB， 

操作系统 Windows XP Professional。 

表 3 实验参数 

算法模拟实验执行的平台包括的模块有：数据库生成器、 

查询产生器、语义缓存生成器和算法模拟器。各模块及其关 

系如图 4所示。 

数据库 

生成器 

咖 

产生器 

绸实验 

纽实验 

组实验 

组实验 

语义缓存 

生成器 

算法 

模拟器 

Agent 

生成器 

图4 实验平台中的模块及关系图 

数据库生成器：基本功能是产生关系数据库中各关系表 

的内容，并对各关系表中的属性分配选择概率、数据热区范围 

等进行定义。 

查询产生器：基本功能是在关系数据库中，根据热点属性 

分布、元组数据热区、投影属性选择概率和查询语义相关性等 

参数随机产生500个可缓存查询。 

语义缓存生成器：基本功能是执行随机产生的500个查 

询，利用查询结果形成终端的语义缓存。由于缓存空间大小 

是有限的，构建缓存过程中还涉及与已有的相关缓存项合并 

和缓存替换过程。 

算法模拟器：基本功能是根据不同的实验场景，设置实验 

参数，对文中算法性能进行数据分析，例如计算查询响应时 

间、数据通信开销、缓存一致性恢复时间等。 

Agent生成器：将表 2中列出的功能封装在类中，利用 

java语言编程实现，通过实例化类的对象来模拟一个具体的 

Agent。在移动终端上生成 Service Agent和 Monitor Agent； 

在 MSS和服务器上生成 Process Agent和 Monitor Agent。 

3．2 实验结果分析 

首先，比较文中提出的缓存一致性验证算法(记为“Agent 

方法”)与回调验证算法(记为“Callback方法”)在终端断接重 

连后提交数据访问请求时的响应时间。横轴代表“终端断网 

时长”，纵轴代表“访问缓存数据的平均响应时间”。 

如图5所示，移动终端离线时长从30s增加到300s，MSS 

广播失效报告 的时间间隔为 60s。对于 Agent方法来说，只 

要终端离线时长在广播周期内，都认为缓存数据有效，因此可 

以直接由本地缓存响应。当终端离线时长大于 60s，则需要 

对缓存数据进行有效性验证，该验证过程由 MSS来完成，无 

需服务器参与，从而可节省有线部分的带宽。对于 Callback 

算法，终端一旦离线，不论多短，再次连接时必须要对缓存数 

据进行一致性验证 ，而验证时要访问远程服务器，因此无线和 

有线部分的网络带宽都有所消耗，时间耗费也多。可见，A— 

gent方法的查询响应时间明显短于 Callback方法，是一种更 

加适合在移动环境中使用的方法。 

一Ca|lbacki~r J~, 
u 30 90 IZ0 IN) IN) zlu 240 270 300 

移动终端离线时N／s 

图 5 断连后的查询响应时间 

其次，对 Agent方法和 Callback方法在“写延迟”方面的 

性能进行了比较和分析 ，相关比较结论如表 4所列。 

表 4 两种方法的“写延迟 眭能 

Agent方法 无 允许 允许 无影响 无影响 

c 有 允许 
方法 碉 开销大 小兀竹 兀讦 影响 尢影 月 

由于回调算法很大程度上都依赖于终端的操作，因此终 

端的能量消耗较大，同时移动环境中终端的频繁断连也会导 

致写延迟大幅增加。相比较而言，Ag ent方法利用中间层(即 

MSS)对缓存数据进行备份和一致性维护，既减轻了终端的负 

担(节省能量)，又能达到数据强一致性，同时还支持终端频繁 

断接与移动。当终端再次与网络连接时，其缓存一致性恢复 

可通过访问MSS达到，具体方法参见文献[-141中介绍。 

第三，比较 Agent方法与传统方法(记为 Tradition)和文 

献[5]中提出的两层结构粒度细化算法(后面称两层算法，记 

为Two-Tier)在网络通信量方面的性能。 

模拟依次对缓存中50~400个待更新的元组进行一致性 

维护，3种方法所产生的网络通信量如图6所示。当客户方 

始终与网络保持连接时，可以持续接收失效报告进行缓存一 

致性维护。此时，文中算法与两层算法的通信开销接近，它们 

较传统方法有更低的网络通信量，且增长幅度也较小。这是 

因为传统方法对待UPDATE更新操作，通常是先在缓存中 

执行DELETE操作，再执行 SELETE操作以获取更新后的 

元组，再将它们插入到缓存中。因此，有时只需要修改个别属 

性值，却变成了整个元组的操作，从而增加了通信量。发生断 

接操作时，传统算法与两层算法在断接时间小于广播时间间 
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隔情况下缓存恢复较易；一旦断接时间大于广播时间间隔，再 

次连接就无法根据当前失效报告来判断缓存的有效性，两层 

算法对此则没有研究。 

图6 3种方法的数据通信开销 

最后，比较基于代理的缓存验证方法与一般基于 Agent 

的方法(记为 T—Agent)以及不采用代理的方法(记为 With— 

out-Agent)，这3种方法在断接时间变化的情况下再次连接 

时将缓存恢复有效而产生的时间开销如图 7所示。这里，广 

播失效报告周期是 60s，当断接时间小于 60s时，缓存维护耗 

时都很短(Agent方法：4．2ms，T-Agent：14．5ms，Without_A— 

gent：0ms)。当时间大于 60s时，Without—Agent策略无法再 

按照失效报告来维护缓存，因此会认为其缓存全部无效，从而 

需要重新验证或删除，这无疑抵消了缓存带来的好处。为画 

图比较，我们给其设置了一个相对较大的数 1000来表示，其 

实1000并不是真正的恢复时间(也许+Cx3更合适)。另外， 

Agent方法利用MSS助其维护更新队列，即使在客户方离线 

情况下，缓存一致状态也可以得到有效维护。客户方再次连 

接上网络时，只需执行出队列操作，并依次执行队列中的更新 

操作即可将其缓存恢复有效。而一般基于Agent的算法思想 

上也是用代理替用户进行缓存管理，但是处理时是基于全属 

性的，且没有进行更新裁剪，这会导致一致性维护时数据传输 

开销大的问题。 

§ 咖000 
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图 7 3种方法的缓存一致性恢复时间 

结束语 本文首先给出 Client／MSS／Server移动计算架 

构，其通过代理管理客户端缓存和转发失效数据，来协调移动 

客户端与固定服务器端的关系，并对回调验证策略进行了改 

进，既不影响客户端断连的需要，也不致产生服务器的写延 

迟，且能保持缓存数据的强一致性。所提方法的主要特点归 

纳如下： 

(1)对传统的Client／Server两层移动计算平台功能进行 

扩展，引入代理技术，并利用了 MsS，提出了 Client／Mss／ 

Server移动计算结构。在MT、MSS和Server各层设计代理， 

通过其进行缓存数据访问和响应服务器修改数据消息。 

(2)在客户端数据访问服务方面，保持了回调算法低通信 

开销和数据强一致性的优点。缓存数据结构采用谓词形式， 
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能够适应与内容相关的缓存管理算法。 

(3)代理响应服务器发送的数据修改通知，比较适用于客 

户端频繁断连的移动计算环境，并使得回调算法的“写延迟” 

问题得以解决。 

实验结果表明，基于代理技术、利用MSS协助进行缓存 

备份和一致性维护的方法，其断接重连的查询响应时间更快， 

缓存更容易恢复一致，并且能够克服回调算法在写延迟方面 

的不足，从而更加适用于终端频繁移动、断接的无线网络计算 

环境。下一步我们将研究移动多代理技术，以适应终端频繁 

越区移动情况下语义缓存一致性维护的需要。 
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