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低开销的无线传感器网络时间同步算法研究 

姜 颖 郭淑霞 高金乔 王洪泊。 

(河北工业大学 廊坊065000) (dk京科技大学计算机与通信工程学院 北京100083)。 

摘 要 传统的 TPSN时间同步算法虽然能快速而高效地同步网络上节点的时间，但是在节点频繁加入和失效的情 

况下，其效率低下。针对以上不足，提出了一种改进的无线传感器网络时间同步算法——ITPsN。该算法不需要构建 

网络的拓扑结构，能高效地处理网络中节点加入和节点失效情况下的时间同步。实验结果表明，该算法明显提高了网 

络的健壮性，在节点密集部署的情况下，减少了节点的能量消耗，从而提高了节点的使用寿命。 
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Abstract Traditional TPSN algorithm can synchronize time between nodes quickly and efficiently，but has poor effi— 

ciency when nodes join and fail frequently．This paper proposed an improved time synchronization protocol for wireless 

Sensor Networks—ITPSN．The algorithm doesn’t construct the topology of the network，and it is efficient when nodes 

join and fail frequently．Experiments show that the algorithm improves the robustness of the network，and in the case of 

dense nodes deployment，reduces the energy consumption to improve the life of nodes． 
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1 引言 

随着技术的不断进步，微小的低功耗器件能够执行感知 

和通信任务，这预示出现了传感器网络。传感器网络是一种 

特殊类型的Ad hoc网络，一经出现便得到许多研究人员的高 

度重视。在传感器网络中，无线设备(作为网络的节点)聚集 

在一起组成一种临时的网络，它并不需要其它的网络基础设 

施。传感器网络不需要路由器等基础设施，节点在该网络中 

通过相互转发消息来进行通信。从消息源点到目标点的通信 

过程是一条消息交换的路径，这是一种典型的多跳通信环境。 

作为一类特殊的Ad hoe网络，传感器网络有其自身的特点， 

如节点的能源有限、节点部署的密度高、节点的价格低而可靠 

性不高等。由于多传感器网络的诸多限制，使得传感器网络 

常常被用在复杂的任务上，如环境监测、战场信息收集、紧急 

救援等等，这些应用可以将现实世界的信息转换为虚拟的计 

算机世界。 

正如在其它的分布式系统中一样，时间同步[1 在传感器 

网络中仍然是一项非常重要的工作。在计算机网络中，时间 

同步给网络中的所有节点提供一个共同的时间表。由于传感 

器网络中各个节点的局部时钟都有一定的误差，节点的逻辑 

时钟会在相互通信中产生漂移，因此网络中观测到的时间或 

者时间间隔在不同的节点产生不同的具体值。然而，对于很 

多的网络应用或网络协议来说，在任何时刻 ，都需要为节点提 

供一个统一的时间表。 

本文对无线传感器网络的时间同步机制进行了研究。当 

网络中有节点失效和节点加人时，传统的 TPSN算法需要重 

新构建网络的拓扑结构 ，因此开销比较大。针对此种情况，本 

文提出了改进的TPSN算法--ITPSN。该算法不需要构建网 

络的拓扑结构，能高效地处理网络中节点加入或节点失效情 

况下的时间同步。 

2 相关工作 

在无线传感器网络出现之前就已经对时间同步进行了广 

泛的研究。典型的时间同步方式是原子时钟，如 GPS(Global 

Positioning System)。由于传感器节点的能耗和价格约束，给 

每一个传感器节点安装一个 GPS接收器显然是不可行的。 

此外，GPS卫星信号的接收受到视线的影响，它只能在室外 

应用。由于传感器节点的硬件时钟往往设计简单，在应用中 
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存在大量的时钟漂移现象，因此传感器网络往往需要复杂的 

时间同步算法。此外，与有线网络相比，无线传感器网络的多 

跳现象使得节点间的时间同步问题更为复杂，因为简单的客 

户端／N．务器时间同步方法在无线传感器网络中并不适用。 

随着无线传感器网络时间同步方法的研究，学者们提出 

了许多不同的算法 、其主要分为基于 Receiver-Receiver机制 

的时间同步算法、基于 Pair-Wise的时间同步算法和基于 

SenderReceiver机制的时间同步算法。 

J．Elson等人提出的参考广播同步(Reference Broadcast 

Synchronization)C2]是一种典型的基于 Receiver-Receiver机制 

实现接收节点之间时间同步的算法。参考广播同步利用物理 

信道的本质特性实现多接收节点与参考节点之间的同步。在 

每一簇节点中选取一个节点作为参考节点，然后利用该参考 

节点与其它节点进行时间的同步。如果忽略参考消息在网络 

中传输的误差，那么该参考消息将同时到达被同步的节点。 

每个节点记录下参考消息的接收时间戳，然后彼此间相互交 

换时间戳，通过计算相对时间偏移来同步时间。该方法的主 

要优点是排除了发送方延迟的不确定性，同步精度较高；缺点 

是仅适用于一跳的时间同步机制 ，并且能耗太大，不适合有限 

能量供应的应用场合。 

基于 Pair-Wise的时间同步算法有 TPSN算法l3]、Tiny- 

syne和 Mini-sync算法l4]、LTS算法_5_、ATS及 Adaptive- 

ATS算法[6]。在网络的初始发现阶段，TPSN算法选取一个 

根节点，并根据该根节点建立一个扩张树。在算法的同步阶 

段，每个节点与其父节点进行两路数据交换来完成时间的同 

步。因为每个节点都要与其父节点进行两路的数据交换，所 

以该算法的缺点是网络开销大。Tiny-syne和Mini-sync算法 

在时间通过的过程中，每个节点连续接收来自其它节点的同 

步信息，当节点接收到的同步信息的时间误差小于节点自身 

的时间误差时，更新节点的时钟值；如果节点接收到的同步信 

息的时间误差大于节点本身的误差时，丢弃该同步信息；当系 

统内各个节点的时钟不再改变时，整个系统达到了同步。Ti— 

ny-sync和 Mini-syne算法的信息交换量少，开销小，对网络 

通信带宽，存储容量的占用小，适合应用于无线传感器网络。 

基于 Tiny-sync和 Mini-syne算法，Greunen和 Rabaey提出了 

LTS(Lightweight Tree-based Synchronization)算法。区别于 

Tiny-sync和 Mini-sync算法，LTS算法的目的并不是提高时 

间同步的精确度，而是减小时间同步的复杂度，最小化同步的 

能量开销。ATS(Average Time Synchronization)算法由清华 

大学提出，其主要思想是：在一个节点簇中，假设簇内节点可 

以相互通信 ，簇的根节点收集本簇内其它节点的本地时间，取 

平均值后转发给其它节点。在 ATS算法的基础上，Adaptive- 

ATS增加了算法的适应性和扩展性。 

基于Sender-Receiver机制的时间同步算法包含发送节 

点和接收节点两部分，发送节点发送一个包含本地时间戳的 

时间同步消息，接收节点将本地接收时间与同步消息中的时 

间戳进行比较来调整本地时钟。典型的基于Sender-Receiver 

机制的时间同步算法有延迟测量时间同步(Delay Measure— 

ment Time Synchronization，DMTS)算法[7]和泛洪时间同步 

协 议 (Flooding Time Synchronization Protocol，FTsP)[ 。 

DMTS算法基于同步消息在传输路径上所有延迟的估计，来 

实现节点间的时间同步。该算法通过牺牲部分精度来换取计 
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算复杂度和能耗，是一种轻量的能量有效的时间同步算法。 

DMTS算法使用单个广播消息实现发送节点与接收节点之 

间的时间同步，其目标是实现整个网络的时间同步并且误差 

控制在微秒级。 

3 改进的 TPSN算法 

3．1 TPSN算法 

TPSN算法在无线传感器网络中选取一个节点作为中心 

节点，并根据中心节点向其它节点辐射。如图 1所示，在辐射 

过程中，将所有的节点建立成一个树形的层次结构，其中心节 

点为树的根，每辐射一次，节点的层次加1。 

第0层 

第l层 

第2层 

图 1 TPSN的拓扑结构 

构建完上述的拓扑结构后，根节点按照拓扑结构依次向 

下层发送同步信息_9]，每个节点只接收其上一层发来的同步 

消息。当所有节点都接收到上层的同步消息后，整个系统的 

时间达到了同步。节点与其上层节点的时间同步过程如图2 

所示 。 

节点1 

节点2 
问 

图 2 两路同步方法 

在 时刻，上层节点 1发送一个同步消息数据包到节点 

2，节点2在 丁2时刻接收到该信息。该同步消息数据包含发 

送和接收时间( ，T2)。用 △和 来分别表示两个节点间的 

时间漂移和数据包传播时间，时间信息满足如下公式： 

丁2一 +d+△ (1) 

当节点2在丁3时刻向节点1回复数据包时，数据包含有 

(丁】，丁2， )，节点1在 时刻接收到该数据包，此时满足如 

下公式 ： 

，，4一 +d--△ (2) 

根据式(1)和(2)，可以分别求出△和 d，其计算公式如 

下 ： 
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当计算出了节点与上层节点之间的时间偏移 △之后，节 

点便可以对本地时间进行更新，从而达到整个网络的时间同 

步。 

3．2 ITPSN算法 

TPSN算法在节点加入和节点失效的情况下需要重新构 

建网络的拓扑结构，因而可扩展性低，并且时间同步的开销 

大。为了减少节点加人和节点失效时网络的时间同步开销， 

本文提出了一种改进的TPSN算法～ITPSN。 

初始化：网络节点部署结束后，在 网络中选取一个根节 



点，然后向其邻居节点发送时间同步的数据包；每个节点在收 

到时间同步数据包后更新本地时间；重复上述发送数据包和 

更新本地时间的过程直到网络中所有的节点时间同步，如图 

3所示。该方法去掉了TPSN算法的层次结构，但是其由根 

节点向外辐射的过程仍然是一个树的过程 ，因而其同步时间 

与 TPSN是一致的。 

厶 
1．I 1-} i．I 

图3 网络的初始化过程 

节点失效：在网络节点失效后，由于网络中的节点没有层 

次消息，因此不需要对网络重新构建层次结构图。 

节点加入：当网络中的所有节点都处于时间同步时，如果 

有新的节点加入，则其向邻居节点发送同步请求；邻居节点在 

收到时间同步的请求后，向请求节点发送时间同步数据包；请 

求节点在收到同步数据后更新本地时间。 

节点加入时，网络的同步过程如图4所示。当节点 n加 

入网络时，“向其邻居节点b，c，d和 发送时间请求同步信 

息，节点b ，d和e在收到请求后，分别向n发送时间同步数 

据包。 

● 

● 

● ● 

图4 节点加入时网络的时间同步过程 

假设新加入的节点在网络中有 ／,／个邻居节点，且时间同 

步数据包顺序到达。当新加入的节点收到时间同步数据包 

后，其更新过程如下：当该节点收到一个数据包时，用该包内 

包含的时间信息对本地时间进行更新；当收到第 2个数据包 

时，用这两个数据包的平均值更新本地时间；重复上述过程， 

直到收到 Y／个数据包，并且用 个数据包的平均值更新本地 

时间。新加入节点 D'／的本地时间 的计算公式如下： 
i 

∑ 

一 i=-1，⋯ ，Y／ (5) 

4 模拟实验与分析 

实验环境如下：在面积为 10o米×100米的范围内，网络 

的节点数为2O，节点的通信半径为4O米，采用Matlab平台作 

为分析的工具。本文应用一个 6×20的矩阵来表示无线网络 

中的节点，每一列表示一个节点的相应信息，每个节点的第 1 

行表示节点的 【【)，第 2、3行分别表示节点 的横坐标和纵坐 

标 ，第 4行表示每个节点的初始时间，第 5行表示每个节点所 

在的层次 ，第 6行表示节点的剩余能量。 

当某一普通节点失效时，TPSN和 ITPSN分别按照各自 

的方法重新对网络中的节点进行时间的同步，图5为节点失 

效后网络中节点同步时间与误差间的关系。 

． ． 

、 

图 5 普通节点失效同步时间与误差的关系 

当根节点失效时，TPSN算法选取能量最多的节点作为 

新的根节点，然后继续扩张，完成层次图的构建。本文提出的 

ITPSN算法同样选取能量最多的节点作为新的节点，区别在 

于ITPSN算法并不需要重新构建系统的层次图。图 6为 

TPSN和 ITPSN两种算法在根节点失效后，网络中节点同步 

时间与误差间的关系。 

一 

‘ 

- - 一 一ITPSN 

： ： 一 rPSN 

⋯  ，  |l 0 

毒 。 — “ “ ⋯， ／ ： ； ‘ j ； 

图6 根节点失效同步时间与误差的关系 

TPSN算法中，在节点失效后，需要对网络的层次重新计 

算，网络参数需要重新配置。当新节点加入时，通过计算新加 

入节点和邻居节点的最短路径来判断新节点到根节点的距 

离。在 ITPSN算法中，只需要通过邻居节点便可以计算出新 

加入节点的同步时间值。从图7可以看出，ITPSN算法明显减 

少了 TPSN算法的同步时间，尤其在节点密集部署的情况下。 

图 7 节点数与同步时间的关系 

从上述实验中可以看出，ITPSN算法可以有效地解决因 

节点失效和新节点加入带来的误差问题，明显提高了网络的 

健壮性。在节点密集部署的情况下，ITPSN算法可以减少节 

点在时间同步过程中信息包的发送时间，减少节点的能量消 

耗，从而提高节点的使用寿命。 

结束语 在无线传感器网络中，节点的时间同步一直是 

学者们关注的重要研究课题。提供准确的时间是传感器对外 

提供服务的必要前提，含有不准确时间的信息对用户来说是 

无意义的。当网络中频繁出现节点失效和节点加入时，传统 

的TPSN时间同步算法因需要重构网络拓扑而导致网络流 

量开销和能耗较大。本文提出的改进 TPSN时间同步算法 

只需通过邻居节点发送的数据包来更新本地时间，在节点密 

集部署的情况下，降低了因节点失效和节点加入带来的处理 

开销，大大提高了无线传感器网络时间同步的效率 
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2．选取不同的属性个数直接影响基于 MapReduce的贝 

叶斯分类器的准确率：从图8看出对属性个数选取从1—6的 

正确率逐渐上升。说明一定程度上，检测属性个数越多正确 

率越高。但是，由于硬件条件和实现难度的局限，借鉴国外重 

点实验室数据分析的结果和国内入侵检测研究的论文，初步 

确定训练数据选取6 8个属性值进行检测。 

5．3 检测效率随 I~doop集群节点数变化 

为测试基于MapReduce检测僵尸网络的贝叶斯算法随 

节点数变化的性能，本文将原数据集放大，实验 C仍采用普 

通PC单机，实验D的Hadoop集群分别采用1台、2台、3台、 

4台同配置的节点。比较同样数据量在不同节点数时检测所 

需的时间。该实验结果分别以表 3和图9折现图表示。 

表 3 不同节点数检测时间比较(单位：毫秒) 

图 9 不同节点数检测时间比较 

图9中横坐标代表的是 Hadoop集群上不同的节点数， 

纵坐标代表运行时间。 

由表 3和图 9可见，Hadoop集群节点数越多，检测所需 

时间越少。由于网络传输延迟、任务分配量变大等原因，随着 

节点数增多，运行时间缩小程度不明显。 

结束语 利用贝叶斯分类算法能有效地检测僵尸 网络， 

但僵尸网络流量大及贝叶斯分类器前期需要对大量的网络数 

据集进行训练和学习，从而占用较多的系统资源和网络资源。 

为此，本文提出基于 MapReduce僵尸 网络的贝叶斯检测算 

法，把贝叶斯算法训练阶段求先验概率、条件概率和检测阶段 

后验概率的计算分别并行化处理，解决了大量数据在贝叶斯 

算法中耗用资源的问题。实验表明，该算法具有很好的执行 

效率。 
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