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摘 要 针对将海量爬虫节点组织成全分布式爬虫集群所遇到的高效、均衡、可靠、可拓展等问题，提出了一种基于 

Kademlia的全分布式爬虫集群方法。该方法通过改进的Kademlia技术建立起爬虫节点间的底层通信机制。在此基 

础上，根据Kademlia的异或特性及节点的可用资源情况，设计并实现具有任务划分、异常处理、节点加入退出处理及 

负载均衡的全分布式爬虫集群模型。在实际网络系统上的实验结果表明，该方法能有效利用海量弱计算终端的计算、 

存储和带宽资源，构建高效、均衡、可靠、可大规模拓展的全分布式爬虫集群。 
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Abstract For solving the issues of efficiency，balance，rdiability and scalability encountered in organizing a mass of 

crawler node to foI'In a fully distributed crawler cluster，we proposed a fully distributed crawler cluster method based on 

kademlia．The method establishes the underlying communication mechanism between crawler nodes by improving the 

method of kademlia technology．On this basis，we designed and implemented a distributed crawler cluster model with 

task partitioning，exception handling，node join and exit process and load balance，based on the XOR characteristics in 

kademlia and available resources of the node．Experiments in the actual system show that this method can take advanta— 

ges of computing，storage，and bandwidth resources of massive weak terminal to successfully build a fully distributed 

crawler cluster with efficient，balanced，reliable，and has large-scale development properties． 
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随着互联网时代的高速发展，网络中的信息呈爆炸式增 

长，传统集中式的爬虫集群已经无法满足大规模互联网搜索 

引擎的需要，于是基于分布式哈希表(Distributed Hash Ta— 

ble)的全分布式爬虫集群开始渐渐进人人们的视野。分布式 

哈希表(DHT)是结构化 P2P的代表 ，提供资源位置与资源标 

识的映射关系，能在有限跳数内准确定位资源的存储位置。 

Loo等人通过将 URL发布到 DHT网络中实现爬虫节点间 

的任务划分[1]。Signh等人提出了基于 URL重复和内容重 

复的双重检测来实现任务去重，同时简单描述了节点加入退 

出及异常的处理方法，即主要是 Seen-URL和 Seen-Content 

的转移[2]。Boldi等人基于Chord环提出了基于虚拟节点的 

一 致性哈希算法，该算法将每个查询分配到目标 key值后最 

近的节点，解决了节点加人退出时资源迁移最小化的问题，同 

时一定程度上解决了节点的负载均衡问题l3]。Kunpeng等人 

提出了非DHT的环状结构即任务按节点顺序传递检测的方 

法，每个节点有多个后继节点供选择，可较好地实现任务划分 

和负载均衡，但会耗费大量的通信和计算资源l_4]。国内关于 

分布式爬虫的研究主要集中在局域网和广域网领域_5。]，或者 

是非全分布式结构的爬虫『8 ，在目前的研究结果中几乎没 

有一个模型能够完全解决全分布式爬虫集群中遇到的可靠 

性、拓展性、动态性和均衡性等问题。 

Kademliao27是互联网中应用最广泛的DHT网络协议之 

一

，它为每个节点分配固定大小的唯一标识(NodeID)，将网 

络结构组织成二叉树，所有节点根据lI)前缀确定位置，并且 

是树的叶子节点。Kademlia采用 I[)异或的值作为距离的度 

量标准，保证了路由查找的收敛，同时使用K桶构建路由表， 

每个K桶存储忌个逻辑距离在[2 ，2汁 )内的邻居节点。 

基于上述，本文提出一种全新的基于Kademlia的全分布 

式爬虫集群方法，用以设计任务划分、异常处理、节点加入退 

出处理及负载均衡等功能，实现全分布式爬虫集群的设计目 
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标：高效、均衡、可靠、可拓展，并通过实际实验验证了方法的 

可行性。 

1 基于 Kademlia的全分布式爬虫集群模型 

1．1 模型结构 

本文提出的基于 Kadernlia的全分布式爬虫集群模型结 

构图如图 1所示。 
，_ —— —、  

(．
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URL 

图 1 基于 Kademlia的模型 

其中，爬行模块采用广度优先的爬取方式爬取互联网数 

据，将解析得到的目标链接转交给协作模块进行处理。协作 

模块负责在缺少中心控制的情况下，实现节点间的协作机制， 

即任务划分等功能需求，同时通过底层 Kademlia覆盖网进行 

节点间的路由查找和消息通信。 

1．2 任务划分与异常处理 

基于DHT的爬虫集群的任务划分方法一般为采用一致 

的哈希函数，将URL哈希成与节点 I【)相同位数的key，根据 

key值在覆盖网中查找离 key值最接近的一个或多个 目标节 

点，将该 URL发送给目标节点进行处理_1]。由于负责该 

URL的目标节点是唯一的，因此 目标节点可以根据保存的已 

处理的URL历史记录实现URL的去重，从而使得每个节点 

各自负责一段 I【)区间的URL，节点间采用正交爬取，以提升 

爬取效率。但是，当目标节点出现异常时，属于该节点负责的 

URL区间的 URL将被分发到其他节点，从而导致 URL的重 

复处理，同时如果目标节点在接收 URL时出现异常，则 URL 

将会丢失。 

因此，本文提出了一种基于多次哈希与记录备份结合的 

算法，该算法通过多次哈希选择多个备份节点进行 URL历 

史记录备份，将历史记录与目标节点分离开，有效地解决了任 

务划分与异常处理中遇到的问题，保障了集群的可靠性。算 

法步骤如下 ： 

(1)选择等待分发的URL，计算 URL的二次哈希值为 

矗2，根据 2̂选择备份节点，向备份节点发送 URL历史记录查 

询请求； 

(2)如果收到备份节点回复该 URL已处理过，则丢弃该 

URL；如果收到备份节点回复该URL未处理过，则计算URL 
一 次哈希值为 1，根据 矗1选择目标节点，向目标节点发送 

URL分发请求； 

(3)如果收到目标节点回复，则转(4)；如果超时未收到回 

复，则根据 1重新选择目标节点并发送LⅡ 分发请求，重复 

此步骤直到目标节点成功回复； 

(4)根据 2̂选择备份节点，通知备份节点将该URL存储 

到URL历史记录中，此次分发结束。 

备份节点可根据实际情况进行冗余选择，若节点异常的 

概率较大，可选择多个备份节点进行 URL历史记录的备份 

保存，即可通过多次哈希选择优先级递减的备份节点。当查 

询时，可按优先级递减逐一查询，当URL历史记录更新时， 

则更新全部的备份节点。 

1．3 节点加入退出处理 

本文提出一种基于 Kademlia距离特性的节点加人退出 

方法，并设计了一种 URL历史记录存储器，以大大减少资源 

迁移的计算量，保障集群的可拓展性。对于单纯的爬虫来说， 

只有 URL历史记录有必要进行迁移，因此本文讨论的资源 

迁移只包括URL历史记录，其他的资源数据可根据该方法 

进行相应的改动。 

1．3．1 URL历史记录存储器 

Kademlia中度量节点间的距离采用数学上的异或的方 

式，导致高位对结果影响较大，异或结果从高位开始出现的第 
一 个 1将决定 AB之间的距离在哪个范围区间。由以上特 

点，本文设计了一种 URL历史记录存储器，其结构如下： 

Ma (int firstdiff，List(h(URL)>history)，删P 

其中，firstdiff表示该URL的哈希值与节点I【)按高位递减 

的方向在第几位开始不同，如图 2所示。 

Bit 

h(URL) 
ID= 

几 

9 8 71615 4 3 2 1 0 
1 0010 0 00 0 0 
1 0 olll0 0 0 01 l 

L．I 

图 2 firstdiff不意图 

则 firstdiff=6，firstdiff越大，两者的距离就越大。另外， 

L <̂(URL))history表示 URL哈希值存储的历史列表。于 

是 ，MapE ]表示所有与节点 1I)从第 6位开始不同的 URL历 

史记录的集合。因此，当节点查询 URL历史记录存储器来 

解决 URL重复问题时，可根据 URL哈希值与节点 II]比较 

得到的 firstdiff值定位到对应的history，在该 history中查 

找将使得查找速度大幅提升。 

1．3．2 URL历史记录转移方法 

假设节点A刚更新后的路由表中存在的距离最近的 K 

桶为第i个，则其中的某个邻居节点B与A在第i位开始不 

同，即 firstdiff(A，B)一i，由于 A上的 URL历史记录是离 

A节点最近，故其至多从第 i位开始不同，即 firstdiff(A， 

URL)≤ ，则在第 H一1位，URL与B一定相同，所以比起A 

节点第i+1个K桶之中的邻居节点，A节点上的URL历史 

记录离节点 B更近，故有以下节点动态变化时URL历史记 

录迁移方法： 

(1)节点退出 

执行步骤如下： 

1．查找A节点本地 K桶 ，取出非空的 i值最小的 K桶， 

将其中的 个邻居节点放人备选集合S{ }中； 

2．判断 值，当n=0时，停止；当 一1时，所有{map[ 一 

1]．．·map[O]}全部归 S{1}中的节点；当n>l时，取 S{ }中的 

邻居节点，判断 一1位与A是否相同，相同则放入LP，z{ 一 

1)集合，不同则放入Right{i--1)集合，如图3所示。 

图3 备选集合分裂图 
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图3中左右两侧分别表示在第 i位与A节点比较的结 

果 ，相同的在左侧，不同的在右侧。 

3．分情况讨论 

a)Right{i--1)一O 

map[i--1]中的记录逐一匹配 Leit{i一1)集合中的节 

点。 

b)R z{i--1}一1 

MapEi--1]中的记录全部归Right{i--1}集合中的那个 

节点。 

c)Right{i--1}>1 

户[ 一1]中的记录逐一匹配Right{ 一1}中的节点。 

4．L {i--1}集合作为 S{ }进入 一2层递归，执行 2。 

递归结束时，A节点将自身保存的URL历史记录转移到 

离它最近的K桶中的邻居节点，并根据邻居节点的 ID范围 

进行了划分，使得这些 URL历史记录能继续发挥去重的作 

用。通过利用 URL历史记录存储器和异或特性，极大地减 

少了匹配次数，降低了运算复杂度。 

(2)节点加人 

新节点A加入 Kademlia覆盖网时，需要更新 自己的路由 

表，根据前述可知，其应该向最近的K桶中的邻居节点请求 

属于自己I【)区间的URL历史记录。则邻居节点执行的伪代 

码如下： 

int fd=FirstDiff(A，B)： 

for(int i=max~i>fd；i--一) 

for(int j=0；j％map[i~．size()；j++) 

{ 

List(h(URI )>第 j个值为 hi； 

flag=(hi① IDB)＆(1<<fd) 

if(flag=一1) 

MoveToA(hj)； 

} 

MoveToA(mapUd~)； 

即节点B将 URL历史记录存储器中从[fa，max]列表 

中存储的历史记录哈希值与节点自身 I1)在第fa位进行异 

或比较，如果结果为 1，则该记录的第fa位与A相同，离节点 

A近，那么需要转移到节点A，否则不需要转移。MapEfd~中 

的所有记录都应该转移到节点A，因为在第／ 位上其都与B 

不同，与A相同。剩余的[ ～1，0]的列表由于离B较近，无 

需转移到A。同时，由于这些 URL离节点 B最近，其 f／rst— 

值不会很小，则[o， 一1]中的记录数量应该要多于 

[ ，max]中的数量，相应地进行转移时，计算量相比全部的 

记录数量就小多了。 

1．4 负载均衡 

全分布式爬虫集群中的每个节点 由于硬件设施的差异， 

导致每个节点的可用资源不同，能承受的工作负载也不同。 

同时，由于每个节点负责一段 II)空间的任务，实际情况中可 

能遇到在短时间内一节点的任务量急剧增加，导致该节点超 

负荷运行，而其他节点可能处于空闲状态。因此，适当的负载 

均衡策略有助于增加分布式爬虫的下载速度和节点利用率。 

文献[1—3]中并没有清晰可操作的负载均衡策略，而文献[4] 

中的策略并非基于DHT结构。对于DHT网络中的节点负 

载均衡策略，有关学者做了大量的研究：Rao等人提出虚拟服 

务器的方法，将实际节点虚拟成多个互相独立的虚拟节点，节 

点间进行负载的迁移[̈ ；David等人使用多个哈希函数虚拟 
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节点的位置，其可以根据负载情况进行动态变化，尽可能地使 

ID空间均匀分布l1 ]；Rieche等人通过类似热扩散的物理原 

理，通过划分 l1]区间，在每个区间设置冗余的多个节点，将负 

载在邻居节点间进行转移平衡_1 。 

结合 Kademlia的路由表特点，考虑节点资源差异 ，本文 

提出了一种基于负载等级的负载均衡策略。 

1．4．1 负载等级 

本文提出的负载等级，是基于工作区和重载块来计算的。 

其中，工作区用w来表示，是节点需要爬取的URL的存储空 

间，其大小可根据节点自身的计算和存储能力设置；重载块用 

H来表示，是节点间进行负载转移的数据结构，其大小由负 

载均衡策略统一设置。工作区的大小必须是重载块的整数 

倍，即 W／H=n， 为整数。当节点接收到其他节点分发的属 

于自己ID区间的URL时，就将 URL存放在工作区，如果工 

作区已满，则暂时存放在缓存池中，当缓存池中的 URL数量 

满足一个重载块大小时，节点就将缓存池中的数据打包生成 
一 个重载块存储起来。同理，如果工作区有空闲区间可容纳 

整个重载块，则重载块中的数据将被放人工作区中，并删除该 

重载块。 

综上所述，节点的负载等级定义为：节点已有的重载块数 

目S减去当前工作区可容纳的重载块数目，即当前的工作区空 

闲的存储空间wr除以重载块的大小H，即L—S—w，／H。因 

此，节点轻载时，负载等级为负，重载时，负载等级为正。轻载 

等级最小不会超过一w／H，重载等级没有限制。 

1．4．2 基于负栽等级的负载均衡策略 

Kademlia的路由表是根据节点距离，由 K桶构造成 的。 

每个 K桶存储与自身距离在区间[2 ，2计 )范围内的邻居节 

点信息，即节点路由表中的邻居节点可根据距离划分成为一 

个又一个的区域，邻近的区域邻居节点数多，越远的区域邻居 

节点数越少。由于节点只知道局部的节点负载情况，不知道 

全局的情况，因此本文采取类似热扩散的原理，重载块在邻居 

节点区域间转移，逐渐达到整体的平衡与稳定。具体的负载 

均衡策略如下。 

首先，每个节点在加入爬虫集群时，需要向启动节点获取 

重载块大小 H及更新间隔T和下一次更新时间点 ，根据重载 

块的大小和自身的负载能力，设置 自己工作区的大小 w，需 

要保证w是H 的整数倍 。假设URL被分发到达节点服从 

参数为 的 Poission分布，则到达节点的 URL总数为 Pois 

sion分布的均值 E(N(￡))=at，所以当更新间隔为 丁时，一次 

更新间隔到达节点的URL总数为aT。假设节点爬取时每秒 

可以抓取 条的 URL，且对于该节点的 URL到达速率有 < 

，则可得到节点应该设置的工作区大小：nH+2T％vT~n％ 

( ～ )丁／H，所以当 设置成上述值时，节点可在一个更新间 

隔内将到达的所有URL及其他节点可能转移给自己的重载 

块全部都处理掉并保持节点轻载。如果 < ，则节点必然将 

逐渐囤积URL成为重载节点，为保证URI 能及时得到处理 

且节点负载均衡，则有( +1)H+ T< T <( — )T／ 

H一1，n>0，即节点在一个更新间隔内将工作区存满且生成 
一 个重载块，则节点重载，将进行转移，URL将被转移到轻载 

节点进行及时的处理。如果对节点负载均衡及 URL及时性 

有较高要求，可适当增加 的取值，使得上述处理在多个更新 

间隔后实现，从而增加产量，提高稳定性。 

然后，节点在运行过程中，需要定时地更新 自己的负载等 



级，更新的方法即为计算自己当前的负载等级。节点的第一 

次更新时间为获取到的下一次更新时间点，以后每次按统一 

的更新间隔更新。这样可以保证所有节点在负载均衡策略执 

行的时刻都拥有最新的负载等级。节点更新完自己的负载等 

级后，如果自己处于重载，则更新路由表中邻居节点的负载等 

级，否则不更新邻居节点负载等级，同时，不执行最后的负载 

转移。 

最后 ，重载节点需要在路 由表中选择一个合适 的轻载节 

点进行重载块的转移。选取方法如下。 

按照路由表中K桶的距离范围，从近到远，依次计算路 

由表中K桶的负载等级之和，即该K桶中所有邻居节点的最 

新负载等级之和 。再计算k 与自身负载等级L之和，如 

果 +L<O，则说明此区域总体上处于轻载状态，可以容纳 

该节点转移的重载块数量，再从该 K桶中选取一个轻载节点 

进行负载转移，选择方法可有多种，本文采用最简单的方法： 

选取K桶中第一个轻载节点，其负载等级加上节点自身负载 

等级L会小于预设的阈值。当确定负载转移的轻载节点后， 

就可以将 自己的重载块转移到轻载节点。如果 +L>0，则 

该区域总体上处于重载状态，跳过该 K桶，继续下一个 K桶 

的计算。 

2 实验与仿真 

本节讨论基于Kademlia的全分布式爬虫集群方法的实 

验结果。实验设备选择了分布在全国各地的8个实际节点进 

行算法测试。节点情况如表1所列。 

表 1 实验节点信息 

实验中，通过系统的产量、负载均衡及开销这 3方面来对 

本文提出的全分布式爬虫集群方法的性能进行评估。 

2．1 产量 

设计实验 1如下：设置每个节点具有相同的爬取速度 (每 

隔 10s处理一个 URL)，取 3分钟为采样间隔，初始系统中只 

有 2个节点，随后每隔 5个采样周期增加 2个节点，第 15到 

2O个周期增加 1个节点，最后在保证节点的待爬取 URL充 

足的情况下，可得图 4所示。 

0 5 10 15 20 25 ∞ 

图 4 系统下载速度 

由图4可知，系统的下载速度在 5个采样周期 内基本保 

持稳定，当有节点加入时，下载速度有明显提升，最后保持在 

稳定的水平上。计算在不同节点数量下的所有采样数据的平 

均值，如图 5所示。 

图5 系统节点拓展图 

由图 5可知，系统的爬取速度随着节点数量的增加呈线 

性增长，这意味着系统的可拓展性良好。为了增加产量，可以 

按比例增加节点数量。 

2．2 负载均衡 

设计实验 2如下：首先，将节点分成 3类，分别是爬取速 

率 v=0．1，v=0．2，v=0．05，设置重载块 H一20，每个节点工 

作区大小统一为 一100，记录在未采用负载均衡策略下的 

统计数据，计算各节点的 URL到达速率 入；然后，根据本文提 

出的节点工作区大小计算公式，结合实际情况，设置节点的工 

作区大小，如表 2所列。 

表 2 实验节点参数设置 

序号 爬取速率v UR 率 工 w 

0．2 

0．2 

0．05 

0．1 

0．2 

0．1 

0．1 

0．05 

0．083 

0．08 

0．16 

0．34 

0．09 

0．083 

0．22 

0．136 

120(6) 

120(6) 

20(1) 

20(1) 

120(6) 

80(4) 

20(1) 

20(1) 

最后，在上述的参数设置下，采用本文的负载均衡策略重 

做实验，记录系统的负载情况，并与未采用的情况进行 比较。 

本文采用负载率来比较节点的负载情况，具体计算公式如下： 

负载率(“)一待爬取LTRL数量／工作区大小 

即节点目前的负载程度为其目前承担的工作量除以其最 

大可承受的工作量，可见，“维持在 1．0左右为最佳情况。 

如图 6(a)所示，在未采用负载均衡策略时，如果节点的 

到达速率大于节点的爬取速率，则节点将一直处于重载且负 

担越来越重，而有些节点一直处于轻载状态，大量计算和带宽 

资源浪费。如图6(b)所示，采用基于负载等级的负载均衡策 

略后，重载节点负载率都大大降低，轻载节点负载率也有所提 

高，且并未出现轻载节点突变成重载节点的情况，说明基于负 

载等级且考虑区域信息的策略可以使系统整体负载率渐渐达 

到最优，而不会出现局部的负载剧变。 

0 5 10 15 加  25 30 0 5 10 15 20 25 30 

t⋯  time 

(a)未采用负载均衡策略 (b)采用负载均衡策略 

图6 节点负载率对比 
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如图7所示，在采用负载均衡策略后，系统的产量有最大 

33．3 的提升，且随着时间的推移有明显的上升趋势。随着 

时间推移，重载节点负载越来越重，累积的任务增加但产出却 

是固定的，在采用负载均衡策略的情况下，轻载节点的产出将 

逐步提升直到最大产出为止。当节点数增加到几十上百个 

时，该负载均衡策略的效果更明显。 

图 7 系统产量对比 

图8显示了负载均衡策略的采用对系统通信开销的影 

响。可见负载均衡策略中的重载块转移对系统通信开销影响 

并不明显。由于 Kademlia在维护路 由表及路由查找时需要 

进行大量的节点间通信，因此不同网络情况下节点间的路由 

通信开销才是主要的。节点重载块的转移只在邻近区域选择 

单一节点进行，所需的通信开销是固定的，当节点大规模拓展 

时，节点间的路由通信开销将大大增加，使得负载均衡策略带 

来的通信开销影响更小了。 

0 5 lO l5 20 

图8 通信开销对比 

2．3 系统开销 

表 3记录了在实验2的基础上节点的资源使用率(括号 

内为节点未部署分布式爬虫时的情况)，在不同的爬取速率 

下，每个节点的CPU带宽使用率以及内存占有率都有不同程 

度的提升，在利用节点空闲资源的同时不影响节点的正常工 

作，在可接受的资源使用率范围内可以提升爬取速率，增加系 

统产量，增大节点资源使用率。 

表 3 实验节点资源使用率 
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结束语 通过实际实验，本文提出的基于 Kademlia的全 

分布式爬虫集群方法能在保证爬虫集群正常工作的前提下， 

有效提高系统负载均衡能力，增加系统产量，实现系统良好的 

可靠性和可拓展性。同时，本文提出的Kademlia环境下的节 

点加入退出算法及负载均衡算法具有广泛的应用前景，下一 

步将继续优化方法，同时将本方法应用到其他领域。 
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