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指静脉识别技术研究综述
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　(liuweiyede＠１６３．com)

　
摘　要　指静脉识别因其具有活体识别、高安全性、内部特征等技术优势,已成为生物特征识别领域的研究热点之一.文中首

先阐述了指静脉识别技术的基本原理及研究现状,然后针对指静脉识别过程中的主要技术,包括图像采集、传统识别方法中的

图像预处理、特征提取、特征匹配,以及基于深度学习的指静脉识别,结合相关理论研究逐阶段展开论述,并对代表性的识别算

法进行了概括、分析和评述.此外,全面梳理并详细介绍了指静脉识别领域常用的公开数据集,以及识别系统的相关技术评价

指标,总结了指静脉识别研究尚存的主要问题,并提出了可行的解决方案,最后对指静脉识别未来的研究方向进行了展望,为后

续指静脉识别的发展提供研究思路.
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Abstract　Fingerveinrecognitionhasbecomeoneofthemostpopularresearchhotpotsinthefieldofbiometricsbecauseofits
uniquetechnicaladvantagessuchaslivingbodyrecognition,highsecurityandinnerfeatures．Firstly,thispaperintroducesthe

principle,merits,andcurrentresearchstatusoffingerveinrecognition,thenmakingthetimeastheclue,sortsoutthedevelopＧ
menthistoryoffingerveinrecognitiontechnology,anddiscussestheclassicalandstateＧofＧtheＧartrecognitionalgorithms．SecondＧ
ly,focusingoneachprocessoffingerveinrecognition,thispaperexpoundsonthecriticaltechniquesincludingimageacquisition,

imagepreprocessing,featureextractionandmatchingintraditionalmethods,anddeeplearningＧbasedrecognition．Besides,the
commonlyusedpublicdatasetsandtherelatedevaluationmetricsinthisfieldareintroduced．Thirdly,thispapersummarizesthe
existingresearchproblems,proposesthecorrespondingfeasiblesolutions,andpredictsthefutureresearchdirectionoffingervein
recognition．Somenewideasinthefollowingstudiesforresearchersareprovidedattheend．
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１　引言

在数字化、信息化融合发展的时代,人们对个人信息的保

护意识不断加强.传统的身份认证技术如磁卡、证件、密码等

身份标识存在易丢失、易盗取、易复制等问题,这对个人身份

信息的高安全性、高保密性需求提出了严峻的考验.

生物特征识别利用人自身固有的身体特征作为身份认证

标识,解决了传统身份认证技术的一系列安全问题.第一代

生物识别技术如指纹识别[１]、人脸识别[２]、虹膜识别[３]等已成

功应用于诸多现实场景,如手机指纹锁、刷脸支付、机场虹膜

安检等,但它们在方便生活的同时仍存在一定的不足之处,如
指(掌)纹等表面特征易损坏、易盗取,人脸识别条件容易受

限、特征不够稳定,虹膜采集不够便利、存在潜在的用户侵犯

性,声音识别对环境要求高、特征不够稳定等等,均对识别结

果有不同程度的影响.

指静脉识别技术是对采集到的指静脉近红外图像提取出

静脉特征,然后与特征库进行模式匹配,从而达到身份识别认

证的目的.因其具备活体识别、内部特征等优势,与指纹识别

等第一代生物识别技术相比,其安全等级更高,稳定性更好且

难以进行特征伪造,身份认证更加高效,因此被称为第二代生

物识别技术.

本文第２节概述了指静脉识别技术的基本原理,并对其

独特的识别优势进行了说明;第３节对指静脉识别的发展历

史以及国内外在该领域的研究现状进行了梳理;第４节汇总

介绍了指静脉采集装置的设计原理并总结了部分采集设备的

结构特性;第５节论述了传统指静脉识别方法具体的实现过

程及其代表性算法;第６节阐述了基于深度学习的代表性指

静脉识别算法的原理及其特点;第７节全面梳理并详细介绍

了指静脉领域国内外的公开数据集,及相关的技术评价指标;

最后总结全文并展望未来.



２　指静脉识别技术简介

２．１　识别原理及优势

人体手指静脉血管中的血红蛋白可以吸收特定波长的近

红外 光.经 实 验 研 究 表 明,当 近 红 外 光 的 波 长 为 ７００~

１０００nm时,血红蛋白对近红外光的吸收效果较好.根据该

特性,使用近红外LED光源照射手指,通过CMOS或CCD成

像传感器进行采集,即可得到具有明暗区分的指静脉图像.

指静脉识别相比指纹识别、人脸识别等具有更高的安全

性、更低的误识率和更复杂的应用场景.不仅如此,指静脉识

别还具备以下独特优势:１)活体识别,指静脉识别利用活体指

静脉流动血液中的血红蛋白吸收近红外光的特性完成识

别[４],无法通过人工手段伪造指静脉特征;２)内部特征,手指

静脉位于手指内部的皮下组织中,皮肤表面的水迹、污渍、疤

痕等不会影响其特征分布,具有稳定性;３)唯一性,经相关医

学研究证实,对不同人而言,不存在两根手指有相同的静脉分

布,对个人而言,不同手指的静脉分布也不相同;４)非接触式,

采集认证时,可以做到手指无需与设备表面接触即可完成识

别,有效避免卫生安全问题,减轻用户使用负担,尤其对近年

爆发的全球疫情来说,这更具有十分重要的意义.

２．２　识别流程

指静脉识别的主要流程包括指静脉图像的采集与预处

理、指静脉特征的提取与特征匹配.图１给出了指静脉识别

的整体流程.

图１　指静脉识别的流程图

Fig．１　Flowchartoffingerveinrecognition

图像采集的途径主要有:使用指静脉图像采集设备自建

数据集、获取公开数据集;预处理需要进行感兴趣区域(ReＧ

gionofInterest,ROI)提取、归一化、特征增强等操作,突出特

征显示;特征提取的作用是将静脉特征与背景区域分割,提取

出静脉纹路或纹理等特征;随后将提取到的特征图像注册输

入特征模板库;在特征匹配阶段,结合相似性度量等匹配算法

对输入图像进行分类识别.

３　指静脉识别研究现状分析

３．１　国外研究现状

日本自２０世纪９０年代开始进行静脉识别相关研究,如

今指静脉识别技术在日本已比较成熟.柯达公司的Joseph

Rice最早开展静脉识别技术研究,于１９９０年发明了手背静脉

特征识别 技 术,并 将 其 命 名 为 “Veincheck”[５].Kono等 于

２０００年首次提出将指静脉特征用于身份认证[６],并于２００２
年采集了６７８人的指静脉图像,通过背景降噪过滤器增强静

脉特征,旋转校正图像之后,使用互相关的归一化最大值来量

化两静脉特征之间的相似性,成功对６７８人完成了身份识

别[７].Miura等于２００４年[８]基于指静脉图像局部灰度差异,

提出了重复线性跟踪(RepeatedLineTracking,RLT)算法,逐

像素跟踪提取静脉曲线;２００７年[９]又通过寻找图像局部横切

面曲率 的 最 大 值,提 出 了 最 大 曲 率 (Maximum Curvature,

MC)算法用于提取指静脉特征,这两种算法成为了指静脉特

征提取领域的两大经典算法.

除日本之外,韩国等亚洲国家和一些欧美国家也提出了

很多指静脉识别算法.针对特征提取与识别研究,２００９年,

韩国的Lee等[４]基于指静脉细节点特征,提出了一种细节点

对齐的识别算法;２０１１年,韩国的Song等[１０]根据指静脉图像

灰度分布的几何形状,通过寻找谷形结构的负平均曲率点来

提取指静脉特征;２０１４年,马来西亚的 Asaari等[１１]对获取到

的指静脉 ROI图像使用修正高斯滤波器(ModifiedGaussian

Filter,MGF)提取静脉纹路特征,并使用 带 限 相 位 相 关 法

(BandLimitedPhaseOnlyCorrelation,BLPOC)判别特征相

似性,在识别阶段提出了宽度质心轮廓距离(WidthCentroid

ContourDistance,WCCD)的几何特征,与静脉纹路特征融合

进行匹配识别;２０１５年,希腊的 Vlachos等[１２]对指静脉 ROI
图像分区域使用 MumFordShah模型增强静脉特征,采用局

部熵阈值化(LocalEntropyThresholding)方法对增强后的静

脉特征进行二值分割,提取静脉纹路,形态学操作用于消除冗

余信息,平滑特征.

２０１５年之前的指静脉识别主要运用图像处理、统计学等

方法,并与识别相结合,我们称其为传统方法.２０１５年之后,

随着深度学习方法的快速发展及其在计算机视觉领域的成功

应用,“深度学习＋指静脉识别”方法逐渐成为该领域的热点.

２０１６年,马来西亚的 Radzi等[１３]采用４层的简单 CNN 分别

在５０个对象和８０个对象的小样本数据集上进行测试,取得

了较高的识别率;２０１８年,意大利的 Das等[１４]提出了一个１０
层的CNN,分别在４个公开数据集上进行训练,识别率均在

９５％以上;２０２０年,韩国的 Noh等[１５]采用DenseNetＧ１６１分别

对指静脉纹理图像和指静脉形状图像进行训练,将两个 CNN
的输出分数进行融合,用于识别.

３．２　国内研究现状

中国相比日韩等国家,在指静脉识别领域起步较晚,但经

过十多年的研究和发展,如今我国已成为指静脉识别领域较

为领先的国家之一,研究成果颇丰.从清华大学的林喜荣团

队,到之后包括山东大学、哈尔滨工程大学、中国民航大学等

在内的诸多高校和研究机构提出的一系列指静脉识别算法,

再到如今像脉迪、微盾科技、智慧眼、圣点科技等公司研发的

指静脉识别设备,我国在该领域已占有一席之地.

２００３年,清华大学的Lin等[１６]利用近红外血管图像采集

仪提取手背静脉图像,通过提取静脉的端点和交叉点实现了特

征匹配,这是国内公认的最早关于静脉识别的研究.２００８年

２ ComputerScience 计算机科学 Vol．４９,No．６A,June２０２２



开始,我国在指静脉识别领域的研究进入了快速发展时期.
在预处理和特征提取阶段,２００８年,重庆工学院的 Yu等[１７]

基于静脉横截面的灰度值呈谷型分布的特点,提出了多方向

凹形区间灰度提取方法,结合小波去噪实现静脉特征提取;

２０１１年,哈尔滨工程大学的 Wang等[１８]使用方向滤波器提取

静脉纹路特征,并运用八邻域方法进行细化,提取出静脉细节

点特征并根据细节点间的相对距离进行特征匹配;２０１３年,
山东大学的 Yang等[１９]提出了基于滑动窗口的 ROI定位,通
过计算局部窗口内灰度的最大值来确定手指关节的位置,进
而确定 ROI高度.在 特 征 匹 配 阶 段,２０１３ 年 山 东 大 学 的

Yang等[２０]针对同一手指不同样本的二值编码,将各个比

特位的变化幅度定义为个性权重图,用于特征间的相似性

匹配;２０１７年,中国民航大学的 Yang等[２１]基于分段静脉

曲线的思 想,设 计 了 多 方 向、多 曲 率 的 空 间 曲 线 过 滤 器

(SpatialCurveFilters,SCFs),用 于 提 取 静 脉 曲 线,使 用 静

脉向量场(VeinVectorField,VVF)描述静脉变化方向,最
后利用 POC(PhaseＧOnlyＧCorrelation)方 法 实 现 了 特 征 匹

配;２０１９年,华南理工大学的 Kang等[２２]将指静脉图像背

景层中的强度分布作为软生物特征,与前景层中的主静脉

信息融合以实现特征匹配;２０２０年,洛阳师范学院的 Yang
等[２３]通过基于对抗的方式,对静脉模式图像中缺失的细

节点进 行 了 恢 复 补 全;２０２１ 年,山 东 财 经 大 学 的 Meng
等[２４]对基于全局细节点特征的提取方法进行改进,提出

了基于区域的细节点匹配方法.与全局方法相比,分块提

取细节点特征在保证完整性的同时避免了错误匹配的问

题,同时提高了匹配速率.
不仅如此,我国在基于深度学习的指静脉识别领域也贡

献出了许多优秀的研究成果.２０１８年,华南理工大学的 Hu
等[２５]提出了一种CNN模型,用于提取包含空间信息的指静

脉特征;２０１９年,商汤科技的Lu等[２６]基于预训练的 CNN 模

型生成了一种局部描述符 CNNＧCO(CNN CompetitiveOrＧ
der),与LBP,Gaborfilter等相比,CNNＧCO对线性特征的响

应更好,能够提取更细微的指静脉特征;２０２０年,黑龙江大学

的Zhao等[２７]提出了一种轻量级CNN模型,用于快速指静脉

识别,使用中心损失函数最小化类内样本差距,改进的正则化

方法避免了网络过拟合问题.

４　指静脉图像采集

４．１　采集设备结构设计

现有的指静脉采集设备形式多样,但基本的采集结构可

大致归为 ３类,即直射式、反射式和侧透式,如图 ２ 所示.

１)直射式:此种成像装置一般为封闭式结构,优点是成像质量

较高,设计相对简单;缺点是装置体积较大,且封闭的设计结

构会让用户产生心理抗拒.２)反射式:此种设计的优点是采

集装置可以小型化;缺点是开放式的结构易受环境光干扰,成
像质量较差.３)侧透式:此方式的优点是成像质量相比反射

式要高,采集装置相比直射式更紧凑,但装置设计较为复杂,
同时易受环境光影响.

(a)直射式 (b)反射式

(c)侧透式

图２　指静脉采集设备结构

Fig．２　Structureoffingerveincapturingdevices

４．２　采集装置

目前多数采集装置的设计是在基本采集结构基础上加以

改进的,通过添加额外光源或穿透性更强的照明设备来提高

成像的亮度和对比度,光控单元用于自适应亮度调节,选用不

同图像传感器,采集到的指静脉图像的质量也有所差异.
表１列出了几种实验室中设计的研究用采集装置的信息.

表１　部分(研究用)指静脉采集装置的结构特性

Table１　Structurecharacteristicsofsomefingerveincapturingdevices(forresearch)

Reference Capture Structure Resolution Advantages
文献[２８] 直射式 NIRLED＋CCDsensor＋Positionsensor ３２０×２４０ 提高图像对比度,减轻手指位置移动

文献[２９] 直射式
NIR Camera＋NIRFilter＋ Whiteacryl＋
NIRlaserdiode

５８０×６００ 消除照明不均,亮度高,穿透性强

文献[３０] 直射式
Camera＋Lens＋NIRfilter＋NIRlasers＋
Reflectedlightilluminators＋LCDdisplay

６００×１８０
自动亮度控制,可同时获取指、掌静脉

图像

文献[３１] 直射式
CircularNIRcamera＋NIRfilter＋Circular
NIRLED＋Lightcontrollingunit

－
获取三视角指静脉图像,构建３D指静

脉图像

文献[３２] 反射式
微透镜阵列＋CMOSsensor＋NIRLED＋
信号隔离器

－ 设备小型化

文献[３３] 反射式
CMOSarray＋Lens＋NIRfilter＋NIR
LED＋Lightdiffuser

－ 装置体积小巧

５　传统指静脉识别方法

５．１　预处理

５．１．１　手指 ROI提取

ROI提取指将指静脉图像中特征信息最丰富的区域提取

出来,去除背景噪声等干扰,提高后续图像特征提取和识别的

效率.文献[１９]在定位 ROI区域之前,根据提取到的手指边

缘拟合中线,计算偏向角,对偏转图像进行校正,然后基于滑

动窗口检测指关节位置,从而确定 ROI的高度.该方法操作

简单,对于边缘清晰的指静脉图像有较好的提取效果,但文中
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使用的原始Sobel算子对模糊边缘或背景复杂的图像提取效

果较差,同时滑动窗口的选取大小对指关节的定位效果差异

较大,无法很好适应不同采集质量的图像;针对经典边缘检测

算子对低质图像敏感的问题,文献[３４]通过式(１)计算行灰度

最小值gmin以寻找手指分界线.

gmin＝min
j

(∑
w－１

i＝０
p(i,j)),j＝０,１,􀆺,h－１ (１)

其中,w,h为图像宽度和高度,p(i,j)表示某一像素点的灰度

值.根据手指分界线将图像分为上下两部分,每部分分别使

用边缘检测算子寻找手指边缘,对于缺失部分通过多项式拟

合进行修复.该方法一定程度上解决了缺失手指边缘的提取

问题,但其提取效果同样依赖于前期检测模板对边缘的粗

提取.

类似地,文献[３５]根据局部最大亮度和固定窗口定位手

指上下关节位置,以确定手指 ROI;为了进一步实现对手指边

缘的精确提取,文献[３６]首先使用水平 Kirsch算子检测手指

边缘,之后将图像分成４个子区域,在每个子区域采用３σ动

态阈值法寻找最大连通分量,最后将符合要求的连通分量采

用线性插值拟合出完整的手指边缘.该方法对局部图像采用

可变阈值,分别提取候选边缘,对低质量图像有较好的提取

效果.

５．１．２　指静脉特征增强

频域特征增强方法能够突出静脉线性特征和方向变化信

息,抑制背景噪声.其中,基于 Gabor滤波器族的方向滤波方

法可用于增强静脉纹路.文献[３７]将指静脉成像视作光学透

照模型,当近红外光照射手指时,光的散射会影响静脉区域的

成像.基于从光照图像中得到的非散射传输图(NonＧScatＧ
teredTransmission Map,NSTM)T(x)和 局 部 背 景 照 度 图

(LocalBackgroundIlluminationMap,LBIM)I(x)与原始图像

F(x)之间的关系,提出了加权生物光照模型(WeightedBioＧ
logicalOpticalModel,WBOM),用于去除图像散射,得到不受

光照因素影响的未退化图像F０(x),如式(２)所示:

F(x)＝F０(x
－)T(x)＋α(１－T(x))I(x) (２)

其中,对T(x)与I(x)的估算分别使用非线性伽马校正和各

向异性扩散方法.静脉特征增强使用多尺度、多方向的 GaＧ
bor小波变换,经变换后的图像可由式(３)计算获得:

Trk
m(x)＝R(Gk

m(x)􀱋F
－

０(x)) (３)

未退化图像的负图F
－

０(x)＝２５５－F０(x)与 Gabor变换的

二维卷积的实部,即为包含静脉脊线特征的转换图像.对于

给定尺度m,在所有k方向上的最大响应图Fm(x)可由式(４)

获得:

Fm(x)＝ max
θk∈[０,π)

(Trk
m(x)) (４)

同时,为抑制Fm(x)中的冗余信息,文献[３７]提出了尺度

间乘法运算(InterＧScaleMultiplicationOperation,ISMO)来增

强静脉信息,得到 Gabor增强的指静脉图像E(x),如式(５)

所示:

E(x)＝ ∏
M

m＝１
Fm(x) (５)

该方法的操作比较复杂,但是能够检测到较为完整的指

静脉纹路,同时能够较好地抑制背景噪声的干扰,对光照不均

的模糊指静脉图像也有很好的增强效果.

文献 [３８]基 于 单 尺 度 Retinex(SingleScaleRetinex,

SSR),将原图像F 视为强度变化IV(IntensityVariation)与
反射率R(Reflectance)的乘积,即F(x,y)＝IV(x,y)×R(x,

y),提出了基于 SSR 的引导滤波方法(GuidedFilterBased
SingleScaleRetinex,GFSSR),用于图像增强,其计算式如

式(６)所示:

logR(x,y)＝logF(x,y)－log(F(x,y)×G(x,y)) (６)

其中,IV(x,y)由引导滤波图像得到,IV(x,y)＝F(x,y)∗
G(x,y),G(x,y)为引导滤波器.该方法的实现比较简单,但
是对于不同质量的图像,需要人为调节滤波参数才能得到较

为理想的结果.

同样,基于滤波操作,文献[３９]对图像的 ROI分别进行

了多方向 Gabor滤波和 Retinex滤波,根据不同滤波方法对

静脉区域的增强效果不同,采用模糊逻辑选取最优权值w,对
两种滤波图像依据式(７)进行加权融合,以获得最优静脉增强

图像.

IO(x,y)＝wIG(x,y)＋(１－w)IR(x,y) (７)

其中,IG(x,y)和IR(x,y)分别为原始指静脉图像的 Gabor滤

波图像和 Retinex滤波图像.该方法结合了不同的滤波操

作,对指静脉的增强效果有更好的适应性,但基于模糊规则的

融合策略实现较为复杂,且应用场景有限.

文献[４０]针对指静脉图像因生物组织的光散射和衰减造

成的退化现象,导致成像区域光照不均、模糊,静脉特征难以

观察的问题,提出了双层恢复方法,用于解决以上问题.首先

对原始图像建立双层扩散模型(BilayerDiffusionModel),然
后采用blurＧSURE(SteinsUnbiasedRiskEstimate)方法估计

模型参数并使用 multiＧWienerSUREＧLET(LinearExpansion
Threshold)方法进行图像恢复.双层扩散模型如式(８)所示:

BDM＝３I０× q(１＋q)
(４π)２(q２＋２q＋２)kD×

(τs＋τa)＋
d２

p kd＋１
p( )( ) ×e－p×kd

p
(８)

其中,p＝ r２
２＋d２

２ ,q＝k r２
１＋d２

１ ,kd＝ ３γa(γs＋γa),D＝

１
３

[(１－τ)γs＋γa]－１,k＝ ３γa[(１－τ)γs＋γa].可见,该模

型与光照强度I０,介质的各向异性参数τ,皮肤的吸收系数γa,

散射系数γs,辐射距离r１和r２,静脉与指背指掌间的距离d１和

d２等因素有关.

空间域特征增强方法通过调整图像的灰度分布,来增强

图像对比度,以突出显示暗部静脉细节.文献[４１]在预处理

阶段使用自适应直方图均衡化(AdaptiveHistogramEqualiＧ
zer,AHE),来增强 ROI中静脉线的显示;文献[４２]使用简化

的脉冲耦合神经网络(PulseCoupledNeuralNetwork,PCＧ
NN)进行图像增强,网络中神经元的个数对应于图像像素数,

馈送输入Fij仅接收外部刺激Sij,连接输入Lij仅包含相邻神

经元的输出,其计算过程如式(９)－式(１１)所示:

Fn
ij＝Sn

ij (９)

Ln
ij＝wklYn－１

kl (１０)

Un
ij＝Fn

ij(１＋βLn
ij) (１１)

在该网络中,刺激信号Sij即为指静脉输入图像,点火时

间实例(FireTimeInstance)表示增强后的指静脉图像.PCＧ
NN提出时间较早,在图像处理领域已有较多应用.文献

[４２]尝试将简化后的 PCNN 结合提出的参数设置方法用于
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指静脉图像增强,与传统基于 Gabor,Retinex和 CLAHE等

方法相比,图像对比度更强,静脉纹路更加明显.

文献[４３]针对光照不均、低对比度图像,使用局部直方图

均衡化,根据局部滑动窗口内的灰度分布更新原像素值,更新

公式如下:

p′(x,y)＝p(x,y)＋θ(p(x,y)－μ(x,y)) (１２)

其中,p(x,y)为原像素值,μ(x,y)为局部滑动窗口内的像素

均值,p′(x,y)为新像素值,若p′与p 的差值过大,则使用双三

次插值更新p(x,y),然后对每个子块的图像进行直方图均衡

化,同时使用同态滤波抑制图像低频部分,增强高频部分,突
显静脉纹路,计算式如下:

H(u,v)＝γL＋(γH －γL)(１－e－k[D(u,v)/D０]２ ) (１３)

该方法同样基于分块思想,分别对不同图像区域执行相

同操作.与全局方法相比该方法处理速度更快,但同样受制

于逐像素比较与立方插值方法,对于维度更高的指静脉图像

仍难保证实时性.

５．２　特征提取与匹配

５．２．１　指静脉特征提取

指静脉特征提取可分为基于细节点、基于降维、基于局部

纹理和基于静脉纹路４种方法.基于细节点的特征提取方

法[２４,４４Ｇ４５]与指纹识别类似,通过提取指静脉网络中的细节点

(静脉端点或分叉点)并将其作为分布特征,采用距离度量等

方法计算待匹配样本之间细节点的分布相似性,来实现图像

匹配.

基于降维的方法是将高维图像特征映射到低维空间,此
时低维向量包含了图像的主要特征信息.文献[４６]使用

PCA方法提取指静脉特征;文献[４７]基于改进的２DPCA 和

KMMC(KernelMaximumBetweenＧclassMarginCriterion)方
法提取图像特征.２DPCA方法去除了图像的行列相关性,逐
行压缩特征,降低了图像维度,KMMC方法提取压缩矩阵的

特征向量,逐列压缩特征,进一步降低了特征维度.与单一

PCA降维相比,该方法在降维的同时,避免了行列方向上特

征的相互影响,特征降维过程如图３所示.

图３　特征降维过程[４７]

Fig．３　Featuredimensionreductionprocess[４７]

文献[４８]进一步考虑静脉的结构特征,使用二维 Gabor
滤波器提取静脉纹路和方向信息,得到２DHOL(２D HistoＧ

gramofOrientedLines)特征,之后采用(２D)２FPCA(２DFishＧ
erPCA)对２DHOL 特征降维;文献[４９]使用分块的(２D)２

PCA对分块的 ULBP(UniformLocalBinaryPattern)进行特

征降维.基于分块的方法能够提高降维过程中对局部特征的

响应,加速提取过程.

基于局部纹理的方法是将像素差异转为二值编码,提取

的是局部窗口范围内的静脉纹理特征.文献[５０]改进了传统

LBP,使用LLBP(LocalLineBinaryPattern)来提取水平和垂

直方向的线形区域静脉纹理特征,其计算过程如式(１４)－
式(１６)所示:

LLBPhN,c(x,y)＝ ∑
c－１

k＝１
p(hk－hc)􀅰２c－k－１＋ ∑

N

k＝c＋１
p(hk－

hc)􀅰２k－c－１ (１４)

LLBPvN,c(x,y)＝∑
c－１

k＝１
p(vk－vc)􀅰２c－k－１＋ ∑

N

k＝c＋１
p(vk－

vc)􀅰２k－c－１ (１５)

LLBPN,c(x,y)＝ LLBP２
hN,c＋LLBP２

vN,c (１６)

其中,LLBPh和LLBPv分别为水平和垂直方向的线形LBP特

征分量,c＝N
２

,N 为线形区域像素数,p(􀅰)为阈值函数.

p(x)＝
１, x≥０
０, x＜０{ (１７)

LLBP从两个维度提取指静脉纹理信息,增强了其对原

始指静脉的特征表达,但未解决对图像旋转的敏感性问题;文
献[５１]针对 LLBP方向的有限性,提出了 GLLBP(GeneralＧ
izedLLBP)方法,可在任意方向的线形区域内提取静脉的

LBP特征,如式(１８)、式(１９)所示:

GLLBPθ
N,c(x,y)＝ ∑

c－１

m＝１
s(pθ

m－pθ
c)􀅰２c－m－１＋

∑
N

m＝c＋１
s(pθ

m－pθ
c)􀅰２m－c－１ (１８)

θ＝kπ
n

,k＝１,２,􀆺,n (１９)

其中,pθ
i为θ方向第i个像素的灰度值,s(􀅰)为阈值函数.相

比LLBP,GLLBP考虑了静脉方向变化的多样性,对静脉的

方向特征有更加丰富的表达效果;同样考虑旋转不变性,文献

[５２]使用圆形LBP提取图像子块的纹理特征,计算每个区域

的直方图并分配权重,将直方图统计特征按权重叠加,组合得

到分块LBP特征向量.圆形LBP对图像旋转问题具有更强

的鲁棒性,进一步提高了提取准确率.

文献[５３]发现,对同一手指的多张指静脉图像,相同位置

的 LBP 编码会有所不同,于是提出了 PBBM(Personalized
BestBitMap)方法,仅记录出现相同值的位置,并将其作为最

佳位(BestBit)提取其对应特征.该方法能够有效抑制噪声

信息,同时放大个体差异.文献[４９]使用分块多尺度 ULBP
(BlockMultiＧscaleULBP,BMULBP)提取指静脉纹理特征,

对分块指静脉图像逐块提取 ULBP特征,并按原位置重新整

合.分块的 ULBP 特征能够更好地表示局部纹理的细节

信息.

基于静脉纹路的方法是根据静脉的形状和方向等信息,

提取完整的静脉网络结构.文献[５４Ｇ５６]基于静脉的曲率变

化来提取静脉特征,最大曲率(MaximumCurvature,MC)方
法通过计算指静脉横截面的局部最大曲率点来提取静脉特

征.文献[５４]使用 MC方法提取指静脉特征并进行形态学处

理,对不连续部分进行补全,但是简单的形态学操作对不同提

取效果的特征图像处理差异较大,鲁棒性较差;文献[５５]首先

采用Gabor小波滤波和GLG(GrayＧLevelGrouping)方法对图

像去噪,增强对比度,再使用 MC 方法提取静脉特征;文献

[５６]采用 EMC(Enhanced Maximum Curvature)方法,使用

Hessian对基于 MC的静脉特征增强去噪,以改善静脉特征.

文献[５７]提出了一种基于活动轮廓的特征提取方法,

LBF(LocalBinaryFitting)活动轮廓模型对指静脉特征进行

分割,使用 KFCM(KernelFuzzyCＧmeans)方法进行初始化,

避免了活动轮廓方法易受初始轮廓影响的问题,提高了分割
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的稳定性,并且通过不断迭代来最小化分割模型,直至得到完

整、准确的分割结果.

５．２．２　指静脉特征匹配

指静脉 特 征 匹 配 常 用 的 距 离 判 别 法 包 括 欧 氏 距 离、

Hausdorff距离、曼哈顿距离和汉明距离等,图像分类常用最

近邻分类器、SVM 分类器等.通过提取指静脉的细节点特

征、LBP特征或统计直方图特征等,计算输入图像与注册模

板的特征向量之间的距离,或使用分类器计算特征向量在高

维空间中的相似性程度,通过匹配分数判别图像所属类别.

此类方法操作简单,在小规模数据集中,当特征数据量不大

时,有较快的识别速度 和 较 高 的 识 别 准 确 率,具 体 如 表 ２
所列.

表２　常用的指静脉特征匹配/分类方法

Table２　Commonlyusedfingerveinfeaturematching/classificationmethods

Reference Features Featureextractionmethods Featurematchingmethod Classifier
文献[２４] 细节点特征 Hessianmatrixandchiefcurvaturemap SIFTＧlikedescriptorandMatchingscore －
文献[４４] 细节点特征 Niblackandcrossnumber 改进的 Housdorff距离 －
文献[４５] 细节点特征 Singularvaluedecomposition 汉明距离 －
文献[４７] PCA特征向量 ２DPCAandKMMC 欧氏距离 －
文献[４８] PCA特征向量 ２DHOLand(２D)２FPCA 欧氏距离 KNN
文献[５０] 局部纹理特征 Locallinebinarypattern 汉明距离 －
文献[５２] 局部纹理特征 BlockcircleLBP － SVM
文献[５４] 静脉纹路特征 Improvedmaximumcurvature 欧氏距离 －
文献[５５] 静脉纹路特征 Enhancedmaximumcurvature 欧氏距离、曼哈顿距离 SVM,KNN,ELM
文献[５７] 静脉纹路特征 Activecontourmodel JaccardsimilarityandMeanbiasederror －
文献[５８] 静脉纹路特征 OrientationfiltersandSkeletonextraction 改进的 Housdorff距离 －

６　基于深度学习的指静脉识别

传统的指静脉识别方法在小样本条件下表现优异,但当

数据量过大、特征数量增加时,传统识别方法便无法满足时间

和性能需求.基于深度学习的图像识别方法通过大量训练数

据来不断学习图像的高维特征和全局信息,与传统方法相比,

学习到的特征更丰富、更具体,对不同质量图像的适应性更

强.如今,在计算机视觉领域,基于深度学习的方法已成为研

究热点,逐渐代替一些传统识别方法,在效果上能够达到更高

的识别准确率和更低的误识率.指静脉识别作为图像识别领

域的一大研究方向,自２０１６年开始,将CNN用于该方向的研

究逐渐增多.

文献[５９]基于预训练的 VGGＧ１６网络,经模型微调之后,

将真假指静脉图像对送入网络中进行学习并返回二分类识别

结果.使用预训练模型的好处在于,依赖成熟模型的学习能

力,针对不同任务,只需简单调整网络结构便可快速实现特征

学习,无需进行复杂的人工设计.但并非所有预训练模型经

微调之后都具备优秀的识别效果,这需要根据模型结构与数

据规模进行相应调整;文献[６０]基于DCNN(DeepCNN)提出

了指静脉识别系统“DeepVein”,使用 WLD(WideLineDetecＧ
tor)提取静脉网络,同时调整 VGGＧ１６ 网络并结合硬开采

(hardmining)策略提升了识别准确率;文献[１４]使用设计的

CNN模型进行指静脉识别,图像预处理阶段只需进行边缘检

测,提取手指前景区域.通过实验发现,基于原图像的识别准

确率高于经CLAHE增强后的指静脉图像.但同样地,该模

型虽结构简单,但参数规模却很庞大,在实际训练过程中需要

花费大量时间;文献[６１]将 CNN 中的卷积层替换为 Gabor
卷积层,提出了 AGCNN(AdaptiveGaborCNN)模型,该模型

将 Gabor滤波器提取的静脉尺度和方向信息引入 CNN 的同

时有效减少了训练参数,提升了模型的训练速度.

除了将神经网络贯穿于指静脉识别的整个流程之外,还
可将网络模型作为传统图像处理工具使用.文献[６２]采用卷

积Ｇ反卷积的对称CNN结构进行图像去噪,反卷积核基于卷

积核产生的特征图对原始图像去噪重构.在图像恢复过程

中,反卷积网络专注于原始特征重建,忽略图像噪声信息,

从而达到图像去噪的目的.文献[６３]使用卷积自编码网络

(ConvolutionalAutoＧEncoder,CAE)提取指静脉特征,结合传

统的特征分类算法SVM 来实现图像识别.该方法是传统识

别方法与深度学习方法的结合,网络模型作为特征提取器,

SVM 是特征分类器.相比纯 CNN 识别模型,该方法在特征

提取与识别阶段有更低的时间消耗.

与传统方法不同,基于深度学习的识别方法若想取得较

为理想的识别结果,通常需要足量的训练学习数据作为支撑,

而针对现有指静脉数据集的普遍特征,数据不足是限制网络

训练的一大因素,如何在有限的训练样本的情况下使网络模

型充分学习到有效的指静脉特征,是一个不可避免的问题.

一种方法是,在有限的数据集上,采用迁移学习或轻量网

络进行识别.文献[６４]使用数据增强和预训练权重 CNN 来

解决数据不足的问题,采用孪生网络模型和 MC损失函数来

进行训练,以解决类别样本数据量少的问题.文献[６５]采用

轻量级的双通道网络进行快速指静脉认证,在此认证网络的

基础上,整合原始图像和 miniＧROI图像特征,使用双流网络

实现指静脉识别.文献[６３]将 CAE学习到的高维指静脉特

征送入CNN进行识别,有效降低了信息冗余.

另一种方法是,对原始数据集进行扩充,对增强后的数据

集使用复杂网络进一步学习深层特征.文献[６６]首次尝试将

GAN用于指静脉数据增强.首先在静脉区域随机生成静脉

点和生长点,静脉点模拟真实指静脉纹路,生长点指导静脉纹

路的生成走向.在得到模拟静脉纹路图后,采用 GAN 网络

实现静脉纹路图像到真实指静脉图像的非线性映射,从而达

到扩充数 据 集 的 目 的.同 样 基 于 GAN,文 献 [６７]将 CyＧ

cleGAN与CNN结合,设计分层对抗网络,基于类内样本差

异性和类间样本相似性生成对抗样本,用于数据增强.该方

法直接基于真实指静脉图像进行样本生成,与文献[６６]相比,

该方法生成的样本图像与真实图像更为贴近,方差更小,静脉

纹路更加自然平滑.文献[６８]提出了一种类间数据增强方

法,通过垂直翻转扩充训练集,同时结合传统的类内数据增强

方法有效扩充了样本数量,解决了数据不足的问题.表３列

出了部分传统方法与基于深度学习识别方法的效果对比.
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表３　传统指静脉识别方法与基于深度学习的指静脉识别方法的对比

Table３　ComparisonoftraditionalmethodsanddeeplearningＧbasedmethodsinfingerveinrecognition

Recognition
methods

Reference Database Preprocessing Algorithms/Models Performance

Traditional
methods

Deep
LearningＧ
based

methods

文献[１０]

文献[１９]

文献[３８]

文献[３９]

文献[５６]

文献[６０]

文献[１４]

文献[６１]

文献[６４]

文献[６５]

HomeＧmade

HomeＧmade

MMCBNU_６０００

HomeＧmade

SDUMLA

PKUFVD(V４)

SDUMLA

HomeＧmade

HKPU
FVＧUSM
SDUMLA
UTFVP

MMCBNU_６０００
MMCBNU_６０００

FVＧUSM
SDUMLA

MMCBNU_６０００
SDUMLA

Segmentationofthefingerregion
Smoothing(Gaussianfilters)

Rotationcorrection
ROIextraction

ROIextraction
Imageenhancement

ROIextraction
Imageenhancement

Rotationcorrection
ROIextraction

Imageenhancement

ROIextraction
Featureextraction
(Widelinedetector)

Segmentationofthe
fingerregion

ROIextraction

Dataaugmentation

ROIextraction

Meancurvature＋Matchedpixelratio

LBP＋Hammingdistance

Singlescaleretinexguidedfilter＋DWT
Singlescaleretinexguidedfilter＋LBP
Singlescaleretinexguidedfilter＋LPQ

Gabor＋Retinex＋FuzzyＧbasedfusion
method＋Haarwavelet

Gabor＋Retinex＋FuzzyＧbasedfusion
method＋LBP

Enhancedmaximumcurvature＋
HOG＋SVM

DCNN

SelfＧdesignedCNN

AGCNN

SiameseCNN

TwoＧstreamCNN

EER＝０．２５％

EER＝０．１１％

EER＝２．５７％
EER＝１．５０％
EER＝１．５６％

EER＝１７．２５％

EER＝３．０８％

EER＝０．３３％

EER＝０．１４％

EER＝０．４２％

ACC＝９５．３２％
ACC＝９７．５３％
ACC＝９７．４８％
ACC＝９８．３３％
ACC＝８４．９５％
EER＝０．０８％
EER＝０．１１％
EER＝０．７５％
EER＝０．２０％
EER＝０．９４％

７　指静脉公开数据集及识别评价指标

７．１　数据集

为了促进指静脉等生物信息识别领域的深入研究,并且

保证实验结果有相对统一的评价标准,国内外一些高校和研

究机构制作了指静脉等生物特征数据集并公开发布以供研究

者使用,为推动该领域的进一步发展做出了巨大贡献.对其

归纳整理如下.
(１)SDUMLAＧHMT.该数据集由山东大学的尹义龙团

队于２０１０年创建[６９],包含人脸、指静脉、步态、虹膜和指纹５
种生物特征数据集.其中指静脉数据集中受试者共１０６人,

每人分别对其左、右手的食指、中指和无名指进行采集,每根

手指采集６张,图像存储为“BMP”格式,大小为３２０×２４０,共
包含３８１６张.该数据集的样张如图４(a)所示.

(２)FVＧUSM.该 数 据 集 由 马 来 西 亚 理 科 大 学 的 BaＧ
khtiar团队创建[１１],其中１２３名受试者(女性４０人,男性８３
人,年龄在２０－５２岁)均为该校师生人员.数据采集分两阶

段(间隔２周)进行,每阶段每人分别对其左右手的食指和中

指进行采集,每根手指采集６张,每张图像大小为６４０×４８０,
“JPG”格式,两阶段共采集５９０４张.该数据集的样张如图

４(b)所示.
(３)VERAFV.该数据集由来自瑞士的Idiap研究机构

和瑞士西部应用科学大学创建[７０],共有１１０名受试者(女性

４０人,男性７０人,年龄在１８－６０岁)参与采集,对每名受试

者的左、右手食指各采集２张,采集间隔为５min,图像大小为

２５０×６６５,“PNG”格式,共采集４４０张.该数据集的样张如图

４(c)所示.
(４)PloyUＧFV.该数据集由香港理工大学创建,于２００９

年４月－２０１０年３月进行采集,参与人数为１５６人(约有

９３％的人年龄小于３０岁),分两阶段(平均间隔６６．８天)进
行.每名受试者每阶段分别对其左手食指、中指采集指静脉、

指纹理图像各６张,存储为“BMP”格式,大小为５１３×２５６,共
采集６２６４张.该数据集的样张如图４(d)所示.

(５)MMCBNU_６０００.该数据集是韩国全北国立大学电

子与信息工程系多媒体实验室在２０１３年１月２９日－２月２０
日创建的[７１].由１００名受试者的指静脉图像组成,每名受试

者提供其左、右手食指、中指和无名指,每根手指采集１０次,

以“BMP”格式存储,大小为４８０×６４０,共采集６０００张.该数

据集的样张如图４(e)所示.
(６)UTFVP.该数据集由荷兰的特文特大学创建[７２].

受试者人数为６０人(７３％为男性,８２％的人员年龄在１９－３０
岁),于２０１１－２０１２年分两阶段(平均间隔１５天)采集完成.
每名受试者每阶段采集２张,包含左、右手食指、中指、无名

指,图像均为“PNG”格式,大小为６７２×３８０,共采集１４４０张.

该数据集的样张如图４(f)所示.
(７)PLUSVeinＧFV３.该数据集由德国的萨尔茨堡大学

计算机科学系创建,共包含４个子集,分别为用LED和 Laser
光源拍摄的指背和指掌静脉图像.受试者共６０人,对每人

左、右手食指、中指和无名指各重复采集５次.每个子集有

１８００张图像,共采集７２００张.每张图像为“PNG”格式,大小

为６００×１０２４.该数据集的样张如图４(g)所示.

此外,北京大学和华南理工大学等高校也在指静脉识别

研究中发布了公开数据集.可以看出,不同数据集中采集的

图像信息均有所差别,不同数据集因采集设备和采集环境等

差异,受环境光照、背景噪声、采集人员等影响,在成像质量方

面均有所不同.因此,在进行特征提取和识别或网络训练

７刘伟业,等:指静脉识别技术研究综述



之前,对图像的 ROI定位、归一化和特征增强等工作显得尤

为重要.

(a)SDUMLAＧHMT (b)FVＧUSM

(c)VERAFV (d)PloyUＧFV

(e)MMCBNU_６０００ (f)UTFVP

(g)PLUSVeinＧFV３

图４　指静脉公开数据集样张

Fig．４　Publicfingerveindatasetssamples

７．２　评价指标

在指静脉识别领域,算法的识别准确率、查准率、召回率、

真正例率、假正例率、拒真率、认假率、等误率、ROC(Receiver
OperatorCharacteristicCurve)曲线和响应时间等是评价系统

性能的常用指标.每张图像样本均可分为两类,即正类(PosＧ
itive,属于该类)和负类(Negative,不属于该类),根据系统预

测结果与实际分类标签的差异,可将识别结果分为４类,混淆

矩阵如表４所列.

表４　图像分类的混淆矩阵

Table４　Confusionmatrixofimageclassification

Predicted
Actual

Positive Negative
Positive TruePositive FalsePositive
Negative FalseNegative TrueNegative

识别准确率(ACC)指系统正确识别指静脉图像的数量与

全体指静脉图像 N 的比例,即ACC＝(TP＋TN)/N,该指标

能够比较直观地体现识别系统的整体性能;查准率(PreciＧ

sion)又称精确率,指系统正确识别为正类的样本与所有本应

被识别为正类样本的比例,即Precision＝TP/(TP＋FP);召

回率(Recall)又称查全率,指系统正确识别为正类的样本与所

有被识别为正类样本的比例,即Recall＝TP/(TP＋TN);真

正例率(TruePositiveRate,TPR)指系统预测为正类的样本

中真正类的比例,即TPR＝Recall;假正例率(FalsePositive

Rate,FPR)指系统预测为负类的样本中被错误分为负类的

样本所占的比例,即FPR＝FP/(FP＋TN).以上为指静脉

图像二分类问题中常用的评价指标.

在指静脉图像的多分类问题中,常用以下评价指标.拒

真率(FalseRejectRate,FRR)指系统错误地拒绝正样本的次

数与类间错误匹配总次数的比例,计算式如式(２０)所示:

FRR＝
错误拒绝正样本的次数
类间样本匹配的总次数×１００％ (２０)

认假率(FalseAcceptRate,FAR)指系统错误地接受负

样本的次数与类内正确匹配总次数的比例,计算式如式(２１)

所示:

FAR＝
错误接受负样本的次数
类内样本匹配的总次数×１００％ (２１)

FRR与FAR的值均与系统中预设的相似性认定指数有

关.认定指数越高,对系统的安全性要求越高,系统误拒正样

本的概率就越高,FRR值会上升;相反地,系统误认负样本的

概率越低,FAR值会减小,二者呈现负相关.不同的应用场

景,对FRR与FAR的值有不同的要求.在某些安全性要求

较高的场所如银行金库、监狱等,FAR要尽可能低,以保证国

民财产安全.

当FAR与FRR相等时,该点的值称为等误率(EqualErＧ
rorRate,EER),用于综合评价系统性能,EER越小,系统的

整体性能就越优秀.由 FRR 和 FAR 绘制的曲线为 ROC
曲线,它反映了 FRR 与 FAR 在系统表现上的 动 态 平 衡,

EER即 ROC曲线与 FAR＝FRR的交点.ROC曲线下的

面积称为 AUC(AreaUnderCurve),其值越大,系统性能就

越好.

结束语　目前指静脉识别方法可分为传统的图像特征处

理与匹配方法以及基于深度学习的端到端识别方法,两种方

法均取得了许多优秀成果,理论不断完善,产品不断创新.此

外,在指静脉识别前进发展的道路上,以下方面仍有待进一步

探索和研究.
(１)指静脉成像质量有待提高.在图像采集过程中,受采

集设备、环境光和被采集者手指移动等干扰,使得图像出现光

照不均、模糊、手指偏转等问题,从而影响识别结果.针对此

类问题,除了预处理阶段对图像进行平滑去噪、静脉增强等操

作之外,还可以在前期进行图像质量评估,从而筛选出高质量

的图像.
(２)特征丢失.在特征提取方面还存在着诸多问题,如不

同的特征提取算法提取到的指静脉特征差别较大,特征降维

会损失细节特征,局部特征对图像的表示能力有限,静脉纹路

提取对低质量图像效果较差、容易丢失特征信息等.针对以

上问题,可使用图像修复技术完成小区域指静脉纹路残缺特

征的修复[３７,７３Ｇ７５],或综合考虑静脉的灰度差异、方向变化、几
何形状和细节点等特征,避免由于单一特征信息不足而引起

的识别性能下降.
(３)仿冒检测.已有相关研究[７６]证实,指静脉识别系统

存在模板攻击的风险,潜在的攻击方式主要是打印攻击.对

于打印的伪静脉图像,识别系统存在误识的概率.文献[７０]

使用商用打印机将真实指静脉图像打印到纸上,之后使用黑

色马克笔增强静脉纹路,将该欺骗样本送入识别系统进行伪

特征识别.实验结果表明,系统对伪造静脉图像的误识率高

达８６％,因此指静脉识别系统的模板攻击检测(Presentation
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AttackDetection,PAD)是一个不容忽视的问题.针对如何

区分真假静脉图像的问题,可以通过提取模糊度、灰度统计分

布和噪 声 分 布 等 特 征,根 据 特 征 之 间 的 差 异 性 来 辨 别

真伪[７７].

(４)数据不足.目前已有的公开数据集仍十分有限,且包

含的图像较少,无法满足深度学习方法对大数据量的需求,无
法适用于深层网络模型.为解决该问题,可以采用数据增强

技术,基于采取的原始图像进行旋转、裁剪、放缩等方式来扩

充数据集,提高网络的学习能力;或者针对有限数据,使用轻

量级网络学习图像特征,将学习到的特征结合特征匹配方法

进行识别.

在数据信息高速流通的时代,人们对身份认证和隐私数

据等的保密性越来越重视,并且近年来全球疫情的爆发,

将公共卫生的安全问题上升到前所未有的高度,无约束、

无限制的非接触式采集系统的研发、基于指静脉等生物特

征的多模态识别、特征模板库的加密保护、基于指静脉等

生物特征信息的密码应用,以及３D指静脉识别等方面的

研究会进一步深入,以提高识别系统的智能性、抗欺骗的

能力,其应用范围和场景也会更加广泛,是未来具有光明

前景的发展方向.

本文聚焦于指静脉识别技术,从硬件采集装置到软件识

别算法,对整个识别过程及理论研究进行了阐述.从研究成

果丰富、发展相对稳定的传统识别算法,到如今研究火热的基

于深度学习的识别方法,指静脉识别正朝着高精度、快识别、

多场景和更稳定、更安全、更便捷的方向快速发展.
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