


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２１０９０００１８

通信作者:杨频(yangpin＠scu．edu．cn)

一种可快速迁移的领域知识图谱构建方法

邓　凯 杨　频 李益洲 杨　星 曾凡瑞 张振毓
四川大学网络空间安全学院　成都６１０２０７
　(dengkai＠stu．scu．edu．cn)

　
摘　要　领域知识图谱能清晰可视化地表示领域实体关系,高效准确地获取领域知识.构建领域知识图谱有助于推进相关领

域的信息化发展,但构建领域知识图谱需要领域专家耗费大量的人力与时间成本,且很难迁移到其他领域中.为减少人工耗

费,提升知识图谱构建方法的普适性,文中提出一种不依赖大量人工本体构建与数据标记的领域知识图谱通用构建方法;通过

领域词典构建、数据获取与清洗、实体维护与链接、图谱更新与可视化４个步骤构建相关领域知识图谱.文中以网络安全领域

为例构建知识图谱,详细介绍构建流程.同时,为确保图谱信息的领域相关性,文中提出一种基于 BERT(BidirectionalEncoder
RepresentationsfromTransformers)迁移模型与注意力机制的融合模型,该模型在文本分类中得到８７．１４％的F１值和９３．５１％
的准确率.
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Abstract　Domainknowledgegraphcanclearlyandvisuallyrepresentdomainentityrelations,acquireknowledgeefficientlyand
accurately．TheconstructionofdomainknowledgegraphishelpfultopromotethedevelopmentofinformationtechnologyinrelaＧ
tedfields,buttheconstructionofdomainknowledgegraphrequireshugemanpowerandtimecostsofexperts,anditisdifficultto
migratetootherfields．InordertoreducethemanpowercostandimprovetheversatilityofknowledgegraphconstructionmeＧ
thod,thispaperproposesageneralconstructionmethodofdomainknowledgegraph,whichdoesnotrelyonalargeofartificial
ontologyconstructionanddatamarkup．Thedomainknowledgegraphisconstructedthroughfoursteps:domaindictionaryconＧ
struction,dataacquisitionandcleaning,entitylinkingandmaintenance,andgraphupdatingandvisualization．Thispapertakesthe
domainofnetworksecurityasanexampletoconstructtheknowledgegraphanddetailsthebuildprocess．Atthesametime,inorＧ
dertoimprovethedomaincorrelationofentitiesintheknowledgegraph,afusionmodelbasedonBERT(BidirectionalEncoder
RepresentationsfromTransformers)andattentionmechanismmodelisproposedinthispaper．TheFＧscoreofthismodelintext
classificationis８７．１４％,andtheaccuracyis９３．５１％．
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１　引言

如今的互联网正朝着其创始人BernersＧLee提出的“语义

网”演变[１].２０１２年,Google在语义网的基础上提出了知识

图谱的概念[２].知识图谱具有信息质量高、可解释性较好、便

于可视化且适用于多种领域[３]等优势,迅速吸引了许多学者

的关注与研究,在产业应用与学术研究中均有较好的成果,如

Google知识图谱、Wikidata[４]和CNＧDBpedia[５]等.

知识图谱分为通用知识图谱与领域知识图谱[６].通用知

识图谱的构建需要庞大的数据,可包含上千万的实体与关系,

因此图谱数据的存储与更新是其中的重要问题,如 CNＧDBＧ

pedia中的部分数据仍是２０１７年获取的数据.领域知识图谱

是在特定领域中构建更加准确、专业,包含实体相对较少的图

谱,它的构建通常需要领域专家的深度参与,专家依据知识及

经验将领域知识进行分类与整理[７Ｇ８],对数据进行人工标记与

分类.构建领域知识图谱需要大量的人力成本与时间成本,

并且具体构建流程或方法很难直接迁移到其他领域中[９Ｇ１１].

知识图谱构建完成后应具有调整更新策略、良好的可视化与

查询等基本功能.各行业的高速发展对信息化提出更高的要

求,领域知识图谱快速构建与落地成为新的需求点.

针对以上问题,文中提出一种基于半结构化数据可快速

迁移的领域知识图谱构建方法,主要步骤包括:１)领域词典构

建;２)数据获取与清洗;３)实体维护与链接;４)图谱更新与

可视化.借助多个可信数据源获取实体与关系的方式构

建领域知识图谱,可有效减少人工耗费,加快领域知识图

谱的构建.

本文第２节对文中涉及的部分领域及知识进行概要综

述;第３节以构建网络安全知识图谱为例详细介绍文中提出

的构建知识图谱的方法;第 ４ 节进行相关实验;最后总结

全文.



２　相关综述

２．１　爬虫信息获取

网络爬虫最初用于搜索引擎开发,是一种系统、自动的方

式遍历网络并下载网络文档的程序或软件[２０].网络爬虫获

取信息分为两个部分:下载数据与解析数据.下载是使用网

络爬虫获取网络数据,解析是从获取的多种数据中抽取有价

值的数据.１９９４年Pinkerton首次实现了网络爬虫[１２],１９９８
年Cho首次研究爬虫策略[１３],１９９９年没有搜索引擎覆盖超

过１６％的网站[１４].随着互联网的壮大,亟需高效、准确的爬

虫机制.Abiteboul基于在线页面重要性算法设计了一种更

快的爬行策略[１５].Daneshpajouh等设计了一种基于社区发

现优良种子的算法[１６].Menczer等首先引入了主题爬虫的概

念[１７],类似地,Dong等提出一种本体可以自动更新的语义爬

虫机制[１８],如今海量的网络数据环境下高性能分布式网络爬

虫成为主要关注点[１９].

Requests,urlib,selenium是python中常用于获取目标数

据的爬取库;BeautifulSoup,xml解析器是提取网页数据的有

力工具.Cola,PySpider,ApacheNutch是较受欢迎的开源分

布式爬虫.

２．２　知识抽取

知识图谱构建通常包含信息获取,知识抽取,知识融合

(指代消解、实体消歧),知识加工(本体构建、知识推理、质量

评估),知识存储与表示,知识更新等流程.当前研究多关注

于使用深度学习方法提升知识抽取流程的自动化与抽取结果

的准确率;知识抽取包含实体识别、属性抽取和关系抽取３类

主要任务.
条件随机场(ConditionalRandomField,CRF)[２０]及隐马

尔可夫模型(HiddenMarkovModel,HMM)[２１]是常用于知识

抽取的经典模型.在命名实体识别任务中,Gregoric等[２２]结

合BiLSTM 提升模型效率,Lin等[２３]通过实体触发器减少人

工标记成本.在属性抽取任务中,Raju等使用聚类方式[２４],

Shinzato等结合无监督方法[２５],避免人工标记数据提取属性;

Logan等提出多模态属性抽取方法进行属性抽取[２６],提升准

确率.在关系提取任务中,Zeng等首次使用卷积神经网络提

取特征[２７]用于关系分类;Li等结合自注意机制,通过获取上

下文信息抽取关系,以增加信息量的方式提升效果[２８];Sahu
等结合图编码的方式提升关系抽取的准确率[２９].

命名实体识别任务,可分为公共领域命名实体识别与特

定领 域 命 名 实 体 识 别.LAC[３０],LTP[３１],HanLP[３２],StanＧ
fordNLP[３３]等基于大量数据训练后的工具在公共领域有较好

的识别效果,但在特定领域中无法使用,本文４．２节实验将对

其进行验证.在特定领域中需要特定领域的实体识别才能有

较好的识别效果,如临床医学领域中的中文命名实体识别通

过规则匹配与基于多粒度语义字典和多峰树方法结合[３４]提

升领域中识别率,改良 BiLSTM 深度学习模型,并与 CRF结

合在英文网络安全领域非结构化数据中识别命名实体[３５]等.
文中结合规则与深度学习模型判断提取相关实体.

２．３　相似度计算与实体分类

文中涉及词汇相似度与文本相似度计算.词汇相似度计

算是对词汇间相似关系的定量计算.计算方法通常可分为基

于知识库和基于统计的方法,前者利用语义词典和语义网络

中具有高置信度的规范知识体系结构计算,后者利用大规模

语料库中相关词汇的出现次数关系计算[３６].文本相似度可

分为文档、段落、句子、子句４个层次,针对不同的信息量与相

关性计算相似度[３７].在知识库方法中常用于计算词汇相似

度的库有哈工大«同义词林»扩展版[３８]和 wordNet[３９]等,其分

别对应中英文实体库,通过使用先验知识的方法计算词汇间

相似度;缺点是对库中没有的实体不能准确计算相似度,对特

定领域实体,知识库中没有对应实体的概率大大增加.基于

统计的方法与文本相似度计算是基于相关语料,根据上下文

的相似性判断实体词汇的相似性,计算准确度依赖于语料库

的规模与准确度.

在领域知识图谱构建过程中需要获取新实体,计算新实

体领域相关性,进行实体分类.实体分类通常包含基于规则

的方法、基于学习的方法和混合方法[４０].在基于学习的方法

中,Lee等使用最大熵特征进行实体分类[４１],该方法难于适应

复杂的分类环境且分类效果不够理想;Ling等利用 Wikipedia
获取实体类型并分类[４２],Sheng等使用网络词典标记实体领

域分类,使用外部特征对实体分类[４３],这种方法受到外部知

识库的数量与准确度限制;Shimaoka等与 Hu等基于注意力

机制关注实体上下文信息分类实体[４４Ｇ４５],利用实体自身文本

信息结合深度学习方法进行提取和分类,能在不受外部约束

的条件下取得较好结果.文中结合迁移模型与注意力机制构

建方法区分不同实体.

２．４　图形数据库

图形数据库是一种遵循数据库系统基本原理专门设计用

来管理类图数据系统[４６],使用图结构进行语义查询,用节点、

边和属性来表示和存储数据的数据库[４７].图形数据库是一

种 NoSQL数据库,旨在突破关系数据库的局限性.相比关

系型数据库,图形数据库在关系密集、查询频繁的场景中有着

显著的查询速度优势.在图形数据库中,可更加方便地实现

实体与实体属性和关系的可视化.目前常用的图形型数据库

有 Neo４j,FlockDB,AllegroGrap和 GraphDB等[４８].

３　网络安全知识图谱构建

本节以构建网络安全领域知识图谱为例,详细介绍本文

提出的快速构建相关知识图谱的方法.构建路线如图１所

示,分为４个步骤,具体内容如下.

图１　网络安全知识图谱构建路线

Fig．１　Constructionrouteofnetworksecurityknowledgegraph

１０１邓　凯,等:一种可快速迁移的领域知识图谱构建方法



(１)词典构建:从词典书籍、网络词典以及综述文献中提

取相关词汇实体作为初始种子词典.
(２)数据获取与清洗:通过种子词典在百度百科、Xlore[４９]和

CNＧDBpedia中获取种子词汇信息并扩展新实体;将获取到的

数据抽取清洗为结构化数据.
(３)实体维护与链接:计算领域相似度并判断是否将新实

体加入实体库中;使用获取关系对实体库中的实体进行元组

关联.
(４)更新与可视化:重新获取实体对应链接,根据信息内

容与时间判断是否更新图谱数据;借助 Neo４j数据库实现图

谱信息可视化.

３．１　词典构建

网络安全初始种子词典由网络安全相关词汇构成,使用

词典抽取与人工提取两种方式构建种子词典.相关词汇从结

构化、半结构化和非结构化数据中抽取,初始种子词汇来源包

括词典书籍[５０]、网络词典文档和综述文章[５１Ｇ５２].从词典书籍

中提取３７２４个词汇;为保证初始词典的全面性,以人工方式

从相关网络词汇文档与两篇综述文献中提取３６５５个相关词

汇,共获取初始种子词汇７３７９个.词典构建是文中方法主要

人力消耗步骤,命名实体识别方法可以帮助从非结构化信息

中提取相关实体,本文在４．２节实验中比较了几种常用命名

实体识别与分词方法在两篇综述文章中的效果.

３．２　数据获取与清洗

本文用于图谱构建的数据来源为百度百科、XLore和

CNＧDBpedia.使用种子词典与对应数据地址生成数据获取

链接,通过 Request获取 XLore和 CNＧDBpedia数据,以及扩

展的百度百科两级数据;经过提取清洗后,得到用于图谱构建

的规则数据.
对获 取 的 HTML 数 据 使 用 BeautifulSoup 根 据 网 页

DOM(DocumentObjectModule)结构与标签属性定位并获取

特定标签与标签值,对 API数据进行json解析,形成较规范

的半结构化数据.百科中提取的标签为标题、副标题、简
要介绍、信息栏、目录、正文和词条修改时间;Xlore解析获

取上位词、下 位 词、相 关 实 体;CNＧDBpedia获 取 上 位 词 和

相关实体.

３．２．１　百科数据

百度百科是最大,使用人数最多且较为权威的中文百科.
构建网络安全知识图谱的主要信息来源为百度百科中的半结

构化数据,除使用信息栏、修改时间、连接实体构建三元组外,
本文扩展性地使用了百科词汇中的目录结构作为一个三元组

信息来源.百度百科数据中获取半结构化信息,提取三元组

并可视化的示意图如图２所示(以“网络安全”实体为例).

(a)百科截图

(b)元组格式

　

(c)Ne０４j可视化

图２　百科半结构化数据提取与可视化

Fig．２　SemiＧstructureddataextractionandvisualizationinencyclopedia

　　文中对百科数据的获取逻辑为:种子词典构建初始百科

链接,获取百科页面数据,提取半结构化信息获取页面中其他

百科词汇并将该词汇作为新实体获取详细信息,实现百科实

体的两级获取.

３．２．２　CNＧDBpedia与 XLore
CNＧDBpedia与 XLore是 中 文 通 用 知 识 图 谱,提 供 使

用名称查找相关实体与使用实体查找对应实体的上位词

与 下 位 词 接 口.CNＧDBpedia中 较 多 数 据 更 新 时 间 为

２０１７年,因此本文 仅 使 用 其 中 的 实 体 分 类 信 息,作 为 实

体的 分 类 信 息.XLore有 API获 取 次 数 限 制 且 没 有

APIKey提供,为减少访问次数,仅获取 XLore中相关实体

信息.

３．２．３　数据清洗

知识图谱由基本的三元组信息组成,通常为‹实体Ｇ属性Ｇ
属性值›与‹头实体Ｇ关系Ｇ尾实体›两种组成方式.数据清洗

过程将获取到的数据解析为三元组形式,便于图形数据库存

储并体现关系.文中节点信息与三元组构成如图２(b)所示;

节点信息是对实体相对详细的描述,包括获取链接、简要介

绍、最近修改时间等信息;属性三元组是实体属性及包含内容

的表示;关联三元组为与该实体相关的其他实体,元组信息中

“获取时间”用于记录该条数据的获取时间.

３．３　实体维护与链接

３．３．１　实体维护

实体维护是指对于获取的新实体,计算新实体的领域

２０１ ComputerScience 计算机科学 Vol．４９,No．６A,June２０２２



相关性,并以此判断是否将新实体纳入网络安全相关实体中.
直接使用实体名称区分不同实体存在实体歧义问题,即相同

名称可能指代不同的实体.经统计,通过初始词典扩展获取

的３４６２５个实体中包含１１３１８个相同名称实体,例如:“海啸”
既可指自然灾害,也可指计算机病毒;“蠕虫”既可指动物,

也可指计算机恶意程序;等.
为解决此类问题,引入相关词的上下文句子信息来区

分 不 同 实 体. 实 体 维 护 过 程 中,本 文 提 出 一 种 基 于

BERT[５３]模型与注意力机制的融合模型 BertMergeAtt,如
图３所示.

图３　BertMergeAtt模型结构图

Fig．３　BertMergeAttmodelstructure

　　该模型使用实体的上下文句子信息构建有监督分类模

型,用于判断实体是否领域相关.BertMergeAtt由 BERT预

训练模型、多模型融合、注意力模型３个主要部分构成.

在进入BERT模型前,需要对句子进行预处理操作,将
中文数据即句子拆为字,将长度不足的句子补齐,过长的句子

截取定长长度,并在句子前后加入起始标识符与结束标识符.

将字符转化为词表中对应数字后传入BERT中进行token嵌

入和位置嵌入编码,token嵌入将字符用固定长度向量表示,

位置嵌入从句子中获取位置信息;然后结合transformer与

SelfＧattention进行多层学习,得到当前句子的向量表示.

多模型部分包含CNN,BiLISTM,DNN３种模型,分别对

BERT输出做不同的处理.CNN 包含３种不同大小的卷积

核进行卷积与最大池化提取特征信息;BiLISTM 考虑文本的

输入顺序,结合每个时间t的双向隐藏状态得到句子的双向

隐藏状态序列,提取文本上下文信息与顺序信息;DNN 对每

个数值进行权重计算,逐层提取特征.

Attention部分包含查询Q、键K、值V３个输入.Q＝K
是３种模型的输出拼接,V 是模型拼接后全连接神经网络中

相同维度的隐藏层值.通过Q,K,V 之间线性变换与点积计

算获取向量的加权表示,如式(１)、式(２)所示.

Attension(Q,K,V)＝Softmax(QKT)V (１)

文中在４．２节领域相关性计算对比实验中对比了使用实

体名称信息与句子信息,无监督与有监督方法在实体维护中

的表现.经比较,采用有监督方法使用句子信息建立的BertＧ
MergeAtt模型表现较好,用于判断新实体是否与网络安全

相关.

３．３．２　实体链接

在领域相关实体中,将具有相关性的不同实体使用三元

组关联.关联来源包括以下４种:
(１)百科对实体描述中涉及到的相关实体;
(２)Xlore中具有上下位关系的实体;
(３)Xlore中获取实体的相关词汇;
(４)CNＧDBpedia中具有上下位关系的实体.

本节将不同实体按照获取关系使用三元组关联,如对于

在 Xlore中获取到的实体,使用三元组关联例子如下.
‹公钥基础设施,属于,密钥管理›
‹加密协议,属于,密码学›
‹深度包检测,相关,TCP(传输控制协议)›

３．４　更新与可视化

３．４．１　图谱更新

图谱更新是为了保证图谱信息的时效性与准确性.从已

有图谱信息中的实体数据源链接再次获取对应信息,根据最

后修改时间判断是否更新该实体对应的节点信息与三元组.

图谱更新伪代码如算法１所示.

算法１　图谱更新

输入:URL,modifiedTime

３０１邓　凯,等:一种可快速迁移的领域知识图谱构建方法



输出:更新图谱数据

１．functionUPDATEKG(URL,modifiedTime)

２．　根据 URL爬取对应数据并将其解析为结构化数据

３．　　原数据与新获取数据比较 modifiedTime,获取有修改数据Data

４．ifData．shape[０]＞０then

５．　　　解析信息栏为三元组calssifiedTriple

６．　　　解析目录为三元组catalogTriple

７．　　　解析相关实体为三元组relatedEntityTriple

８．　　　foritem←Datado

９．　　　　删除当前节点及所有关系

１０．　　　 添加当前节点

１１．　　 endfor

１２．　　 连接calssifiedTriple关系

１３．　　 连接catalogTriple关系

１４．　　 连接relatedEntityTriple关系

１５．else

１６．　 无数据更新

１７．endif

１８．endfunction

图谱数据需要更新时,首先获取需要更新的实体信息,并
将实体信息解析为对应的节点信息和三元组,并逐个将需要

修改的节点及节点关系删除;然后使用更新数据创建新的节

点,将新的属性、目录三元组信息导入图谱;最后连接更新实

体与相关实体.

３．４．２　可视化

借助 Neo４j数据库实现图谱的可视化,将提取节点与三

元组信息导入数据库中.可视化结果如图４所示.

(a)Neo４j数据库中的可视化 (b)Web中的可视化页面

(c)Web中的关系图谱 (d)Web中相关实体的展示

图４　Neo４j与 Web可视化

Fig．４　Neo４jandWebvisualization

　　在 Neo４j中通过 Cypher查询语言实现实体关系查询及

可视化,如图４(a)所示.使用 python＋Django＋vue构建

Web应用程序,实现网络安全知识图谱的网页可视化,如图

４(b)－图４(d)所示.

４　对比实验

本节将对本文中涉及到的对比实验方法加以验证,确保

可快速迁移的领域知识图谱构建方法的有效性.

４．１　评价指标

对比实验中使用到了精确率、召回率、准确率和 F１值

４种评价指标来比较不同的分类方法.

Precision＝ TP
TP＋FP

(２)

Recall＝ TP
TP＋FN

(３)

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(４)

F１＝２∗Precision∗Recall
Precision＋Recall ＝ ２∗TP

２∗TP＋FP＋FN
(５)

其中,TP(TruePositive)、TN(TrueNegative)、FP(False

Positive)、FN(FalseNegative)分别指真正例、真反例、假正例、
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假反例,具体含义如混淆矩阵表１所列.

表１　混淆矩阵

Table１　Confusionmatrix

预测类别

Positive Negative
真实

类别

Positive TP FN 真实正样本

Negative FP TN 真实负样本

预测为正样本 预测为负样本

４．２　命名实体识别

种子词典的构建包括字典书籍提取与人工提取,对于非

结构化数据,有效的命名实体识别方法能减少或取代人工.
本节以两篇综述文献文本作为实验数据,从１３９０条句子中

提取４７０个网络安全相关词汇作为验证数据;由于暂无中文

网络安全命名实体识别相关模型,因此采用被广泛使用的公

共分词或命名实体模型,并对比不同方法的提取效果.
对比通用命名实体识别工具在本文数据下的实体识别与

分词的准确率、召回率和F１值,如表２所列.

表２　命名实体识别方法性能

Table２　PerformanceofNamedentityrecognitionmethods
方法 实体数量 准确量 P/％ R/％ F１/％

LTP(NER) ９４ ６ ６．３ １．２ ２．１
HanLP(NER) ２１１ １１ ５．２ ２．３ ３．２

StanfordNLP(NER) ２８８５ ９４ ３．２ ２０．０ ５．６
LAC(NER) ３６２８ １５２ ４．１ ３２．３ ７．４
LTP(token) ３２９７ １０３ ３．１ ２１．９ ５．４

HanLP(token) ３４５３ ９９ ２．８ ２１．０ ５．０

StanfordNLP
(token) ３３０３ ９２ ２．７ １９．５ ４．８

Jieba ４２８２ １２５ ２．９ ２６．５ ５．２

表２中,LTP,HanLP,StanfordNLP,LAC 和Jieba是常

用的公共领域命名实体与分词方法;NER和token分别为对

应方法的命名实体识别方法与分词方法;P,R,F１分别指精

确率、召回率、F１值.从表中结果得出,现有公共领域命名实

体识别或分词方法模型无法直接用在特定领域中.因此,文
中采用人工提取的方式从部分非结构化数据中提取领域相关

实体词汇.

４．３　领域相关度计算

实体领域相关度计算是保证获取新实体领域相关性的重

要步骤.为保证获取新实体的领域相关性,需要计算新实体

的领域相关度,以此判断是否在领域图谱信息中加入该新实

体.本节尝试无监督与有监督多种方法,将实体分类为领域

相关实体与不相关实体.初始词典中７３７９个词汇作为初始

验证数据;使用在 Xlore中获取的相关词与在百科中扩展获

取的８６３５个新实体,包含２３４９个相关实体与６２８６个不相关

实体作为判断目标.

４．３．１　无监督分类与聚类

无监督方法分为设置阈值分类与无监督聚类.
设置阈值是计算新实体与初始词典中实体的相似度数

值,通过设置分界数值区分是否为相关词汇,相似度数值由集

合相似度和向量相似度两种方式计算,其中向量通过 BERT
模型获取.集合相似度使用雅卡尔指数(JaccardIndex)计

算,向量相似度采用欧氏距离(EuclideanDistance)、余弦相似

度(CosineSimilarity)计算.不同方法的F１值表现如图５(a)
所示.

图５(a)中,横轴topN 表示前 N 个最高相似度和,在

无监督设置阈值的方法中,使用Jaccard方法计算相似度相比

向量距离相似度有更好的区分效果.详细结果如表３所列.

表３　设置阈值方法结果

Table３　Setthresholdmethodresults
(单位:％)

方法 指标 top１ top２ top３ top４ top５ top６

Jaccard

阈值 ０．４２ ０．８４ １．２４ １．４２ １．６８ １．８８
精确率 ６６．３１ ７２．１２ ７５．７０ ７５．９２ ７１．９３ ７２．７８
召回率 ７２．４３ ６５．２４ ６１．６３ ６２．５２ ６８．３５ ６６．９９
F１值 ６９．２４ ６８．５１ ６７．９４ ６８．５７ ７０．０９ ６９．７６
准确率 ８２．４８ ８３．６７ ８４．１７ ８４．４０ ８４．１２ ８４．１９

EucliＧdean

阈值 ０．１０ ０．２０ ０．３０ ０．３８ ０．４８ ０．５６
精确率 ６４．９０ ７１．３３ ７２．２１ ６８．０８ ７１．５２ ６８．１４
召回率 ２１．９４ １８．８４ １６．８０ １９．７７ １７．３１ １９．０１
F１值 ３２．８０ ２９．８１ ２７．２６ ３０．６５ ２７．８７ ２９．７３
准确率 ７５．５２ ７５．８４ ７５．６３ ７５．３６ ７５．６１ ７５．５３

Cosine

阈值 ０．９２ １．８４ ２．７５ ３．６７ ４．５８ ５．３３
精确率 ６３．９７ ６７．８８ ６４．３６ ６４．８０ ６５．３４ ４１．９５
召回率 １８．８８ １２．６７ ９．５２ ６．４２ ５．６１ １７．３１
F１值 ２９．１６ ２１．３６ １６．５９ １１．６８ １０．３４ ２４．５１
准确率 ７５．０２ ７４．５９ ７３．９３ ７３．５７ ７３．４９ ７０．９７

无监督聚类方法中使用k均值聚类算法(KＧMeansClusＧ
teringalgorithm,KMeans),基于密度的聚类算法(DensityＧ
Based SpatialClustering of Applications with Noise,DBＧ
SCAN)和狄利克雷划分(LatentDirichletAllocation,LDA)３
种方法分别对句子信息和词汇信息进行二聚类,图５(b)为聚

类结果的F１值与准确率结果.

(a)阈值分类

(b)名称与句子信息二聚类

图５　无监督分类与聚类

Fig．５　Unsupervisedclassificationandclustering

由图５(b)可以看出,KMeans与 DBSCAN在某些情况下

取得了较好的准确率,但从极低的 F１值可看出是其几乎将

所有的样本聚为同一类;LDA 聚类的 F１值与准确率相对较

高且均衡.
在无监督计算中使用Jaccard方法得到７０．０９％ F１值和

８４．１２％ 准确率的结果,但Jaccard方法不能处理一词多义的

情况.为提高分类判断的准确性并解决一词多义问题,使用

标记后的新实体数据训练模型来判断新实体的图谱相关性.

４．３．２　有监督分类

在有监督计算实验中将标记的８６３５条数据按照７∶１∶２
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的比例分为训练集、验证集与测试集,其中正负样本的数量分

别为２３４９和６８２６,使用不同方法对句子文本信息进行分类

建模预测.句子信息是指在实体信息中抽取的包含实体名称

的句子作为样本数据.
使用句子信息建立文本分类模型,其 F１值与准确率结

果如图６所示.

图６　有监督分类方法

Fig．６　Supervisedclassificationmethods

图６中除FastText使用随机嵌入编码外,其他方法使用

搜狗新闻字嵌入编码.TextRNN,TextRNN_Att,TextCNN,

TextRCNN,DPCNN (Deep Pyramid Convolutional Neural
Networks)和FastText方法均是在将句子信息编码为向量后

加入深度学习方法分类,各模型依次对应的深度学习方法为:
双向长短时记忆循环神经网络、全连接神经网络模型,基于注

意力的 BiLSTM、全连接神经网络模型,卷积层、全连接神经

网络模型,BiLSTM、池化层与全连接神经网络模型,卷积层、
池化层与全连接神经网络模型,全连接神经网络模型.结果,
在使用 DPCNN方法时 F１值与准确率达到最高７５．２８％与

８７．３４％.
迁移模型能将在大量公共数据中学习到的参数迁移到其

他应用环境中,提升模型的表现;综合考虑模型参数数量与效

果,采用BERT模型作为预训练模型获取向量.使用 BERT
预训练模型与句子信息建立文本分类模型,F１值与准确率结

果如表４所列.

表４　BERT句子信息分类结果

Table４　BERTsentenceinformationclassificationresults
(单位:％)

模型名称 包含技术 精确率 召回率 F１ Accuracy
Bert BERT＋Softmax ９１．１６ ９４．４３ ７６．２０ ８８．９１

BertDNN BERT＋DNN＋Softmax ９０．５８ ９４．５８ ７５．００ ８８．５１
BertRNN BERT＋BiLSTM＋Softmax ９４．２１ ９３．０６ ８１．０１ ９０．４６
BertCNN BERT＋CNN＋Softmax ９６．２４ ９３．８２ ８５．５２ ９２．５９
BertRCNN BERT＋BiLSTM＋CNN＋Softmax ９３．４８ ９６．２６ ８３．２７ ９２．１３
BertMerge BERT＋(CNN,DNN,BiLSTM)＋Softmax ９５．７０ ９５．１２ ８６．３９ ９３．１０

BertMergeAtt BERT＋(CNN,DNN,BiLSTM)＋Attention＋Softmax ９６．４３ ９４．８９ ８７．１４ ９３．５１

　　BertMergeAtt模型的F１值、准确率达到最高,因此在网

络安全知识图谱构建实体维护过程中使用 BertMergeAtt模

型判断新实体是否领域相关.模型参数如表５所列.

表５　BertMergeAtt模型参数

Table５　BertMergeAttparameters

模型参数 含义 值

DNNLayernum 全连接神经网络层数 ２
DNNActivationfunction 全连接神经网络激活函数 ReLu

BiLSTMdimension 双向 LSTM 向量维度 ７６８
CNNwindowsize 卷积核大小 (２,３,４)

CNNfiltersize 卷积核数量 ２５６
Learningrate 学习率 １×１０－４

Batchsize 批次大小 １２８
Paddingsize 样本长度 ４８

BERTHiddensize BERT隐藏层节点数量 ７６８
Dropoutrate 随机丢失率 ０．１

MergeDNNnum 融合后网络层数 ４

为探究BERT模型参数对实验的影响,在原 BERT模型

的基础上,使用知识图谱构建过程中获取的非结构化数据、文
献数据以及部分初始词典中对应的实体描述信息,共１５９４４８
个句子再训练 BERT 模型,调整模型参数,其中不包括用于

构建数据的８６３５个新实体文本数据.使用原 BERT模型与

再次训练后的BERT模型在分类模型中对比,F１值与准确率

表现如图７所示.其中,Bert_trainAgainF１与 Bert_trainAＧ

gainAcc分别表示在再次训练后的 BERT模型的情况下模型

的F１值与准确率;Bert_primaryF１与Bert_primaryAcc分别

表示在原BERT模型情况下模型的F１值与准确率.两种情

况下可获得相近的准确率,使用再次训练后的 BERT 模型

相比原模型F１值有一定下降.

图７　BERT模型比较

Fig．７　BERTmodelcomparison

由实体领域相关度对比实验结果可得出,有监督方法优

于无监督方法;使用句子信息优于名称信息;使用 BERT 预

训练模型优于不使用;多模型融合优于单一模型;使用注意力

机制优于不使用.无监督方法中,Jaccard方法得到 F１值为

７０．０９％,准确率为８４．１２％;有监督方法中,BertMergeAtt模

型取得最好结果,F１值为８７．１４％,准确率为９３．５１％.
结束语　文中首先概要描述了快速构建领域知识图谱方

法中涉及的部分相关知识,并以网络安全知识图谱构建为例,
详细描述本文提出的以通用方法快速构建领域知识图谱的方

法,即通过词典构建、数据获取与清洗、实体维护与链接、图谱

更新与可视化４个步骤快速构建领域相关知识图谱,并将构

建数据导入 Neo４j中与 Web页面结合实现查询与可视化功

能.完成构建的网络安全知识图谱信息如下:构建初始词典

７３７９个词汇,词典中成功获取２５８８个实体,名称去重后包含
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１６８１个实体;在通过 XLore、CNＧDBpedia、百度百科二级获取

扩展后共获取４３６９０个实体,使用文本分类模型提取后共获

取８８１５个网络安全相关实体数据;解析得到８８１５个节点信

息,６８９３２个三元组(包括５３０２２个属性三元组,１５９１０个关

联三元组).
在判断新实体是否领域相关的对比实验中,文中提出一

种基于BERT和注意力机制的BertMergeAtt融合模型,提升

了判断实体领域相关性的准确率;相较于无监督方法,未使用

BERT模型方法,单一深度学习方法在识别准确率上有较大

提升.
研究可快速迁移的领域知识图谱构建方法是为了减少构

建过程中的人工耗费,本文构建流程中的初始种子词典构建

需要耗费较多人力,因此未来的研究将着眼于中文领域命名

实体识别,直接在领域数据中自动提取相关实体,进一步减少

人工耗费,提升领域知识图谱构建速度.
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