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基于动量的映射式梯度下降算法

吴子斌 闫　巧
深圳大学计算机与软件学院　广东 深圳５１８０６０
　(６９５１９３４２３＠qq．com)

　
摘　要　近年来,深度学习已被广泛应用于计算机视觉问题中,并取得了卓越的成功.但研究人员发现神经网络容易受到添加

微弱扰动的原始样本的干扰,导致模型给出一个错误的输出,这类输入样本称为“对抗样本”.目前已有一系列生成对抗样本的

算法被提出.针对已有的对抗样本生成算法———映射式梯度下降算法(ProjectedGradientDescent),提出了结合动量并采用新

的损失函数的改进方法 MPGDCW 算法,以确保更新方向的稳定且避免不良局部最大值的出现,同时避免交叉熵损失函数可能

出现的梯度消失情况.通过与包含３种架构４个鲁棒模型的实验,证实了所提 MPGDCW 算法具有更优的攻击效果和更强的攻

击迁移性.
关键词:深度学习;卷积神经网络;图像对抗样本;对抗攻击

中图法分类号　TP３９１．４１;TP１８
　

ProjectedGradientDescentAlgorithmwithMomentum
WUZiＧbinandYANQiao
CollegeofComputerScience&SoftwareEngineering,ShenzhenUniversity,Shenzhen,Guangdong５１８０６０,China

　
Abstract　Inrecentyears,deeplearningiswidelyusedinthefieldofcomputervisionandhasachievedoutstandingsuccess．HowＧ
ever,theresearchersfoundthattheneuralnetworkiseasilydisturbedbyaddingsubtleperturbationsinthedataset,thatcancause
themodeltogiveincorrectoutputs．Suchinputexamplesarecalled“adversarialexamples”．Atpresent,aseriesofalgorithmsfor
generatingadversarialexampleshaveemerged．Basedontheexistingadversarialsamplegenerationalgorithm－projectedgradient
descent(PGD),thispaperproposesanimprovedmethod－MPGDCWalgorithm,whichcombinesmomentumandadoptsanewloss
functiontoensurethestabilityoftheupdatedirectionandavoidbadlocalmaximums．Atthesametime,itcanavoidthedisapＧ
pearanceofthegradientbyreplacingthecrossＧentropylossfunction．Experimentson４robustmodelscontaining３architecturesＧ
confirmthattheproposedMPGDCWalgorithmhasbetterattackeffectandstrongertransferattackcapacity．
Keywords　Deeplearning,Convolutionalneuralnetwork,Imageadversarialexamples,Adversarialattacks
　

１　引言

深度神经网络是人工智能领域的重要分支.随着近几年

深度学习技术的飞速发展,人工智能在计算机视觉[１]、自然语

言处理[２]、语音识别[３]等领域获得了巨大的成功,在某些领域

已经达到甚至超过了人类的水平[４].尤其是计算机视觉领域

的各项技术日益成熟,如今已逐步部署到实际系统中,如基于

深度神经网络的图像识别[５]被应用到移动设备的 FaceID、支
付宝的刷脸支付,基于目标检测[６]的体温监测也在疫情期间

发挥了重要作用,基于图像语义分割[７]的无人驾驶技术成为

当下讨论的热点等.
以图像分类为例,深度学习中的一个重要应用是利用卷

积神经网络进行图像分类.在图像分类任务中,深度神经网

络能够通过组合图像不同的低阶特征形成更加抽象的高阶图

像特征,网络在经过训练后能给出这些高阶特征组成各个目

标对象的概率,即分类结果.相较于传统神经网络,卷积神经

网络的特征提取是通过卷积运算实现的,卷积运算不仅能让

神经网络接受多维图像数据的输入而无需经过其他处理,

而且卷积核拥有更大的视野,相比于传统的特征提取方式能

更有效地提取局部特征,同时显著减少了网络参数.卷积神

经网络的另一个值得称道的优点是权值共享机制,一个卷积

核权值不变地扫描全图,从视觉系统的角度理解则是以一种

特定的视角观察整个图像,确保每一个卷积核仅提取一种特

征,进一步减少了需要训练的权值.此外,dropout操作令参

数更稀疏,一定程度上避免了过拟合等.参数和权值的大幅

减少提高了训练速度,使卷积神经网络获得了比传统神经网

络更优秀的性能,因此被广泛应用在图像处理方面.
卷积神经网络进行图像处理时具有优异的性能,因此被

广泛地应用在图像分类任务中.然而,早在２０１４年,Szegedy
等[８]发现深度神经网络学习的输入到输出映射在很大程度上

是相当不连续的,容易受到添加微弱扰动的原始样本的干扰,
这些扰动人眼通常无法察觉,却能造成深度神经网络输出错

误的结果.这类添加微弱扰动的输入样本被称为对抗样本.
由于对抗样本的存在,人工智能安全领域面临着前所未有的

巨大威胁,其中蕴含的风险可能导致基于深度神经网络的识

别系统出现混乱,形成误判或导致系统崩溃甚至被劫持,造成



巨大的安全隐患.因此对抗样本成为了研究人员关注的重

点,继而出现了一系列对抗攻击的方法,如 Goodfellow 等[９]

提出的快速梯度下降法(FastGradientSignMethod,FGSM)
实施单步的梯度攻击,以及 Kurakin等[１０]提出的基础迭代法

(BasicIterativeMethod,BIM)进行迭代的梯度攻击等.除了

攻击方向的相关研究,也有防御方向的研究,无论哪个方向的

研究,其出发点都是保证人工智能的安全可靠.对抗样本的

存在,不仅仅能攻击神经网络,还是鲁棒性更好的神经网络的

重要训练样本,所以推动对抗样本生成算法的发展能够促进

更有效的防御算法的诞生,具有现实意义.
针对目前已加入相应对抗防御措施的卷积神经网络分类

模型在面对对抗样本时仍具备较高的识别率,本文从攻击者

的角度,提出一种改进已有 PGD[１１]算法的思路,贡献主要

如下.
(１)提出一种将动量迭代方法与基本PGD算法相结合的

基于动量的 PGD 算法(Momentum ProjectedGradientDeＧ
scent,MPGD),增强了算法的攻击迁移性.

(２)选用CW 损失函数[１２]替换基本 PGD算法广泛采用

的交叉熵损失函数,以避免梯度消失的情况,增强算法的攻击

能力.
(３)通过与原有PGD算法对比,针对某一鲁棒神经网络

模型生成对抗样本,并用这些生成的对抗样本攻击其他网络

模型,证实了所提出的 MPGD算法具有更好的攻击迁移性;
通过与原有PGD算法及其他对抗样本生成算法对比,针对同

一鲁棒模型生成对抗样本,证实所提出的 MPGDCW 算法具有

更强的攻击能力.

２　相关工作

２．１　对抗样本生成技术

Szegedy等[８]于２０１４年提出了深度神经网络一个有趣的

特性———其所学习的输入到输出的映射很大程度上是不连续

的,当对原样本添加微弱扰动时,模型容易产生错误结果,使
图片以很高的置信度被错误分类;并首次将这类添加扰动的

输入样本称为对抗样本.
对抗样本示例如图１所示,预训练 ResNetＧ１８架构的卷

积神经网络将原始样本以７０．７％的置信概率分类为“拉布拉

多猎犬”;但在使用PGD算法加入了微小的对抗扰动后,原本

的“拉布拉多猎犬”图像以高置信概率(９９．９％)错误分类为

“惠比特犬”,且因扰动量非常小,原始样本与对抗样本在视觉

上的差距人眼几乎不可察觉.

图１　PGD算法在 ResNetＧ１８上生成对抗样本演示

Fig．１　DemonstrationofPGDalgorithmgeneratesadversarial
examplesonResNetＧ１８

对抗样本的生成算法根据最终的攻击成功标准,可分为

只需使原始样本的分类结果为任意错误分类的无目标攻击和

分类为某一指定错误分类的有目标攻击.又或者根据攻击者

对被攻击神经网络的知悉程度,将得知目标神经网络的具体

参数等所有信息的前提下进行的对抗攻击归类为白盒攻击;
相对地,在仅可对目标神经网络进行查询而无法得知其他参

数的条件下进行的攻击归类为黑盒攻击.如今,各类攻击均

出现了一系列算法.
起初,Szegedy等[８]将对抗样本的存在性归结于神经网络

的高度非线性,模型只是过拟合地学习到非对抗样本的特征,
而非真正需要学习的泛化特征,导致即便是微小的扰动也容

易导致神经网络的分类结果出错.对于如何生成对抗样本,

Szegedy等将其归结为一个优化问题[８]:

Minimize‖r‖２

s．t．
f(x＋r)＝l
２．x＋r∈[０,１]m{

(１)

其中,f:Rm→{１􀆺k}表示将图像像素向量映射到离散标签集

的分类器,x∈Rm 表示原始图像,l∈{１,􀆺,k}表示目标标签

(与图像原始标签不同),而r则是添加的扰动.该优化问题

可概括为找到最小化扰动r,使得分类器f 在接受添加扰动

的原始样本x＋r时将其分类到新分类l(f(x)≠l),且在添加

扰动后的x＋r仍在合理数值范围内.该优化问题非凸,不容

易求解结果,因此作者采用了有界约束的 LＧBFGS算法寻找

近似解,即原问题被转化为[８]:

Minimizec|r|＋lossf(x＋r,l)

s．t．x＋r∈[０,１]m
(２)

其中,lossf表示分类器的损失函数.对于D(x,l)任意选择的

最小化器,作者通过线性搜索找到最小值c＞０来找到D(x,

l)的近似值.此外,文中还提出了对抗样本具有迁移性,即针

对某一神经网络生成的对抗样本同样可以欺骗其他网络.
对于神经网络而言,训练的目的是找到合适的权重W 和

偏置项b,使得神经网络的效果最好.而判断神经网络效果

的好坏通常是定义一个代价函数(损失函数),衡量期望输出

与神经网络预测输出的差距.为了具体说明梯度下降的原

理,这里使用 Nielsen[１３]举的一个例子,首先定义损失函数为

二次损失函数(均方误差,MeanSquaredError,MSE)[１３]:

C(w,b)≡１
２n∑

x
‖y(x)－a‖２ (３)

假设C是一个具有m 个变量v１,v２,v３,􀆺,vm 的函数,C
中自变量的变化量Δv＝(Δv１,Δv２,Δv３,􀆺,Δvm)T,C 的梯度

向量为 ÑC≡ ∂C
∂v１

,􀆺,∂C
∂vm( ) ,相对应地,C 的变化量应该是

ΔC≈ÑC􀅰Δv.如果希望神经网络的效果更好,则需要降低

损失,即ΔC＜０,那么需要自变量的变化量取如下形式:Δv＝
－ηÑC,则ΔC≈－ηÑC􀅰ÑC＝－η‖ÑC‖２≤０,其中η为一

个很小的正数,被称为学习率.变化量Δv取该形式意味着

训练过程中只需沿着当前梯度的反方向不断更新变化量函

数,函数即可达到最小值或局部最小值,这一更新规则被称为

梯度下降法.在神经网络的反向传播当中,通常采用梯度下

降法在训练过程中沿着梯度方向更新权值W 和偏置项b,使
得网络向Loss减小的方向收敛[１３]:

Wk′＝Wk－η
∂C
∂Wk

;bl′＝bl－η
∂C
∂bl

(４)

相对地,由于神经网络的参数是固定不变的,如果要针对

该神经网络生成对抗样本,则应该使添加的扰动在合理的范

围内对神经网络造成尽可能大的影响,也就是使网络的Loss
尽可能大.Goodfellow等[９]的快速梯度符号算法(FastGraＧ
dientSignMethod,FGSM)正是根据这一思路提出的.假设

９７１吴子斌,等:基于动量的映射式梯度下降算法



输入的原始样本为x,先求得模型对x的导数以得到梯度,然
后用符号函数sign(􀅰)得到具体的梯度方向,再在该方向乘

以扰动幅度即可得到添加的扰动,最后将扰动加上原来的输

入即可得到对抗样本.该过程可概括为如下公式[９]:

η＝εsign(ÑxJ(θ,x,y)) (５)
其中,θ为网络参数;x为模型输入;y为模型输出;J(θ,x,y)
表示神经网络的损失函数;ÑxJ(θ,x,y)计算了在当前网络θ
参数下的损失函数梯度;sign(􀅰)是数学符号函数,为所添加

扰动的幅度系数;η则表示最终生成对抗样本需要加入的

扰动.
如图２(a)所示,假设扰动约束ε使用L∞ 范式,则扰动空

间就成为一个方形,原始样本与每条边的距离都是ε.如图

２(b)所示,计算出原始样本x０的梯度,正常训练时的梯度下降

方式是向着梯度的反方向移动使模型收敛,即图中的x１.而

FGSM 算法则是希望扰动造成的影响尽可能大,所以在梯度

方向添加扰动,使用ε∗sign(􀅰)得到最终的扰动,即图中

的x∗ .

　　　(a) (b)　　　

图２　快速梯度符号法示意图

Fig．２　Schematicdiagramoffastgradientsignmethod

FGSM 算法只添加一次扰动,具有极高的效率,因此也常

被用作新的对抗防御算法的基准评估方法.其后大部分基于

梯度的攻击方法都遵循这一基本思路并不断进行改进,如进

行多次迭代、加入裁剪操作、引入动量等.
此外,Goodfellow 等[９]还发现即便构建一个线性的模型

并加入对抗干扰,只要模型的输入拥有足够的维度就可以具

有对抗样本,反驳了对抗样本的存在是因为模型的高度非线

性的解释,同时还指出深度神经网络模型对对抗样本的脆弱

性正是源于网络高维空间中的线性.
基于对抗样本的线性解释,越来越多的对抗样本生成算

法相继出现.

２．２　PGD算法

PGD算法的核心是迭代的FGSM 算法,而最先提出基于

FGSM 算法进行迭代的是 Kurakin等提出的基础迭代方法

(BasicIterativeMethod,BIM)[１０]:

Xadv
０ ＝X

Xadv
N＋１＝ClipX,ε{Xadv

N ＋αsign(ÑxJ(Xadv
N ,ytrue))}

(６)

其中,Xadv
N 表示迭代N 次后的对抗样本;α表示步长,即单次

扰动的幅度;ytrue表示原图像样本的正确分类标签;而ClipX,ε

{X′}则是裁剪函数,作用是在每一步迭代后剪切中间结果的

像素值,确保结果位于原始图像的值域中,具体定义如下[１０]:

ClipX,ε{X′}＝min{２５５,X(x,y,z)＋ε,max{０,(x,y,z)－
ε},X′(x,y,z)} (７)

其中,z指的是图像样本的通道数,而ε则表示最大的扰动幅

度.BIM 算法对FGSM 算法进行了扩展,以较小的步长进行

了多次迭代,同时引入了 Clip方法对每次迭代的结果进行

裁剪.实验表明,BIM 算法在自然图像上比 FGSM 算法更

有效.

PGD算法在进行梯度迭代前后的操作与 BIM 算法有所

不同,Madry等[１１]认为,对抗鲁棒性工作中的鞍点问题可以

视为内部最大化问题和外部最小化问题的组合,内部最大化

问题旨在找到对抗样本实现高损失,内部最小化问题则是使

攻击问题给定的对抗损失最小化.为了解决鞍点问题,作者

给出了两个方案,其一是进行小步长的梯度迭代.PGD算法

的迭代过程可概括为[１１]:

xt＋１＝ ∏
x＋S

(xt＋αsign(ÑxL(θ,x,y))) (８)

其中,∏表示Projection操作,L 表示损失函数.Pojection的

实际作用与BIM 算法中的Clip函数的实际作用无异,但在实

现上BIM 算法的裁剪是通过最大最小值运算的形式,而PGD
在实现时则使用numpy的clip方法或torch的clamp方法;
此外,PGD不同于BIM 算法还体现在作者的第二个方案,即
在进行迭代前尝试加入随机噪声进行初始化,以便在线性化

模型损失之前逃避数据点的非平滑区域.这些特点使得

PGD算法得到了较强的一阶攻击效果.

３　基于动量的PGD算法

３．１　算法的改进

本文基于动量的PGD算法,将动量迭代与 PGD算法相

结合,确保更新方向的稳定且避免不良局部最大值的出现,同
时替换了新的损失函数,避免交叉熵损失函数可能出现的梯

度消失情况.改进算法具备较强的攻击能力和攻击迁移性.

３．１．１　引入动量迭代思想

PGD已被证明拥有较优的一阶攻击效果,但其核心本质

依然是FGSM 算法,这就意味着 PGD 在每次迭代中都会将

对抗样本沿着梯度符号的方向贪婪地移动,导致对抗样本很

容易掉入不良的局部最大值并“过度拟合”模型,提高了 PGD
的白盒攻击能力但削弱了其可传递性.

Polyak[１４]最早将动 量 法 用 于 改 进 随 机 梯 度 下 降 算 法

(Stochastic GradientDescent,SGD),提 出 带 动 量 的 SGD
(SGDwithMomentum,SGDM).动量的引入让后续的梯度

更新保留了之前的梯度信息,使网络能更优、更稳定地收敛,
减少了震荡过程,效果如图３所示.

(a)不带动量的SGD (b)带动量的SGD

图３　SGD引入动量前后的效果对比[１５]

Fig．３　EffectcomparisionofSGDbeforeandaftermomentum

introduction[１５]

基于这一思路,Dong等[１６]尝试将动量法的思想加入到

对抗样本的生成算法中[１６]:

gt＋１＝μgt＋
ÑxJ(x∗

t ,y)
‖ÑxJ(x∗

t ,y)‖１
(９)

x∗
t＋１＝x∗

t ＋αsign(gt＋１) (１０)
以当前损失函数的梯度方向作为速度矢量的方向,并在迭

代过程中不断积累速度矢量,确保更新方向的稳定,有效防止

样本掉入不良的局部最大值,避免了算法“过度拟合”模型,使
算法在不削弱白盒攻击能力的情况下仍保持足够的可传递性.

本文将 MIＧFGSM 算 法 的 动 量 迭 代 方 法 与 PGD 算 法
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相结合,得到基于动量的 PGD(见算法１).动量的引入使得

PGD能够在迭代时中记录以前的梯度信息,保证梯度维持一

个稳定的更新方向,而动量和随机噪声初始化将有助于 PGD
穿越狭窄的山谷、小的驼峰和较差的局部最小值或最大值,最
终提高了整个PGD算法的攻击迁移性.
算法１　MPGD
输入:分类器f的损失函数J;输入样本x和正确标签y;扰动幅度ε;

步长α;迭代次数 T和扰动因子μ
输出:对抗样本x∗ ,满足‖x∗ －x‖¥≤ε

１．初始化动量g０＝０;初始化对抗样本x∗
０ ＝x＋αsign(ÑxJ(x,y))

２．fort＝０toT－１do
３．　输入x∗

t 到分类器f,获得梯度ÑxJ(x∗
t ,y);

４．　在梯度方向更新动量gt＋１:gt＋１＝μgt＋
ÑxJ(x∗

t ,y)
‖ÑxJ(x∗

t ,y)‖１

５．　使用梯度符号更新对抗样本x∗
t＋１＝Proj{x∗

t ＋αsign(gt＋１)}

６．endfor

７．returnx∗ ＝x∗
T

３．１．２　替换损失函数

在日常训练深度神经网络时,通常采用交叉熵作为损失

函数,表示如下[１７]:

CE(x,y)＝－logpy＝－zy＋log(∑
K

j＝１
ezj) (１１)

其中,zi为神经网络输出中对应某一分类的置信概率,pi＝

ezi/∑
K

j＝１
ezj,i＝１,􀆺,K,求x的偏导得到梯度[１７]:

ÑxCE(x,y)＝(－１＋py)Ñxzy＋∑
i≠y

piÑxzi (１２)

可以看到在式(１２)中,如果py≈１,则pi≈０(i≠y),此时

的梯度ÑxCE(x,y)≈０,即梯度消失,此时PGD等基于梯度算

法如果直接使用交叉熵损失函数计算当前梯度将难以攻击成

功.为了避免生成对抗样本时梯度消失的情况,Carlini和

Wagner[１２]尝试对比了７种损失函数的攻击效果,最终得到一

个攻击效果最好的损失函数(下称CW Loss)[１２]:

CW(x,y)＝－zy＋max
i≠y

　zi (１３)

Croce等[１７]则在CW Loss的基础上提出了 Differenceof
LogitsRatio(DLR)损失函数[１７]:

DLR(x,y)＝－
zy－max

i≠y
　zi

zπ１ －zπ３

(１４)

其中,π代表的是z的分量按降序顺序,保证了损失函数的平

移不变性.DLR损失函数在CWLoss作为分子的基础上,再
加入两个对数的差作为母,使得当最大化 DLRLoss时便可

轻易地找到神经网络不将输入样本分类为y的点,且此时分

类为y的可能性最小.当模型预测正确(π１≡y)时,DLR(x,

y)＝－
zy－zπ２

zy－zπ３

,其中DLR(x,y)∈[－１,０].归一化zπ１ －zπ３

的作用是将zπ２
推到zy＝zπ１

.由于它倾向于zy≈zπ２ ＞zπ３
的

点,因此更倾向于改变决策[１７].
这里尝试了基于CW 和DLR两种损失函数,分别实现了

PGDCW和PGDDLR算法.后续通过来实验比对两个损失函数

的实际效果,选取表现最好的CW 损失函数来替换 MPGD算

法中的损失函数.

３．２　实验对比和结果分析

实验所采用的数据集为 CIFARＧ１０彩色图像数据集,预
训练的鲁棒模型使用的是 Croce等[１８]提出的标准化对抗鲁

棒性基准 Robustbench中的部分预训练模型.共选取４个鲁

棒模型,包含３种架构,包括 Gowal２０２０Uncovering_２８_１０_

extra(简记为 Gowal２０２０),Wu２０２０Adversarial_extra(简记为

Wu２０２０),Engstrom２０１９Robustness(简记为Engstrom２０１９),

Wong２０２０Fast(简记为 Wong２０２０),具体参数表１所列.

表１　Robustbench中部分Linf鲁棒模型的架构及准确率[１９]

Table１　ArchitectureandaccuracyofsomeLinfrobustmodels

inRobustbench
(单位:％)

ModelID 架构 准确率 鲁棒准确率

Gowal２０２０ WideResNetＧ２８Ｇ１０ ８９．４８ ６２．７６
Wu２０２０ WideResNetＧ２８Ｇ１０ ８８．２５ ６０．０４

Engstrom２０１９ ResNetＧ５０ ８７．０３ ４９．２５
Wong２０２０ ResNetＧ１８ ８３．３４ ４３．２１

首先,通过实验寻找更有效的损失函数,在攻击参数相近

的情况下(迭代次数step均为１６次,扰动幅度ε均为８/２５５,

PGD的步长α设置为２/２５５,为了降低实验的偶然性,这里不

使用PGD的随机初始化),从 CIFARＧ１０数据集中随机抽取

２０００张样本图像生成对抗样本,使用各个鲁棒模型测试准确

率.各个攻击算法在不 同 鲁 棒 模 型 下 的 测 试 结 果 如 表 ２
所列.

表２　不同鲁棒模型下使用不同损失函数PGD算法的准确率

Table２　AccuracyofPGDalgorithmusingdifferentlossfunction

underdifferentrobustmodels
(单位:％)

攻击方法 Gowal２０２０ Wu２０２０ Engstrom２０１９ Wong２０２０
Clear ８８．８０ ８７．８０ ８６．４０ ８２．９
PGD ６５．１０ ６２．００ ５２．８０ ４６．４５

PGDCW ６２．９０ ５９．４０ ５２．５５ ４６．３０
PGDDLR ６３．１５ ５９．６０ ５４．１０ ４８．１０

表２中的准确率越低,说明该对抗样本生成算法的攻击

效果越强.可以看出,PGDDLR算法的攻击效果在 WideResＧ
NetＧ２８Ｇ１０架构的神经网络效果优于使用交叉熵损失函数的

基础版本PGD,但在其他网络架构(ResNetＧ１８,ResNetＧ５０)上
甚至不如普通的PGD,而PGDCW算法则展现出较强的攻击效

果,其在各种网络架构模型上的表现都优于 PGD和 PGDDLR,
因此尝试用CWLoss替换 MPGD算法中的交叉熵损失函数.

而在引入动量的各个算法效果对比中,同样采用近似的

攻击参数(动量的衰减因子μ设置为１．０,其余参数、测试样

本与前文一致)测试 MIＧFGSM,MPGD和 MPGDCW 的攻击效

果,最终测试结果如表３所列.

表３　不同鲁棒模型下各个基于动量算法的准确率

Table３　AccuracyofeachmomentumＧbasedalgorithmunder

differentrobustmodels
(单位:％)

攻击方法 Gowal２０２０ Wu２０２０ Engstrom２０１９ Wong２０２０
Clear ８８．８０ ８７．８０ ８６．４０ ８２．９

MIＧFGSM ６７．６５ ６４．６５ ５７．６５ ５１．５５
MPGD ６６．００ ６２．５５ ５３．７５ ４７．２５

MPGDCW ６３．５０ ５９．８５ ５３．４０ ４７．１０

可以看到,MPGD算法的攻击效果优于 MIＧFGSM 算法,
在不使用PGD的随机初始化的情况下,这样的差异是由于

MIＧFGSM 的步长是通过ε/step 得出而 MPGD 的步长大于

MIＧFGSM 而导致的;且在替换了损失函数后,MPGDCW 算法

的攻击效果进一步增强,明显优于其他两种算法.
接下来验证引入动量迭代后,改进的PGD算法是否具备
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更强的攻击迁移性.这里选取两种不同架构的鲁棒模型:

Gowal２０２０和 Wong２０２０.具体测试方法为:
(１)使用算法针对 Gowal２０２０模型生成对抗样本;
(２)将生成的对抗样本使用 Wong２０２０进行分类;
(３)比较对抗样本经过 Wong２０２０分类的准确率.
为了有一个相对统一的标准比较各个算法的性能差异,

这里定义攻击效果为经过对抗攻击后,原样本分类准确率的

下降比例(数值越大表示效果越好).具体计算方式如下:

攻击效果＝
模型准确率－对抗样本准确率

模型准确率

＝１－
对抗样本准确率

模型准确率
(１５)

实验分为两组,PGD与 MPGD为一组,PGDCW 与 MPGＧ
DCW为一组,分别测试迁移攻击效果,相关参数与前文保持一

致,测试结果如表４、表５所列.

表４　PGD算法结合动量前后迁移攻击效果的对比

Table４　TransferattackeffectcomparisonofPGDbeforeandafter

momentumintroduction
(单位:％)

Clear PGD MPGD
Gowal２０２０准确率 ８８．３５ ６６．６７ ６７．１５
Wong２０２０准确率 ８２．８０ ４８．１０ ４９．１５

Gowal２０２０对抗样本攻击

Wong２０２０的准确率
８２．８０ ６６．６５ ６６．８０

Gowal２０２０攻击效果 － ２４．５４ ２４．００
Wong２０２０攻击效果 － ４１．９１ ４０．６４

迁移后 Wong２０２０攻击效果 － １９．５０ １９．３２
迁移攻击效果

Gowal２０２０攻击效果
－ ７９．４９ ８０．５３

迁移攻击效果

Wong２０２０直接攻击效果
－ ４６．５４ ４７．５５

表５　PGDCW算法结合动量前后迁移攻击效果的对比

Table５　TransferattackeffectcomparisonofPGDCWbefore

andaftermomentumintroduction
(单位:％)

Clear PGDCW MPGDCW

Gowal２０２０准确率 ８８．３５ ６４．９０ ６５．３０
Wong２０２０准确率 ８２．８０ ４７．８０ ４８．６０

Gowal２０２０对抗样本攻击

Wong２０２０的准确率
８２．８０ ６５．８０ ６５．９０

Gowal２０２０攻击效果 － ２６．５４ ２６．０９
Wong２０２０攻击效果 － ４２．２７ ４１．３０

迁移后 Wong２０２０攻击效果 － ２０．５３ ２０．４１
迁移攻击效果

Gowal２０２０攻击效果
－ ７７．３５ ７８．２３

迁移攻击效果

Wong２０２０直接攻击效果
－ ４８．５７ ４９．４２

可以发现,迁移攻击效果中无论是与直接攻击 GowalＧ
２０２０模型求比值还是与直接攻击 Wong２０２０模型求比值,结
合动量的算法(MPGD和 MPGDCW)都具有比原来的算法更

好的效果,证明了PGD算法在结合动量迭代后攻击迁移性有

所增强.
最后结合表２和表３,将 PGD,PGDCW,MPGD和 MPGDCW

４种算法相比较,MPGDCW 算法的表现优于 MPGD,可见 CW
损失函数的加入使 MPGD 获得了更强的攻击效果.尽管

MPGDCW的直接攻击效果稍逊色于 PGDCW,但考虑到动量的

加入增强了攻击迁移性,具有更强的黑盒攻击能力,MPGDCW

更有实用价值.

结束语　本文针对已有的对抗样本生成算法 PGD,提出

了结合动量并采用新的损失函数的改进方法———MPGDCW 算

法,确保了更新方向的稳定且避免了不良局部最大值的出现,

同时避免了交叉熵损失函数可能导致的梯度消失问题.实验

结果表明,本文提出的 MPGDCW 相比原来的 PGD 算法无论

是在直接攻击的效果上还是攻击迁移性上都具备更好的

效果.

但该算法仍存在一定的局限和不足.首先,是提出的对

抗样本生成算法是基于梯度迭代的,意味着在生成对抗样本

时需要得到模型的梯度等信息,尽管 MPGDCW 作为白盒攻击

算法已具备不错的攻击效果,但在实际情景中攻击者通常难

以得到模型的具体信息,因此该算法的黑盒攻击能力仍相对

较弱.目前效果较好的算法为了获得更强的黑盒攻击能力,

尝试牺牲一定的时间,集成多种攻击算法进行组合攻击.所

以在后续工作中,可以考虑结合已有的一些黑盒攻击算法的

思路,继续从增强黑盒攻击能力的方向进行优化改进.此外,

MPGDCW算法在迭代过程中攻击参数是不变的,固定的参数

无法确保针对任意输入图像生成对抗样本的每次迭代后都能

取得很好的效果,因此在迭代过程中动态地计算步长、迭代次

数同样是值得考虑的改进方向.
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