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区块链技术的研究及其发展综述

傅丽玉 陆歌皓 吴义明 罗娅玲
云南大学软件学院　昆明６５００００
　(２２７６２１５８５３＠qq．com)

　
摘　要　区块链被称为下一代的价值互联网,是一种去中心化新兴加密货币的基础系统架构.自２００８年中本聪提出区块链一

词以来,区块链因其本身的不可篡改、可溯源、去中心化等特性而逐渐受到人们的广泛关注,其中的两个典型代表为比特币区块

链系统和以太坊区块链系统.但是在目前已有的文献资料中,大多是将已有的区块链技术应用到实际生活中,而对区块链的底

层的实现介绍较为模糊,应将区块链从实际的应用中抽离出来,并通过比特币区块链系统和以太坊区块链系统的设计思想及其

关键技术来了解区块链的工作原理.文中主要从区块链设计的密码学原理、共识算法、数据存储结构等方面来详细介绍区块链

技术的基础架构,并针对比特币白皮书和以太坊黄皮书中较模糊的概念进行了补充,从而为后面的读者提供更加深入的研究参

考.最后,介绍了区块链目前的应用现状和展望.
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OverviewofResearchandDevelopmentofBlockchainTechnology
FULiＧyu,LUGeＧhao,WUYiＧmingandLUOYaＧling
SoftwareCollege,YunnanUniversity,Kunming６５００００,China

　
Abstract　BlockchainiscalledthenextＧgenerationInternetofValue,whichisabasicsystemarchitectureforemergingdecentraＧ
lizedcryptocurrencies．SinceSatoshiNakamotoproposedthetermblockchainin２００８,ithasgraduallyreceivedwidespreadattenＧ
tionduetoitsimmutability,traceability,anddecentralizationfeatures．TwooftherepresentativesaretheBitcoinblockChainsysＧ
temandEthereumblockchainsystem．However,inthecurrentliteratures,mostoftheexistingblockchaintechnologyisappliedto
reallifewhiletheintroductionoftheunderlyingimplementationoftheblockchainisrelativelyvague．Tothisend,theblockchain
shouldbeseparatedfromtheactualone,andtheworkingoftheblockchaincanbeunderstoodthroughthedesignideasandkey
technologiesoftheBitcoinblockchainsystemandtheEthereumblockchainsystem．ThearticlemainlyintroducestheinfrastrucＧ
tureofblockchaintechnologyincludingthecryptographicprinciples,consensusalgorithms,datastoragestructureandotherasＧ

pects．FurtherthesupplementsaboutambiguousconceptsintheBitcoinwhitepaperandtheEthereumyellowpaperarepresented
aswell,whichcanprovidemoredeeplyresearchforreaderslater．Finally,thecurrentapplicationstatusandprospectsofblockＧ
chainarediscussed．
Keywords　Blockchain,Bitcoin,Smartcontracts,Distributedconsensus,Blockchainapplications,Proofofwork,Proofofstake
　

１　引言

早年,DiffieW 和 HellmanM 两位密码学界的大师发表

了论文«密码学的新方向»[１],该文讨论了现代密码学的两个

发展方向,即加密和认证.其覆盖了未来几十年密码学所有

可能的新的进展领域,包括非对称加密、椭圆曲线算法、哈希

等手段,奠定了迄今为止整个密码学的发展方向,也对区块链

的技术和比特币的诞生起到了决定性作用.在同时期发生了

另外一件看似完全不相关的事情———哈耶克发表了他人生中

最后一本经济学方面的专著:«货币的非国家化»[２Ｇ３],其中心

思想可以概括为“货币如果可以完全地实现市场化会更好”.

作者认为允许个人发行货币,可以形成一种竞争优胜劣汰,而
不是由国家垄断.货币的非国家化提出的非主权货币、竞争

发行货币等理念,可以说是去中心化数字货币的精神指南.

区块链作为下一代的价值互联网[４],是比特币的核心以及

技术基础.２００８年１１月１日,中本聪(SatoshiNakamoto)发
表了«比特币:一种点对点的电子现金系统»[５]以后,区块链一

词进入人们的视野并受到人们的广泛关注.区块链技术从它

诞生之日起通过一些分布式共识算法及密码技术,使其不需

要可信第三方便可实现系统的稳健运行[６Ｇ９],区块链自２００９
年起在没有认可超级管理员和专门的系统维护人员的情况下

稳定运行至今,可证明其安全性和稳定性.

目前已有不少的研究学者投身于区块链的建设中,并在

不同领域取得了不错的成就,如将区块链技术应用于金融领

域,这也是区块链一词最早被提出的领域,也是区块链技术发

展时间最长、最成熟的一个领域.比特币的上线使大家熟知

了区块链这种去中心化的账本[１０],在不需要专门的管理机构

介入的同时仍然能够有条不紊地运行.但比特币的一个致命

的弱点就是交易发布到区块链上的时间过长,一个合法交易

要想成功发布在区块链上形成全网的共识至少需要１０min.



这对于实体世界的交易而言非常不现实,这就将比特币的发

展限制在了网络世界中.为了缓解这一矛盾,随之诞生了以

太币、莱特币等一系列数字货币.去中心化的特性指区块链

技术具有不可篡改的特性,在这个信息化的时代这个特性正

好可以解决一些其他领域的冲突,例如,将区块链技术与现代

的医疗结合进行医疗信息的资源共享、区块链技术与物联网

结合实现产品采购生产以及物流的溯源等.但是这些都只是

将区块链技术直接应用于实体世界,对于一些区块链底层的

技术实现并没有关注.因此,本文将区块链从实际的应用中

抽离出来,从区块链的底层的原理以及实现来对区块链技术

进行剖析.

本文第１节介绍本文的背景、动机和目的;第２节提到区

块链发展的概述;第３节分析区块链所涉及的相关技术;第４
节介绍区块链在目前的一个应用前景;最后总结全文并展望

未来.

２　区块链概述

区块链一词最早出现在中本聪发表的«比特币:一种点对

点的电子现金系统»一文中,为了解决在现实社会中进行点对

点技术实现的电子现金系统中,需要通过可信第三方的金融

机构来保证交易的安全可靠,中本聪在论文中指出,在目前已

有的技术手段中,可以通过数字签名的方式解决需要可信任

第三方金融机构去保证交易的安全可靠这一问题,但是数字

签名并不能保证在进行支付时不发生双重支付,区块链的产

生正是针对这一问题而提出的解决方案.在区块链中,通过

随机的散列对全部交易加上时间戳,并将它们合并在一个不

断延伸的基于随机散列的工作量证明的链条中作为交易记

录,除非重新完成所有的交易的工作量证明,否则形成的交易

记录将不可更改.其中,最长的区块的链条不仅被认为是提

交交易记录发生时间先后顺序的证明,而且被看作是来自

CPU计算能力最大的池[１１],只要网络中的大多数节点没有

联合起来进行攻击,那么诚实的节点就一定会比恶意的节点

生成的链条更长,即可以保证在区块链中交易的不可篡改.

由此诞生了以中本聪为核心人物的区块链,在Swan等[１２]的

论文中称此时的区块链为区块链１．０.区块链１．０被称为可

编程货币,主要是以比特币为核心.它主要围绕比特币区块

链展开诸多业务及周边服务,如钱包、工具、交易所、挖矿、矿
机业务等.在１．０时代,人们过多地关注建立在区块链技术

上的虚拟货币,关注它们的价值、获得比特币的途径以及利用

比特币进行交易的方式.随着越来越多人关注比特币,使用

比特币作为支付手段产生的交易也越来越多.因为在比特币

的系统中区块的大小固定,并且产生一个区块的时间固定在

１０min左右,导致利用比特币转账的速度越来越慢,再加上比

特币只用于支付、流通等功能,使得比特币不能被更广泛地应

用到生活当中,带来了些许不便.针对此问题,人们在区块链

１．０的基础上增加了一套系统,即可以自动执行一系列操作

标志着这套系统为“智能合约”.智能合约的产生,标志着区

块链进入了以以太坊区块链为代表的区块链２．０时代.

区块链２．０时代是指智能合约开发和应用,智能合约与

电子货币结合,也给金融领域提供了更加广泛的应用场景.

２．０时代是通过分叉比特币区块链或构建另一套基于区块链

技术而创建的更广泛的协议并生成内在的新的代币.智能

合约是一套数字形式定义的承诺,合约的参与方可以在上面

执行这些承诺的协议.区块链２．０时代以以太坊区块链为代

表,以太坊区块链建立了一套更为灵活而通用的框架系统,在
协议层面和应用层面的创新使开发者能够轻松地在一个全新

的应用程序集上创建新的协议,使用智能合约在其区块链上

构建新的功能.以太坊区块链的核心与比特币区块链系统本

身没有本质区别,不同之处在于以太坊区块链智能合约的实

现,使得以太坊区块链的编程是图灵完备的,以太坊区块链支

持了合约的编程,使得区块链技术不仅仅用于发行代币和转

账交易,而且可以提供一些商业的和非商业的应用场合,如进

行网上拍卖等;其次,以太坊区块链的出块规则和奖励机制也

有所不同,我们将会在后面进行详细的介绍.

未来的区块链３．０可能不仅仅局限于金融领域,而是一

个生态的、多条链构成的网络,覆盖人类社会生活的方方面

面,包括在司法、医疗、物流等各个领域.目前,我们并未有一

个准确的规则去划分区块链３．０时代.区块链３．０并没有像

比特币和以太坊区块链这样的典型代表,因此无法像区块链

２．０一样以智能合约为核心代表去划分区块链３．０.总的来

说,区块链３．０是为了解决各行各业相互信任的问题与数据

在传输过程中安全技术的落地与实现.

３　核心技术

３．１　区块链

３．１．１　比特币的密码学原理

比特币被称为加密货币,但是实际上加密货币并不是加

密的,比特币的交易信息在区块链中是完全公开的.所有的

交易记录、转账金额、用户的账户地址等都被公布在区块链

上,即所有的用户都可以登录网站去查看区块链上的任何信

息.因此,为了实现区块链的安全性,在设计区块链时应该考

虑以下３个方面的问题.
(１)抗哈希碰撞

哈希碰撞指将两个不同的输入值,经过哈希函数计算得

到的哈希值相同,即有两个数x和y,其中x!＝y经过哈希计

算得到 H (x)＝H(y).在 区 块 链 中 采 用 的 哈 希 算 法 是

SHA２５６,即输出空间为２２５６,虽然输入空间是无限大的,根据

鸽笼原理可知,必然存在两个不同的输入会映射到同一个输

出的情况,但是,我们并没有一个高效的算法人为地去制造哈

希碰撞.通过蛮力去暴力地制造哈希碰撞,在现有的计算机

的计算能力的条件下是不可行的.因此采用哈希 SHA２５６
的算法可以抵抗哈希碰撞.此性质在区块链中可以用于验证

区块链中区块是否被篡改,对所有的交易信息取哈希形成信

息摘要.当验证这些信息是否被修改时可以对这些交易信息

再取哈希,将两次的哈希结果进行对比,从而判断交易是否被

修改.
(２)原哈希值隐藏

哈希函数的另一个重要的性质就是可以隐藏原哈希值,

即哈希函数是单向的.当输入的空间足够大并且输入空间的

取值分布均匀时,假设有一个消息x,消息x通过哈希函数计

算得到消息摘要H(x).这个过程非常容易,若想要由 H(x)

去获得原消息的值 x 则非常 困 难,即 P(x→H(x))→１,

P(H(x)→x)→０.在实际的应用中,输入的空间可能有限,

在输入结果有限的情况下可以在其后面增加一个伪随机数,
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使输入空间足够大,这样便可以避免使用暴力的方法去得到

某一哈希摘要的原哈希值.
(３)相关性不可预测

给定一个散列函数 H,它从用户那里获取一些输入x,并
产生输出 H(x),一个好的“Puzzlefriendly”算法不会显式输

入x和输出H(x)之间的任何可预先确定的相关性.也就是

说,你不能选择某个x,寄希望于返回某个 H(x).在实际的

区块链网络中,接受低于某个域值的块,需要此块的哈希值满

足当前网络难度的域值.这时用户不应该根据任何类型的预

期的输出值来选择输入,整个输入值范围应该有相同的机会

返回所需的输出,否则,用户可能会区分某些范围内的输入

值,从而缩小他们的搜索范围,并增加他们找到有效输出的机

会.允许用户进行“有根据的猜测”将破坏POW 加密货币所

需的功能.

３．１．２　比特币的数据结构

区块链在本质[１３]上是一个由区块构成的链表.每一个

区块都包含当前区块的前一个区块的哈希指针,最后一个区

块的哈希指针保存在系统中,以备后面产生的新区块使用.
这样做的一个好处在于只要有最后一个区块的哈希指针的

值,便可以验证该区块链中整条链的哈希值从而验证数据的

正确性.其形式如图１所示.

图１　区块链结构示意图

Fig．１　Blockchainstructurediagram

基于以上性质,区块链中的节点可以不保存整个区块链

的所有内容,当需要验证某一交易是否存在或者有效时,只需

要通过当前的哈希值向前进行验证即可.如果存在恶意节

点,那么验证哈希值是不会通过的,这是由区块链抗哈希碰撞

的性质所决定的.
区块链中所有的交易记录的存储会形成一棵 Merkle

树[１４].Merkle树 和 普 通 的 树 的 结 构 唯 一 的 不 同 点 在 于,

Merkle树使用的是哈希指针而不是普通指针.哈希指针不

仅存储了与普通指针一样的结构体的起始地址,还存储了当

前的哈希值.这样做的好处是可以根据根哈希值去验证整棵

树中所有交易信息的正确性.在比特币中,每个区块与区块

之间是通过哈希指针连接在一起的,每个区块由两部分组成,
分别为区块的块头和区块的块体.区块头包含当前块的根哈

希值、随机数nonce、难度值target等;区块体则包含交易列表

以及交易的哈希指针构成的 Merkle树.其具体形式如图２
所示.

图２　Merkle树的数据结构

Fig．２　Merkletreedatastructure

当某个用户想要证明某一交易信息确实存在区块链的

Merkle树中,可以从根节点逐步往上去验证哈希指针的值是

否正确,如果哈希指针的值并无异常则说明该交易确实在区

块链中.值得注意的是,如果想要证明某一交易不在 Merkle
树中,那么它的时间复杂度会是线性级别的,因为事先我们不

能确定某一交易会存在哪个位置上,所以需要遍历一整棵

Merkle树才能肯定某个交易不存在,而遍历整棵 Merkle树

的时间复杂度是线性级别的.一种解决的办法是对 Merkle
树中的交易进行一定规则的排序,通过排序 Merkle树去查找

某个交易是否存在时,可以确定该交易所处的范围,从而从根

节点逐个验证,这样查找的时间复杂度是对数级别的.其中,

哈希指针与普通指针相比具有如表１所列的优势.

表１　哈希指针的优势

Table１　Advantagesofhashpointers

pointers
Traversethe

tree
Linkother
pointers

Check
data

hashpointers Yes Yes Yes
ordinarypointers Yes No Yes

３．１．３　比特币的协议

数字货币在本质上是一个文件,文件拥有者可以进行任

意的复制和转发.在现实生活中,一张有效的被大家认可的

货币是由权威机构也就是由央行发行并带有防伪标识的货

币[１５].它的有效性是因为权威机构作为可信第三方被全社

会的人认可,在进行商品交易的过程中的价值交换可以得到

保证.防伪标识能够使货币的真实性得到保证,使其不能通

过非法手段获得.因为实体货币在现实生活中是一个实实在

在的东西,其不能进行任意的复制然后使用.在比特币中,我
们可以类比现实中的货币,通过权威机构的私钥签名的方法,

实现某一个电子货币的有效性.当货币的接收方接受到货币

时,我们便可以使用权威机构的公钥进行签名的验证.若验

证成功,则说明该货币是由权威机构发行的货币,是一个有效

的货币.但是,由于数字货币可以任意的复制和转发的性质

人们可以将一份真实有效的货币进行复制,然后分别在不同

的场合进行支付,因为该货币是有权威机构签名的有效的货

币,所以在不同的场合进行验证时该货币仍是有效的,故都会

被接纳.这就会带来一个严重的问题,即一个货币被多次使

用.不同于实体货币的是,实体货币在完成一次交易时,持有

者手里的货币已经以一定的形式将手中的货币给了服务的提

供者,此时用户手中并没有货币了,所以并不存在一个货币被

多次使用的情况.为此,我们可以为每个货币添加一个编号,

即使复制多份,但编号一样的货币会被认为是同一个币.

基于此就需要权威机构去维护一张巨大表,用于记录每

一个货币的编号以及持有者的信息.一旦货币的持有者将自

己手中的货币用于交易花出去以后,权威机构需要去更新该

货币持有者的信息.这样便可以防止某一货币出现双花甚至

多花的情况产生.但是这样会带来的问题是,因为在每一时

刻有很多用户会产生许多的交易信息,这样会导致维护这个

巨大的表所需要的成本巨大,而且更新的信息太快可能会导

致系统超负荷而崩溃.这是一个中心化的方案,其在理论上

是可行的.

比特币的目标是实现一个去中心化的数字货币系统[１５].

但在去中心化的货币体系中,没有权威机构去管理和维护货

币的发行量、辨别货币的真伪以及货币是否被花出去过,因此
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需要利用区块链的性质来解决比特币面临的这些挑战.在区

块链中,比特币的产生是通过矿工挖矿产生的,每当矿工通过

不断尝试随机数得到符合当前网络难度要求的区块时,矿工

便获得了铸币权也称为出块奖励,这是区块链系统中,比特币

产生的唯一来源.在区块链系统中为了防止比特币双花甚至

多花的情况,在每一笔交易中都需要指出该交易中使用的比

特币的来源,以及该笔比特币接受方公钥的哈希值即地址.
这样当矿工进行打包交易时,便可以通过哈希指针去查看某

一比特币的来源,以及该比特币在传输的过程中是否已经被

使用过了.具体如图３和图４所示.

图３　正常交易处理过程

Fig．３　Normaltransactionprocessing

图４　异常交易处理过程

Fig．４　Abnormaltransactionprocessingprocess

　　由图３、图４可知,基于区块链的比特币可以防止一个币

出现双花的可能.传统货币与数字货币的区别如表２所列.

表２　传统货币与数字货币

Table２　Traditionalcurrencyanddigitalcurrency

currency Copy
Whethertoholdifit

hasbeenspent
Savetable

digitalcurrency Yes Yes Yes
traditionalcurrency No No No

在区块链中,账号通过随机产生公私钥对的方式产生.

账号的注册是随机的,并不需要权威机构去授权,每个合法账

户都可以发布交易.那么在区块链的诸多交易中,怎样才能

将交易打包进区块链中并被所有的节点接受.目前使用的分

布式共识协议有Paxos协议,该协议一旦达成共识便是全部

节点的共识.在区块链系统中,假设大多数的节点都是好的

节点,要实现节点的共识,一种想法就是进行投票,因为在区

块链中大多数的节点都是好的节点,所以我们可以通过投票

的方式确定哪个区块可以加入到区块链中,其中的交易被全

网承认是真实有效的;又因为,区块链中的账户是用户通过随

机产生公私钥对的方式独立产生的,所以,如果有恶意节点大

量的产生账户并参与区块链的投票,当账户的数量达到一半

及以上时,恶意节点就可以操控投票结果,使区块链中的投票

结果失去意义,这被称为“女巫攻击”[１６].为此,区块链设计

了一种通过工作量证明(Proofofwork)的方式,去产生新区

块.矿工通过不断地尝试一个随机数,使该随机数和当前区

块的信息一起取哈希值,得到的哈希值的结果满足当前网络

的难度要求,即得到一个满足要求的区块.该满足要求的区

块便可以发布到区块链中并对发布新区块的矿工给予一定的

奖励.

当有两个矿工同时得到一个满足要求的区块并发布到区

块链中,这时便会产生一个短暂的软分叉的情况.当软分叉

产生时,区块链便继续等待下一个区块的产生,直到有一条链

成为最长的链,称为区块链中的最长合法链.原来的分叉中

败出的链中的区块将会被舍弃,所有的矿工在更新本地的区

块链时便会遗弃该块,只承认最长合法链上的区块.这样一

来,每次有新区块产生时,其他的矿工节点只需要验证新区块

并更新本地的区块链,便可以形成全网的共识.其中,遇到软

分叉时的形式如图５所示.

图５　最长合法链规则

Fig．５　Longestlegalchainrule

３．１．４　比特币的实现

区块链被称为去中心化的账本,而比特币则是基于交易

的去中心化的账本模式,所以在比特币区块链系统中没有账

户,系统并不能显式地显示某一账户上有多少余额.当用户

需要进行转账交易时,由于比特币没有账户,因此在进行交易

之前需要查找区块链中的全节点,查看当前转账用户中的余

额是否满足转账的要求.如果发现余额不足,则该交易是一

个非法的交易,将不会打包到区块中,否则打包进区块即完成

转账操作.在比特币区块链系统中,每个全节点都需要去维

护 一 个 未 消 费 交 易 输 出 (UnspentTransaction Outputs,

UTXO)集合[１７Ｇ１８],用于记录所有没有被消费的比特币的来
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源,其中一个交易可能有多个输出,故在未消费交易输出集合

中需要给出产生交易的哈希值以及是第几个输出,这样可以

快速地检测双花攻击.其次,在区块链中比特币一旦被使用,

则该比特币的原未消费交易输出应从未消费交易输出集合中

删除,表示该比特币已经被使用了.在比特币区块链系统中,
假设某条未消费交易输出含有５个比特币,但是在实际的交

易过程中只使用了３个比特币,系统并不是将５个比特币直

接减去３个比特币,而是直接删除５个比特币的未消费交易

输出记录,然后产生一条２个比特币的未消费交易输出存入

未消费交易输出集合中.其实现过程如图６所示.

图６　交易处理

Fig．６　Transactionprocessing

在比特币区块链系统的交易[１９]中,每个区块所有交易金

额的输入总是大于或等于所有交易金额的输出,其中存在小

部分的差额为矿工在挖矿打包区块时的交易费.这在一定程

度上可以防止某些自私的节点只打包与自己相关的交易的情

况,可以鼓励矿工在合理的区块大小的范围内尽可能地打包

合法的交易到区块链中,实现区块链的稳定运行.
在比特币区块链系统中,实现交易打包到区块链中实际

上是一个矿工不断尝试不同的随机数,使得新生成的区块的

哈希值满足当前网络难度要求.其中尝试随机数以计算哈希

值的过程是一个伯努利实验的过程,在计算过程中表现为无

记忆性,即每次计算块的哈希值是否满足当前网络难度值时

与之前计算过多少次难度值没有关系,每次算出正确的哈希

值的概率是一样的,这样可以保证区块链中的不同计算能力

矿工之间的公平性.如果计算哈希值时与计算次数有关,那
么计算能力强的矿工在一定程度上会形成不成比例的优势,
这会导致计算能力强的矿工挖矿越来越容易,而计算能力弱

的矿工挖矿越来越难,并且,出块时间也是服从指数分布的,

因为指数分布的无记忆性有利于将出块时间稳定在１０min
左右.挖矿对于维护比特币的系统安全至关重要.在比特币

区块链系统中大部分计算能力掌握在诚实的矿工手中,但是

在比特币区块链系统中仍然存在不诚实的节点掌握记账权的

情况.假设不诚实的节点想要强制地将不合法的交易写入区

块链中,那么诚实的节点将不会接受该节点而从该区块的上

一个区块继续挖矿去寻找下一个区块.例如,不诚实的节点

发动双花攻击,此时,挖矿便可以通过这种验证的方式,使得

不诚实的节点在发布区块时不被其他节点接受,即该节点是

无用的节点,发布区块的不诚实的节点将不能获得区块奖励.
这里需要注意的是区块的零确认,即用户已经将交易发布到

比特币区块链网络中,但是在比特币区块链系统中并没有产

生下一个区块,此时交易并没有写入区块链中只是全节点监

听到了该交易,此时发动恶意的攻击是比较容易的.

３．１．５　比特币的网络

比特币区块链系统的实现过程可以简单地看成是用户将

交易发布到比特币区块链网络,矿工将用户的交易打包进区

块链的一个过程.在这个过程中比特币区块链系统是运行在

应用层的,底层是一个 P２P的拓扑网络,用于运行比特币协

议,在该网络中所有的节点都对等,没有超级节点或者主节

点.当矿工想要连接到网络时,只需要知道一个种子节点,即
可通过种子节点网络中的其他节点进行通信,向旁边的节点

获取自己所需要的信息.各节点之间通过 TCP协议进行通

信,有利于节点之间通信穿透防火墙.想要退出网络时,只需

要关闭客户端或浏览器,一段时间后网络没有检测到某一节

点的任何活动时该网络会自动忽略该节点.这种网络的特点

是简单、鲁棒强,但是并不高效.

交易在比特币区块链网络中传播是通过节点之间的转发

实现.当某个节点第一次收到一条交易信息时,它会将该交

易信息传播给邻居节点,并记录该节点的信息,表示已经接收

过这条交易信息,当再次接收到该交易信息时,节点会自动忽

略该交易信息而不会转发给邻居节点,这实现了交易的全网

络广播并且防止了同一交易的重复转发导致数据阻塞.等待

写入区块链中的交易会被存入全节点的等待写入区块链交易

集合中,每次全节点收到一个未打包的交易时,全节点都会将

该交易存入区块链的交易集合中,并把交易转发给邻居节点.

如果这个交易已经被写入区块链中,则在验证新区块、更新本

地全节点数据时将该交易的信息从区块链的交易集合中删

除.由于交易在网络的广播过程中存在网络延迟,因此比特

币对于区块大小有１×１０６ 字节的限制,原因是区块在网络上

传播需要一定的时间.其次在比特币区块链网络中全节点会

先接受先到达该节点的交易,因此存在两个有冲突的合法交

易在网络中被不同的全节点接受的情况.这时,这两个有冲

突的交易中一旦其中的一个交易被写入区块链中,那么该交

易就会从存储该交易的全节点删除并且将存储其冲突交易的

全节点中删除.因为,一旦其中一个交易被打包进区块链,那
么另一个有冲突的交易将会被视为非法交易,永久不会被打

包进区块链中.例如,当发现自己的转账交易出现错误时,可
以立即再发布一个与该交易有冲突的转账交易,这有一定的

概率挽回自己的损失.

３．１．６　比特币挖矿难度的调整

比特币区块链系统采用的哈希算法是SHA２５６,故搜索

空间的大小为２２５６.矿工挖矿就是矿工不断的去尝试随机

数,使得块头的哈希值满足当前网络的难度阈值的过程.只

有块头的哈希值满足当前网络的难度阈值,该区块发布到区

块链中才能被全网的矿工节点所接受形成全网共识,矿工才

能获取出块的奖励.在比特币区块链系统中平均的出块时间

为每１０min出一个区块,但是随着现有计算机的计算能力不

断增强,每分钟平均可计算的哈希值的次数也不断增加.如

果不调整网络中的出块的难度阈值,将会导致出块时间越来

越短,因此,挖矿难度应与目标阈值成反比,其中挖矿难度最

小为１,此时的目标阈值是一个趋于无穷的数.它们的关系

如下式所示:

mining_difficult＝ target
real_difficult

(１)

其中,mining_difficult表示挖矿难度;target为挖矿难度等
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于１时的目标阈值;real_target表示当前网络的目标阈值.

挖矿难度的动态调整有利于稳定系统的出块时间,提高

系统的安全性和稳定性.因为,计算机的计算能力不断增强,

所产生的矿工出块时间越来越短,将会导致区块链中矿工在

同一时刻发布一个区块的概率增大,即区块链中更容易出现

软分叉.因为每一个区块都是满足要求的区块,所以这些区

块都会被诚实的矿工接受.新区块在比特币区块链网络中传

播,由于网络延迟的存在,将会导致不同的矿工可能收到的第

一个区块不尽相同.每个新区块都是合法的区块,所有收到

新区块的矿工就会沿着他收到的区块的链去继续寻找下一个

区块,这样便会分散比特币区块链系统中诚实矿工节点的计

算能力,当恶意节点想要发动分叉攻击时,它可能并不需要

５１％以上的计算能力便可以攻击成功.恶意节点可以集中计

算能力去沿着某一条恶意区块链继续寻找下一个区块,而诚

实的节点沿着不同的分叉去继续挖矿,在一段时间后恶意节

点最终会成为一条最长的合法链,使其攻击成功.因此稳定

系统的出块时间有利于比特币区块链系统的安全,实现比特

币区块链系统的稳定运行.

在实际的比特币区块链系统中,每２０１６个区块将会调整

一次目标阈值,大概１４天调整一次,其调整方式为:

target_threshold＝ real_time
expect_time

(２)

其中,target_threshold为目标阈值;real_time表示最新

产生的２０１６个区块期待花费的时间;expect_time表示产生

２０１６个区块期待花费的时间.

其中,产生２０１６个区块期待花费的时间是一个固定值即

２０１６∗１０＝２０１６０min.当最新产生的２０１６个区块所花费的

实际时间大于２０１６０min时,即当前的网络阈值太小,挖矿的

难度太大,需要调整比特币区块链系统的挖矿难度.调整过

程为,通过上面的公式得到一个大于１的目标阈值,再代入式

(１)中,除以一个大于１的值,此时比特币区块链网络的难度

阈值减小.反之,得到一个小于１的目标阈值,再代入式(１)

中,除以一个小于１的值,此时比特币区块链网络的难度阈值

增大.在实际的应用中,不管是上调或者下调目标阈值都有

一个４倍的上下限,这是为了防止比特币区块链网络因为某

些原因而导致比特币区块链网络出块时间出现异常波动的情

况.并且这些原则是写入了区块链的代码中,所以在比特币

区块链网络中所有的矿工节点都会遵守该规则.

３．１．７　比特币中挖矿

在比特币区块链系统中,矿工挖矿的过程实际上是一个

不断尝试随机数的过程.通过不断的去尝试随机数,使得当

前区块的块头的哈希值满足当前网络的难度要求,即成功挖

到一个区块.矿工全节点便可将区块发布到比特币区块链网

络上形成全网共识,最后获得出块奖励.在尝试随机数的过

程中全节点需要不断的监听网络上是否有新区块产生,如果

没有,那么全节点继续去尝试随机数,使得自己组装的区块的

块头的哈希值满足当前网络的难度阈值,当得到满足要求的

随机数时,即该矿工挖矿成功,将区块发布到比特币区块链网

络中,其他的矿工节点验证区块的合法性,最后形成全网的共

识,矿工获得出块奖励.如果全节点监听到比特币区块链网

络中有新区块时,应立即重新组装一个新的区块再进行挖矿.

因为如果矿工不重新组装区块,可能某些交易已经打包进区

块链了,此时再将该交易打包进区块中会造成双花,导致交易

不合法.其次,上一个区块块头的哈希值已经改变,最长合法

链也已经改变,如果沿着之前的链继续往下挖矿,会被诚实的

矿工节点认为是不合法的区块而拒绝.最后,挖矿计算哈希

值是一个无记忆的过程,所以放弃当前区块和继续挖区块挖

出的概率是一样的.目前,挖矿的一个趋势是挖矿设备逐渐

走向专业化,由一开始的CPU挖矿转变为GPU挖矿,目前的

矿工基本上是通过 ASIC矿机去挖矿.

随着挖矿设备的不断专业化,挖矿成本不断提高.矿工

的收入变得极度不稳定,这将会动摇比特币区块链系统中矿

工的挖矿热情,但大型矿石地出现很好的解决了这一问题的

出现.对于单个全节点挖矿的矿工而言,他需要自己去维护

一个全节点的所有职责,这不仅会给矿工增加存储的负担也

会分散矿工更新全节点和计算随机数时的计算能力,对于矿

工而言非常不友好.大型矿石的出现使每个矿石都有一个矿

主,在该矿主下面会分布很多的矿工,矿主只需要计算区块块

头的哈希值而不需要去履行全节点的其他职能,这样可以减

轻矿工节点的压力,保证稳定的收入,在一定程度上对于比特

币区块链网络的发展有积极的作用.但由此产生的一个问题

是,一个矿石得到的出块奖励应该如何分配给不同的矿工.

在一个矿石中,矿主将不同的任务分配给不同的矿工,并设置

一个低于比特币区块链网络难度值的目标阈值,矿工根据矿

主给出的任务去尝试不同的随机数的值,并将满足矿主要求

的区块提交给矿主作为自己的工作量证明,在分配出块奖励

时矿主根据不同矿工提交的区块的数目进行利益的分配.因

为矿工挖到矿的概率取决于矿工尝试随机数的数目,尝试的

随机数的次数越多产生满足矿主要求的区块的数量就会越

多,获得出块奖励分配的比例也会越大.每个矿工计算的区

块都是由矿主分配的,里面有矿主账户的哈希地址,所以不存

在不诚实的矿工节点在得到正确的区块时不提交给矿主,而
自己发布到比特币区块链网络中获利的情况.

３．１．８　比特币的分叉

在比特币的网络中,区块链只有一个区块的块头哈希不

指向前一个区块和一个区块的块头没有后继的区块.如果在

某一时间内,存在两个不同的区块块头的哈希指向前一个区

块,这时我们称为区块链的分叉.分叉产生的原因有很多,例
如,当有两个矿工同时发布两个合法的区块到比特币的网络

中,这时这两个区块都将会被比特币的网络接受,形成临时的

分叉;恶意节点想要篡改比特币的网络中的交易,进行分叉攻

击,而比特币的网络中的协议发生改变,有一些节点没有更新

该协议等等都有可能产生分叉.在区块链中有两种比较典型

的攻击方式是分叉攻击和数据的篡改.但是这两种攻击方式

几乎不可能成功.

基于区块链的系统中的交易以块的形式进行,由矿工来

挖矿生成区块确定,交易一旦由某个矿工打包到区块链中,其
他的矿工节点便会执行该块,并更新本地的 Merkle树来达到

所有节点的共识.当有恶意的节点想要修改区块链中某一块

的信息时,因为区块链的规则是最长合法链规则,所有的矿工

节点只承认最长的合法链即只有在最长合法链中的数据才会

被所有的矿工承认,里面打包的交易才会被认为是合法的.

所以当矿工想要发动攻击时,例如在发动一个分叉攻击时,攻
击者只有在其攻击的分叉的链路上形成最长合法链,让所有
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的矿工承认攻击者发动攻击的这条链是最长合法链,攻击才

能成功.而这需要攻击者掌握系统至少５１％的计算能力才

有可能实现,但是区块链中的矿工节点大多数是好的节点,因
此,发动此攻击基本上是不可能实现的,如图７所示.

图７　分叉攻击成功

Fig．７　Forkattacksucceeded

其次,当恶意节点只是想要去篡改某一块上的数据,而不

是发起分叉时,攻击者在修改当前区块的交易信息后,还需要

修改当前块的哈希值.因为区块链中的块都有一个块头,块
头记录了当前交易的根哈希值,通过根哈希和随机数来计算

难度域值,只有符合当前网络难度域值合法的块才会被认为

是一个合法的区块,所以当交易的 Merkle树的根哈希发生变

化时,需要重新计算这个难度域值.后面的区块头部信息中

又包含前一个区块的根哈希值的信息,当前一个区块信息发

生变化时,相应的也需要修改后面区块的根哈希信息.以此

类推,从当前修改的区块开始,后面的所有区块都需要修改根

哈希信息.区块链中的块,一般需要等待至少６个块的确认

信息才会被认为是安全的,因此攻击者至少需要修改６个块

的块头信息,该交易才会被认为是一个合法的区块,这在实际

的生活中几乎是不可能实现的,如图８所示.

图８　恶意节点修改区块信息

Fig．８　Maliciousnodesmodifyblockinformation

综上所述,区块链中每一个块都依赖于上一个块的信息,
所以区块链在实际的应用中有一个很好的特性即可溯源性.

３．１．９　比特币的匿名性

在比特币区块链系统中所有的交易都是在网络上公开传

播的并且不可篡改,网络上所有的用户都可以查看这些交易

的信息,随之引发的问题是用户的隐私如何得到保证[２０Ｇ２２].
比特币区块链系统中,同一用户的不同账户可能会产生关联

性:首先,同一笔交易中,由于一个账户的余额不够,因此使用

两个子账户中的比特币来支付一笔交易.因为比特币的账户

是通过私钥来控制,故这两个账户私钥的同时交易可能是来

自同一个人;其次,在一笔交易中的输出中产生的小额输出可

能是付款账户的找零账户.换句话说,账户所有者在使用比

特币区块链系统中进行交易时,相应的该账户所有者也在现

实世界中以这些账户中所持有的比特币作为交易金额进行交

易,我们可以通过分析大量的现实世界中的交易记录与比特

币区块链系统之间的联系,从而知道该账户的所有者是谁,从
而泄露该用户的个人信息.

为了解决比特币账户之间的关联性,首先应该保证比特

币区块链系统在网络层的匿名性[２０].常用的一种方法是通

过多路径转发的方式,来实现账户关联的隐藏.比特币区块

链系统在应用层实现匿名性,是通过将不同用户的比特币

混在一起,然后分配给不同的用户来实现.目前有一些专门

的网站可以提供混币的服务,这些提供服务的网站通过提供

这种混币服务向比特币用户收取一定的服务费.在线钱包以

及比特币的交易所也天然地具有混币服务的性质,因为在这

些平台中比特币用户将比特币提交给这些机构,在不同用户

提出比特币时,机构将你刚刚提交的比特币给了别的用户.

当自己需要提取比特币时,提取的可能是别人提交的比特币,

所以比特币交易所具有天然的混币的功能.

在比特币区块链系统中,每一笔转账交易都需要比特币

账户私钥的签名,表示该比特币账户对于该账户具有操作的

权限,能够使用该比特币账户上的比特币,这样的交易矿工节

点在验证其合法性时才可能通过.零知识证明是指一方(证
明者)向另一方(验证者)证明一个陈述是正确的,而无需透露

除该陈述是正确的以外的任何信息.其中,比特币的零知识

证明指比特币账户去证明某一比特币账户是属于自己,但是

比特币账户并不会告诉矿工节点比特币账户的私钥,因为比

特币账户的公钥在比特币区块链系统中是公开的,所以,全节

点只需要用比特币账户的公钥去验证其签名是否正确便可以

验证某一交易的合法性.同态隐藏,即如果x,y不同,那么

它们的加密函数值E(x)和E(y)也不同,即加密函数值不会

出现碰撞,如果E(x)等于E(y),则x＝y.给定E(x)的值,

很难反推出x的值;给定E(x)和E(y)的值,可以很容易地计

算出某些关于x和y 的加密函数值.同态加法,即通过E(x)

和E(y)计算出E(x＋y)的值.同态乘法,即通过 E(x)和

E(y)计算出E(x∗y)的值.通过加法和乘法便可以扩展到

多项式.同态隐藏特性在比特币区块链系统中是实现零知识

证明的数学基础.

３．２　以太坊

３．２．１　以太坊概述

随着计算机的发展,互联网已经连接到了世界上的大部

分的地方,全球信息共享的成本越来越低.比特币区块链网

络通过共识机制和自愿遵守的社会合约,实现了一个去中心

化的价值转移系统且可以在全球范围内自由使用,这样的技

术改革体现了它的巨大力量.但是在比特币区块链系统中仍

然存在每个区块发布的时间长、基于交易的管理模式用户查

询余额时存在许多不便、脚本语言实现简单且只能进行简单

的转账交易等局限.故以太坊区块链尝试使用一个通用性的

技术项目,以构建任何基于交易的状态机.而且以太坊区块

链致力于为开发者提供一个紧密整合的端到端的系统,智能

合约的产生正是区块链进入２．０的标志性事件.在比特币中

进行挖矿是通过不断的尝试哈希值得到符合当前网络难度要

求的哈希值,即在比特币区块链系统中挖矿比拼的是计算机

的算力.在以太坊区块链的系统中,为了抵抗挖矿设备的不

断专业化,其在设计共识协议时对内存有一定的要求.其次,

新增的对智能合约的支持使以太坊区块链从工作量证明转向

权利证明提供了前提和基础.

比特币实现的是一种去中心化的货币,而以太坊区块链

的一个显著特点就是去中心合约的支持[２３Ｇ２４].相比于现实

社会中的合同,在现实社会中参与方之间签署的合同的有效

性需要政府或者一些司法手段来维护.并且现实中的合同有

一个明显的弊端,即当合同的参与方各自在不同的国家,他们

就没有一个公共的司法管辖权,那么要去签署合同形成共识
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是一件非常困难的事情,同时如果合同的签署方不按照要求

执行合同时,要对其采取强制措施也非常困难.对比上述现

实中合同的难题,我们设想是否可以通过编程的方式,将合同

固化成一个大家公认的程序代码并且一旦签署合约不管结果

好坏都不能更改合约的内容和否认执行.智能合约是将合同

里面的内容通过编程的方式写入以太坊区块链网络中,一旦

该合约被打包进区块链中,其合约的内容将不可更改,合约的

签署方也必须按照合约的内容进行执行.这样可以保证合约

参与方从开始就按照合约的内容去执行,且不存在否认或者

不执行的情况.

３．２．２　以太坊账户

在区块链中比特币区块链系统是基于交易的模式,在这

种模式下每个用户并不能显式地知道自己账户上比特币的余

额多少,在每次使用比特币进行交易时需要去查询余额.其

次,在比特币使用的过程中,收到的一笔比特币在使用时必须

一次性花出去,当消费金额小于总的比特币数额时,就必须使

用一个用于接受差额的地址,否则这部分的差额就会被认为

是矿工的交易费而全部转给矿工.这对于比特币用户而言是

非常不友好的.以太坊区块链最重要的一点是它支持智能

合约,因此以太坊区块链在设计时要求合约参与方需要有

比较稳定的身份.以太坊账户与普通银行账户的异同点

如表３所列.

表３　以太坊账户与银行账户

Table３　Ethereumaccountandbankaccount

account
Check
balance

Theaddressto
receivethebalance

Spendallyour
moneyatonce

Ethereum
account

Yes Yes Yes

Bank
account

Yes No No

以太坊区块链是基于账户模式的区块链,在进行转账交易

时只需要验证以太坊区块链账户上的余额是否充足,而不需

要说明以太坊区块链账户上以太币的来源.由于以太坊区块

链账户是基于账户的模式,因此在进行转账时并不需要一个

接受差额的地址,在使用以太坊区块链进行支付时直接在账

户上扣除即可.在比特币区块链系统中,因为没有确切的账

户,所以防范双花攻击的方式是去查验当前使用的比特币是

否已经被使用.以太坊区块链系统是基于账户的模式,当以

太坊区块链用户在使用以太币进行交易时,就从该用户的账

户上扣除相应的以太币,所以以太坊区块链系统可以天然地

防止双花的攻击.但是在该模式下,因为检测到有转账交易

便会直接去扣除某一账户上的金额,所以可能存在恶意的收

款方恶意地将转账交易进行重复发布的情况,因为交易是一

个合法的交易所以当该交易再次被打包到以太坊区块链中

时,付款方的账户会再次被扣除相应数额的以太币.为此,在
以太坊区块链交易中每个账户发起的交易都会有一个相应的

编号,用于记录该笔交易是当前账户发起的第几笔交易.以

太坊区块链矿工在进行打包交易时只需要去验证当前交易的

编号和用户账户状态所维护的交易的编号是否匹配,便可以

防范恶意节点的重放攻击.

以太坊区块链的账户可分为两类账户:一类账户为外部

账户,另一类账户为合约账户.外部账户记录着该账户的账

户余额、该账户当前已经发布的交易的数目等.外部账户通

过公私钥对账户进行控制,外部账户可以主动发起一个交易

并调用某些合约账户.合约账户不能主动发起一个交易,所
有的交易都必须由外部账户发起.当进行不同合约账户之间

的调用时,需要通过外部账户发起一个交易,并通过该交易调

用内部的合约账户,再通过内部的合约账户去调用其他的合

约.合约账户是通过合约账户的地址去调用合约.合约账户

需要保存合约的相关代码,账户相关的状态以及变量的取值

等,如图９所示.

图９　以太坊区块链账户模型

Fig．９　Ethereumblockchainaccountmodel

３．２．３　以太坊的状态树

在比特币区块链网络中,矿工去验证交易是否合法时,只
需要向前搜索该交易中使用的比特币是否合法以及交易是否

有合法的签名.但是以太坊区块链基于账户模式的账本并没

有显式地记录该账户上的以太币的来源.验证以太坊区块链

中交易是否合法便不能与比特币相同,故在以太坊区块链中

需要设计一种满足以太坊区块链网络的状态树.验证交易的

合法性,关键在于将交易信息与用户的账户状态信息关联,通
过交易去搜索到相关的账户然后验证交易的合法性.最直观

的一种想法是构建一张哈希表,它记录着每个账户的信息以

及对应的账户状态信息.因为哈希表是线性的,故在验证交

易有效性时只需要去查找哈希表即可,它的时间复杂度是

线性级别的.目前,不管是比特币区块链网络还是以太坊区

块链网络,在发布一个区块时都需要提供工作量证明.利用

哈希表去验证交易是否合法时,进行工作量证明需要将整

个哈希表中的内容组成一棵 Merkle树,将 Merkle树的根

哈希值存在区块的块头节点中,在验证交易是否合法时只

需要验证 Merkle树中的根哈希值是否正确便可以知道当

前状态下哈希表中数据的正确性.但是,以太坊区块链中

每时每刻都有交易发生,每时每刻都有用户的状态在不断

发生改变,所以每当有新的交易发生时,系统所维护的哈

希表的内容就会发生改变,全节点需要重新去构建一棵新

的 Merkle树.每次发生变化的账户相比以太坊区块链总

的账户数而言是非常小的,所以每次更 新 Merkle树 所 要
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花费的代价太大,在实现上不可行.

Merkle树的作用是维护各个全节点状态的一致性以及

查询账户余额.在使用哈希表在进行工作量证明时,如果哈

希表中的内容发生改变就需要重新构建 Merkle树,那么我们

设想是否可以直接使用 Merkle树而不使用哈希表,每当有交

易发生时只去修改与该交易相关的 Merkle树的节点,从而实

现全节点的共识.在当前已有的算法中并没有一个高效的算

法可以 快 速 查 找 和 更 新 Merkle树,并 且,对 于 非 排 序 的

Merkle树,相同的交易集合中不同的矿工组成的 Merkle树

的方式可能不同,这样计算出的根节点的哈希值不同,不利于

以太坊区块链系统的全网共识实现.如果将交易插入到排序

的 Merkle树的中间部位时,由于后面的交易排序与前面的顺

序相关,将新产生的交易插入到排序 Merkle树中时就需要更

新大部分的 Merkle树,这在真正的系统实现上也不可行.
基于上 述 不 足,以 太 坊 区 块 链 系 统 使 用 了 压 缩 前 缀

Merkle树(MerklePatriciaTree,MPT)的结构来存储账户的

状态.因为以太坊区块链账户的地址长度是固定的,且长度

为１６０位二进制数,即４０位１６进制数.如果采用前缀树的

方式来存储以太坊区块链的账户,构成的状态树的节点最多

只有１７个分支,其中１６位为十六进制的编码再加上一个结

束标志位.以太坊区块链账户的查找效率只与状态树的高度

有关.在树型结构中,不同的键值所对应的分支也不同,所以

使用前缀树来构建以太坊区块链的状态树一定不会发生哈希

碰撞.当以太坊区块链网络中产生新的交易时,即使不同的

矿工打包交易的顺序不同,但是每个交易可按照其地址编码

去寻找对应分支的叶子节点,所以当打包交易顺序不同时,形
成的前缀树的根节点还是一样的,满足了以太坊区块链网络

中全网共识性质的要求,当需要更新树中的某些账户时,只需

要找到对应账户的叶子节点,然后修改与该交易有关的路径

上的值即可,而不需要更新整棵树.为了防止以太坊区块链

系统中用户生产地址时产生哈希碰撞,地址空间一般设置地

会比较大.而在实际的应用系统中,用户的实际账户地址数

目与以太坊区块链的总的账户地址数目相比微乎其微,这就

会造成存储空间的极大浪费和增加查找账户的时间,因为可

能存在大量的节点只有一个分支一脉相承的情况,故我们可

以将这样的节点进行压缩,形成压缩前缀树.最后将树中的

普通指针改成哈希指针,便形成了以太坊区块链的状态树的

数据结构,压缩前缀 Merkle树使树的高度变小,提高了查找

账户的时间效率,并且从叶子节点向根节点去验证压缩前缀

Merkle树,便可以得到账户的状态以及账户的余额.压缩前

缀 Merkle树可以验证该状态树是否被修改.通过地址搜寻

压缩前缀 Merkle树可以很容易证明某个账户是否存在,这是

普通的 Merkle树不能实现的.以太坊区块链状态树的具体

结构如图１０所示.

图１０　以太坊区块链状态树结构

Fig．１０　Ethereumblockchainstatetreestructure

　　其中０表示在扩展节点中有奇数位空键值,１表示在扩

展节点中有偶数位空键值,２表示在叶子节点中有奇数位空

键值,３表示在叶子节点中有偶数位空键值.在实际的以太

坊区块链系统中账户的状态并不只是账户的余额,还有发布

交易次数、合约内容、随机数等.比特币状态树与以太坊状态

树区别如表４所列.

表４　比特币状态树和以太坊状态树

Table４　BitcoinstatetreeandEthereumstatetree

Tree Traverse Newtree
Compressed

storage
Blocklink

Bitcoin
statetree

Yes Yes Yes No

Ethereum
statetree

Yes No No Yes

当全节点监听到以太坊区块链网络中有新的交易产生

时,更新状态树并不是将整棵树进行重建,而是新建一棵包含

新产生的交易的状态树,而那些状态没有发生变化的地方不

需要再次构建,只需将当前新产生的区块的状态树的节点指

向前一个区块的状态树即可.其修改过程如图１１所示.

图１１　修改状态树

Fig．１１　Modifythestatetree
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以太坊区块链中设置的出块的时间间隔非常短,所以产

生分叉非常常见,分叉的区块中的交易需要进行交易的回滚

也比较困难.所以在修改状态树时,不能只生成与状态发生

变化的交易相关的状态树,同时也需要将指针指向未发生变

化的节点,以便在发生分叉时,方便交易的回滚.

３．２．４　以太坊的交易树和收据树

在以太坊区块链网络中,每个矿工节点都可以打包以太

坊区块链网络中的交易信息,这些交易信息会被矿工节点打

包成一个区块的形式最终发布到以太坊区块链网络上.而这

些交易信息所形成的交易结构被称为以太坊区块链网络的交

易树,其中,每个交易执行完以后会形成一个收据,用来记录

交易执行的具体内容以及相关信息.每一条交易信息都会形

成一条收据信息,并且它们在组织形式上也是一样的,我们称

这种数据的数据结构为以太坊区块链的收据树.在以太坊区

块链网络中,智能合约的执行及其调度过程比较复杂,保存交

易树和收据树有利于快速查询执行的结果.在以太坊区块链

系统中,状态树、交易树和收据树采用的是相同的数据结构,
这样有利于区块数据的管理,并且使用压缩 Merkle树可以实

现快速查找.例如,在状态树中可以使用用户的账号快速查

找与该账户相关的状态信息,在交易树和收据树中,可以通过

该交易在区块中的序号来查找.交易树和收据树与状态树的

不同点在于交易树和收据树只存储了当前区块的一部分信

息,而状态树则是保存了整个以太坊区块链网络中所有账户

的状态信息.在以太坊区块链网络中每个区块的交易树和

收据树是相互独立的,区块之间不共享节点;而状态树中,区
块之间的不变的用户状态是可以共享的.

在实际的使用过程中,想要进行默克尔证明,证明某个交

易的执行结果或者查找在某个时间段内与某个交易或者账户

有关的交易信息,例如,查找在过去十分钟内与某个智能合约

有关的交易信息,一个最直接、简单的方法就是扫描十分钟内

新生成区块的所有交易信息,去查找与该智能合约相关的交

易信息,但是该查找方法的效率非常低下.所以在实际的应

用中,以太坊区块链系统提供了一个布隆过滤器(BloomFilＧ
ter)的数据结构[２５],它可以在一个大的集合中计算出一个非

常紧凑的摘要信息,通过该摘要信息可以快速定位和验证某

一交易信息是否存在.在该集合中,一开始先对所有元素的

初值都赋值为０,当某一交易信息进行消息摘要后映射到该

集合中的某一位置时,将该位置的信息赋值为１,表示交易存

在.弊端是存在哈希碰撞的可能,所以当进行查找时,发现该

位置的元素为１时,并不能说明某一交易一定存在,还需要进

一步去检查交易树的信息,但是该数据结构一定可以确定某

一交易不存在,所以通过该性质可以快速过滤一些无关的区

块.其次,该数据结构并不支持删除操作,因为存在哈希碰撞

的可能,在删除时可能把另一个交易的交易信息一起删除,所
以为了系统的稳定,该数据结构并不支持删除操作.在以太

坊区块链系统中每个收据都保存了一个布隆过滤器记录用于

交易类型、地址等信息.并且会在块头形成一个总的布隆过

滤器的并集.其中布隆过滤器的数据结构如图１２所示.

图１２　布隆过滤器数据结构

Fig．１２　Bloomfilterdatastructure

　　每次查找交易记录时,只需要先验证区块的块头的信息,

如果区块的块头中布隆过滤器集合元素中没有该交易的信

息,那么在这个区块的块体里面一定没有该交易信息.如果

存在该交易信息,则继续查找该区块的区体中的具体的交易,

去验证该记录是否存在哈希碰撞的可能.

３．２．５　GHOST协议

在设计以太坊区块链系统时,为了改善比特币区块链系

统出块时间太长导致的工作效率不高的问题,在设计时将以

太坊区块链网络的出块时间缩减到了十几秒.但是在现实生

活中,数据在网络上的时间延迟最少也需要十几秒,所以,在
以太坊区块链系统中出现临时性分叉非常常见,这不利于以

太坊区块链网络中所有的节点形成一个共识,破坏了系统的

稳定性和安全性.在比特币区块链系统中,一些不在最长合

法链上的区块将被视为无效的区块而被丢弃,系统也不会给

发布该区块的矿工任何的出块奖 励.但 是,在 以 太 坊 区 块

链系统中存在大量的临时性的分叉,如果也将没有在最长

合法链中的区块丢弃,将会有大量的矿工发布的区块被丢

弃,这会打消矿工挖矿的热情,这会对以太坊区块链系统

的安全造成威胁.最后,比特币区块链系统中的方式对于

大型矿石而言会形成一个不成比例的优势,因为大型矿石

的计算能力 较 强,大 型 矿 石 会 沿 着 自 己 发 布 的 区 块 继 续

计算随机数的值,并且,大型矿石在网络中的接口较多,所
以大型矿石发布的区块更容易传播到网络的其他节点中,

使得一些个人矿工去接受大型矿石发布的区块.在这种

恶性循环下,大型矿石最终会形成一个不成比例的优势.

大型矿石不断地累积自己的优势,最终可能出现区块链被

某个大型矿石控制的情况,这对于区块链安全来说是致命

的,也是不能容忍的.

为了解决以上难题,以太坊区块链系统采用了 GHOST
协议作为它的共识协议.该协议将一些不在最长合法链上的

分叉的区块称之为叔父区块.它的一个核心思想是对于最终

没有成为最长合法链上的区块也会给予一定的出块奖励,并
且对于包含这些叔父区块的新发布区块也给予一定的额外奖

励,鼓励新产生的区块尽可能地包含这些不在最长合法链上

的叔父区块.每个新区块最多可以包含２个叔父区块,每包

含一个叔父区块矿工节点便可以获得当前网络出块奖励的

１/３２倍的额外奖励.这样有利于激励新区块尽可能地包含

叔父区块,有利于以太坊区块链系统出现分叉后及时地合并

这些分叉,维护系统的稳定.在以太坊区块链系统中,从当前

节点开始的往前七代的分叉的区块都被认为是叔父区块,这
样可以防止某一时刻出现的分叉的区块的数目大于两个时,

有些叔父区块将不能被包含在以太坊区块链网络中或者有些
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恶意的矿工节点有意不将叔父区块打包进以太坊区块链网络

中的情况.在以太坊区块链网络中的两种分叉情况及其具体

出块奖励的计算过程如图１３所示.

图１３　叔父区块的出块奖励

Fig．１３　Uncleblock’sblockreward

叔父区块被新区块包含时,新区块并不需要验证叔父区

块的交易信息的合法性.但是新区块需要去验证叔父区块是

否符合当前网络的难度要求.它们的奖励机制计算式如下:

unclereward＝８ＧUnclegenerations
８ ×target (３)

reward＝unclecounts×１
３２×targetreward＋

targetreward (４)

其中,unclereward 为叔父区块奖励;Unclegenerations为叔

父区块的代数;target为当前网络的难度阈值;reward 为新

发布的一个区块的出块奖励;unclecounts为当前区块叔父区

块的数目;targetreward为当前网络的出块奖励.以上共识

协议只将分叉中的第一个区块视为合法的叔父区块,可以提

高分叉攻击时的代价,在以太坊区块链的网络中大大减少了

以太坊区块链的分叉,提高了系统的安全性和稳定性.

３．２．６　挖矿算法

在以太坊区块链系统中,矿工节点也是通过不断的尝试

随机数的值来计算一个哈希值是否符合当前网络难度要求的

方式去挖矿.但是以太坊区块链系统在设计之初将如何抵抗

挖矿设备的专业化和进行从工作量证明转向权益证明做了准

备,以太坊区块链的挖矿算法针对这两点要求设计了一个和

比特币区块链系统完全不同的挖矿算法.首先,在以太坊区

块链系统中有两种不同大小的数组,其中较小的数组大概在

１６×１０６ 左右,我们称之为缓存数组,主要的作用是用于轻节

点去验证交易的合法性以及生成矿工挖矿时需要保存的大的

数组.

缓存数组的生成方式为:１)计算一个随机种子的哈希值,

得到缓存数组的第一个元素;２)通过数组的第一个元素计算

哈希值得到该缓存数组的第二个元素;３)以此类推,直到整个

数组的元素填充完成;４)数组每隔３０００个区块会进行一次更

新操作.工作量证明数组的生成方式为:１)计算一个伪随机

数的哈希值,得到对应缓存数组中的元素的位置;２)按照伪随

机的顺序,在缓存数组中进行２５６次查找得到２５６位的一个

数;３)利用该数去计算哈希值,便可以得到工作量证明数组的

第一个元素;４)后面的元素按照同样的方式依次生成.数组

生成过程如图１４所示.

图１４　以太坊验证数组生成方式

Fig．１４　Ethereumverificationarraygenerationmethod

在进行验证时,矿工节点通过区块的块头信息和随机数

的值计算哈希值得到第一个元素的位置信息.取该位置元素

以及和它相邻的元素的值,以同样的方式进行６４次取值得到

一个１２８位的元素,计算该元素的哈希值是否符合当前网络

的难度要求.如果满足当前网络的难度要求,则表示找到该

随机数的值;若不符合当前网络的难度要求,否则继续去计算

下一个随机的值.

３．２．７　难度调整

在比特币区块链系统中,为了维 持 系 统 的 稳 定,每 隔

２０１６个区块便会调整一次当前网络的难度阈值,从而将系统

的出块时间维持在１０min左右.而以太坊区块链系统中,当
前网络的难度阈值是动态变化的,下一个区块的挖矿难度与

当前的父区块有密切的联系.其具体的以太坊区块链系统的

难度调整算法如下所示:

D(H)＝
D０,Hi＝０且D０≥１３１７０７２
max(D０,P(H)Hd＋x×δ２)＋ε,其他{ (５)

其中,D(H)是当前区块的难度,D０为创世纪块的出块难度且

D０的最小值为１３１７０７２,即整个以太坊区块链系统的难度是

大于或等于１３１７０７２的.以太坊区块链的难度调整是将基

础部分P(H)Hd＋x×δ２ 和难度炸弹部分相加得到.基础部

分的P(H)Hd为父区块的难度,每个新区块的难度都在父区

块的难度基础上进行调整;x×δ２ 主要用于调节出块难度,维
持系统的出块速度;ε是难度炸弹,难度炸弹的设置主要是为

了将来从工作量证明转向权益证明的过渡做准备.为了防止

有些矿工拒接从工作量证明转向权益证明而导致当前的以太

坊区块链出现硬分叉的情况,可以利用难度炸弹这个特殊的

参数将以太坊的工作量证明的难度设置地非常大.如果矿工

节点不转向权益证明,那么该矿工将无利可图,所以难度炸弹

为工作量证明向权益证明转变做准备.
将上式各参数展开可写为:

Hi′≡max(Hi－３００００００,０) (６)

ε≡ ２Hi′÷１０００００›－２ (７)

δ２≡max y－ Hs－P(H)Hs

９
,－９９( ) (８)

x≡ P(H)Hd

２０４８
(９)

其中,x是调整单位,由每次调整的单位的父区块的出块难度

除以２０４８向下取整得到;δ２ 是调整的系数,它与父区块相关

联.其中y表示父区块中叔父区块的数目,如果父区块中包

含了叔父区块,则y设置为２;如果父区块中没有包含叔父
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区块,则y设置为１.这样做的主要目的是为了保持货币发

行量的稳定,因为如果父区块包含了叔父区块,那么该区块所

获得的出块奖励将会大于当前网络的出块奖励,因此在挖下

一个区块时会相应地增加挖矿难度.Hs为当前区块时间戳,

P(H)Hs为父区块的时间戳,他们相减得到先后两个区块出块

的时间间隔.如果时间间隔小于９s,表示当前出块的时间太

短,当前网络的难度较低,向下取整为０故整个网络的出块难

度将会上调.如果时间间隔大于９s小于１８s,表示当前出块

的时间符合系统的难度要求,向下取整为１故整个网络的出

块难度将不会改变.如果时间间隔大于１８s,表示当前出块

的时间太短当前网络的难度较高,向下取整为２故整个网络

的出块难度将会下调.但是,整个难度系数的调整应不超过

９９个单位.这是为了防止黑客攻击和其他意想不到的黑天

鹅事件.ε是一个２的指数函数,每产生１０００００个区块便会

增大一倍,所以后期将会增加地非常快,这也是难度炸弹的由

来.H′为假的区块号,因为在拜占庭阶段[２６Ｇ２７]以太坊区块链

系统的难度已经变得非常高,但是转向权益证明的准备还不

充分所以不得不进行一次区块序号的回调.Hi为真正的以

太坊区块链的块号.

３．２．８　权益证明

比特币和以太坊目前使用的挖矿算法是工作量证明,以
这种方式进行挖矿的一个弊端是会消耗大量的电力资源,在
一定程度上会造成资源的浪费和环境的污染.所以以太坊区

块链系统在设计时,便考虑要采用将工作量证明逐渐转向权

益证明的方式来进行挖矿.权益证明的核心思想是,通过每

个矿工手中所持有的以太币的数量来决定该矿工在这次投票

过程中所占的权重,同时也是在利益分配时的权重.并且,采
用工作量证明的系统的安全并不是闭环的;因为在工作量证

明进行挖矿时,每个矿工发布一个区块实际上是在进行计算

机算力的比拼.计算机的算力是可以通过实体世界的货币买

入大量的挖矿设备来得到,故只要有足够的财力便可以聚集

超过５１％的算力来发动攻击[１５].而使用权益证明的系统中,
决定系统中区块的发布是通过矿工手中所持有的以太币决定

的.当某个恶意的矿工节点想要发动攻击时,必须要有足够

的以太币才能成功.在大量买入以太币的过程中,必然会导

致以太币价格的上涨,所以说采用权益证明设计的系统其安

全性是闭环的.但是,权益证明和工作量证明这两种方式并

不是互斥的,例如,矿工可以用自己手中持有币的多少去降低

挖矿难度.矿工将自己手中的币投入到这种混合系统中,系
统将矿工投入的币锁定并减小矿工的挖矿难度.当矿工挖到

一个区块并发布到网络上时,矿工在系统中锁定的币不能直

接提取出来,而是要等达到一定数目的区块后才能进行提现

继续使用.
在早期,为了使工作量证明向权益证明转变,使用的权益

证明的协议为 CasperFFG 协议[２８Ｇ２９],用于为工作量证明提

供最终证明.交易一旦写入,那么该交易将不会被回滚.其

具体的实现过程为:矿工投入一定的保证金,使得该矿工节点

成为验证者具有一定的投票权,可以决定哪一条链是最长合

法链.其中,投票的权重是由矿工投入的保证金的多少决定

的.投入系统的保证金将会被系统锁定,当有矿工节点获得

投票权但是却不作为,系统将会扣除该矿工节点一定的保证

金.如果矿工节点进行恶意投票,即在两个有冲突链上都进

行投票,那么系统将会扣除该矿工节点的所有保证金,回收的

保证金将会直接被销毁.在区块链中,每发布１００个区块作

为一个纪元.在每个纪元中矿工节点都需要进行两轮的投

票,分别成为预投票和确认投票.在这两轮投票中都必须有

２/３以上的验证者验证通过才能通过.每个验证者都有一定

的任期,在任期结束后等待一段时间,验证者便可以取回自己

当初投入的保证金和得到相应的奖励.在改进后,将前一个

纪元的５０个区块作为先验消息,后一个纪元的５０个区块作

为确认消息.这样每个验证只需要进行一栏的投票即可,可
提高系统的效率,其具体过程如图１５所示.

图１５　权益证明工作过程

Fig．１５　Proofofequityworkprocess

３．２．９　智能合约

智能合约的本质是运行在区块链上的代码序列,代码逻

辑定义了合约内容,智能合约的账户保存了合约当前的运行

状态,例如账户当前的余额、交易次数、合约代码等.它的存

储方式为一棵压缩的 Merkle树的结构.创建一个智能合约

是通过一个外部账户发起一个转账交易到０×０的地址.其

中转账金额为０,但是要支付汽油费,合约代码放在数据域里

面.以太坊中的交易具有原子性,一个交易要么全部执行完,
要么回退到交易的初始状态.所以,在智能合约的运行过程

中,如果出现错误交易会自动回滚到初始状态,但是在执行智

能合约过程中消耗的汽油费则不会退回到发布交易的账户.
为了防止矿工为了获得大量的汽油费一次性打包很多交易,

在以太坊区块链系统中对一个区块的汽油费进行了限制.但

是这并不是固定的,每个矿工可以在上一个矿工发布的区块

的基础上做出一定的微调.
当一个全节点打包交易时,有一些交易是对智能合约的

调用,那么全节点应先执行完智能合约后再进行挖矿.智能

合约在执行过程中,任何状态的修改都只是对全节点本地的

状态树的修改,只有当该全节点获得记账权发布一个区块时

才能获得汽油费,其他节点不获得汽油费,并且全网的矿工节

点必须更新自己本地的全节点的状态信息,最终形成全网共

识.与比特币区块链的不同点在于,以太坊区块链中发布到

区块链中的交易不一定都可以成功执行,因为执行交易需要

一定的汽油费,可能存在汽油费不足的情况,导致交易执行
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错误.汽油费只有将交易成功发布到区块链上形成全网共识

后才收取,所以执行错误的交易也是可以发布到区块链上.通

过收据树和交易树中的状态域查看当前交易是否成功执行.
智能合约的另一个特点是不支持多线程,因为在以太坊

区块链系统中输入一组交易时,必须要有一个确定的输出,而
多线程中的多个核对内存访问的顺序不同,得到的结果有可

能不同,从而破坏全网的共识.

３．３　共识协议对比

共识,顾名思义即大家都接受的观念或规则.如,你约了

一群人出去玩游戏,玩游戏需要制定一个规则,在玩之前事先

规定好游戏的输赢以及奖惩措施,在游戏开始之前需要每个

参与游戏的人都同意这个游戏规则并达成一致意见,这样才

能保证整个游戏的公平性.而在这个游戏中,这个游戏规则

就是游戏的共识.同样地,在区块链系统中也需要这样一个

共识,使得区块链系统在工作过程中可以公平有序地进行.
对区块链系统而言,共识是一个决策的过程,它的目标是确保

所有参与者在添加新数据块后,能就其当前状态达成一致.
换言之,共识协议是为了确保一条链的正确性,并为做出贡献

的参与者提供激励措施.共识协议对区块链来说非常重要,
它可以防止一个人单独控制整个系统,并确保每个人都遵守

网络规则.以比特币区块链为例,虽然中本聪创造了比特币

区块链,但他对这条链并没有所有权,比特币区块链完全是透

明和开放的,网络中的每个节点都是平等的.总的来说,一个

协议就是一套人为制定的规则,它应该有利于确保在线交易

的可行性、消除双重损毁的可能性、确保参与者不作弊、确定

性的逻辑规则、以加密技术和密码学作为安全基础、使网络协

议得以延续等.目前行业中有多种区块链协议,我们分析了

几种共识协议的使用场景以及优缺点,如表５所列.

表５　共识协议对比

Table５　Consensusagreementcomparison

工作原理 使用范围 使用案例 优点 缺点

ProofＧofＧWork
(PoW)

容易检测结果的正确性,
但是很难找到反向找到

解决方案

公有链 比特币、以太坊、莱特币
能够保证两个互不信任的参与者在同一个网

络中工作,任何人的加入不需要任何许可

交易 的 成 本 高

并且 处 理 效 率

低

ProofＧofＧStake
(PoS)

抵押的资源越大,网络允

许这个验证者创建块的

概率就越高

公共/
私有区块链

Cosmos,Tezos,Ethereum
也正准备从PoW 转向

PoS

能够保证两个互不信任的参与者在同一个网

络中工作,任何人的加入不需要任何许可,并
且交易的处理效率比PoW 高的多

目前 实 现 较 为

困难

DelegatedＧProofＧ
ofＧStake(DPoS)

参与者将新块的生产委

托给被选出来的、数量固

定的验证者

公共/私有区块链 Eos、Bitshares
DPoS通过减少验证者的数量来提高交易速

度以及创建块的速度,与 PoS相比,DPoS更

快更公平

在一 定 程 度 是

一个 完 全 的 去

中心化的系统

工作原理 使用范围 使用案例 优点 缺点

ProofＧofＧActivity
(PoA) PoW 和PoS的混合 公共区块链 Decred

结合了PoW 和PoS协议,在一定程度上 PoA
协议为矿工和普通网络成员之间提供了平衡

多个 协 议 共 同

工作,系统更为

复杂

ProofＧofＧLocaTIon
(PoL)

使用 信 标 记 录 特 定 的

GPS位 置,可 查 看 处 于

同步状态的节点,然后用

临时标记来标记其存在

公共区块链 FOAM、PlaTIn
依赖于BFT信标,它在区块链中记录地理位

置和时间标记,从而防止系统中断和欺诈

BFT信 标 的 质

量会 影 响 系 统

的质量

ProofＧofＧImportance
(PoI)

和 PoS 类 似,增 加 了 一

个影 响 力 排 名 的 附 加

条件

公共区块链 NEM 同PoS
目前 实 现 较 为

困难

ProofＧofＧElapsedＧ
TIme(PoET)

块是在相同的时间里以

及受信任的环境中创建

的

私有/
联盟区块链

IntelLedger 该系统类似于工作证明,但使用的电力较少

是一 个 具 有 中

心化 性 质 的 系

统

４　区块链的应用

本节介绍了区块链技术中一些较为成熟的应用项目.区

块链最早是在比特币系统中被提出,随着比特币系统的稳定

发展,越来越多人意识到区块链背后的技术具有潜在的价值,

并且将这一技术进行提炼并应用在不同的领域中.Swan在

«区块链:新经济蓝图»[９]一书中将区块链的应用定义为３个

层次,区块链１．０－３．０.区块链１．０是以比特币为代表的虚

拟数字货币,进行最简单的转账操作.区块链２．０是以以太

坊为代表的智能合约的时代,它扩展了比特币的简单模式,将
区块链技术应用到金融领域,如股权、债券、信贷等.区块链

３．０则是将区块链扩展到了一些非金融领域中,覆盖人类生活

的方方面面,使人类在日常生活中可以不依靠可信的第三方或

机构而建立信任,实现信息共享,如医疗健康、知识产权等.

４．１　货币金融领域

比特币是最早实现去中心化的加密货币,它使用一种全

新的分布式记账技术,使得交易过程去中心化.它无需可信

第三方或者机构来保证交易的合法性,而是通过网络中所有

节点的公共监督和维护来保证.目前,除了比特币平台自身,

还衍生出了许多基于比特币平台创建的其他代币.随着比特

币逐渐受到人们的关注,在比特币中获取利益的越来越多,导

致了比特币的挖矿越来越难,挖矿设备不断走向专业化.莱

特币(Litecoin,LTC)是早期比特币的一种代币.它在技术原

理上与比特币基本相同,但是实现了一种更为轻量的数字资

产.因为算法降低了硬件成本,使得普通的计算机也能进行

挖矿.而后又有瑞波币的发行,瑞波币与比特币之间存在较

大的差异.瑞波币在其设计上试图实现一个灵活的货币流动

体系,主要是处理一些债务关系.它在其中扮演一个货币的

中间转手人,帮助两个不同价值体系的货币实现兑换,并从中

收取一定的手续费.达世币是基于比特币开发的一款支持即

时交易的以保护用户隐私为目的的数字货币.它针对比特币

出块时间长和在全网公开交易的情况做了进一步的改进:一
是提高了交易速度;二通过匿名技术,使得交易无法追踪查

询.达世币中交易基本上都是瞬间完成,并且通过混币服务,
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在交易过程中保证用户交易的隐私性.未来币是一种全新开

发和设计的第二代去中心化虚拟货币,也是第一个完全基于

权益证明的第一代数字货币.在未来币中挖矿不再需要消耗

大量的计算资源和电力资源,每个用户可以根据自己账户上

的余额去发布新区块,最后根据余额所占的比例来进行利益

的分配.表６是针对以上几种货币系统进行对比的结果.

表６　区块链的６种加密货币对比

Table６　Comparisonofsixcryptocurrenciesofblockchain

BTC LTC XRP DASH ETH NXT
目的 去中心化货币 进比特币 货币兑换 隐私保护 提供智能合约 使用POS算法

发行方式 挖矿 挖矿 预挖矿 挖矿 挖矿 IPO方式

时间 １０min/块 ２．５min/块 ５s/块 ２．５min/块 １５s/块 １min/块

货币总量 ２１００万 ８４００万 １０００亿 ２２００万 无上限 １０亿

共识机制 POW POW OpenCoin POW＋POS POW＋POS POS
加密算法 SHA２５６ Script RTXP X１１ Ethash Curve２５５１９
挖矿设备 ASIC GPU,ASIC 无 GPU,ASIC GPU 无

４．２　扩展的其他领域

目前区块链已经参透到了各行各业,不断有创新性应用

问世.区块链技术源于比特币,因此我们最直接想到的一个

应用就是在金融领域.传统的货币支付体系的作用主要是安

全地存储货币和提供货币交换的中心.将区块链技术应用到

传统的货币支付系统中,因为数字化货币具有不可篡改的特

性所以可以达到与传统货币相同的功能,并且在中间省去了

大量的成本.换句话说,区块链技术可以实现更加直接的支

付,甚至在跨国交易实现超级费率的支付.鉴于这一优势,围
绕跨国转账的代币也兴起.William 等[３０]分析了区块链对传

统银行业的冲击,并且讨论和分析了银行业中开发分布式账

本需要考虑的问题.一些研究者也基于区块链技术去搭建属

于自己的购物系统架构[３１]、开发租用物品平台[３２]、以及考虑

使用电子货币来进行薪资的支付[３３].这些都是区块链在金

融领域的扩展.

众所周知,区块链的两个最为重要的特性就是不可篡改

性和溯源性.交易在区块的共识机制下按照时间的顺序添加

到区块链的尾部,想要修改其中的信息所需花费的代价是极

高的也几乎是不可能的.这种特性在一些需要进行溯源的场

景中非常重要,比如在产品的供应过程中,需要保证自己的产

品是否已经被人替换.个人数据的知识产权保护,可以通过

区块链技术实现数字资产的确权.我们无时无刻不在接触社

交媒体,在社交媒体上进行言论发布所需的成本也非常低,通
过区块链的该特性,可以迅速追踪用户的声明和发言,对于一

些危机国家安全或可能造成社会动荡的一些不当言论进行快

速追责.除此之外,将区块链技术应用于保险领域,可以有效

防止骗保、骗险等恶意行为,从而维护商家的利益.政府[３４]

的工作受到公众的监督,其政务信息、贷款信息、文献信息

等[３５]都需要做到公开公正.政府项目的招标需要公平公正,

区块链技术可以在一个不信任的环境中在竞标者之间形成一

个共识,例如把自己的竞标价格的哈希值发布到区块链上,当
竞标结束时可以通过区块链中的数据作为自己竞标时的依

据.这样既保证了消息的公开公正,也减少了在一个不信任

环境中形成共识所需要花费的成本代价.

物联网[３６Ｇ３９]是目前比较流行的一个学科分支,由物联网

衍生出许多的技术也被应用在生活的各个方面.但是物联网

主要是通过传感器将物理世界与网络世界连接在一起,这就

不可避免地带来了许多安全隐患,最为直观的就是物联网上

缺乏中心控制、设备异构,信息执行容易被篡改.其中区块链

技术正是在一个不信任环境中建立的安全机制,其去中心化

的分布式网络正好弥补了物联网的这一缺陷,例如将区块链

技术应用到智能家居、智慧交通、智能电网、基础设施以及一

些通信资源[４０Ｇ４５]的分配等.

最后,将区块链技术应用到医疗等对数据保密性要求较

高的领域[４６Ｇ４８]也是目前比较常见的.医疗数据的共享可以

极大地促进医疗事业的发展,但是医疗数据都是患者的隐私

数据,对于这类数据一般都有较高的保密要求,这对不同机构

之间分享数据来提高精准诊断与治疗,甚至是降低医疗成本

都是一个巨大的挑战.面对电子医疗技术的挑战,将区块链

技术引入后便可缓解冲突.因为区块链技术使用密码学的一

些技术例如哈希运算、非对称加密等使得数据在公开后仍能

确保安全.其次,在药品溯源方面引入区块链技术,用户可以

通过互联网查询药品的来源,预防非法机构将一些伪劣的药

品以次充好.

４．３　未来展望

受市场需求的影响,不断产生了一些具有更高计算能力、

更高效的计算机.量子计算也从基础的理论研究逐渐转向现

实应用的研究.这对经典的密码学造成了极大的冲击和挑

战.此外,Grover算法也有可能会影响到对称加密和哈希算

法,但目前我们并不知道如何获得相比传统计算机更多的二

次加速.而区块链实现的匿名性、自治性、开放性、可溯源性

等优良性质,是通过公钥加密和哈希函数提供的.量子计算

的快速发展使得目前的共识协议在不久的将来被成功攻击的

可能性增大,从而降低了区块链的安全性.如何预防区块链

的量子攻击,重新设计区块链,将会是未来的一个发展趋势.

利用能够抵御量子攻击的密码系统,从而创造出被称为后量

子、量子证明、量子安全或抗量子的密码的区块链系统也是当

前亟需解决的一个问题.但是总的来说,区块链与量子计算

的较量中,目前是区块链更胜一筹,因为量子计算机离真正的

商用还有一段距离.

结束语　自２００９年比特币系统上线以来,其不仅扩展了

支付形式,促进了金融领域的发展,也在各个领域都取得了一

定的成就.但是其成功的背后也暴露了一定的问题,如技术

的漏洞、交易中浪费资源和跨链的协议问题.现在比较流行

的以太坊平台,其用于编写智能合约的 Solidity语言并不支

持小数点的使用,而且编写代码对使用的堆栈空间都有不同

程度的要求.这些情况都会给程序编写人员带来一定的不

便,而且在实际的程序的实现过程中,可能存在着一些还无法

遇见的技术漏洞.目前的两大主流数字货币比特币和以太币

使用的挖矿技术主要是工作量证明,这将会消耗大量的电力
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资源,也给区块链技术的扩展带来了一定的限制.最后,随着

区块链技术的发展,区块链技术会应用到不同领域,这些不同

的公链在各自的领域实现着不同的价值.然而,一个公链的

产生就意味着一种新的数字货币的产生,怎样实现这些不同

币种的流通,没有一个统一的协议作为支撑.故在这种场景

下,怎样实现跨链协议的统一标准也显得尤为重要.
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