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摘　要　Python语言及生态是机器学习等人工智能系统的重要基础,已成为目前主流机器学习框架如 TensorFlow,PyTorch,

Caffe,CNTK等的首选实现语言.Python虚拟机本身的安全性和可靠性对这些机器学习框架的安全性提供了基础保障,但

Python虚拟机 CPython内部包含大量由 C/C＋＋构建的本地代码,其安全漏洞模式尚未被充分研究和理解,系统的漏洞分析

和修复技术也亟待研究.为此,提出了一个对Python虚拟机本地代码的分析研究框架 PyGuard,该框架使用静态程序分析技

术对虚拟机中的本地代码进行安全性扫描和分析;利用该框架对Python语言的官方虚拟机 CPython进行了安全性实证研究,
实验结果发现了最新版本的虚拟机(Cpython３．９)中４５个安全漏洞,表明了该框架对实际Python虚拟机本地代码安全性分析

的有效性;基于该框架和安全性进行了实证分析,分析了虚拟机本地代码中的安全漏洞模式,给出了对安全漏洞的修复建议.
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Abstract　ThePythonprogramminglanguageanditsechoＧsystemscontinuetoplayimportantrolesinmodernartificialintelligent
systemslikemachinelearningordeeplearning,andareamongoneofthemostpopularimplementationlanguagesinmodernmaＧ
chinelearninginfrastructureslikeTensorFlow,PyTorch,CaffeorCNTK．ThesecurityofthePythonvirtualmachinesiscritical
tothesecurityofthesemachinelearningsystems．However,duetotheexistenceofhugenativecodebaseinPython’sCPython
virtualmachine,it’sagreatresearchchallengetostudythesecurityvulnerabilitypatternsinPythonvirtualmachinesandthe
techniquestofixthesevulnerabilities．ThispaperpresentsanovelvulnerabilityanalysisframeworkPyGuard,whichmakesuseof
thestaticprogramanalysistechniquestoanalyzethesecurityofnativecodeinPythonvirtualmachines．Thispaperalsointroduces
aprototypeimplementationofthisframeworkandreportstheexperimentalresultsofanempiricalsecuritystudyoftheCPython
virtualmachine(version３．９):wehavefound４５newsecurityvulnerabilitieswhichdemonstratestheeffectivenessofthissystem．
Wehaveconductedathoroughstudyofthevulnerabilitypatternsandgivenataxonomy．
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１　引言

Python语言及其生态因编程便利、接口友好、易部署等

优势,在机器学习、人工智能、数据科学和信息安全等领域中

得到越来越广泛的应用.主流机器学习框架如 PyTorch,

TensorFlow、Caffe、CNTK、飞桨等都提供了Python语言的编

程接口支持.
目前机器学习系统已经被越来越多地应用在医疗、自动

驾驶等高安全需求领域中,这些领域对机器学习系统以及

Python语言提出了更高的安全需求.Python语言是一种

动态类型的解释型语言,其安全性研究可分成两个方面:一方

面是对Python语言本身的安全性的研究;另一方面是对 PyＧ
thon语言运行时环境即 Python虚拟机的安全性的研究.对

于第一个方面,由于 Python程序是动态类型的,安全相关的

操作在运行过程中都会被检查和处理,尽管这相对于静态类

型的语言来说,降低了执行效率,但动态检查可以保证程序的

类型安全和内存安全.
对于第二个方面即 Python虚拟机的安全性由于实际的

Python虚拟机如 CPython等都包含大量的 C/C＋＋构建的

本地代 码,Python 虚 拟 机 本 地 代 码 的 安 全 性,已 经 成 为



Python语言生态安全性的短板,也是易被攻击的薄弱环节;
已经公布的许多Python安全漏洞都和Python虚拟机的安全

性相关,例如,在 CVEＧ２０１７Ｇ１０００１５８漏洞中,整型溢出导致

堆溢出,进而导致任意代码执行.
１．img_ttable_ptr;/∗structcontainingimgdata,１０kBeach∗/

２．intnum_imgs;

３．􀆺

４．num_imgs＝get_num_imgs();

５．table_ptr＝(img_t∗)malloc(sizeof(img_t)∗num_imgs);

６．􀆺

上面的代码(cweＧ１９０)打算分配大小num_imgs表,但由

于num_imgs变大,计算确定列表的大小最终将溢出.这将

导致待分配非常小的列表.如果后续代码在列表上运行,认
为它和num_imgs一样长,可能导致许多类型的边界问题.

我们认为,Python虚拟机本地代码安全性研究的挑战,
主要包括两个方面.

(１)本地代码安全性研究挑战:本地代码由于其语言 C/

C＋＋中包括的固有不安全特性,容易引入整型溢出漏洞、格
式化字符串攻击、缓冲区溢出、堆溢出等安全漏洞且难以被发

现和修复.尽管目前已有大量针对这些安全漏洞的一般性研

究工作,但还没有专门针对Python虚拟机本地代码的特有安

全漏洞及其分类的专门研究和系统性的结论.
(２)Python代码和本地代码交互的安全性挑战:Python

代码可以通过本地方法接口与本地代码交互,由于托管代码

和本地代码内存模型、数据表示、语义等方面的本质差异,使
得这类交互中可能引入特有的安全漏洞,对这方面的安全漏

洞的产生机理和修复机制的研究亟待进行.
针对以上安全研究现状和技术挑战,本文提出了一个针

对Python虚拟机本地代码安全的扫描框架 PyGuard,在 PyＧ
Guard中,我们采用了静态程序分析和代码扫描技术,并结合

数据统计分析方法和差异代码测试技术,对Python虚拟机中

的本地代码、以及Python托管代码的本地方法接口代码进行

安全扫描.对于本地代码,我们充分采用了现有成熟的本地

代码技术、方法以及工具;而对于更加特殊的 Python本地方

法接口代码,我们研究并给出了有针对性的代码扫描技术和

方案,并进行了实现.
为了验证该方法和框架的有效性,我们实现了该框架

PyGuard的原型系统,并利用该原型系统,对 Python官方虚

拟机CPython３．９版本进行了系统安全性扫描和分析,该版

本的虚拟机中共包括４２３７２１行本地代码.实验结果表明,

PyGuard发现了CPython虚拟机中４５个新的安全漏洞,这表

明该系统对于扫描和发现实际 Python虚拟机本地代码的安

全漏洞是有效的.
本文对PyGuard扫描得到的 Python虚拟机中的安全漏

洞进行了系统性的研究分析,总结了这些漏洞的特点,并给出

了对这些安全漏洞的修复建议;这给后续该方向的工作提供

了有益的启示.
总结起来,本文的技术亮点和主要贡献如下:
(１)提出了一个针对Python虚拟机本地代码进行安全性

分析的框架PyGuard;
(２)构建了该框架的实际原型系统,并利用该系统对 PyＧ

thon３．９版本的虚拟机CPython中的本地代码进行了安全性

扫描分析和实证研究;

(３)系统分析了Python虚拟机本地代码的安全漏洞特点,
并进行了系统的漏洞分类,给出了对安全漏洞的修复建议.

本文第２节介绍Python虚拟机本地代码和本地方法接

口代码安全性研究的相关工作;第３节介绍本地代码安全性

分析研究框架 PyGuard的架构设计;第４节介绍在 Cpython
３．９虚拟机上进行的实验并对实验结果进行分析,以验证系

统的有效性;第５节总结一般性的安全漏洞模式,并讨论修复

建议;最后总结全文并展望未来.

２　相关工作

对本地方法代码和对虚拟机本地方法接口安全性的研

究,一直是非常重要的研究方向,目前已经有较多相关的研究

工作,本节对相关研究工作进行介绍.

２．１　本地方法代码安全性

CPython虚拟机是使用C语言实现的Python解释器,然
而C代码本质上是不安全的,许多研究也证实了这一点[１Ｇ２].

C语言的安全性研究一直受到业界的关注.例如,Ccure[３]和

Cyclon[４]通过静态和动态检查的组合为C代码提供了安全保

证,在保留 C语言的语法和语义的同时,防止 C程序中常见

的缓冲区溢出、格式化字符串攻击和内存管理错误.
缓冲区溢出会导致存储单元被重写,引发不可预料的后

果.StackSmashingProtection是一种简单而高效的缓冲区

溢出保护技术,但其容易受到逐字节攻击.Wang等[５]提出

多态SSP(PＧSSP)技术,该技术的核心思想是为一个新的进

程/线程或一个新的函数调用重新随机化canaries,确保攻击

者猜测canaries的优势不会随着不同的实验而累积,从而击

败了逐字节攻击.而Jang等[６]的研究则是通过生成替换代

码的技术,检测和防止包含缓冲区溢出漏洞的语句.Bao
等[７]将目标执行引入静态分析工具中,降低了缓冲区溢出静

态检测误报率.Ren等[８]和 Dahl等[９]则引入机器学习和神

经网络模型来检测缓冲区溢出漏洞.Shao等[１０]则对缓冲区

溢出分析领域的研究方向做了系统性的总结.

C语言中内存错误引发了无数的安全问题.Zhang等[１１]

基于静态分析技术,提出一种基于路径敏感的值流分析内存

泄漏检测方法.Gregory等[１２]引入动态类型的 C/C＋＋,通
过在运行时使用动态检查每个对象的有效类型来检测内存错

误.动态内存错误检测技术也被广泛应用于定位和修复导致

内存错误的代码,Xu等[１３]提出了一种基于动态二进制转换

的动态内存错误检测方法,该方法结合调用堆栈跟踪方法和

IR语言级内存错误检测方法,以提高检测成功率.但是这些

技术不能处理细粒度的内存访问错误,并且大多依赖源代码

或调试信息来恢复内存边界信息,不能直接应用于检测二进

制代码中的内存访问错误.Li等[１４]提出了内存访问完整性,
一种在二进制可执行文件中检测细粒度内存访问错误的动态

方法.Zhu等[１５]就目前内存泄漏检测存在大量误报的原因,
提出使用机器学习算法学习程序特征与内存泄漏之间的相关

性,构建分类器,以降低内存泄漏检测结果的误报率.

２．２　本地方法代码安全性

现实世界的系统许多是异构的,它们使用不同编程语言

开发,通过外部函数接口(ForeignFunctionInterface,FFI)进
行交互.然而,由于语言特性的差异,如内存管理、异常处理

和类型系统等,编写安全可靠的多语言程序并不容易.因此,
针对FFI的研究也一直是业界的研究热点.

５７４蒋成满,等:Python虚拟机本地代码的安全性实证研究



Furr等[１６]提出了一种多语言类型推断系统,用于检查

OCaml外部函数接口调用,以防止引入类型和内存安全违

规.他们的工作是跟踪C语言中的 OCaml类型,以静态地防

止C代码滥用OCaml类型,保证了Ocaml外部函数接口的类

型安全性.并且进一步扩展了系统[１７],用于检查使用 Java
本地接口(JNI)程序的类型安全性.

Jiang等[１８]围绕JNI调用中内存泄漏的问题,扩展了JaＧ
va字节码指令,消除跨语言分析的障碍,利用过程间分析方

法检测JNI调用中的内存泄漏.Tan等[１９]提出SafeJNI的框

架,通过对 C代码进行静态和动态检查,保证了调用本地 C
方法时的类型安全.针对Java和本地方法中异常处理方

式[２０Ｇ２２]的差异,构建了一个新的静态分析框架,用于发现JaＧ
va本地代码中的异常处理错误.并在这些工作的基础上,进
一步对JDK 中的本地代码进行实证安全性研究[２３],提出了

一些漏洞模式.
但是,对Python/CAPI安全相关的研究很少,主要集中

在经典的漏洞模式和引用计数错误上.Python使用引用计

数来管理对象,但是,本地方法创建的对象不受垃圾收集器

(GC)的控制,它的引用计数不能自动调整.Pungi[２４]使用仿

射抽象来静态分析程序的SSA 形式.RID[２５]使用了不一致

路径对检 查 来 放 松 Pungi的 假 设,提 高 了 分 析 的 准 确 性.

Zhang等[２６]采用静态分析方法,揭示了 Python/CAPI版本

的演进情况,实现了一个工具链PyCEAC,得到了不同领域的

７个软件系统 Python/C API的使用数据,同时总结了 PyＧ
thon/C接口的安全风险,提出了漏洞模式.

３　系统架构设计与实现

本小节介绍PyGuard系统的架构设计与实现细节.PyＧ
Guard的系统架构有两个重要的设计目标:

(１)PyGuard的架构要对 Python虚拟机具有普适性,即

PyGuard要能够支持对不同 Python虚拟机、以及同一款 PyＧ
thon虚拟机的不同版本的安全性进行分析扫描,这样,我们

不仅能够横向对比不同版本的Python虚拟机的安全性情况,
还能纵向分析同一款 Python虚拟机不同版本安全性演化的

趋势.
(２)PyGuard的架构要模块化地支持对不同安全特性的

分析,许多安全漏洞是正交的,同时对许多安全漏洞的分析技

术也在不断演进,引入模块化的支持,可以使架构更容易扩展.
基于以上设计目标,在图１中给出了 PyGuard的架构.

PyGuard的架构共分为３个大的模块:输入处理模块、安全插

件模块(核心分析引擎)、漏洞分析统计模块.

图１　PyGuard系统架构

Fig．１　PyGuardsystemarchitecture

３．１　输入处理模块

输入处理模块的主要功能是提取 Python虚拟机源代码

中的本地代码和本地方法接口代码,该模块可以根据配置信

息过滤目标目录.
在架构设计中把该模块独立出来,至少具有两方面的优

势.首先,该模块将不同Python虚拟机以及不同版本的虚拟

机的差异有效隐藏起来,例如,Python官方虚拟机 CPython
中包括大量的本地代码以及本地方法接口代码,而基于即时

编译的PyPy虚拟机使用Python作为实现语言,因此只包含

本地方法接口代码;所有类似的这些差异都将在该模块中进

行有效处理.其次,该模块向后续模块输出统一的中间表示,
这可以简化后续模块的实现难度,降低系统复杂度.

３．２　安全插件模块

安全插件模块是PyGuard的核心模块,主要集成了一些

现成的开源静态分析工具和我们构建的扫描插件.它接受输

入处理模块提取的虚拟机本地代码作为输入,对特定的安全

特性进行分析,并向后端输出漏洞扫描分析结果.
根据本文前面的讨论分析,Python虚拟机本地代码中可

能存在一般性的C代码安全漏洞、以及和Python本地方法接

口特定的安全漏洞.
为了扫描C代码中常见的漏洞模式,例如缓冲区溢出、

竞争条 件 和 内 存 管 理 错 误 等,我 们 使 用 了 CppCheck 和

TscanCode的组合.CppCheck和 TscanCode通过添加漏洞

规则,支持检测空指针、数据越界、内存泄漏、运算错误等漏

洞,TscanCode准确率较CppCheck高.

Python虚拟机中的一些错误是 Python/C接口特有的,
现有的检测工具不能扫描出这些错误,因此我们构建基于

Python脚本的扫描插件来搜索识别这些模式中的漏洞.扫

描脚本的构建过程如下:首先,系统研究并分析 Python的本

地方法接口规范,总结其中容易出现错误的所有漏洞模式;然
后,基于这些漏洞模式,用 Python基于过程内程序分析的技

术,对漏洞模式进行扫描分析.

３．３　漏洞统计分析模块

漏洞统计分析模块负责对安全插件输出的漏洞扫描数据

进行整理、统计、分析,并输出分析数据和分析结论.但此模

块面临两个实现上的技术挑战:第一,鉴于静态分析工具和构

建的安全插件都具有一定的误报率,该如何从扫描数据中分

析得到真正的安全漏洞报告;第二,如何分析安全漏洞的漏

报.为了解决第一个问题,我们采用了仲裁和人工分析确认

相结合的技术,如果多个安全工具都报告了同一个漏洞,则该

漏洞有较大概率得到确认;否则,该漏洞属于误报的概率较

大,再结合人工分析的方式对其进行确认.为了解决第二个

问题,我们使用了差异比较技术,即把正在被分析的 Python
虚拟机本地代码,与最新版的同一款虚拟机本地代码进行差

异的比较,如果有安全漏洞在新版虚拟机中得到修复,则可确

认这是系统的一个漏报.尽管从理论上看,由于新版本也未

必修复了所有安全漏洞,因此这种判定技术不是完备的,但由

于漏洞发现的不可判定性,实际上这也是非常有效的漏报率

评测方案.

４　实验结果与分析

本节讨论对PyGuard系统进行的实验,并对实验结果数

据进行讨论分析.实验的目标,是要回答两个重要问题:
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(１)该系统是否有效,尤其是,该系统是否能够发现 PyＧ
thon虚拟机中的未知安全漏洞;

(２)该系统的准确率,即误报率和漏报率如何,对多少以

及哪些安全漏洞能够完成自动发现并能给出修复建议.
实验的平台基于 AMDRyzen７３７５０H 架构、内存４GB,

运行 Ubuntu１４．０４．４版本操作系统.

４．１　实验目标Python虚拟机

选定的实验目标Python虚拟机 CPython虚拟机(３．９版

本),首先 CPython的 Python官方虚拟机使用最广泛;其次,
目前Python３．９是最新正式版本的CPython虚拟机,之前版本

的虚拟机中报告的漏洞多通过版本进行迭代修复,新版本的

虚拟机的安全漏洞亟待检测和修复.但本文的分析框架和实

验方法,同样适用于其它版本的Python虚拟机.

CPython虚拟机完全用C语言构建,其主要代码结构、代
码功能以及代码规模统计如表１所列.CPython整体代码比

较复杂,包含了４２３７２１行的本地代码,限于执行手工检查漏

洞,我们将扫描重点放在 Modules(Python的标准库的实现)、

Objects(Python内建对象的实现)、Parser(虚拟机词法分析和

语法分析的实现)、PC(虚拟机编译支持文件)和Python(虚拟

机解释器核心引擎的实现)５个模块的代码.

表１　CPython３．９版本本地代码结构

Table１　Cpython３．９nativecodestructure

模块 功能
本地代码

文件数

本地代码

行数

Doc 源代码文档 ０ ０
Grammar 计算机可读的语言定义 ０ ０
Include C头文件 ９９ １６４４２

Lib Python标准库文件 ０ ０
Misc 杂项 １ １８７

Modules C标准库文件 １０８ １８９７２８
Objects Python内建对象 ４２ ８８５１５
Parser Python解释器中的Scanner(词法分析)和Parser(语法分析)部分 １９ ５２５９
PC Windows编译支持文件 ２０ ８９８５

Programs Python可执行文件和其他二进制文件的源代码 ３ ５０３
Python Python解释器中的 Compiler(编译器)和执行引擎部分核心 ７０ ７８００１
Tools 用于构建或扩展 Python的独立工具 ０ ０
总计 ３６２ ３８７６２０

４．２　安全漏洞数据及分析

４．２．１　安全漏洞数量统计分析

首先,我们使用PyGuard对目标目录的本地代码进行扫

描,并对得的安全漏洞数量进行了分类统计,表２列出了扫描

得到的每一类安全漏洞及其数量.

我们共计扫描得到了 Cpython３．９虚拟机中４５个新的

安全漏洞,这说明该系统对于扫描真实虚拟机的本地代码安

全漏洞是有效的.我们将在下面的第５小节,针对整数溢出

漏洞(２２个)、内存管理漏洞(１４个)、异常处理错误漏洞(６
个)和错误检查不足漏洞(３个)４类安全漏洞模式进行深入

分析,并展示具有代表性的例子,还将对一些错误模式提出修

复建议.

表２　CPython３．９版本的安全漏洞数量统计

Table２　SecurityvulnerabilitystatisticsforCpython３．９

安全漏洞模式 安全漏洞个数

整型数溢出 ２２
异常处理错误 ６
错误检查不足 ３

内存管理

漏洞

C内存 ４
Python内存 １０

总计 ４５

４．２．２　准确率分析

静态程序分析对于检测和定位安全错误非常有效,从表

２中可以看到,它发现了示例系统中的大量安全漏洞.但另

一方面,受限于静态程序分析的表达能力,当前的静态分析工

具都存在一定的局限性,尤其是在扫描大规模代码时,会报告

大量的假阳性警告.下面分析实验中所使用的第三方静态分

析工具以及我们开发的工具的准确率.
表３给出了两种静态分析工具以及我们自行开发的分析

模块的准确性分析数据,包括总计的警告数、真实错误数以及

假阳率.

表３　静态分析工具的假阳率

Table３　Falsepositiverateofstaticanalysistool

静态分析工具 告警总数 真实错误数 假阳率/％
CppCheck ６０ ２ ９６．７
TscanCode １３４ ３ ９７．８
整形溢出 ５０ ２２ ５６．０

异常处理错误 ２９０ ６ ９７．９
错误检查不足 ２４７ ３ ９８．８
内存管理缺陷 １９４ １０ ９４．８

从表３中可以看到,无论第三方分析工具,还是我们自行

开发的脚本插件,假阳率都比较高.我们分析,静态分析的假

阳率较高的原因主要有两个.第一,是受限于静态分析方法

的表达能力,由于不运行程序的代码,因此静态分析方法只能

对程序的可能执行情况做许多保守的估计,从而导致误报.
这种现象不是分析 Python本地代码的特有问题,例如,已有

的针对Java虚拟机JDK的静态程序分析表明,静态分析工具

的误报率也较高,到达了９７．５％到９９．８％.第二,由于第三

方程序分析工具只是把 Python虚拟机中的本地代码当成一

般性的本地代码来扫描,因此,这类工具缺乏 Python本地代

码特殊性的领域知识,从而导致误报.例如,Python虚拟机

的本地方法代码接口,必须遵守许多额外的安全约束,而如果

工具忽略了这些约束,会报告大量的警告.

为了从这些告警中分析得到真正的安全漏洞,我们进行

了大量的手动分析验证工作,从告警中分析得到了真正的安

全漏洞.将告警代码对比最新版本的虚拟机代码,若最新版

代码修复了此处代码,则该告警是真实的安全漏洞.

从这些实验中可以得出,如果要进一步提高第三方工具
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的准确度,可以考虑引入更精细的代码模型[２７],这是未来值

得探索的方向之一.

５　安全漏洞分类及修复建议

基于前文讨论的安全漏洞分析数据,我们对这些安全漏

洞进行了进一步的分析和分类,总结出具有一般性的安全漏

洞模式,并讨论对这些安全漏洞的修复建议;以期对未来针对

Python虚拟机本地代码漏洞扫描的工具构建提供指导.

５．１　整数溢出漏洞

C/C＋＋本地代码中的整型数溢出漏洞主要包括算术溢

出、整数值转换丢失(例如,将int型数值转换成short型,从
而导致值被更改)和非法使用位操作,如移位(将 C中的值移

动至少与其位宽相同的位置等),这类安全漏洞在已有研究工

作中已经被系统研究过.

Python虚拟机本地代码中,包括另一种 Python特有的、
用于接口代码中格式字符串表示类型转换,而导致的整型数

溢出漏洞.在 Python中,为支持 Python整型和 C/C＋＋整

型直接的相互转换,引入了 PyArg_Parse,PyArg_ParseTuple
和PyArg_ParseTupleAndKeywords等 Python/C接口函数,
这些函数使用了格式转换字符串,而这些格式字符串的误用

会导致整型数溢出漏洞.表４列出了不安全的格式字符及其

含义.

表４　不进行溢出检查的格式化字符

Table４　Formatcharacterswithoutoverflowchecking

格式字符 Python类型 C类型

B integer unsignedchar
H integer unsignedshortint
I integer unsignedint
k integer unsignedlong
K integer unsignedlonglong

下面是 Modules模块下socketmodule．c文件的一个整型

数溢出的代码实例,代码使用不进行溢出检查的格式化字符

‘I’,将一个 Python 整型转化成一个 Cunsignedint无符号

整型.

１．//cpythonＧ３．９．０/Modules/socketmodule．c＃１８１５

２．intport,cid;

３．􀆺

４．if(!PyArg_ParseTuple(args,“II:getsockaddrarg”,&cid,&port))

５．　　return０;

当Python端传入的整数值超过Cunsignedint范围(０~
４２９４９６７２９５),Python/CAPI不会引发溢出异常,而是直接进

行截断,可能会导致致命错误或可利用的漏洞.

对这类整型数溢出漏洞的修复并不复杂,只需要对所涉

及的格式字符进行语法制导的检查即可;对这类安全漏洞的

修复可自动进行,这类漏洞可加入到漏洞库中.

５．２　内存管理漏洞

Cpython中C代码需要管理两个内存区域,C内存区域

和Python内存区域,它可能会对这两个内存区域管理不当.

C语言提供了 malloc和free等标准库函数,为程序员提

供手动管理内存的能力,它一直是编程缺陷和安全漏洞的根

源.由于手动管理内存,因此可能存在悬空指针引用、多次释

放和内存泄漏等内存管理安全漏洞.我们使用 CppCheck和

TscanCode来识别与目标目录中的内存管理相关的缺陷,

手动检查了大量警告,发现了３例内存泄漏和１例空指针解

引用的情况.
比如,下面代码片段是 PC模块下用于distutils的 WinＧ

dowsInstaller程序,给出了一个内存泄漏的安全漏洞实例.
第２行通过fopen打开logFile,在１１行返回之前应该先把

logFile关闭,否则会造成文件所占用的资源泄漏以及下次访

问文件时出现问题.

１．//cpythonＧ３．９．０/PC/bdist_wininst/install．c＃２５４２

２．logfile＝fopen(argv[２],“r”);

３．if(!logfile){

４．　MessageBox(NULL,“couldnotopenlogfile”,NULL,MB_OK);

５．　return１;/∗ Error∗/

６．}

７．

８．lines＝(char∗∗)malloc(sizeof(char∗)∗lines_buffer_size);

９．if(!lines)

１０．＋＋fclose(logFile);

１１．returnSystemError(０,“Outofmemory”);

除此之外,Python/C接口还提供另外３类内存分配器:

PyMem_ RawMalloc/PyMem _ RawFree,PyMem _ Malloc/

PyMem_Free和PyMem_MALLOC/PyMem_FREE,用于PyＧ
thon堆分配和释放内存.其中PyMem_RawMalloc/PyMem_

RawFree和PyMem_Malloc/PyMem_Free是 Python私有堆

空间的内存分配器,而 PyMem_MALLOC/PyMem_FREE是

CPython提供的宏,用于直接调用内存分配器.

１．//cpythonＧ３．９．０/Objects/memoryobject．c＃８２４

２．staticintmbuf_copy_format(_PyManagedBufferObject∗mbuf,

constchar∗fmt)

３．{

４．　if(fmt! ＝NULL){

５．　　char∗cp＝PyMem_Malloc(strlen(fmt)＋１);

６．　　if(cp＝＝ NULL){

７．　　　PyErr_NoMemory();

８．　　　return－１;

９．　　}

１０． mbuf－＞master．format＝strcpy(cp,fmt);

１１． mbuf－＞flags|＝ _Py_MANAGED_BUFFER_FREE_FORＧ

MAT;

１２．}

１３．

１４．return０;

１５．}

上面的代码展示了 Cpython３．９中一个内存溢出的例

子.函数功能是从可能会消失的基础对象中复制格式字符

串.第５行通过 PyMem_Malloc在 Python内存区域给变量

cp分配了strlen(fmt)＋１的内存,在函数结束前并没得到释

放,导致该部分内存被泄漏.
尽管目前已有针对Java和 C等语言内存管理相关漏洞

的实证研究工作[２８Ｇ２９]试图了解内存管理缺陷的性质、表现方

式以及如何修复,但手动代码检查和手动运行时检测仍然是

内存管理缺陷检测的主要方法.

５．３　异常处理错误

CPython提供PyErr_SetString,PyErr_SetObject批 API
函数来引发 Python异常.然而,Python异常处理机 制 与
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Python/CAPI异常处理机制之间不匹配.在Python代码中

抛出异常时,Python解释器将立即终止它,并将控制传递给

最近的try语句,并匹配异常类型进行异常处理.使用 PyＧ
thon/CAPI引发的异常不能立即终止本机方法的执行,必须

显式返回以避免意外的控制流.

１．//cpythonＧ３．９．０/Objects/listobject．c＃２４１２

２．if(self－＞allocated! ＝－１&&result! ＝ NULL){

３．　/∗ Theusermuckedwiththelistduringthesort,

４．　∗andwedon’talreadyhaveanothererrortoreport

５．∗/

６．　PyErr_SetString(PyExc_ ValueError,“list modifiedduring

sort”);

７．　result＝ NULL;

８．}

针对上面示例代码的修复很简单,只需在抛出异常语句

之后加上return语句.但是,当涉及到函数调用时,情况就变

得复杂了.比如一个C函数f,调用另一个 C函数g,函数g
在错误发生时抛出异常,函数f必须显式地处理调用g 的两

种情况:成功和异常的情况.如果处理不当,可能会导致异常

处理错误.当C函数f调用Python方法时,情况会变得更加

复杂.

５．４　错误检查不足

Python/C接口使用两种不同机制来处理被调用函数中

出现的错误:使用显式抛出异常的 API,或者使用代表特定含

义的错误返回值.对前者的检查并不困难,但对后者的检查

比较困难,这主要是由于特定的错误返回值和正确的返回值

并无明确的区别.因此,程序代码容易忽略对这类值的强制

检查,导致出现安全漏洞.
例如下面代码返回列表consts中,位置索引为arg的对

象constant,但是constant可能为空,在增加对象constant的

引用计数之前必须先检查对象为非空.

１．//cpythonＧ３．９．０/Python/peephole．c＃１５０

２．PyObject∗constant＝ PyList_GET_ITEM(consts,arg);

３．＋＋if(constant! ＝null){

４．Py_INCREF(constant);

５．PyTuple_SET_ITEM(newconst,i,constant);

６．}

针对错误检查不足这类漏洞的修复,主要工作是在使用

之前增加对函数返回值的显式检查.对这类漏洞的自动修复

工作将是我们下一阶段的研究工作之一.

漏洞分类展示了Python虚拟机本地代码中最频繁出现

的漏洞模式,这些信息不但对研究针对这些漏洞的程序分析

方法和构建自动分析工具很有价值,对Python虚拟机的实现

者在实现中避免这些安全漏洞也很有帮助.

结束语　针对Python虚拟机本地代码的安全性漏洞的

研究面临的挑战,本文提出了一个对Python虚拟机本地代码

进行安全漏洞扫描分析的框架 PyGuard,并给出了系统的原

型实现.实验结果表明,该系统发现了 Python官方虚拟机

Cpython３．９版本中４５个新的安全漏洞,这证明该系统对于

发现实际Python虚拟机中的安全漏洞是有效的,本文对这些

安全漏洞进行了分析并给出了漏洞修复建议.

基于本文的工作,还有几个重要的研究方向值得进一步

探索,本文做以下３点展望:

(１)基于机器学习的漏洞建模和漏洞发现技术越来越重

要,基于机器学习技术扫描分析Python虚拟机中的本地代码

漏洞值得研究;
(２)本文主要使用了程序分析的静态代码扫描技术,还可

以进一步探索基于动态扫描,如符号执行[３０Ｇ３１]、污点分析等

的Python虚拟机本地方法漏洞分析技术,并对可能的性能代

价进行深入分析和评价;
(３)本文主要基于手工的方式完成了安全漏洞的修复,尽

管这种方式精确度较高,但成本较高,后续可进一步探索全自

动的安全漏洞修复机制[３２Ｇ３５].
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