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摘　要　电子病历是患者敏感且重要的隐私数据资产,它的可信共享对医疗信息化发展具有重大意义.针对患者病历数据存

储不安全、跨域可信共享难、访问周期长等问题,文中整合区块链与边缘计算,设计并实现了基于 Fabric联盟链的电子病历跨

链可信共享系统.系统主要分为患者移动应用、医院 Web应用及 RFID电子标签手环,主要包括病历加密与认证、跨链可信共

享、远程授权等功能.此外,文中设计了基于生物特征密钥与国密算法的加密与认证机制,以患者为主体控制隐私数据流向,实

现个性化隐私保护;在 HyperledgerFabric联盟链框架上应用一种主链基于改进的 PBFT共识算法、从链基于 PoVT共识算法

的主从多链分层跨链模型,实现可靠访问与控制.通过实验与对比分析,证明了本系统在数据安全性与性能上有较大优势.
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Abstract　Electronicmedicalrecord(EMR)isasensitiveandimportantprivacydataassetofpatients．ItstrustedsharingissigＧ
nificanttothedevelopmentofmedicalinformalization．Aimingattheproblemsofunsafedatastorage,difficultcrossＧdomaintrusＧ
tedsharingandlongaccessperiodofEMRs,thispaperintegratesblockchainandedgecomputing,designsandimplementsa
crossＧchaintrustedEMRsharingsystembasedonFabricalliancechainframe．Thesystemismainlydividedintopatientmobile
application,hospitalWebapplicationandRFIDtagbracelet,includingmedicalrecordencryptionandauthentication,crossＧchain
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１　引言

目前,随着医疗信息系统的普及,国内外大部分医院用它

实现医院全过程信息化管理,包括对患者电子病历的存储与

处理.传统医疗信息系统通常采用 B/S或 C/S架构中心化

存储数据,信息安全风险大、可共享性差[１].主要原因有:第
一,中心化架构和关系型数据存储不能保证病历数据绝对安

全,不同医疗信息系统执行的信息安全等级保护标准不同,存

储服务提供商并不充分可信、可靠,系统权限管理机制不严

密,角色权限划分不明确,由第三方内部攻击导致的数据泄露

层出不穷[２],据２０２０年医疗行业网络安全白皮书[３]数据显

示,国内１４个中心服务器、超２８万条患者医疗数据暴露于互

联网;第二,电子病历存储格式与依赖环境不一致,各医院医

疗信息系统互操作性较低,患者数据存储相对分散、由不同主

体控制,数据共享难以协调管理,且在跨域共享过程中数据的

保密性、完整性、可用性不能保证,可信性存疑;第三,数据



访问周期长,对病历数据的访问需要通过医疗信息系统进行

身份认证、访问权限控制、密钥生成与证书签发等一系列环

节,访问量较大时很可能造成网络拥塞,延长数据访问周期,
此外,当患者在院外发生危急情况时,很难在短时间内获取历

史病历数据,耽误精准急救.
区块链技术为电子病历受控、可信、共享提供了安全的分

布式框架,其去中心化、不可篡改的特性更符合数据分布式安

全存储的趋势[４],是数据交换的完美解决方案.目前,国内外

区块链与智慧医疗相结合的应用研究已经有了较大的发展.
如 HealthNautica公司产品eＧOrders[５]利用区块链技术提高

患者数据的安全,便于医患双方识别和追溯,且无法篡改[６];

BitHealth[７]运用区块链技术存储医疗数据,并能实现从世界

各地任一节点将其恢复;Gem与飞利浦公司共同开发企业级

区块链医疗应用 Gem HealthNetwork[８],该应用基于区块链

技术保护患者隐私,有利于电子病历信息的共享[９].但以上

研究仍存在不足:第一,难适应国内医疗数据的高速率生产与

高频率并发共享,不适用于大数据时代环境下复杂富文本信

息环境,实现成本较高;第二,未体现以患者为主体的数据流

向权限控制,不能实现患者可控个性化隐私保护;第三,未充

分利用患者设备算力及整合边缘计算技术,凸显出了单一区

块链架构的短板.
随着边缘设备数据处理与算力逐渐增强,边缘计算作为

云的扩展被引入互联网应用系统[１０].和云相似,分布式边缘

计算及设备通过提供算力、应用服务及存储来实现支持低延

迟、异构的服务.将边缘计算及其设备与区块链整合,能够有

效提高系统的网络安全性、数据完整性和计算有效性.本文

基于区块链去中心化、不可篡改与伪造等特性,结合边缘计算

分布式、低时延、高带宽、提供算力与存储服务等特点,依托

Fabric联盟链框架设计并实现了一个电子病历跨链可信共享

系统,提供安全、可信的电子病历跨域共享解决方案,以患者

为主体控制隐私数据资产主权与信息流向,体现患者个性化

隐私保护,提高医疗效率并降低运营成本,助力数字中国

建设.

２　系统总体设计

２．１　系统架构设计

电子病历跨链可信共享系统总体架构设计如图１所示.
医院节点中心服务器为系统基础业务,如为预约挂号、用户管

理等提供支持,与患者端、医院端间采用 B/S架构通信,客户

端向服务器标准 RESTful接口发起请求,进行JSON 格式数

据交互.服务器采用 SSM(SpringMVC＋Spring＋MyBatis)
框架集开发,与存储患者基础信息的本地数据库交互.通过

患者移动应用与电子标签急救辅助手环搭建系统边缘计算环

境,提供算力与存储功能,通过 RFID 或 NFC读写数据.主

从多链分层跨链区块网络与IPFS分布式P２P存储网络支持

系统核心病历业务.

图１　系统总体架构设计图

Fig．１　Designdiagramofsystemoverallarchitecture

此外,核心病历业务５层架构设计如图２所示,分为用户

层、应用层、核心业务层、网络层及数据存储层,从不同用户角

色及功能需求角度细化系统架构设计.

图２　核心病历业务５层架构设计图

Fig．２　FiveＧlayerarchitecturedesignofcoremedicalrecordbusiness

１９４袁昊男,等:基于Fabric的电子病历跨链可信共享系统设计与实现



２．２　系统功能模块设计

经过市场分析与调研以及用户需求分析,设计了如下软

件功能结构,共三大应用平台,２０个功能模块,如图３所示.

图３　系统功能模块图

Fig．３　Systemfunctionmodulediagram

(１)患者移动应用端功能模块

１)病历中心:远程授权模块处理医生远程病历查看授权

请求;病历下载模块检索历史病历文件并下载、解密、验证签

名后供患者查看;病历销毁模块永久删除患者历史病历记录

及文件.

２)预约中心:挂号缴费模块供患者查看医生排班表并预

约挂号、缴费;预约列表显示患者预约记录.

３)个人中心:信息管理模块提供个人基础信息的增、删、

改、查;密钥管理模块管理患者生物特征密钥有效期、加密记

录等;生物特征管理模块采集患者生物特征并进行本地离线

密钥导出.
(２)医院 Web应用端功能模块

１)病历中心:病历上链模块由医院节点对系统签名、加密

后的病历文件进行上传与上链操作;病历下载模块由医院节

点检索历史病历并下载至本地;病历请求模块供医生远程向

患者发起病历共享请求授权.

２)诊断中心:医生问诊模块由医生对待诊断患者进行问

诊与病历填写;辅助检查模块由医生开具辅助检查申请单;病
历生成模块汇总所有诊断记录为病历文档,并进行签名与

加密.

３)监控中心:系统管理模块供管理员进行系统管理;数据

统计模块支持以多格式文件方式导出系统各类数据;可视化

模块提供数据监控大屏.
(３)急救辅助手环模块

１)病历读写:支持将患者基础信息、加密病历索引等信息

写入手环并加密.

２)电子围栏:支持设置感应点位电子围栏策略进行活动

范围限制.

３)人流量统计:支持通过感应点位统计通过点位的人数.

２．３　系统核心业务流程设计

本系统核心业务为电子病历的签名、加密、上传与上链,

以及病历的检索、下载、解密与签名验证,其中基于患者生物

特征密钥与国密算法的电子病历加解密认证机制设计如图４
所示.其中,医院节点在CA有效注册后,本地生成医院节点

公私钥对‹PKhos,SKhos›,将身份信 息及公钥 PKhos提交给

CA,签发数字证书后返回医院节点服务器.患者移动应用客

户端需要验证加密病历医院节点数字签名时,向医院节点服

务器申 请 数 字 证 书 并 确 认 合 法 性 后 得 到 医 院 节 点 公 钥

PKhos,进行验证.Kiris为患者生物特征密钥,由患者移动应

用客户端本地离线导出.

图４　病历数据加解密与认证机制设计

Fig．４　Designofmedicalrecorddataencryption,decryption

andauthenticationmechanism

２．３．１　病历签名、加密、上传与上链

医生完成患者诊断后,医院 Web应用端生成患者明文电

子病历.医院节点首先对明文数据采用国密SM３算法计算

摘要值,之后使用医院节点私钥SKhos并采用国密SM２算法

对摘要 值 进 行 签 名,得 到 签 名 后 的 摘 要 值 SigSKhos
(Hash

(M));将明文数据和签名后的摘要值拼接在一起后,使用生

物特征对称密钥Kiris并采用国密SM４算法对数据进行对称

分组加密,得到完成签名认 证 及 加 密 后 的 病 历 数 据 EKiris

(SigSK hos
(Hash(M))).明文病历数据加密及签名算法描述

如算法１所示.

算法１　基于国密的明文病历数据签名及加密算法

输入:明文病历数据emrData、医院节点私钥SKhos、生物特征对称密

钥 Kiris

输出:签名及加密后的密文病历数据emrDataEncrypted

１．计算明文病历摘要:采用SM３摘要算法,计算emrData的 Hash值

emrDataHash;

２．数字签名:采用 SM２签名算法,计算对 emrDataHash的签名值

emrDataHashSig;

３．拼接:emrDataPlainText＝emrData‖emrDataHashSig;

４．对称加密:采用 SM４加密算法,将明文数据加密为 emrDataEnＧ

crypted;

５．输出emrDataEncrypted,结束.

明文病历数据签名及加密结束后,将加密病历文件emrＧ

DataEncrypted上传至IPFS分布式 P２P存储网络,得到唯一

与文件内容相关的索引 Hash值;医院节点将此 Hash值与便

于查询的用户基础信息打包为区块,调用智能合约并启动共

识算法上传至主从多链分层跨链网络中.

２．３．２　病历查找、下载、解密与签名验证

当患者本人有查看历史病历需求时,或医生取得患者远

程授权后,由医院节点服务器调用智能合约根据关键字在链

上查询历史病历记录.查询成功后,根据索引 Hash值在

IPFS分布式P２P存储网络中下载得到加密病历文件emrDaＧ

taEncrypted.用对称密钥 Kiris对病历数据解密,之后验证摘

要签名,使用医院节点公钥PKhos,得到待对比摘要值 H′;将

明文病历数据采用国密SM３算法计算得到摘要值 H,进入对

比验证阶段.若 H 与H′完全一致,则通过对比验证,病历数

据真实有效,否则失败.密文病历数据解密及验签算法描述

如算法２所示.

２９４ ComputerScience 计算机科学 Vol．４９,No．６A,June２０２２



算法２　基于国密的密文病历数据解密及验签算法

输入:密文病历数据emrDataEncrypted、医院节点公钥PKhos、生物特

征对称密钥 Kiris

输出:明文病历数据emrData
１．对称解密:采用SM４解密算法,将密文数据解密为emrDataPlainＧ

Text;

２．拆解:取emrDataPlainText的后３２字节为emrDataHashSig,剩余

部分为emrData;

３．计算明文病历数据摘要:采用 SM３摘要算法,计算得出 Hash值

emrDataHash;

４．验证签名:采用 SM２验签算法,输入emrData,emrDataHashSig,

PKhos进行验证;

５．若第４步中验证失败,则输出null,结束;否则输出emrData,结束.

此外,当患者在院外发生紧急情况时,急救人员扫描患者

急救辅助手环,读取其历史病历 Hash索引,进而直接下载得到

加密病历文件.在不征求患者本人同意的条件下,现场扫描患

者虹膜特征导出生物密钥 Kiris完成后续步骤,实现精准急救.

３　系统关键技术及实现

３．１　基于生物特征的密钥导出算法

虹膜拥有丰富且独一无二的纹理特征,在各种由生物特

征导出的密钥中,虹膜密钥更长,能满足一般对称加密算法对

密钥长度(≥５６位)的需求,这一点成为虹膜特征导出生物密

钥的独到优势.
在虹膜特征提取生物密钥研究方面,Davida于１９８８年提

出了私有模板方案(PrivateTemplateScheme)[１１],该方案提

取典型虹膜特征直接作为密钥,但并没有实验结果,仅停留在

理论层面.近期具有代表性的工作是 Hao的基于纠错码[１２]

及 Rathgeb基于语境的虹膜特征密钥生成技术[１３],但以上工

作存在以下问题:一是提取的虹膜特征模版存储于云端,存在

数据泄露的问题;二是生成的密钥均来自外部,不是来自虹膜

特征本身.本系统采用方案为:在虹膜预处理基础上,利用

Haar小波三层分解提取虹膜特征,采用随机映射函数从虹膜

特征中直接提取出１２８位对称加密密钥,用于国密SM４对称

加密算法,实现患者个性化隐私保护.算法描述如算法３所

示.
算法３　基于虹膜特征的密钥导出算法

输入:虹膜图像img
输出:用于国密SM４对称加密算法的１２８位密钥

１．虹膜图像预处理:将img进行预处理后得到归一化图像img_tmp,

大小为１００×４００;

２．图像分割:取img_tmp图像右上方４０×２００区域 R４;

３．二维 Haar小波三层分解:取结果的 HL３,LH３,HH３区域,共３７５
个小波系数;

４．特征编码:“０~１”阈值化小波系数构成的特征向量C为二进制码;

５．密钥导出:通过随机映射函数从C中提取１２８位对称密码密钥P;

６．输出P,结束.

３．１．１　虹膜图像预处理

虹膜预处理包含虹膜采集、虹膜环定位、眼睑检测、睫毛

检测、虹膜环矩形归一化５个步骤,其目的是提取有效虹膜区

域供特征提取之用.预处理过程如图５所示.

(a)眼部图像 (b)虹膜环定位 (c)眼部检测

(d)睫毛检测 (e)虹膜环矩形归一化

图５　虹膜图像预处理

Fig．５　Irisimagepreprocessing

３．１．２　虹膜特征系数提取及编码

虹膜纹理特征主要集中在第三层,对虹膜特征区域进行

二维 Haar小波三层分解,如图６所示.

图６　虹膜图像 Haar三层小波分解结果

Fig．６　ResultsofHaarthreeＧlevelwaveletdecomposition
ofirisimage

虹膜纹理特征的频繁变化导致灰度图像变化的细节信息

主要集中在高频系数.若采用低层高频系数为虹膜特征系

数,将会导致特征向量空间过大,降低编码效率与密钥导出速

度.因此提取第三层高频系数作为虹膜特征向量C,共有

２５×５×３＝３７５个小波系数,结果如表１所列.

表１　虹膜特征系数提取结果

Table１　Resultsofirisfeaturecoefficientextraction

子图 １ ２ ３ ４ 􀆺 ２２ ２３ ２４ ２５

LH３

４４．６２５ ３８．５００ １８．７５０ ３７．０００ 􀆺 ４３．０００ １．１２５ ３９．２５０ ４０．６２５
２０．３７５ ５．８７５ －１．８７５ －８．７５０ 􀆺 －８．０００ １．３７５ １．１２５ －６．０００

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

１５．１２５ ２．５００ －３１．８７５ ２．５００ 􀆺 ７．３７５ ９．２５０ ２．５００ ６．３７５

HL３

４６．１２５ －４４．２５０ ４９．５００ ３３．０００ 􀆺 －２８．７５０ －３０．６２５ －２１．２５０ －６０．８７５
３０．８７５ －１１．１２５ １１．８７５ －１２．２５０ 􀆺 ０．０００ －３１．８７５ ２４．１２５ －５６．７５０

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

－１０．８７５ －８．２５０ －１２．３７５ ２０．７５０ 􀆺 －４０．３７５ －２．５００ １３．０００ １２．３７５

HH３

２．１２５ －９．５００ －１．２５０ １６．５００ 􀆺 －１６．０００ －１．３７５ ２１．２５０ －０．６２５
８．６２５ －８．８７５ ２５．１２５ －８．０００ 􀆺 ０．０００ １１．１２５ －４０．８７５ －１２．０００

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

１２．６２５ １．２５０ －２５．１２５ ５．７５０ 􀆺 －９．１２５ －７．２５０ １４．２５０ １．３７５
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　　为了便于随机映射函数进行处理,设０为阈值将特征向

量C阈值化为二进制码.虹膜特征向量元素C(i)的编码规

则如式(１)所示:

C(i)＝
０, C(i)＜０,１≤i≤３７５
１, C(i)≥０,１≤i≤３７５{ (１)

将阈值化后的特征向量C′通过随机映射函数编码后,得

到１２８位对称密码密钥,如图７所示.

图７　生物特征密钥提取结果

Fig．７　Resultsofbiometrickeyextraction

３．２　主从多链分层跨链模型

跨链共识算法可以提高区块链的吞吐量和可扩展性,增

强交易处理能力.本系统构建了一个主链基于改进PBFT共

识算法[１４]、从链基于PoVT共识算法的主从多链分层跨链模

型.该模型使用基于公证人机制的跨链技术,从链负责打包

病历数据区块与校验,主链负责对从链上传区块进行排序、共

识与上链.模型结构如图８所示.

图８　主从多链分层跨链模型结构

Fig．８　StructureofmasterＧslavemultiＧchainhierarchical

crossＧchainmodel

３．２．１　从链共识

从链采用一种基于投票机制和信用机制的PoVT共识机

制.该共识机制通过引入投票机制来选择出块节点,保证了

参与共识的节点可靠性,同时降低了节点权益对记账权分配

的影响,从而增大对系统发起权益粉碎攻击、双花攻击、私自

挖矿攻击等的难度.从链在一个时间片内完成数据区块打包

与上链,在一个周期结束后,从链中的代表节点将本周期内所

有数据区块上传至主链网络.从链节点分为５类角色:普通

节点、选举节点、生产节点、候补节点、代表节点.普通节点不

参与任何共识,负责同步最新数据区块至本地;选举节点对数

据区块进行校验并投票;生产节点将病历数据及患者基础信

息打包为区块;候补节点负责在生产节点或选举节点无法提

供服务时,递补成为该角色继续行使使命;代表节点负责将其

所在主体每一周期内已被确认的数据区块上传至主链网络

中.从生产节点、选举节点、候补节点中选取部分节点组成

一个共识节点集合 N,集合 N 中节点允许同时拥有主链节点

和从链节点的双重身份.集合 N 形成后,通过PoVT共识算

法决定每一个时隙中产生区块的生产节点编号,同时通过运

行梅森旋转算法生成一个伪随机数作为组成主链的代表节点

的编号,将数据区块上传至主链网络.

３．２．２　主链共识

主链采用一种改进的 PBFT 共识机制.该共识机制在

PBFT共识机制的基础上,检查点协议取消了定时检查清除

证书步骤,节点同步过程采用向其他节点索要区块并校验的

方式完成同步;视图切换协议在结合区块生成协议的基础上,

采用超时机制进行视图切换.改进后的PBFT共识不需要节

点间的３段相互通信,减少了通信消耗.

代表节点将自己所在从链中已确认的区块数据上传至主

链网络中,随后参与主链改进的 PBFT共识,在共识完成后,

各代表节点将主链区块保存至本地网络中.每一个代表节点

保存的主链区块中都包含来自不同从链的区块数据,供其所

在的从链的其余节点查询,从而完成不同从链间的数据跨链.

４　系统分析及测试

４．１　系统分析

４．１．１　安全性分析

(１)数据安全性:系统将用户基础低敏感数据与重要敏感

数据采用不同方式处理并存储.其中基础低敏感数据存储于

医院本地数据库中,如用户密码等字段进行“哈希加盐”处理

后存储.重要敏感的病历数据采取一系列基于生物特征与国

密算法的加密与认证机制来处理,其中最关键的对称加密密

钥由患者本人虹膜的图像导出,国密算法安全性背书,难以破

解,病历数据安全可靠.此外,边缘计算设备中 RFID电子标

签采用 NTag２１３芯片,开启了密码保护模式,其采用１２８位

ECC加密,当密码试错５０次后,电子标签将会永久锁死,安

全性较高.

(２)系统运行安全性:系统核心网络架构均采用分布式与

P２P结构设计,通过所有节点共同维护,可在一定程度上避免

单点攻击;主从多链分层跨链网络中主链改进的 PBFT共识

算法支持３f＋１节点容错,可较好地保证系统稳定性.

４．１．２　效率分析

使用SimPy模拟器对系统核心区块链网络与边缘计算

业务运行流程进行建模,选择标准 PBFT 共识算法以及 HＧ

PBFT算法进行对比.

首先比较在系统节点数为２０,５０,１００这３种情况下的吞

吐量与时延.从图９和图１０可以看出,采用标准PBFT共识

算法的系统性能随着节点数的增多而下降,采用 HＧPBFT共

识算法的系统性能有所改善.本系统将边缘计算技术与区块

链系统结合,采用主从多链分层跨链模型,实验结果表明本系

统指标最优,在吞吐量与时延上都有较大优势.其次,对比

CPU占用率随时间的变化,结果如图１１所示.从结果中可

以看出,随着时间推移,采用标准 PBFT 共识算法的系统

CPU占用率持续升高,并长期保持在９８％左右;HＧPBFT算

法CPU占用率变化趋势与之相似,长期保持在８２％左右;本

系统CPU占用率有较大改善,可以保持在２０％以下.

４９４ ComputerScience 计算机科学 Vol．４９,No．６A,June２０２２



图９　系统吞吐量对比

Fig．９　Comparisonofsystemthroughput

图１０　系统时延对比

Fig．１０　Comparisonofsystemdelay

图１１　系统CPU占用率对比

Fig．１１　ComparisonofCPUutilization

４．１．３　同类系统对比

从共识算法、链结构、系统效率(吞吐量、时延、CPU 占用

率)、数据共享性、是否整合边缘计算５个方面对主流同类电

子病历数据共享系统进行了分析对比,结果如表２所列.可

以看出,参与比较的电子病历数据共享系统均基于区块链开

发,如 MedRec基于以太坊、MDSM 与本文系统基于联盟链.

此外,本文系统将区块链与边缘计算有机整合,借助患者边缘

计算设备算力与存储快速导出密钥,在本地进行病历加解密、

认证与存储,降低系统时延.同时,本系统采用的主从多链分

层跨链模型增强了区块网络容错性,减轻了主链压力,提高了

系统效率.

表２　同类系统对比

Table２　Comparisonofsimilarsystems

系统 共识算法 链结构
系统

效率

数据

共享性

是否整合

边缘计算

MedRec[１５] PoW 单链 较低 较弱 否

MeDShare[１６] － 单链 适中 适中 否

MDSM[１７] DPoS 单链 适中 较强 否

EMRSBC[１８] PBFT 双链 较高 中 否

本文系统 PoVT,PBFT 多链 高 强 是

４．２　系统测试

患者移动应用、医院 Web应用实现结果分别如图１２、图

１３所示.根据用例规约设计测试方案,系统通过了功能性

测试与非功能性测试.

图１２　患者移动应用病历中心页面

Fig．１２　Corepageofpatientmobileapplicationmedicalrecord

图１３　医院 Web应用病历管理页面

Fig．１３　ManagementpageofhospitalWebapplicationmedicalrecord

结束语　本文整合区块链与边缘计算技术,设计并实现

了电子病历跨链可信共享系统,以患者生物特征导出密钥,实
现个性化隐私保护,有较强的安全性与实用性,提供了强大的

去中心化网络和丰富的边缘计算及存储资源.当然,本系统

仍有较多不足,在区块链与边缘计算技术结合的探索中,仍面

临一系列重大挑战,如将部分计算及存储转移到边缘计算及

设备后导致的强伸缩性、安全性及保密性挑战,以及边缘计算

节点增多带来的自组织困难等问题,有待进一步深入研究.
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