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一种基于异质模型融合的 Android终端恶意软件检测方法

姚　烨 朱怡安 钱　亮 贾　耀 张黎翔 刘瑞亮
西北工业大学计算机学院　西安７１０１２９
　(yaoye＠nwpu．edu．cn)

　
摘　要　针对单一分类模型检测精度有限的问题,提出了一种基于异质模型融合的 Android恶意软件检测方法.首先识别和

采集恶意软件混合特征信息,采用基于 CART决策树的随机森林算法和基于 MLP的 Adaboost算法分别构造集成学习模型,
然后通过Blending算法对这两个分类器进行模型融合,最后得到一种异质模型融合分类器,在此基础上实施移动终端恶意软

件检测.实验结果表明所提方法能够有效克服单一分类模型检测精度不足的问题.
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Abstract　Aimingattheproblemoflimiteddetectionaccuracyofasingleclassificationmodel,thispaperproposesanAndroid
malwaredetectionmethodbasedonheterogeneousmodelfusion．Firstly,byidentifyingandcollectingthemixedfeatureinformaＧ
tionofmalicioussoftware,therandomforestalgorithmbasedonCARTdecisiontreeandtheAdaboostalgorithmbasedonMLP
areusedtoconstructtheintegratedlearningmodelrespectively,andthenthetwoclassifiersarefusedbyBlendingalgorithm．FiＧ
nally,aheterogeneousmodelfusionclassifierisobtained．Onthisbasis,themobileterminalmalwaredetectionisimplemented．
ExperimentalresultsshowthattheproposedmethodcaneffectivelyovercometheproblemofinsufficientaccuracyofsingleclassiＧ
ficationmodel．
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１　引言

随着移动互联网的快速发展和便携、可穿戴设备的迅速

普及,以 Android系统为代表的移动端的市场占有率越来越

高.根据“中国互联网信息中心”２０２０年第４６次«中国互联

网络发展状况统计报告»[１]分析,２０２０年上半年受疫情冲击,

我国就业压力显著增大,互联网平台经济下的新业态、新模式

增加了大量就业岗位,正在成为支撑就业的重要力量.上半

年,我国个人互联网应用呈现平稳增长态势,截止到６月份,

我国网民规模达９．４０亿,互联网普及率达６７．０％;我国网民

使用手机上网的比例达９９．２％.

Android系统的高开放性和高普及性,使得它成为恶意

攻击者的主要目标.近年来,针对 Android平台的恶意软件

层出不穷,给消费者的个人隐私和安全造成巨大威胁.“３６０
烽火实验室联合３６０安全大脑”在２０２０年发布的«２０１９年

Android恶意软件专题报告»[２]指出,２０１９年全年,３６０安全

大脑共截获移动端新增恶意程序样本约１８０．９万个,平均每天

截获新增手机恶意程序样本约０．５万个.新增恶意程序类型

主要为资费消耗,占比４６．８％;其次为隐私窃取(４１．９％)、远
程控制(５．０％)、流氓行为(４．６％)、恶意扣费(１．５％)、欺诈软

件(０．１％).２０１９全年从漏洞数量看,Android系统以４１４个

漏洞位居产品漏洞数量榜首.因此,针对 Android系统恶意

软件的有效检测一直是业界的一大难题.

当前,国内外研究人员针对 Android恶意软件的检测技

术研究主要分为两个方面:一方面是基于静态特征的检测技

术,研究者通过解析 APK 文件,分析权限申请、函数调用和

数据流等手段获取相关静态特征[３Ｇ６];另一方面是基于动态特

征的检测技术,研究者通过在真机或模拟器中安装并运行应

用程序,实时监控应用程序在运行过程中的行为数据,以此获

取相关动态特征.

在分类器模型的选择上,国内外研究者一般采用从单一

分类模型到多分类模型结合分类的方法.Zhang等[７]提出了

一种基于 Markov链及支持向量机SVM 的检测方法,该方法

利用 Markov链将 API调用序列转化为特征向量,并将其



作为分类模型SVM 的输入进行训练和检测.Li等[８]使用卷

积神经网络CNN和朴素贝叶斯方法对特征进行分类,但是

该方法在真实环境下的检测精度并不高.Wang等[９]从每个

应用程序中提取１１种静态功能以表征应用程序的行为,并采

用多分类器集合,即支持向量机(SVM)、K最近邻(KNN)、朴
素贝叶斯(NB)分类以及回归树(CART)和随机森林(RF),以
检测恶意行为.但这些方法都无法突破单一分类模型的精度

“瓶颈”问题.
本文的主要贡献体现在以下４点:１)提出了一种异质模

型融合方法;２)采用基于 Bagging方法和 Boosting方法分别

构建了 两 个 强 分 类 器;３)将 以 上 两 个 异 质 强 分 类 器 进 行

Blending融合,得到分类精度更高的融合模型;４)在此基础上

实施恶意软件检测,并进行了对比实验,结果表明所提方法能

够显著提高 Android恶意软件的检测准确率.

２　单一分类模型分析

由于决策树算法能够很容易求得局部最优解,而神经网

络算法对含噪声数据有较好的适应能力,且对未知数据具有

较好的预测分类能力,因此,本文从决策树算法和神经网络算

法中各选一个作为基分类器,用于构建两个异质集成强分类

器,以满足模型融合对于模型的“差异性”要求.

２．１　决策树与CART树

决策树(DecisionTree)基于监督学习,采用一种自上而

下的决策模型,其本质是通过一系列规则对数据进行分类的

过程,一般分为分类树和回归树两种,分类树适用于离散变

量,回归树适用于连续变量.
决策树的构造过程主要分为特征选择、决策树生成和决

策树剪枝３步.目前主流决策树算法有ID３,C４．５和 CART
等,其中C４．５和 CART 两种算法从ID３算法中衍生而来.

由于CART算法对应的决策树规模更简单,其生成效率更

高,也能够处理本文所提供的数据集(离散型特征向量集),因
此,本文选择CART分类树来构造随机森林分类模型.

CART分类树算法使用 GINI指数代替信息增益比,GIＧ
NI指数代表了模型的不纯度/不确定性,GINI指数越小,不
纯度/不确定性越低,特征越好.

对于数据集D,设有k种分类结果,且第i种结果的概率

为pi,则概率分布的 GINI指数计算如式(１)所示:

Gini(p)＝∑
k

i＝１
pi(１－pi)＝１－∑

k

i＝１
p２

i (１)

本文面向 Android恶意软件检测,采用二分类方法,设样

本点属于第一类的概率为p,则二分类问题下概率分布的 GIＧ
NI指数计算式如式(２)所示:

Gini(p)＝２p(１－p) (２)

将数据集 D 在特征A 的条件下切分成D１和D２,则在特

征A 的条件下,数据集D 的 GINI指数计算如式(３)所示:

Gini(D|A)＝|D１|
|D|Gini(D１)＋|D２|

|D|Gini(D２) (３)

其中,|D１|是D１ 中的样本个数,|D２|是 D２ 中的样本个数.

本文使用的CART分类树的生成算法描述如算法１所示.
算法１　CART分类树生成算法

输入:恶意软件特征训练数据集 D＝{(x１,y１),(x２,y２),􀆺,(xm,ym)}

恶意软件特征特征A可能取值的集合A＝{a１,a２,􀆺,ad};GINI
指数阈值ε１;恶意软件特征样本个数阈值ε２

输出:从根结点node和初始训练数据集 D开始,递归地建立 CART
分类树

Begin

１．D′←getCurrentSet();

２．if|D′|＜ε２orhasNoMoreFeaturethen

３．　return

４．endif

５．foreachafromA

６．　g←splitGini(D′,A);

７．　ifg＜ε１then

８．　　return

９．　else

１０．　 gmin←getCurrentMinGini(g,A);

１１．endif

１２．endfor

１３．D１,D２←splitSet(D′,gmin);

１４．goto１

End

算法１具体描述如下:
第１行:获取当前特征结点递归的数据集;
第２－４行:若当前结点数据集的样本数小于阈值或者没

有更多特征,则返回决策子树,停止当前递归;
第５－１３行:对于当前特征 A 的每个可能取值,根据样

本点对是否满足,将当前结点数据集划分成两个部分,并计算

特征 A条件下数据集的 GINI指数,在所有可能的特征值 A
以及所有可能的切分点中,选择 GINI指数最小的特征及其

对应的切分点作为最优特征与最优切分点,依据最优特征和

最优切分点,从当前结点生成两个子结点,并将当前数据集依

据特征分配到两个子结点的数据集合中去;
第１４行:返回第１行不断递归执行,直到跳出递归.
在随机森林中,对于每一棵树而言,都需要其在某一片的

数据中有非常好的拟合性.换言之,每一棵树都不是对全数

据集的拟合,它们只需要在其负责的局部数据上保证最佳拟

合效果即可.因此,不需要考虑单棵树的过拟合问题,也就不

需要对随机森林中的树进行剪枝操作.故本文不对 CART
分类树的后剪枝操作做过多阐述.

２．２　神经网络算法与 MLP
神经网络(NeuralNetwork)是以人脑中的神经元结构为

启发而模仿构造出来的学习模型,是深度学习中的核心算法

之一.神经网络优点表现在对噪声数据有较好的适应能力,
且对未知数据也具有较好的预测分类能力.

ANN(ArtificialNeuralNetwork)作为神经网络的基础,
在CNN(ConvolutionalNeuralNetwork)和 RNN(Recurrent
NeuralNetworks)以及一系列的衍生算法中的最后层基本都

是Classifier层,即FC(FullyConnected)层,用于对前面通过

CNN和 RNN处理后获得的特征参数进行最终的分类计算,
以获得预测每一个样本标签的概率.

本文主要解决 Android恶意软件检测问题,即面向分类

问题构建分类器,因此选择 ANN用于构建集成学习模型.

ANN 采 用 一 种 多 层 感 知 机 (MultilayerPerceptron,

MLP)技术,除了输入输出层,它中间还可以有多个隐藏层,
最简单处理方式只含一个隐藏层.MLP的层与层之间采用

全连接方式,MLP模型的训练学习过程分为两个部分:一是

前向传播,即正向(输入层－＞隐藏层－＞输出层)输入训练

９０５姚　烨,等:一种基于异质模型融合的 Android终端恶意软件检测方法



样本得到模型学习的输出结果;二是反向传播,对模型输出结

果与样本值进行误差分析,反向(输出层－＞隐藏层－＞输入

层)输入最小化误差以更新每个连接的权重和结点偏置,如
图１所示.

图１　MLP网络模型

Fig．１　MLPnetworkmodel

３　基于CART树构建随机森林集成学习模型

随机森林(RandomForest)算法作为多分类器的代表,在
集成学习领域的分类性能表现优异,并在人工智能、知识图

谱、建模分析等方面拥有广泛的应用前景[１０Ｇ１１],随机森林算

法的核心原理是Bagging思想.

３．１　Bagging思想

Bagging的特点在于随机采样,即从训练集里面有放回

地采集固定个数的样本.对于 Bagging算法,一般会随机采

集和训练集样本一样个数的样本,使得采样集和训练集样本

的个数相同,但是样本内容不同.
在Bagging的每轮随机采样中,训练集中大约有３６．８％

的数据没有被采集到,称之为袋外数据(OutofBag,OOB).
这些数据没有参与训练集模型的拟合,因此可以用来检测模

型的泛化能力.
一般来说,Bagging对于弱学习器没有限制,比较常用的

是决策树和神经网络.对于分类问题,其集合策略通常使用

简单投票法,即将得票最多的类别作为分类模型的最终输出.

Bagging原理如图２所示.

图２　Bagging原理图

Fig．２　Baggingworkingprinciplediagram

３．２　基于CART分类树搭建随机森林集成模型

采用Bagging策略对样本集进行重采样可以产生不同的

子数据集,并在其上建立分类器,重复多次就可以获得多个分

类器,最后根据这多个分类器的投票结果,决定数据属于哪一

类.随机森林算法在 Bagging的基础上更进一步,具体步骤

如下:

Step１　获取随机样本,对样本集进行自助重采样(BootＧ
strap),随机选取n个样本;

Step２　获取随机特征,从所有特征中随机选出 K 个特

征,选择最佳分割特征作为结点建立CART分类树;

Step３　重复步骤１和步骤２m 次,以建立 m 棵 CART

分类树;

Step４　在随机森林中,CART树并不需要进行剪枝操作;

Step５　将这m 个 CART树形成随机森林,通过投票表

决分类结果.

设混合特征为:

F′Hybrid＝{F′Static,F′Dynamic}＝{f１′,f２′,􀆺,f′５４,f′５５,􀆺,f′９４}

本文对n＝８０００个 Android软件样本R进行混合特征提

取,得到恶意软件训练集SRF ＝{(xi,yi)|yi＝{０,１},i＝１,

２,􀆺,n},(X,Y)∈Rd×R.其中,xi＝F′Hybrid对应第i个样本

的混合特征向量,yi 对应第i个样本的分类结果,０表示非恶

意,１表示恶意,d在本文中为特征向量维数９４.本文对训练

集采用Bootstrap重采样 Ntree次,获得 Ntree个子训练集以生

成Ntree棵CART分类树.则基于混合特征和 CART分类树

的随机森林集成学习模型构建的算法描述如算法２所示.

算法２　基于混合特征和CART分类树的随机森林集成学习

模型构建算法

输入:恶意软件特征训练集S＝{(xi,yi),i＝１,２,􀆺,n},(X,Y)∈

Rd×R;待检测恶意软件特征样本 xt∈Rd

输出:

１．CART树的集合 {hi,i＝１,２,􀆺,Ntree}

２．对待检测恶意软件特征样本 xt∈Rd,决策树的输出 hi(xt)

３．最终恶意软件特征样本的分类结果

　　f(xt)＝majorityvote{hi(xt)}Ntree
i＝１

Begin

Fori＝１,２,􀆺,Ntree

１．对S采用Bootstrap抽样,生成训练集Si

２．使用Si生成不剪枝的CART树hi

　２．１．从d个特征中随机选取 m个特征

　２．２．在每个结点上从 m个特征中依据 GINI指数选取最优特征

　２．３．分裂结点直到CART树生长到最大

End

其中,CART分类树构造过程参照算法１,GINI指数的

计算参照式(３).

本文构造随机森林集成学习模型时的部分参数设定如

表１所列.

表１　随机森林部分参数设定

Table１　Artialparametersettingofrandomforest
参数 设定值

n_estimators １００
oob_score False
criterion Gini
bootstrap True

random_state None
splitter Random

max_depth None
max_depth None

min_samples_leaf １
min_samples_split ２

max_features None
min_impurity_split １×１０－７

由此,本文构造了基于CART分类树的随机森林集成学

习模型RFHybrid.

４　基于 MLP构建Adaboost集成学习模型

４．１　Boosting提升算法

Boosting算法是将弱学习器提升为强学习器的过程.与
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Bagging并行特性不同的是,Boosting只能串行进行.BoosＧ
ting算法主要分为两个部分:加法模型和前向分步算法.

加法模型:强学习器由一系列弱学习器线性相加而成.

一般组合形式如式(４)所示.

Fm(x;P)＝ ∑
n

m＝１
h(x;αm)βm (４)

其中,h(x;αm)为弱分类器,αm 为弱分类器学习到的最优参

数,βm 为弱分类器在强分类器中所占权重;P 是αm 和βm 的所

有组合.

前向分步:在训练过程中,下一轮迭代产生的分类器是在

上一轮的基础上训练得来的,如式(５)所示:

Fm(x)＝Fm－１(x)＋h(x;αm)βm (５)

采用的损失函数不同,Boosting算法的类型也不同,而

Adaboost算法就是将指数损失作为损失函数.

４．２　基于 MLP搭建Adaboost分类模型

依据混合特征 F′Hybrid＝{F′Static,F′Dynamic}＝{f１′,f２′,􀆺,

f′５４,f′５５,􀆺,f′９４},本文对n＝１００００个 Android软件样本R进

行混合特征提取,得到训练集SAda ＝{(x１,y１),(x２,y２),􀆺,

(xn,yn)},其中,参数xi＝F′Hybrid∈X⊆Rd 对应第i个样本的

混合特征向量,yi∈{－１,＋１},(i＝１,２,􀆺,n)对应第i个样

本的分类结果,－１表示非恶意,１表示恶意,d为特征向量维

数９４.

基于 MLP的 Adaboost算法描述如算法３所示.

算法３　基于混合特征和 MLP的 Adaboost集成学习模型构

建算法

输入:恶意软件特征训练集

SAda＝{(x１,y１),(x２,y２),􀆺,(xn,yn)},xi＝F′Hybrid∈X⊆Rd

其中,yi∈{－１,＋１},(i＝１,２,􀆺,n)

迭代次数:M
输出:１．面向恶意软件的强分类器

　G(x)＝ ∑
M

m＝１
αmGm(x)

２．最终分类预测结果

　sign(G(x))＝
＋１, G(x)＞０

－１, G(x)≤０{
Begin

１．初始化恶意软件特征训练集的权值分布:

　D１＝(w１,１,w１,２,􀆺,w１,n),w１,i＝１/n,(i＝１,２,􀆺,n)

２．Form＝１,２,􀆺,M

３．使用双隐藏层 MLP在具有权值分布 Dm 的数据集上学习,得到基

分类器 Gm(x)

４．计算基分类器 Gm(x)在训练集上的分类误差率:

　em＝∑
n

i＝１
wm,iI(Gm(xi)≠yi)＝ ∑

Gm(xi)≠yi
wm,i

５．计算基分类器 Gm(x)在强分类器中所占权重:

　αm＝ １
２log

１－em

em

６．更新恶意软件特征训练集权值分布:

　wm＋１,i＝
wm,i

zm
exp(－αmyiGm(xi)),i＝１,２,􀆺,n

　其中,zm＝∑
n

i＝１
wm,iexp(－αmyiGm(xi))为归一化因子,使样本的概率

分布之和为１;

End

本文构建的 Adaboost分类模型参数设定如表２所列.

表２　Adaboost部分参数设定

Table２　Baggingworkingprinciplediagram
参数 设定值

n_estimators ６０
learning_rate ０．８

hidden_layer_sizes (１２８,６４)
activation Logistic

random_state None
solver Sgd
alpha ０．０００１

max_depth None
learning_rate Adaptive

learning_rate_int ０．５
max_iter ５０

momentum ０．９

由此,本文构造了基于 CART 分类树的 Adaboost分类

模型AdaboostHybrid.

５　面向随机森林和Adaboost的融合模型搭建

本文在第３节和第４节中分别构建了基于 CART 分类

树的随机森林分类模型和 MLP多层神经网络的 Adaboost分

类模型.尽管它们已经在实验中取得了很好的分类效果,但
是都是属于同质模型之间的集成学习,分类精度提升有限.
为了达到更好的分类效果,本文对上述两个异质强分类器进

行了模型融合.

５．１　Stacking与Blending算法

目前异质模型融合方法主要分为两种.
(１)Stacking算法:Stacking[１２]是一种分层模型集成框

架,其主要思想是训练模型来学习使用底层学习器的预测结

果.该集成方法的思路是:使用初始训练集学习出若干个基

模型之后,用这几个基模型的的预测结果作为新的训练集的

特征,以训练出新的模型.
(２)Blending算法:该集成方法的思路与Stacking几乎完

全一样,唯一不同之处在于Blending过程中不进行k折验证,
而是将原始样本训练集分为训练集和验证集,只针对验证集

进行预测,生成的新训练集就只是对验证集预测的结果,而不

是对全部训练集生成的预测结果.

Blending由于不需要进行k折交叉验证,因此比 StacＧ
king简单,不会造成数据穿越,并且可以随时添加其他模型

到Blending中.而Stacking由于使用k折交叉验证,比使用

单一留出集更加稳健.大量研究表明,Stacking和 Blending
是目前提升机器学习效果最有效的方法,并且二者的最终效

果都相近.
设恶意软件数据集为D＝{xi,yi},首先将恶意软件数据

集D 划分为恶意软件训练集和恶意软件测试集DTest,再将恶

意软件训练集划分为恶意软件训练集 DTrain和恶意软件验证

集DVal.
则面向异质强分类器的 Blending算法的基本描述如算

法４所示.
算法４　Blending算法

输入:恶意软件训练集 DTrain＝{(xi,yi)},恶意软件验证集 DVal＝
{(xi,yi)},恶意软件测试集 DTest＝{(xi,yi)}

输出:恶意软件测试集的预测结果 DPredict
Test ＝{yPredict

１ ,yPredict
２ ,􀆺,yPredict

e }

Begin

１．创建第一层训练模型 H１＝{h１,h２,􀆺,ht１};

２．用恶意软件训练集 DTrain训练第一层模型 H１,并用训练好的模型预

测恶意软件验证集 DVal和恶意软件测试集 DTest,生成新的恶意
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软件训练集 Dnew
Train＝ {(xnew

i ,ynew
i )}和 恶 意 软 件 测 试 集 Dnew

Test ＝

{(xnew
i ,ynew

i )};

３．创建第二层训练模型 H２＝{h１,h２,􀆺,ht２};

４．用新恶意软件训练集 Dnew
Train训练第二层模型 H２,并用训练好的模型

对新恶意软件测试集 Dnew
Test进行最终预测;

５．输出最终预测结果

　DPredict
Test ＝{yPredict

１ ,yPredict
２ ,􀆺,yPredict

e }

End

５．２　面向随机森林和Adaboost的Blending模型融合

　　将所有数据集划分为训练集 DTrain和测试集 DTest.传统

Blending方法将训练集 DTrain直接划分出部分(１０％)数据作

为验证集DVal,而用不相交的数据训练不同的基模型,并将它

们的输出取加权平均.该方法实现简单,但是对训练数据的

利用率不高.
为了提高训练数据的利用率,本 文 进 行 了 改 进:使 用

Bootstrap重采样方法,对每一个基模型的训练集都进行重采

样.使用该方法重采样后,约有３６．８％的数据(袋外数据)未
被采集到,再将每个模型的袋外数据作为该模型的验证集

使用.
(１)第一层训练模型———基模型

本文分别构造３个不同参数的CART随机森林模型和３
个不同参数的 MLP多层神经网络 Adaboost模型作为第一层

的训练模型 H１＝{h１,h２,􀆺,h６}.
针对基模型 H１,本文首先对大训练集 DTrain进行 BootＧ

strap重采样得到６组训练集DTrainＧ１＝{DT１,DT２,􀆺,DT６},其
次将训练集DTrainＧ１对应的袋外数据作为验证集 DVal＝{DV１,

DV２,􀆺,DV６}.由于验证集DVal中包含重复数据,因此本文需

要先对其中数据进行去重,只保留不重复的数据,最后记为验

证集DValＧ１＝{(xi,yi)}.相比传统Blending使用固定比例的

训练数据作为验证集而言,使用袋外数据作为验证集极大地

提高了数据的利用率.
本文对基模型 H１ 的训练和预测分为如下两步:
第１步　先用训练集DTrainＧ１训练基模型 H１,再用训练好

的基模型预测验证集DValＧ１,生成新的训练集DTrainＧ２.由于训

练基模型使用的６组训练集是从大训练集 DTrain中随机重采

样得到的,保证了各组数据之间的差异性;同时预构造的６组

模型参数设定都不一样,保证了训练得到的各组基模型之间

的差异性;６组训练集之间的部分数据有重复,这些重复数据

经过多组不同的模型进行训练,降低了某些数据被单一模型

错误学习的概率.使用同一验证集分别在６组训练后的基模

型上进行预测,得到６组独立的预测结果,即生成了包含６列

特征向量的特征集,作为第二层训练模型的训练集.则在第

一层模型上的训练和对验证集的预测过程如图３所示.

图３　基模型训练和预测验证集过程

Fig．３　Basemodeltrainingandpredictionverificationsetprocess

第２步　用 训 练 好 的 基 模 型 对 测 试 集 DTestＧ１ 进 行 预

测,生成新的测试集 DTestＧ２.即将同一测试集分别在６组

训练后的基模型上进行预测,得到６组独立的预测结果,
同时也生成了包含６列特征向量的特征集,作为第二层训

练模型的测试集.则在基模型上对测试集进行预测的过

程如图４所示.

图４　基模型对测试集的预测过程

Fig．４　Predictionprocessofbasemodelontestset

(２)第二层训练模型———次模型

在第二层训练模型中,本文分别构造一个随机森林分类

器和一个 Adaboost分类器,以生成第二层的训练模型 H２＝
{h１,h２}.对训练集DTrainＧ２进行Bootstrap重采样获得２组训

练集Dnew
TrainＧ２＝{DT１,DT２},同时将两次袋外数据进行合并去

重,得到第二层训练模型的验证集 DValＧ２＝{(xi,yi)}.在第

二层上对训练模型 H２ 进行训练,并使用训练好的次模型对

验证集进行预测,生成第三层的训练集 DTrainＧ３.这一层的训

练和预测过程同第一层基本一致,如图５所示.

图５　次模型的训练和预测过程

Fig．５　Trainingandpredictionofsub－model

(３)第三层训练模型———元模型

与Stacking算法一样,Blending算法在最后一层训练模

型中也可以采用元模型进行结果的最后预测.本文将随机森

林模型作为第三层训练的元模型,将在第二层预测的验证集

和测试集分别作为元模型的训练集和测试集,将最后在训练

好的元模型上测试的测试集作为模型融合后的最终预测

结果.
(４)模型融合过程

本文基于异质强分类器的模型融合过程如图６所示.

图６　基于异质强分类器的模型融合过程示意图

Fig．６　Schematicdiagramofmodelfusionprocessbasedon
heterogeneousstrongclassifier
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综上,本文基于 Blending算法构建了面向随机森林和

Adaboost的融合模型.

６　对比实验

６．１　实验样本与配置环境

本文实验所用数据均为 APK 文件,根据 APK 文件是否

恶意将其分为良性 APK数据集和恶意 APK 数据集.其中,
良性 APK数据集是从国内外 Android应用市场(豌豆荚和

GooglePlay)上下载的,而恶意 APK 数据集是从著名恶意软

件发布网站 VirusShare和 Drebin上下载的.
由于从网站上下载的 APK 文件参差不齐,有部分文件

经过了高度加固防护,部分文件缺少关键配置,还有一些文件

无法在模拟器或移动终端上运行.因此,本文需对上述 APK
文件进行筛选去重.首先,使用 ApkTool工具反编译各个文

件,获取文件基本信息,去除无法反编译和基本信息不全的文

件;其次,根据文件版本信息和校验码对比信息,去除重复的

APK文件;最后,在模拟器中安装运行各个 APK 文件,去除

无法安装或安装失败以及无法运行的文件.经过筛选去重步

骤后,本文最终用于实验部分的数据共计８０００个.其中,恶
意 APK文件数量和良性 APK文件数量各为４０００个.通过

静态特征提取、动态特征提取和特征数据预处理等步骤,共计

获得８０００个样本数据用于训练分类模型的训练集.
本文的实验环境分为两部分:一部分为 Hadoop私有云

平台,由３台集群服务器组成,配置如表３所列;另一部分为

移动端测试设备,配置如表４所列.

表３　Hadoop云平台设备配置

Table３　Hadoopcloudplatformdeviceconfiguration

操作系统 内存/GB 显卡 JDK版本
Hadoop
版本

Spark
版本

CentOS７ ３２
RTX
３０７０

１．８．０_１８１ ２．９．１ １．５．１

表４　移动端测试设备配置

Table４　Mobileterminaltestequipmentconfiguration

操作系统 移动端系统 内存/GB 外存/GB

MIUI１０．１ Android７．０ ４ ３２

６．２　分类模型评价指标

设 TP(TruePositive)为恶意软件被预测为恶意的样本

数,TN(TrueNegative)为良性软件被预测为良性的样本数,

FP(FalsePositive)为良性软件被预测为恶意的样本数,FN
(FalseNegative)为恶意软件被预测为良性的样本数.则本

文针对移动端恶意软件检测模型采用的分类评价指标如下

所示.
(１)TPR(TruePositiveRate):真阳性率,即当前被预测

为恶意软件的样本占所有恶意软件样本的比例,取值范围为

[０,１],取值越大,则模型的预测能力越好.

TPR＝ TP
TP＋FN

(６)

(２)FPR(FalsePositiveRate):假阳性率,即当前被错误

预测为恶意的良心软件样本占所有良性样本的比例,取值范

围为[０,１],取值越小,则模型的预测能力越好.

FPR＝ FP
TN＋FP

(７)

(３)精度 ACC(Accuracy):软件被正确预测的概率,取值

范围为[０,１],取值越大,则模型的预测能力越好.

ACC＝ TP＋TN
TP＋FP＋TN＋FN

(８)

(４)准确率(Precision):被正确预测为恶意软件的样本占

所有所有被预测为恶意软件样本的比例,取值范围为[０,１],

取值越大,则模型的预测能力越好.

P＝ TP
TP＋FP

(９)

(５)召回率(Recall):被正确预测为恶意的软件样本占所

有恶意软件样本的比例,取值范围为[０,１],取值越大,则模型

的预测能力越好.

R＝ TP
TP＋FN

(１０)

(６)F１ＧScore:准确率和召回率的调和平均.

F１＝２P∗R
P＋R

(１１)

其中,TPR＝Recall,都表示当前被预测为恶意的样本中,真正

为恶意的样本占所有恶意样本的比例.召回率又叫查全率,

反映检测模型在某一类别上的分类效果,也是检索出的相关

文档数和文档库中所有的相关文档数的比率,衡量的是检索

系统的查全率,在此处是被准确预测为恶意软件的软件样本

占实际所有恶意软件样本的比例,当召回率的值越接近１,证

明模型的预测准确度越高,以此反映模型的好坏.另外精确

率和召回率是相互影响的,理想情况为两者都高,但是一般情

况下,准确率高时召回率就低,反之亦然.同时,F值结合了

精确率和召回率,公式中也需要用到召回率的值.

６．３　对比实验和分析

本文针对异质分类融合模型的对比实验内容主要包括３
个部分:首先,使用 CART决策树构造随机森林集成学习模

型;其次,使用 MLP构造 Adaboost集成学习模型;最后,使用

Blending算法对上述两个异质强分类器进行模型融合,生成

最终的强分类融合模型.具体对比实验如下.

(１)使用CART决策树构造随机森林集成学习模型

传统的CART决策树分类算法无论如何进行剪枝优化,

始终无法突破单分类模型在预测精度上的瓶颈问题.因

此,本文基于“Bagging”思想使用 CART 决策树为 基 学 习

器构造随机森林集成学习模型.分类效果的对 比 如 表 ５
所列.

表５　使用单CART决策树和基于CART的随机森林对于分类

效果的影响

Table５　Impactofusingsinglecartdecisiontreeandrandomforest

basedoncarttreeonclassificationeffect
(单位:％)

分类器 TPR FPR Precision Recall ACC F１

单 CART决策树 ８４．７ １３．０ ８６．７ ８４．７ ８５．９ ８５．７

CART随机森林 ９３．５ ６．０ ９４．０ ９３．５ ９３．８ ９３．７

由此可见,本文在将CART决策树作为基学习器构建随

机森林集成学习模型后,最终分类效果有了显著提升.
(２)使用 MLP构造 Adaboost集成学习模型

为了构造异质分类融合模型,本文以 MLP作为基学习

器构建 Adaboost集成学习模型.使用双隐藏层的 MLP和

Adaboost集成学习模型的分类效果对比结果如表６所列.

３１５姚　烨,等:一种基于异质模型融合的 Android终端恶意软件检测方法



表６　使用单 MLP和基于 MLP的 Adaboost对于分类效果的影响

Table６　ImpactofMLPandAdaboostbasedonMLPon

classificationeffect
(单位:％)

分类器 TPR FPR Precision Recall ACC F１

单 MLP ７８．５ １９．５ ８０．１ ７８．５ ７９．５ ７９．３
MLP的 Adaboost ９４．１ ７．３ ９２．８ ９４．１ ９３．４ ９３．４

可以看出,本文在将 MLP作为基学习器构建 Adaboost
集成学习模型后,最终分类效果有了显著提升.

(３)使用Blending算法进行模型融合

为了进一步提高分类模型的最终分类效果,本文使用

Blending方法,对上述CART构建的随机森林集成学习模型

和 MLP构建的 Adaboost集成学习模型进行模型融合.经过

模型融合后的最终分类模型和单一集成学习模型的分类效果

对比如表７所列.

表７　单一集成学习模型和融合模型对于分类效果的影响

Table７　Effectofsingleensemblelearningmodelandfusionmodel

onclassification
(单位:％)

分类器 TPR FPR Precision Recall ACC F１

CART随机森林 ９３．５ ６．０ ９４．０ ９３．５ ９３．８ ９３．７
MLP的 Adaboost ９４．１ ７．３ ９２．８ ９４．１ ９３．４ ９３．４

本文融合模型 ９６．０ ３．５ ９６．４ ９６．０ ９６．３ ９６．２

(４)使用Stacking算法进行多模型融合

Stacking是一种集成学习算法,该算法通过分类算法或

者回归算法集成多个分类模型或者回归模型.为了验证本文

提出的基于异质模型融合方法对 Android恶意软件的检测效

果,将其与文献[２５]中提出的基于多模型融合方法[２５]以及

Milosevic等[２６]提出的基于权限和基于源代码的分类器融合

方法进行对比实验,实验结果如表８所列.由于对实践中的

结果而言,Stacking和 Blending的效果差不多,并且相比之

下,Blending方法不用进行k次的交叉验证来获得新特征,因

此Blending比Stacking方法相对简单一些,因此本文模型融

合采用Blending方法.

表８　基于源代码方法、权限方法和融合模型的对比结果

Table８　Comparisonresultsbasedonsourcecodemethod,

permissionmethodandfusionmodel
(单位:％)

Recall Precision FPR
本文方法 ９６．０ ９６．４ ３．５

文献[２６]基于源代码方法 ９５．７ ９５．８ ４．２
文献[２６]基于权限方法 ８９．４ ８９．５ １０．４

文献[２５]方法 ９５．９ ９６．３ ３．５

可以看出,本文在对两个集成学习模型进行模型融合后,

最终分类效果有了明显提升.

最后,本文对上述对比实验采用５次、１０次、１５次和２０
次十折交叉验证法,对检测精度 ACC分别取平均值,最终分

类效果的柱状对比如图７所示,折线对比如图８所示.其中,

Model_１代表单CART决策树模型;Model_２代表以 CART
为基学习器的随机森林模型;Model_３代表 MLP模型;Model_

４代表以 MLP为基学习器的 Adaboost模型.

图７　十折交叉验证柱状对比图

Fig．７　TenfoldcrossＧvalidationBarChart

图８　十折交叉验证折线对比图

Fig．８　TenfoldcrossＧvalidationlinecomparisonchart

综上,通过对对比实验的分析可知,所提异质强分类器模

型融合方法相较于传统单分类模型而言,突破了传统单分类

器模型分类效果的瓶颈问题,在面向移动端恶意软件检测的

分类精度上有了很明显的改善和提升.
结束语　本文提出一种基于模型融合的 Android恶意软

件检测方法.首先通过分析当前单模型分类器在 Android恶

意软件检测领域分类精度无法提高的现状,提出了基于异质

强分类器的融合分类模型;其次对比、介绍了本文使用到的基

分类器———CART分类树和 MLP多层神经网络;然后基于

CART决策树的随机森林算法和基于 MLP的 Adaboost算法

分别构造集成学习模型;最后通过 Blending算法对这两个分

类器进行模型融合得到异质模型融合分类器,在此基础上实

施恶意软件检测.实验结果表明,所提方法能够有效克服单

一分类模型检测精度不足的问题,各项评价指标均达到了预

期要求.
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