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基于隐私保护的反向传播神经网络学习算法

王　健
河南财经政法大学计算机与信息工程学院　郑州４５００００
　
摘　要　反向传播神经网络学习算法已经被广泛地应用在医疗诊断、生物信息学、入侵检测、国土安全等领域.这些应用领域

的共同点是,都需要从大量的复杂的数据中抽取模式和预测趋势.在以上这些应用领域中,如何保护敏感数据和个人隐私信息

是一个重要的问题.目前已有的反向传播神经网络学习算法,绝大多数都没有考虑在学习过程中如何保护数据的隐私信息.
文中为反向传播神经网络提出基于隐私保护的算法,适用于数据被水平分割的情况.在建造神经网络的过程中,需要为训练样

本集计算网络权向量.为了保证神经网络学习模型的隐私信息不被泄露,本文提出将权向量分配给所有参与方,使得每个参与

方都具有权向量的一部分私有值.在对各层的神经元进行计算时,使用安全多方计算协议,从而保证神经网络权向量的中间值

和最终值都是安全的.最后,被建造好的学习模型被所有参与方安全地共享,并且每个参与方可以使用该模型为各自的目标数

据预测出相应的输出结果.实验结果表明,所提算法在执行时间和准确度误差上比传统非隐私保护算法更具优越性.
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Abstract　BackＧpropagationneuralnetworklearningalgorithmsbasedonprivacypreservingarewidelyusedinmedicaldiagnosis,

bioinformatics,intrusiondetection,homelandsecurityandotherfields．Thecommonoftheseapplicationsisthatallofthemneed
toextractpatternsandpredicttrendsfromalargenumberofcomplexdata．Intheseapplications,howtoprotecttheprivacyof
sensitivedataandpersonalinformationfromdisclosureisanimportantissue．Atpresent,thevastmajorityofexistingbackＧpropaＧ

gationneuralnetworklearningalgorithmsdon’tconsiderhowtoprotectthedataprivacyintheprocessoflearning．Thispaper

proposesabackpropagationneuralnetworkalgorithmbasedonprivacyＧpreserving,whichissuitableforhorizontallypartitioned
data．Intheconstructionprocessofneuralnetworks,itisneedtocomputenetworkweightvectorforthetrainingsampleset．To
ensuretheprivateinformationofneuralnetworklearningmodelcannotbeleaked,theweightvectorwillbeassignedtoallparticＧ
ipants,sothateachparticipantownsapartofprivatevaluesofweightvector．Inthecalculationofneurons,weusesecuremultiＧ

partycomputation,thusensuringthemiddleandfinalvaluesoftheneuralnetworkweightvectoraresecureandwillnotbe
leaked．Finally,theconstructedlearningmodelwillbesecurelysharedbyallparticipants,andeachparticipantcanusethemodel
topredictthecorrespondingoutputfortheirrespectivetargetdata．Experimentalresultsshowthattheproposedalgorithmhas
advantagesoverthetraditionalnonＧprivacyprotectionalgorithminexecutiontimeandaccuracyerror．
Keywords　Neuralnetwork,Privacypreserving,Securemultipartycomputation,Privacyleakage
　

１　引言

在机器学习和数据挖掘中,可以使用神经网络学习算法

从大量的复杂的数据集合中抽取信息和预测趋势.虽然经过

学术界的努力,目前已提出了多种不同的神经网络学习算法,

但是这些算法中大多数都没有考虑神经网络学习过程中如何

避免隐私信息泄露的问题[１].

神经网络有多种不同的算法来生成各种不同的模型,例

如自 组 织 映 射 网 络、反 向 传 播 神 经 网 络、感 知 学 习 网 络、

Hopfield网络等[２].在这些神经网络模型中,反向传播神经

网络由于具有自组织、自适应、容错性和非线性等特点,使其

成为机器学习领域的前沿技术,并且在模式识别、联想记忆、

函数逼近、复杂控制、信号处理等领域得到广泛应用[３].基于

上述优点,反向传播神经网络学习算法已成为神经网络应用

中使用范围最广的算法.因此本文选择为反向传播神经网络

学习算法设计基于隐私保护的算法,从而保证神经网络学习

过程中的隐私信息不被泄露.

目前研究基于隐私保护的神经网络学习算法的文章较

少,可查阅到的文献资料主要有文献[４Ｇ６]等.在文献[４]中,

Barni提出了一种基于隐私保护的神经网络学习协议.该



协议涉及到两个参与方,一方是客户端或数据拥有者,负责输

入数据;另一方是服务器或神经网络拥有者,负责处理数据.

在整个学习过程中,双方都希望自己的信息不被泄露.该协

议是假设神经网络学习模型已经存在,并且可以被用来处理

输入数据和预测相应的输出.Barni针对不同程度的安全考

虑提出了３种不同的算法.在第一种算法中,两个参与方使

用安全点积协议来计算网络中权值的和,并且权值由服务器

提供.在第二种算法中,激活函数是私有的,并且只有服务器

知道该激活函数.该算法使用 OPE(ObliviousPolynomial
Evaluation)[７]子协议进行私有函数值的安全计算,以防止激

活函数的信息被泄露给客户端.在第三种算法中,服务器为

了防止客户端准确地预测出神经网络模型,在保证最终输出

结果不变的情况下,服务器会向系统添加一些虚假的神经元,

并且重新设置一些边界权值.

Barni提出的上述３种算法存在以下安全威胁:首先,神
经网络模型拥有者(即服务器)的隐私信息会受到威胁,这是

因为数据拥有者即客户端在向服务器发送一系列请求后,就
能够很容易地识别出神经网络学习模型;其次,虽然第二种算

法中的 OPE子协议被用来隐藏激活函数,以防止客户端知道

此激活函数,但是当客户端接收到服务器返回给它的请求结

果后,这个激活函数就可能会被泄露给客户端.

本文提出的基于隐私保护的神经网络学习算法不同于文

献[４]中的方法.因为文献[４]中是假设神经网络学习模型已

经存在,并且由服务器拥有该网络模型.然而在本文提出的

算法中,各个参与方通过使用安全多方计算子协议,安全地生

成神经网络学习模型;另外,在本文算法中,敏感性攻击不能

把某一方的隐私信息泄露给其它参与方,因为该算法没有使

用客户端Ｇ服务器的方法,也没有使用 OPE子协议;此外,文
献[４]提出的方法只适用于两个参与方,而本文提出的算法可

以适用于多个参与方.

文献[５]提出了一种基于隐私保护的神经网络学习方法,

该方法为神经网络梯度下降法引入隐私保护的功能,但是这

种方法只适用于简单的神经网络模型,如没有隐藏层并且输

出层只含有一个结点的网络模型.

文献[６]使用加密技术为前馈神经网络引入隐私保护的

功能,从而在非线性分类的过程中,保证隐私信息不被泄露.

该方法假定学习过程中只有一个神经网络模型拥有者,且该

模型拥有者不拥有任何训练数据,而那些数据拥有者只能把

各自的数据提供给神经网络,数据拥有者并不拥有模型.其

目的是保证模型拥有者不会得到任何数据的信息,而数据拥

有者也不会得到神经网络模型的任何信息.本文方法与文献

[６]的不同之处在于:本文提出的算法是让所有参与方都安全

地共享学习模型,每个参与方都拥有自己的数据,并且,学习过

程中任何参与方都不需要将自己的数据泄露给其它参与方.

此外,文献[５]和文献[６]只是从理论上分析了各自提出

的算法,并没有通过实验来验证所提算法的应用性和效率.

本文将通过在现实世界数据集上进行实验,验证本文提出的

算法具有良好的执行效率和隐私保护性能.

２　相关概念

本节首先介绍神经网络的基本概念以及神经网络的应

用;然后介绍同态加密的概念和语义安全性的概念;最后介绍

安全多方计算协议.由于这些安全多方计算协议都基于加密

技术,因此可以保证在计算过程中,每个参与方的数据信息不

会泄露给其他参与方.这些安全多方计算协议将作为本文算

法的基础.

２．１　神经网络

神经网络是一种基于人脑的结构构造的信息处理系统,

用于实现人脑的某些功能,是对人脑的一种简单的抽象或模

仿[８].神经网络常被用于解决一些复杂的问题,其最大特点

就是自我学习功能,即通过对大量训练样本的反复学习,不断

地对网络连接权值进行修改,从而使网络连接权值稳定分布

在一个固定范围之内.神经网络能够对每个输入信号进行处

理,确定其权值,然后确定所有输入信号的加权值,最后确定

其输出,从而解决相关问题[９].

神经元[１０]是神经网络的基本组成单元,设(x１,x２,􀆺,

xn)为神经元的输入信号,(w１,w２,􀆺,wn)为各个输入与神经

元之间的连接权值.神经元接受来自外部的输入信号,将信

号与各个边上的权值相乘并求和,即 ∑
n

j＝１
wjxj,将求得的加权

减去阈值θ,再将这个结果传递给函数f(u),得到最后的输

出.其中函 数 f(u)被 称 为 激 活 函 数,通 常 为 sigmoid 函

数[１１],f(u)＝ １
１＋e－u.因此神经元的作用就是将来自外部的

多个输入进行处理,得到相应的输出.

２．２　同态加密

同态加密是一种特殊的加密方法.该方法通过在密文中

使用一种代数运算,从而允许在明文上进行特殊的代数运算.

Paillier在文献[１２]中首次提出了同态加密方法.该方法可

以被描述如下:

设E是加密函数,D 是解密函数.在生成密钥的过程

中,随机选择两个素数p和q,然后令n＝p∗q,λ＝lcm(p－１,

q－１).其中符号lcm 表示计算最小公倍数.随机选择一个

整数g∈Z∗
n２,公钥记为(n,g),私钥记为(λ,μ).其中μ＝

(L(gλ modn２))－１ modn,L(u)＝u－１
n

.

当u＜n２ 并且u＝１modn时,对信息进行加密的步骤

如下:
(１)随机选择一个r∈Z∗

n ;

(２)对信息m 进行加密,得到E(m)＝gm∗rn modn２.

对一条加密后的信息c,进行解密的方法是:m＝D(c)＝
L(cλ modn２)∗μmodn.

同态加密方法具有下列性质.
(１)允许在明文上运行同态的加法运算.该加法运算可

以描述为:

D(E(m１,r１)∗E(m２,r２)modn２)＝m１＋m２ modn
其中,m１ 和m２ 是任意两条明文信息,并且r１ 和r２ 分别是m１

和m２ 对应的随机数.
(２)允许在明文上运行同态的乘法运算.该乘法运算可

以描述为:

D(E(m１,r１)m２ modn２)＝m１∗m２ modn
其中m１ 和m２ 是任意两条明文信息,并且r１ 是m１ 对应的随

机数.

２．３　语义安全性

在研究公钥加密的安全性时,经常会使用到语义安全性
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(semanticsecutity)[１３]的概念.语义安全性指恶意者在获得

密文的情况下,不能有效地计算出比没有获得密文时更多的

关于明文的信息,即恶意者通过使用密文,无法获得额外的有

用信息.从语义安全性的定义来看,应该使用基于模拟器[１４]

的形式来为其下定义,即恶意者得到某个消息的密文,而模拟

器却没有得到,此时恶意者能计算出关于该消息的所有信息,

如果模拟器也能计算出,则说明加密是安全的.语义安全性

经常被用来证明基于隐私保护的数据挖掘算法的安全性.文

献[１５]已经证明了同态加密具有语义安全性.

２．４　安全多方计算协议

通常情况下,数据挖掘和机器学习都希望数据被集中存

放在一个地点,以便对数据进行分析.但是隐私保护要求各

个参与方的数据不被集中存放.为了解决两者之间的矛盾,

可以使用加密技术,设计安全多方计算协议[１６],既可以实现

在多个数据集合上联合执行某些计算,又可以保证各参与方

的隐私数据不泄露给其他参与方.本文介绍的安全多方计算

协议都基于加密操作.
(１)安全多方加协议

使用该协议,将私有输入值xi 的求和运算转化为私有输

出值yi 的乘积运算,即:∑
n

i＝１
xi＝∏

n

i＝１
yi.

安全多方加协议的具体步骤可描述如下:
(１)参与方Pn 选择n－１个数字xn,１,xn,２,􀆺,xn,n－１,使

得xn＝xn,１＋xn,２＋􀆺＋xn,n－１.
(２)每一个参与方Pi,１≤i≤n－１,和Pn 在各自的输入

值xi 和xn,i上运行安全双方加协议,使得xi＋xn,i＝yi,n∗yn,

其中xi∈Pi,xn,i∈Pn,yi,n∈Pi,yn∈Pn,yi,n和yn 是参与方

Pi 和Pn 各自的私有输出值.

因此可以得出:

x１＋􀆺＋xn ＝(y１,n∗yn)＋􀆺＋(yn－１,n∗yn)

＝(y１,n＋􀆺＋yn－１,n)∗yn

(３)此时y１,n＋􀆺＋yn－１,n是参与方P１,P２,􀆺,Pn－１所具

有的n－１个元素的求和,因此协议将从步骤１重新开始执

行,这个循环将被反复执行直到最终剩下两个参与方P１ 和

P２ 进行求和计算后,循环将结束.此时就可以对P１ 和P２ 使

用安全双方加运算协议.
(２)安全多方乘积协议

使用该协议将私有输入值xi 的乘积运算转化为私有输

出值yi 的求和运算,即:∏
n

i＝１
xi＝∑

n

i＝１
yi.

每个参与方Pi 会使用到同态加密算法[１７]Ei,并且具有

公钥ei 和私钥di.安全多方乘积协议的具体步骤可描述

如下:
(１)参与方P１ 使用同态加密算法E１ 和参与方P２ 在各

自的私有输入值x１ 和x２ 上运行安全双方乘积协议,使得

x１∗x２＝y１,１＋y２,１.所以,

x１∗x２∗x３􀆺∗xn ＝(y１,１＋y２,１)∗x３∗􀆺∗xn

＝(y１,１∗x３∗􀆺∗xn)＋(y２,１∗
x３∗􀆺∗xn)

(２)(y１,１∗x３∗􀆺∗xn)和(y２,１∗x３∗􀆺∗xn)都表示

n－１个元素的乘积.并且(y１,１∗x３∗􀆺∗xn)作用在参与方

P１,P３,􀆺,Pn 之间,(y２,１∗x３∗􀆺∗xn)作用在参与方 P２,

P３,􀆺,Pn 之间.上面的步骤会被反复执行,直到求和的式子

中的每一项都变成两个参与方的乘积形式才结束循环.此时

可以在求和式子中的每一项上运行安全双方乘积协议.

３　反向传播神经网络学习算法

反向传播神经网络是一种多层前馈网络,通常由输入层、

隐含层和输出层组成[１８].其中,每一层均由若干个结点组

成,每一个结点代表一个神经元,隐含层中的神经元通常采用

Sigmoid型激活函数来表示,而输入层或输出层的神经元,则
通常采用线性传递函数来表示[１９].反向传播神经网络的上

层结点与下层结点之间通过权值进行连接,同层内的结点之

间没有联系.反向传播神经网络由正向传播和反向传播组

成,在正向传播过程中,当大量样本输入神经网络后,输入信

号通过输入层向前传播,经过隐含层,并由隐含层的函数作用

后,将隐含层的输出信号传向输出层,并最终得到输出结

果[２０].在整个正向传播过程中,每一层的神经元只接收来自

上一层神经元的输入,而每一层的神经元的输出只会影响下

一层的神经元的输出.如果最终的输出结果与期望结果之间

存在较大误差,则转入反向传播过程,将误差值沿着原来的连

接通道从输出层经过隐含层,最终回到输入层.它通过网络

将误差信号沿原来的连接通路反传回来修改各层神经元的权

值,直至达到期望目标[２１].文献[２２]提出了一种反向传播神

经网络学习算法,该算法的详细描述如下.
(１)设置步长ρ,步长ρ的初始值应是一个较小的数;设置

权向量W,权向量W 的初始化值也应设置为较小值.
(２)选取一个训练样本数据‹Ek,Ck›.
(３)正向传播阶段:从输入神经元开始,为每个神经元分

别计算权向量和Si,利用激活函数计算ui＝f(Si).
(４)反向传播阶段:从输出神经元开始,为每个神经元计

算梯度:f/(Si)＝ui(１－ui).如果ui 是输出单元,则δi＝
(Ci－ui)f/(Si);对于其它单元,δi＝(∑

m:m＞i
wm,iδm)f/(Si).

(５)更新权向量:w∗
i,j＝wi,j＋ρδiuj.

(６)如果终止条件被满足,则从建造好的神经网络中退

出,否则将返回步骤２,继续执行.
因为文献[２２]提出的反向传播神经网络学习算法未考虑

隐私保护的问题,比如输入数据中的隐私信息应该对每个参

与方保密,学习模型中所含有的隐私信息也不能泄露给外界,
所以本文对文献[２２]的算法进行改进,增加了隐私保护的功

能,并且所提出的算法适用于数据集合被水平分割的情况.

４　基于隐私保护的反向传播神经网络学习算法

针对数据集合被水平分割的情况,本文提出一种基于隐

私保护的反向传播神经网络学习的算法PPNNＧDHP.
在数据被水平分割的情况下,每个参与方都拥有一些记

录的所有属性值或拥有整个数据库的一些行记录.算法执行

完之后,所有参与方可以安全地共享被建造好的学习模型,并
且所有参与方可以使用该模型为各自的目标数据预测出相应

的输出结果.
假设训练数据集合D 被水平分割成D１,D２,􀆺,Dn,数据

集合D 被分割后的这n 个部分分别被参与方P１,P２,􀆺,Pn

所拥有.其中|Di|＝ni.

每个元素di,j∈Di,１≤j≤ni,每个元素di,j表示为‹Ei,j,

Ci,j›,其中Ei,j＝‹１,ui,j,１,ui,j,２,􀆺,ui,j,p›是输入向量,而Ci,j
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是相对应的输出向量.该神经网络的权向量记为:

W＝‹wp＋１,０􀆺,wp＋１,p􀆺,wp＋k,０􀆺,wp＋k,p,wp＋k＋１,p＋１􀆺,

wp＋k＋１,p＋k›

神经网络学习的目的是为训练样本集合计算出网络权向

量W.为了保护反向传播神经网络学习模型中的隐私信息不

被泄露,同时为了保护权向量W 的信息不被泄露,可以将权

向量W 分配给所有参与方,使得每个参与方都拥有权向量W
的一部分私有值.设其中任一参与方Pi(１≤i≤n)所拥有的

权向量记为Wi.

Wi＝ ‹wi,p＋１,０ 􀆺,wi,p＋１,p 􀆺,wi,p＋k,p,wi,p＋k＋１,p＋１ 􀆺,

wi,p＋k＋１,p＋k›

其中,权向量W 中的每个元素可以通过式wp,s＝∑
n

i＝１
wi,p,s来

计算.
在算法的最开始,对权向量W 进行初始化.
下面是本文提出的算法PPNNＧDHP的具体步骤.
(１)从n个参与方中随机选择一个参与方Pi(１≤i≤n).
(２)Pi 随机生成一个整数j,(１≤j≤ni),然后选择元素

di,j,而元素di,j对应‹Ei,j,Ci,j›.
(３)正向传播阶段

１)隐含层中的神经元Sl,l∈{p＋１,􀆺,p＋k}的计算

如下:

Sl＝Ei,j‹wl,０,􀆺,wl,p›＝Ei,j＜w１,l,０,􀆺,w１,l,p›＋􀆺＋
Ei,j‹wn,l,０,􀆺,wn,l,p›

在上式中,Ei,j‹wi,l,０,wi,l,１,􀆺,wi,l,p›由参与方Pi 单独

计算,因为运算符两边的运算量都属于这个参与方Pi.

而Ei,j‹wm,l,０,wm,l,１,􀆺,wm,l,p›,m≠i,由参与方 Pi 和

Pm 使用安全点积协议计算.由于安全点积协议的最终结果

被分配给每个参与方,从而使得安全点积协议的计算结果就

等于对 每 个 参 与 方 的 输 出 值 进 行 求 和.因 此 可 以 认 为:

Ei,j‹wm,l,０,wm,l,１,􀆺,wm,l,p›＝Rl,i,m＋Rl,m,其中Rl,i,m 和Rl,m

分别表示参与方Pi 和Pm 的输出值.从而进一步得出:

Sl＝(Rl,i,１＋􀆺＋Rl,i,n)＋(Rl,１＋􀆺＋Rl,i－１＋Rl,i＋１＋􀆺＋
Rl,n)

其中,Rl,i,１,􀆺,Rl,i,n属于参与方Pi,而Rl,m (m≠i)属于参与

方Pm.如果假设Rl,i,１＋􀆺＋Rl,i,n＝Rl,i,则Sl＝Rl,１＋􀆺＋
Rl,n.

２)通过使用Sigmoid函数计算隐含层的ul,l∈{p＋１,􀆺,

p＋k}.

ul ＝f(Sl)＝f(Rl,１＋􀆺＋Rl,n)

＝ １
１＋e－(Rl,１＋􀆺＋R１,n)＝ １

１＋e－Rl,１ ∗􀆺∗e－Rl,n

使用安全多方乘积运算和安全多方加法运算,对上面的

式子进行进一步的分析,得出:

１
１＋e－Rl,１ ∗􀆺∗e－Rl,n

＝ １
１＋(x１,l＋􀆺＋xn,l)

＝ １
y１,l∗􀆺∗yn,l

＝y－１
１,l∗􀆺∗y－１

n,l＝z１,l∗􀆺∗zn,l

令zm,l＝y－１
m,l,１≤m≤n,则ul＝ ∏

n

m＝１
zm,l,l∈{p＋１,􀆺,p＋

k},并且zm,l被参与方Pm 所拥有,１≤m≤n.

３)计算输出层的神经元Sp＋k＋１.

Sp＋k＋１ ＝ ‹１,up＋１,􀆺,up＋k›‹wp＋k＋１,０,wp＋k＋１,p＋１,􀆺,

wp＋k＋１,p＋k›

＝wp＋k＋１,０＋up＋１∗wp＋k＋１,p＋１＋􀆺＋up＋k∗
wp＋k＋１,p＋k

＝w１,p＋k＋１,０＋􀆺＋wn,p＋k＋１,０＋z１,p＋１∗􀆺∗zn,p＋１∗
(w１,p＋k＋１,p＋１＋􀆺＋wn,p＋k＋１,p＋１)＋z１,p＋２∗􀆺∗
zn,p＋２∗(w１,p＋k＋１,p＋２＋􀆺＋wn,p＋k＋１,p＋２)＋􀆺＋
z１,p＋k ∗ 􀆺 ∗zn,p＋k ∗ (w１,p＋k＋１,p＋k ＋ 􀆺 ＋
wn,p＋k＋１,p＋k)

令A＝z１,l∗􀆺∗zn,l∗(w１,m,l＋􀆺＋wn,m,l),使用安全多

方乘积运算,得:

A ＝z１,l∗􀆺∗zn,l∗w１,m,l＋􀆺＋z１,l∗􀆺∗zn,l∗wn,m,l

＝(z１,l∗w１,m,l)∗z２,l∗􀆺∗zn,l＋􀆺＋z１,l∗􀆺∗zn－l,l∗
(zn,l∗wn,m,l)

＝z′１,l∗z２,l∗􀆺∗zn,l＋􀆺＋z１,l∗􀆺∗zn－１,l∗z′n,l

＝(t１,l,１＋t２,l,１＋􀆺＋tn,l,１)＋􀆺＋(t１,l,n＋t２,l,n＋􀆺＋
tn,l,n)

＝(t１,l,１＋t１,l,２＋􀆺＋t１,l,n)＋􀆺＋(tn,l,１＋tn,l,２＋􀆺＋
tn,l,n)

＝r１＋r２＋􀆺＋rn

其中,令z′j,l＝zj,l∗wj,m,l,１≤j≤n,rj＝∑
n

h＝１
tj,l,h.

所以Sp＋k＋１等于被涉及到的参与方的私有值的总和.

４)输出层计算神经网络的输出结果up＋k＋１,模仿此算法

步 骤 ３ 中 的 ３)中 计 算 ul 的 方 法,可 以 计 算 出 up＋k＋１ ＝

∏
n

l＝１
zl,p＋k＋１,其中zl,p＋k＋１是参与方Pl 对应的私有值,１≤l≤n.

５　算法PPNNＧDHP的安全性分析

定义１(ε差分隐私)　对于一种算法PPDM,如果对于任

意隐私数据PD,都能够找出一个ε,使其满足|Pr(PD|PPＧ
DM)－P(PD)|≤ε,则此算法满足ε差分隐私[２３].

PD:表示隐私数据.

PPDM:表示基于隐私保护的算法.

PDPi:表示Pi 的隐私数据.

EXTPi:表示Pi 通过算法能够获得的额外的信息.

GAINPi:表示Pi 使用算法可以访问另一参与方的隐私

数据的优势.

GAINSEC:表示Pi 使用算法并通过阅读语义上的密文可

以访问另一参与方的隐私数据的优势,这种优势在使用的同

态加密系统中可以忽略不计.

Pr(PD):不使用任何基于隐私保护的算法的情况下,隐
私数据PD 被泄露的概率.

Pr(PD|PPDM):使用基于隐私保护的算法 PPDM 后,
隐私数据PD 被泄露的概率.

|Pr(PD|PPDM)－Pr(PD)|:使用隐私保护算法和不使

用隐私保护算法情况下,隐私数据PD 被泄露的概率值的差.

ε:隐私保护度,ε的值越小,说明隐私保护程度越高.
定理１　本文提出的PPNNＧDHP算法满足ε差分隐私.
证明:根据定义１,要证明算法 PPNNＧDHP满足ε差分

隐私,只 需 要 找 出ε,使 其 满 足|Pr(PD|PPNNＧDHP)－
Pr(PD)|≤ε.

因为每个参与方Pj 使用该算法可以访问另一参与方的

隐私数据的优势可以表示为:

GAINPj＝Pr(PDPk|EXTPj,PPNNＧDHP)－Pr(PDPk|
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EXTPj),k≠j
当１≤j≤n,j≠i时,每个参与方Pj 使用自己的随机生

成向量只和参与方Pi 运行安全点积协议,并且参与方Pj 使

用自己的私有输出值和其他参与方运行安全多方加协议,因
此GAINPj＝GAINSEC,j≠i.

因为GAINSEC表示Pj 使用算法并阅读语义上的密文可

以访问另一参与方的隐私数据的优势,这种优势在使用的同

态加密系统中可以忽略不计.因此GAINPj可忽略不计.

参与方Pi 对接收到的其他参与方的信息进行解密,并且

对其他参与方的私有输出值的符号进行解密,其只会知道最

终权向量中自己那一部分的私有值,而这一部分值实际上就

是Pi 的最终输出值.所以Pi 无法通过算法获得额外的信

息,也就无法预测其他参与方的私有数据.所以,可以认为:

ε＝max(GAINPi,GAINPj)＝GAINPi

因此,对于每一个k,j∈{１,􀆺,n},k≠j,得出:

Pr(PDPk|EXTPj,PPNNＧDHP)－Pr(PDPk|EXTPj)≤
GAINPi＝ε

最终可以找到一个ε＝GAINPi,使得|Pr(PD|PPNNＧ
DHP)－Pr(PD)|≤ε成立,所以 PPNNＧDHP算法满足ε差

分隐私的性质.得证.

６　实验评价与分析

本部分将通过实验来表明本文算法的应用性和性能.整

个实验由Java语言编程实现.实验使用的电脑配置如下:

CPU是IntelCorei３,２．１３GHz,内存是４GB,硬盘是５００GB,
操作系统是 Windows７Professional.

６．１　执行效率的评价与分析

本实验选取文献[２３]提出的反向传播神经网络学习算法

NPPBNN和本文提出的基于隐私保护的反向传播神经网络

学习 算 法 PPNNＧDHP 在 执 行 时 间 上 进 行 比 较. 算 法

NPPBNN不具备隐私保护功能.
实验结果如图１所示,在加密密钥长度和参与方数目不

变的情况下,当计算结点数小于１３时,基于隐私保护的反向

传播神经网络学习算法 PPNNＧDHP所需的执行时间明显长

于算法 NPPBNN.这是因为当计算结点数目较少时,算法

PPNNＧDHP在隐私保护子算法中消耗的时间较长.而当计

算结点数大于１３后,算法 PPNNＧDHP和算法 NPPBNN 的

执行时间的差距将逐渐减小.这是因为当计算结点数较多

时,PPNNＧDHP的隐私保护子算法中的安全多方计算会被分

配到每个计算结点,进而缩短了隐私保护子算法所占用的时

间.当计算结点数大于２５６之后,两种算法所需要的执行时

间相当.

图１　算法PPNNＧDHP和 NPPBNN在执行时间上的比较

Fig．１　ComparisonofexecutiontimebetweenalgorithmsPPNNＧDHP
andNPPBNN

６．２　准确度误差的评价与分析

通过下面的实验比较基于隐私保护的反向传播神经网络

学习算法PPNNＧDHP与非隐私保护的反向传播神经网络学

习算法 NPPBNN在准确度误差方面的差别.该实验使用的

数据集来自于 UCIdatasetrepository.表１描述了数据集合

和训练参数.该实验将在Iris,Dermatalogy,Sonar,Landsat
数据集合上分别进行反向传播神经网络学习.针对每个数据

集合的实验所需的测试样本都从该数据集合中被随机选取.
对于Iris和Sonar数据集合,每次实验随机选取２０个测试样

本,而对于 Dermatalogy和 Landsat数据集合,每次实验随机

选取３０个测试样本.对于较大的数据集合,如Landsat,则需

要将训练回合数设置得较小.
为了保护每个参与方的数据隐私和中间计算结果不被泄

露,可以在非隐私保护的反向传播神经网络学习算法中使用

加密技术.而使用了加密操作,会产生准确度误差.针对每

个数据集合的准确度误差可以通过下面的公式来计算.
准确度误差＝T１－T２

其中,T１ 表示反向传播神经网络算法的隐私保护版本所对应

的测试误差率,而T２ 表示该算法的非隐私保护版本所对应

的测试误差率.无论对于算法的隐私保护版本还是非隐私保

护版本,测试误差率都可以通过下面的公式来计算.

测试误差率＝
被误判的测试样本数

训练样本总数

表１　数据集合和训练参数

Table１　Datasetandtrainingparameters

数据集合 样本总数 类数目 训练回合数

Iris １５０ ３ ５０
Dermatalogy ３６６ ６ ３０

Sonar ２０８ ２ ６０
Landsat ６４３５ ６ １０

在数据被水平分割的情况下,PPNNＧDHP和此算法的非

隐私保护版本 NPPBNN 在测试误差率方面的实验结果如

表２所列.

表２　数据被水平分割情况下测试误差率比较

Table２　Comparisonoftesterrorratewhenthedataishorizontally
divided

(单位:％)

数据集合 NPPBNN PPNNＧDHP
Iris １２．００ １６．８７

Dermatalogy １９．２０ ２５．０３
Sonar １６．５５ ２１．３０

Landsat １４．４８ １７．３５

通过观察表２中的实验结果可以发现,本文提出的算法

的测试误差率高于非隐私保护的版本.原因是为了保护数据

隐私而引入加密操作后,不可避免地出现了准确度误差.在

数据被水平分割的情况下,４个数据集合对应的准确度误差

分别为４．８７％,５．８３％,４．７５％,２．８７％.因为准确度误差在

一定限度内,所以本文提出的基于隐私保护的反向传播神经

网络学习算法PPNNＧDHP对这些现实世界的数据集的学习

仍然十分有效.
结束语　本文为反向传播神经网络提出基于隐私保护的

算法,该算法适用于数据被水平分割的情况.并且该算法适

用于多个参与方存在的分布式环境.所有的参与方在整个数

据集合上联合建造一个神经网络学习模型,并且每个参与方
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不需要将自己的数据透露给其他参与方.最后所有的参与方

可以安全地共享学习模型,并且使用该模型为各自的目标数

据预测出相应的输出结果.本文在实验部分表明了算法

PPNNＧDHP与非隐私保护版本算法 NPPBNN 在执行时间、
准确度误差上的差别,并分析了原因.本文提出的基于隐私

保护的反向传播神经网络学习算法仅适用于数据被水平分割

情况,未来将讨论数据被垂直分割时,如何设计出基于隐私保

护的反向传播神经网络学习算法.
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