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摘　要　入侵检测是一种主动防御网络中攻击行为的技术,在网络管理方面起着至关重要的作用,而传统的入侵检测技术无法

识别未知攻击,也是长期困扰本领域的难题.针对未知类型的入侵攻击,提出了 KＧMeans与 FPＧGrowth算法相结合的未知攻

击识别模型,以实现对未知攻击的规则进行提取.首先,对于多种未知攻击混合的数据,根据样本间的相似性用 KＧMeans进行

聚类分析,引入轮廓系数评估聚类的效果,聚类完成之后,同种未知攻击被分到相同的簇中,人工提取未知攻击的特征,对特征

数据进行预处理,将连续型特征离散化,然后用 FPＧGrowth算法挖掘未知攻击数据的频繁项集和关联规则,最后对其进行分

析,得出该未知攻击的规则,用规则对该类型的未知攻击进行检测,结果表明,所提模型的准确率可达９８．７４％,优于其他相关

模型.
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Abstract　IntrusiondetectionisatechnologythatproactivelydefendsagainstattacksinthenetworkandplaysavitalroleinnetＧ
workmanagement．Traditionalintrusiondetectiontechnologycannotidentifyunknownattacks,whichisalsoaproblemthathas

plaguedthisfieldforalongtime．Aimingatunknowntypesofintrusionattacks,anunknownattackrecognitionmodelcombining
KＧMeansandFPＧGrowthalgorithmsisproposedtoextracttherulesofunknownattacks．First,forthedataofamixtureofmultiＧ

pleunknownattacks,clusteranalysisisperformedwithKＧMeansbasedonthesimilaritybetweensamples,andthesilhouettecoＧ
efficientisintroducedtoevaluatetheeffectofclustering．Aftertheclusteringiscompleted,thesameunknownattacksareclassiＧ
fiedintothesamecluster,thefeatureofunknownattackismanuallyextracted,thefeaturedataispreprocessed,thecontinuous
featureisdiscretized,andthenthefrequentitemsetsandassociationrulesoftheunknownattackdataareminedbytheFPＧ
Growthalgorithm,andfinallytheruleunknownattackisobtainedbyanalyzingit．Therulesofattackareusedtodetectthistype
ofunknownattack．Theresultsshowthattheaccuracyratecanreach９８．７４％,whichishigherthanthatoftherelatedalgoＧ
rithms．
Keywords　Intrusiondetection,Unknownattack,KＧMeans,FPＧGrowth,Associationrules
　

１　引言

随着信息革命的不断推进,互联网以惊人的速度渗透到

科技、文化、经济等领域.网络技术的高速发展一方面推动了

社会经济的迅速发展,另一方面也给人类社会带来了前所未

有的挑战.２０２０ 年 ４ 月,欧 洲 能 源 巨 头 EDP(Energiasde

Portugal)遭到勒索病毒的攻击,损失约１０９０万美元;２０２０年

５月,瑞士铁路机车制造商 Stadler遭到网络攻击,被恶意软

件入侵,攻击者窃取了很多敏感数据并造成了一定的威胁.

２０２０年７月,«CNCERT互联网安全威胁报告»指出,在中国,

超过１３２万个终端被病毒入侵,包含政府在内的被病毒篡改

的网站有１８７９９个,被植入后门的网站有５０４８个,包含政府

的９个,根据国家信息安全漏洞共享平台收集整理的数据显

示存在安全漏洞１４７６个,其中高危漏洞有４４７个.由此可

见,随着互联网的发展,网络中的攻击行为也在不断发生,不

仅造成了经济方面的巨大损失,甚至对国家的安全和社会的

稳定发展造成了威胁.因此,如何发现黑客的攻击行为,尽可

能识别、抵御网络上的恶意攻击,维护网络安全成为亟需解决

的问题.

研究发现,网络中超过４０％的流量采用未知协议,并不

公开协议的规范.考虑到通信的效率和安全性,未知协议被

广泛运用到私密性较高的商业或者军队等领域,与此同时,也
有一些不法分子利用未知协议发起网络攻击,不仅给网络管

理带来了挑战,也使网络安全存在一定的隐患.为了维护



网络空间安全,识别未知的攻击,从中提取特征,分析出该攻

击的规则,是非常值得研究且有意义的事情.

由于不知道未知攻击的特征规则,而人工提取特征的过

程十分耗时,且十分依赖专家的水平,提出的特征质量也无法

保证.面对海量的应用,基于数据挖掘的特征提取方法极大

地提高了特征提取的效率.本文用聚类算法 KＧMeans先对

未知攻击进行聚类分析,使得未知的数据根据其相似性形成

不同的簇,然后利用数据挖掘技术对同一簇未知攻击的数据

进行频繁项集和关联规则的提取,从而提取出攻击的特征和

规则,通过实验验证了方法的有效性.

本文第２节介绍未知入侵的现状,对已有的未知攻击检

测技术进行描述;第３节介绍了本文提出的基于 KＧMeans和

FPＧGrowth的未知攻击识别方法,包括算法原理和模型建立

的步骤;第４节为实验验证,即通过经典的入侵检测数据集

NSLＧKDD对检测方法进行校验与评估.

２　未知攻击检测技术研究现状

面对日益复杂的网络环境,入侵检测广泛使用机器学习

的方法,通过对网络流量数据的训练来获得新的信息,更具智

能性,提高了检测率,降低了漏报率和误报率,使相关的研究

也层出不穷.

文献[１]提出一种基于改进 KＧMeans聚类的入侵检测方

法,该方法通过对未标记的数据进行训练,来检测新的攻击,

在 KDD９９数据集上进行实验,实验结果表明,该方法提高了

检测率,降低了误报率,使模型具有检测未知入侵的能力.文

献[２]提出一种基于卷积神经网络的攻击检测方法,该方法通

过从序列片段中学习攻击模式,从而对具有相同攻击频率的

未知攻击进行检测,实验结果表明其准确率达到了９６．７６％.

文献[３]提出了零次学习模型,该模型描述所有攻击的语义信

息,构建已知和未知攻击之间的关联关系,然后分类器对未知

攻击进行分类,把基于稀疏自编码器的零次学习方法运用于

未知攻击检测,使用 NSLＧKDD数据集进行检验,实验结果表

明该方法的平均精度达到８８．３％.文献[４]提出一种基于遗

传算法和聚类分析的入侵检测方法,该方法对能无标签的攻

击数据进行有效检测,并在CSIC２０１０数据集上进行了实验,

结果表明其检测率可达９９．２５％.文献[５]针对Snort仅能识

别已知攻击且识别率低的问题,提出一种基于 K 近邻算法优

化的KＧMeans算法和增加信任度指标的 Apriori算法相结合

的方式,将模型运用于Snort中,增加了Snort发现未知攻击

的能力,并提高了检测的准确率.文献[６]针对传统的误用检

测技术无法识别新的未知攻击,以及异常检测误报率高的问

题,将改进后的 KＧMeans运用到异常检测中,对网络中的异

常先进行过滤,减少误用检测的数据量,再将改进的 Apriori
算法运用到误用检测中,提取新的攻击规则,更新规则库,并
采用 KDDcup９９数据集验证了模型的合理性.文献[７]采用

人工神经网络的方法检测已知和未知的 DDoS攻击,使用

ANN算法学习并检测出与训练数据相似的未知攻击,将最新

的DDoS攻击生成攻击模式用于检测攻击行为,实验结果表

明,训练的攻击模式越多,对已知和未知攻击的检测精度越

高,检测精度最高可达９８％.文献[８]介绍了一种无监督的

网络入侵检测系统,提出基于子空间聚类和 EAC(Evidence
Accumulation)算 法 的 无 监 督 异 常 值 检 测 方 法,用 KDD９９

数据集和两个网络真实流量数据集评估其检测未知攻击的

能力,结果显示该系统可以检测超过９０％的攻击.文献[９]
提出一种自适应威胁检测架构,用于解决模型不能及时识别

未知攻击的问题,使用蜜罐收集未知攻击的数据,将攻击数据

实时添加到模型训练中,最后使用真实的数据集进行评估,分
类准确率超过９０％,但此方法依赖蜜罐中提取的信息.

综上所述,机器学习在入侵检测中的应用十分广泛,对于

未知的攻击,由于没有标签,可通过无监督学习的算法进行聚

类分析以及利用数据挖掘的方法发现未知攻击的特征规则,
或者通过深度学习的方式对其进行研究.

本文将 KＧMeans与 FPＧGrowth结合,用 KＧMeans将多

种未知攻击进行聚类,再对同一种未知攻击采用 FPＧGrowth
算法进行特征规则挖掘,通过实验和人工分析实现了对未知

攻击的特征和规则的提取,不仅提高了未知攻击识别的准确

率,也提高了时间效率.

３　基于KＧMeans和FPＧGrowth的未知攻击识别模型

　　本节首先对聚类算法 KＧMeans、Apriori算法以及 FPＧ
Growth算法进行简单的介绍,然后详细描述未知攻击识别模

型的构建过程.

３．１　聚类算法KＧMeans
KＧMeans是一种经典的聚类算法,在数据集没有标签的

情况下,通常可以通过数据间的相似性将数据进行聚类分析.

KＧMeans算法将 N 个样本划分到不同的k个簇中,每个簇的

质心为该簇中所有样本数据的均值.KＧMeans的主要思想

是,首先确认k值,然后生成k个质心,将样本划分到距离最

近的质心所在的簇中.簇的数量k一般通过枚举的方式,以
轮廓系数来确认.算法的详细步骤:

(１)首先随机生成k个质心a＝a１,a２,􀆺,ak.
(２)计算每个样本xi 到所有质心的距离,该样本被划分

到距离最短的簇中,聚类的簇为c＝c１,c２,􀆺,ck.
(３)根据被分到同一个簇中的所有样本点,重新计算每个

簇的簇心aj,按如下式进行计算:

aj＝ １
|ci|∑

x∈ci
x (１)

(４)重复步骤２和步骤３,当质心的位置不再变化时说明

聚类完成.
同一个簇中的样本相似性较大,全部样本到质心的距离

之和越小,说明簇内的差异越小,假设x为簇中的一个样本,

μ为簇中的质心,n为样本的特征个数,i为样本的每个特征,
通过欧几里得距离对簇中所有样本点到质心的距离进行计

算,计算式如下:

d(x,μ)＝ ∑
n

i＝１
(xi－μi)２ (２)

选取欧几里得距离计算,则同一个簇中所有样本到质心

的距离平方和公式为:

ClusterSumofSquare(CSS)＝∑
m

j＝０
　∑

n

i＝１
(xi－μi)２ (３)

TotalClusterSumofSquare＝∑
k

l＝１
CSSl (４)

其中,m 为一个簇中样本点的个数,k为簇的个数,由式(３)计
算簇类平方和,又叫inertia,由式(４)计算所有簇的簇内平方

和之和,得到的是整体平方和,整体平方和越小,说明簇内数

据相似度越高,簇内平方和可作为模型评估的指标,当簇内

２８５ ComputerScience 计算机科学 Vol．４９,No．６A,June２０２２



平方和不再变化时,质心的位置便确定了.

在分类算法中,分类的结果有正确和错误之分,可以用

模型分类的准确率来评估,聚类算法没有绝对的正误之分,随
着簇的个数越多,簇内平方和越小,当簇的个数与样本个数相

等时,簇内平方和为０.对于聚类算法而言,簇内的稠密程度

与簇外的离散程度可以看出聚类效果,聚类算法中引入轮廓

系数作为模型的评估指标.每个样本都有自己的轮廓系数,

假设一个样本与同一个簇中其他样本的平均距离为a,与离

的最近的不同簇中样本之间的平均距离为b,那么单个样本

的轮廓系数公式为:

s＝ b－a
max(a,b) (５)

由式(５)可知,当a大于b时,说明该样本与其他簇的距

离比自己所在簇距离更远,聚类效果不佳;而当a小于b时,

轮廓系数越大,说明聚类效果越好;当a等于b时,说明两个

簇的相似度一致,轮廓系数的取值在(－１,１)之间.轮廓系数

大的样本越多,说明整体的聚类越好,轮廓系数小的样本越

多,说明簇的个数不适合.

３．２　关联规则

关联规则指两个或者多个事务存在关联,形如 X－＞Y
的蕴含式,X 为先导规则,而Y 为后继规则,其中,X 发生之

后,可以对Y 进行预测.数据挖掘技术可以对一些未知数据

之间的关系进行关联规则的挖掘,下面对一些理论基础的概

念进行描述.

为了更好地表示关联规则,以下进行形式化描述,假设

I＝{I１,I２,􀆺,Im}是m 个项的集合,事务T 表示I 的一个非

空子集,D＝{T１,T２,􀆺,Tn},若一个项或者项集X 在事务集

合D 中出现的次数记为＃X,则支持度可表示如下:

Support(X)＝＃X
n

(６)

将支持度大于或等于给定阈值的项集称为频繁项集.关

联规则 X－ ＞Y 的支持度,即为 X 和Y 同时出现的次数

＃(X∪Y)与事务总数n的比值:

Support(X－＞Y)＝＃(X∪Y)
n

(７)

置信度为X 和Y 同时出现的次数与X 在事务集合Y 中

出现次数的比值,表示为:

Confidence(X－＞Y)＝＃(X∪Y)
＃(X) (８)

关联规则中的支持度和置信度是两个关键的指标,支持

度表示项集在总的数据中所占的比例,置信度表示关联规则

的可信程度,在一般情况下,这两个指标都需达到一定的值才

能表示可靠的关联规则.

３．３　Apriori算法

Apriori算法是数据挖掘十大经典算法之一,其因算法简

单、易实现而被广泛运用于各个领域,在未知攻击方面更是能

发挥其优势.Apriori算法通过挖掘大量未知攻击数据之间

的关联,通过分析行为规则,更新攻击的规则库,提高检测网

络攻击的能力.Apriori算法利用第k次循环得出的长度为k
的频繁项集,构造长度为k＋１的候选项集,降低了算法时间

复杂度,算法遵守向下闭包的规则,即任何频繁项集的子集均

为频繁项集,不频繁项集的任何超集也是不频繁的.算法的

步骤为:

(１)扫描数据库中所有的数据,可以得到初始的项集,此
时项集的大小k＝１.

(２)计算每个k项集支持度,筛选出支持度大于给定阈值

的频繁k项集;若得到的频繁k项集大小为空,则直接返回频

繁k－１项集的集合;若得到的频繁k项集数量为１,则返回

该频繁k项集.
(３)令k＝k＋１,重复步骤(２),可得到所有的频繁项集.
(４)计算每个得到的频繁项集的置信度,即可得到关联规则.

Apriori算法的缺点是,其需要在每一轮迭代时遍历数据

库,当数据量较多时,频繁遍历数据库会导致算法效率降低,
运行速度变慢.

３．４　FPＧGrowth算法

FPＧGrowth算法是基于 Apriori算法的改进,FPＧGrowth
采用树的结构存储数据,只需要进行两次遍历,即可提取频繁

项集,大大加快了算法的速度,比 Apriori效率更 高.FPＧ
Growth的主要思想是将各条记录之间频繁项的关系压缩在

频繁模式树中,然后将频繁模式树根据条件模式拆分成一组

条件模式树,再挖掘其频繁项集,主要分为两个步骤:
(１)构建FP树:构建FP树的过程中,首先统计数据集中

的每个项的频数,将小于最小支持度的项删除,剩下的元素被

称为频繁项,然后用剩下元素的每条记录来构造 FP树,同时

更新头指针表,头指针表中的内容为频繁项以及频繁项的频

数,头指针表指向记录中的相同元素,向 FP树中插入记录,
当插入的记录与FP树中的路径相同时,则更新项的频数,不
相同时则在不同的地方分叉,并创建新的结点,然后从１开始

重新记录项的频数.
(２)从FP树中挖掘出频繁项集:FP树构建完成之后,从

FP树中挖掘出每一个频繁项的频繁项集,首先,获得频繁项

的前缀路径,以此路径构建新的条件 FP树,然后获得条件

FP树中的频繁项的前缀路径,依次迭代,直到条件 FP树中

只剩下一个频繁项集时停止.

３．５　基于KＧMeans和FPＧGrowth的未知攻击特征规则提取

　　对于网络入侵中的未知攻击行为,在规则库中没有攻击

的特征,无法对其进行识别,KＧMeans只能根据同种攻击数

据之间的相似性对多种攻击类型的数据进行聚类,而无法识

别未知攻击具体的攻击类型,FPＧGrowth算法可以通过对同

种攻击类型的数据集进行规则挖掘,然后对挖掘出来的频繁

项集和关联规则进行分析,得出未知攻击的特征规则,具体的

实现步骤如下:
(１)首先,对多种未知攻击数据进行数据的预处理,将字

符型数据进行数值转换.
(２)然后进行聚类分析,采用 KＧMeans将预处理完的未

知攻击数据中的同一种类型的攻击数据聚到一个簇里面,对
于聚类簇数K 值的确定,根据“簇内差异小,簇外差异大”的
原则,采用轮廓系数来评估聚类的效果,从而将多种攻击分成

了几个簇,每个簇里面包含一种类型的攻击.
(３)将聚类好的攻击数据与正常的数据进行对比,初步分

析出攻击数据的特征,此步骤依赖人工的经验知识.
(４)FPＧGrowth算法只能针对离散化的数据进行频繁项

集和关联规则的挖掘,因此将人工提取出来的攻击数据特征

进行分箱处理.
(５)对同种未知攻击的数据进行预处理之后,导入 FPＧ

Growth算法中,调整支持度和置信度,对攻击数据的特征和
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规则进行提取.
模型图如图１所示.

图１　基于KＧMeans和FPＧGrowth的未知攻击规则

提取模型图

Fig．１　Extractionmodeldiagramofunknownattackrulesbased
onKＧMeansandFPＧGrowth

４　实验部分

４．１　实验过程

实验中将python作为编程语言,Jupyterlab作为训练算

法的工具,用到的python模块包括ScikitＧlearn,Pandas,MatＧ
plotlib.采用 NSLＧKDD数据集中的未知攻击部分来进行下

面的实验.
实验提取 NSLＧKDD 数据集的测试集中的未知攻击部

分,进行数据的预处理,将数据集中的非数值型特征进行数值

转换,去掉标签列和表示分类难度的列,提取剩下的４１列特

征数据,构建 KＧMeans聚类模型.在 KＧMeans算法的调参

上,n_cluster为算法中的k值,即分为几簇,将n_clusters范

围设置为２~１０进行训练,n_clusters越大,inertia越小.引

入模块sklearn．metrics中的类sihouette_score来计算轮廓系

数,可以得到所有样本轮廓系数的均值,在此实验中,当n_

clusters设置为２~１０时,轮廓系数的值如图２所示.

图２　轮廓系数随n_clusters变化图

Fig．２　Contourcoefficientchangeswithn_clusters

当n_clusters为６时,轮廓系数sihouette_score的值最大

为０．８９,说明簇数为６时,聚类效果最好,此时每一簇中的样

本数如表１所列.

表１　KＧMeans聚类结果

Table１　KＧMeansclusteringresults

标签 样本数/条

０ ９９６
１ ７３７
２ ６８５
３ ３３１
４ ２９３
５ １３３

完成聚类后,每一类包含一种类型的未知攻击,接下来对

标签为１和标签为５的未知攻击进行分析.首先,将未知攻

击和正常的数据进行对比,通过人工分析,去除对识别该攻击

类型的无用特征,下面用标签为１的攻击数据在 NSLＧKDD
数据集中的特征来进行实验,正常数据和标签为１的攻击数

据分别如图３、图４所示.

图３　正常数据集

Fig．３　Normaldataset

图４　攻击数据集

Fig．４　Attackdataset

　　每列的特征依次是连接维持的时间、协议类型、目的主机

服务类型、连接状态、源主机发送给目标主机的字节数、目标

主机发送给源主机的字节数、源地址和目的地址相同为１(不
同为０)、错误分段的数量、紧急数据包个数;访问系统敏感文

件和目录的次数、登录失败的次数、登录成功为１(失败为０)、

compromised出现次数、已root权限执行shell为１(否则为

０)、执行suroot指令为１(否则为０)、root用户访问次数、创
建文件的数量、shell命令使用次数、访问控制文件的次数、
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一个ftp会话出站连接次数、登录用户是否存在于hot列表、

guest用户登录为１(否则为０);在过去两秒内,同主机的连接

数、同服务的连接数、同主机出现“SYN”错误百分比、同服务

出现“SYN”错误百分比、同主机出现“REJ”错误百分比、同服务

出现“REJ”错误百分比、同主机中同服务的连接百分比、同主机

中不同服务的连接百分比、同服务中不同主机的连接百分比;
前１００个连接中,同主机的连接数、同主机同服务的连接数、同
主机同服务的连接百分比、同主机不同服务的连接百分比、同
主机同源端口的连接百分比、不同源主机的连接百分比、同主

机出现“SYN”错误百分比、同服务出现“SYN”错误百分比、同
主机出现“REJ”错误百分比、同服务出现“REJ”错误百分比.

将攻击数据与正常的数据进行对比,可以看出,相比正常

数据,攻击数据大部分连接持续时间较长,集中协议类型均为

tcp,目标主机服务类型均为http,连接状态分为 RSTR,S０,

S３,SF,正常连接的状态为SF,源主机到目标主机的字节数较

大,而目标主机没有返回给源主机的数据,在两秒内在连接中

出现“SYN”错误和出现“REJ”错误的百分比大多数都大于０,
在前１００个连接中,出现“REJ”的百分比和出现“SYN”的百

分比大多数大于０,在进行分析时不能确定是否有关系的特

征:过去两秒内,与当前连接具有相同目标主机的连接数量与

当前连接具有相同服务的连接数.提取出的正常数据和攻击

数据相差较大的特征如表２所列.

表２　正常数据和攻击数据相差较大的特征

Table２　Characteristicswithgreatdifferenceofnormaldataandattackdata
编号 特征 正常数据集 攻击数据集 类型

０ duration 连接时间较短 大部分连接时间较长 连续

１ protocol_type tcp,icmp,udp tcp 离散

２ service ftp,http,private等 http 离散

３ flag SF等多种状态 RSTR,S０,S３,SF 离散

４ src_bytes 字节数偏小 字节数偏大 连续

５ dst_bytes 返回正常字节数 基本为０ 连续

６ count 分布范围广 分布均匀 连续

７ src_count 分布范围广 分布均匀 连续

８ serror_rate 百分比大多数为０ 百分比大多数大于０ 连续

９ srv_serror_rate 百分比大多数为０ 百分比大多数大于０ 连续

１０ rerror_rate 百分比大多数为０ 百分比大多数大于０ 连续

１１ srv_rerror_rate 百分比大多数为０ 百分比大多数大于０ 连续

１２ dst_host_serror_rate 百分比大多数为０ 百分比大多数大于０ 连续

１３ dst_host_srv_serror_rate 百分比大多数为０ 百分比大多数大于０ 连续

１４ dst_host_rerror_rate 百分比大多数为０ 百分比大多数大于０ 连续

１５ dst_host_srv_rerror_rate 百分比大多数为０ 百分比大多数大于０ 连续

　　分析之后提取的特征包含３个离散变量和１３个连续变

量,在用FPＧGrowth算法进行分析时,需要将连续型变量离

散化,对于不同的连续型数据,采用不同的离散化策略,使用

sklearn．prepocessing．KBinsDiscretizer 类 中 的 uniform 和

quantitle进行不同离散化处理,其中 uniform 策略使得样本

量之间具有相同的宽度,quantitle策略使得每个特征上每箱

的样本量基本相同.本实验对每个特征采取的离散化策略如

表３所列.
由于每列数据之间重复的数值较多,因此给每列离散化

之后的数据加上了不同的前缀,代表该数据所属的列,每一列

的特征与表２保持一致,为之后出现的频繁项集的分析做

准备.
对于预处理完成之后的数据,用 FPＧGrowth算法对其中

的未知攻击数据进行特征的挖掘.一共有７３７条攻击数据进

行频繁项集和关联规则的挖掘.

表３　特征分箱策略

Table３　Featurebinningstrategy
特征 分箱策略 离散化结果

duration uniform [０,１０５０,２１００]

src_bytes uniform [０,５０８８２,１０１７６４]

dst_bytes uniform [０,１２７．５,２５５]

count quantitle [１,１１,２９,４５,７２．８,１３０]

src_count quantitle [１,１１,２９,４５,７２．８,１３０]

serror_rate uniform [０,０．５,１]

srv_serror_rate uniform [０,０．５．１]

rerror_rate uniform [０,０．５,１]

srv_rerror_rate uniform [０,０．５,１]

dst_host_serror_rate uniform [０,０．４２,０．８４]

dst_host_srv_serror_rate uniform [０,０．４２,０．８４]

dst_host_rerror_rate uniform [０,０．３７,０．７４]

dst_host_srv_rerror_rate uniform [０,０．３７,０．７４]

经过离散化处理之后的数据集展示如图５所示,特征对

应表２中的数据.

图５　离散化之后的数据集

Fig．５　Datasetafterdiscretization
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４．２　实验结果与分析

将支持度和置信度从１开始调整,每次下降０．０１.当下

降０．０１时,无新的频繁项集和关联规则产生,则跳过该值,继
续下调０．０１.

当支持度和置信度设置为１时,实验得出的频繁项集和

关联规则如表４所列.

表４　支持度和置信度设置为１时的频繁项集和关联规则

Table４　Frequentitemsetsandassociationruleswhensupport

andconfidencearesetto１

频繁项集 关联规则

tcp tcp－＞http
http http－＞tcp

此结果表明,http和tcp是每条记录都出现的特征值,说
明该攻击使用的是tcp协议和http协议.

当支持度和置信度设置为０．９９时,新增的频繁项集和关

联规则如表５所列.

表５　支持度和置信度设置为０．９９时新增的频繁项集和

关联规则

Table５　Addedfrequentitemsetsandassociationruleswhen

supportandconfidencearesetto０．９９

频繁项集 关联规则

‘５Ｇ０．０’ ‘５Ｇ０．０’－＞tcp,http

‘５Ｇ０．０’为第５列特征,即目标主机返回给源主机的字节

数,结果表明９９％的样本中此特征的值在区间[０,１２７．５]范
围内.

当支持度和置信度设置为０．８６时,新增的频繁项集和关

联规则如表６所列.

表６　支持度和置信度设置为０．８６时新增的频繁项集和

关联规则

Table６　Addedfrequentitemsetsandassociationruleswhen

supportandconfidencearesetto０．８６

频繁项集 关联规则

‘１２Ｇ０．０’ ‘１２Ｇ０．０’－＞tcp,‘５Ｇ０．０’
‘１３Ｇ０．０’ －

‘１２Ｇ０．０’表示第１２列特征值在区间[０,０．４２]上,实验表

明在８６％的样本中,１００个连接中同主机出现“SYN”错误的

百分比在区间[０,０．４２]上;‘１３Ｇ０．０’表示第１３列特征值在区

间[０,０．４２]上,实验表明在８６％的样本中,１００个连接中同服

务出现“SYN”的百分比在区间[０,０．４２]上.

当支持度和置信度设置为０．７１时,新增的频繁项集和关

联规则如表７所列.

表７　支持度和置信度设置为０．７１时新增的频繁项集和关联规则

Table７　Addedfrequentitemsetsandassociationruleswhen

supportandconfidencearesetto０．７１

频繁项集 关联规则

‘８Ｇ０．０’ －
‘９Ｇ０．０’ ‘９Ｇ０．０’－＞tcp,http

‘８Ｇ０．０’表示第８列特征值在区间[０,０．５]上,实验表明

在７１％的样本中,两秒内同主机出现“SYN”错误的百分比在

区间[０,０．５]上;‘９Ｇ０．０’表示在第９列特征值在区间[０,０．５]
上,实验表明在７１％的样本中,两秒内同服务出现“SYN”错
误的百分比在区间[０,０．５]上.

当支持度和置信度设置为０．７０时,新增的频繁项集和关

联规则如表８所列.

表８　支持度和置信度设置为０．７０时新增的频繁项集和关联规则

Table８　Addedfrequentitemsetsandassociationruleswhen
supportandconfidencearesetto０．７０

频繁项集 关联规则

‘１０Ｇ１．０’ ‘１０Ｇ１．０’－＞‘９Ｇ０．０’,‘５Ｇ０．０’,http
‘１１Ｇ１．０’ －

‘１０Ｇ１．０’表示第１０列特征值在区间[０．５,１]上,实验表

明有７０％的样本在两秒内同主机出现“REJ”错误的百分比在

区间[０．５,１]上;‘１１Ｇ１．０’表示第１１列特征值在区间[０．５,１]
上,实验表明在两秒内同服务出现“REJ”错误的百分比在区

间[０．５,１]上.综上,随着支持度的降低,频繁项集和关联规

则会逐渐增多,需要从中找出有价值的特征和规则,通过以上

分析,可以得出该未知攻击类型的规则如下:１)在协议上类型

上使用tcp协议;２)目标主机的网络服务类型为http;３)目标

主机返回给源主机的字节数较少,在区间[０,１２７．５]范围内;

４)在１００个连接中,相同目标主机和相同服务中８６％的样本

会出现“SYN”错误,百分比区间为[０,０．４２];５)在两秒内相同

目标主机和相同服务中,７１％的样本会出现 “SYN”错误,百
分比区间为[０,０．５];６)在两秒内,相同目标主机和相同服务

中,７０％的样本会出现的“REJ”错误,百分比区间为[０．５,１].
下面验证提取的特征规则,选取正常数据３５００条,和以

上分析类型的未知攻击数据７３７条数据,分别计算下面的实

验指标:TP(TruePositive)表示被正确分类的正常样本;FN
(FalseNegative)表示被错误分到未知攻击的正常样本;TN
(TrueNegative)表示被正确分类的未知攻击样本;FP(False
Positive)表示被错误分到正常的未知攻击样本.准确率(AcＧ
curacy)、召回率(Recall)、精准率(Precision)、F１分数计算式

如下:

Accuracy＝ TP＋TN
TP＋FP＋TN＋FN

(９)

Recall＝ TP
TP＋FN

(１０)

Precision＝ TP
TP＋FP

(１１)

F１＝２∗Precision∗Recall
Precision＋Recall

(１２)

准确率即被正确分类的样本所占的比例,召回率即被正

确分类到正常样本占所有正常样本的比例,精准率即被正确

分类到正常样本占全部分类为正常样本的比例,F１分数是模

型精确率和召回率的一种调和平均.

F１值作为综合评估指标,可以平衡准确率和召回率的影

响,不同支持度和置信度下的 F１值变化散点图如图６所示,
数据与表９对应.

图６　未知攻击１的F１值变化散点图

Fig．６　ScatterplotofF１ＧScorechangeofunknownattack１
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表９　不同支持度和置信度下的实验指标

Table９　Experimentalindexesunderdifferentsupportandconfidence

SupportandConfidence Accuracy/％ Recall/％ Precision/％ F１/％
１ ４３．６６ ３１．８０ １ ４８．２５

０．９９ ８．７４ ９８．５７ ９９．９１ ９９．２３
０．８６ ９６．６０ ９８．３３ ９７．１９ ９８．０１
０．７１ ９６．３４ ９８．９１ ９６．７３ ９７．８１
０．７０ ９４．８７ ９９．１４ ９４．８８ ９６．９６

支持度和置信度为１时,实验指标数据表明提取特征的

效果不佳,此特征规则不能很好地识别攻击,说明这种特征规

则在正常样本中也是合适的;而当置信度设置为０．９９时,提
取出来的特征规则检测该攻击达到了较好的效果,随着特征

规则增多,准确率、精准率和 F１值在下降,说明特征规则选

择超过合适的数量之后,可能会漏掉一些攻击样本,使得识别

的效果变差.
将不同算法的实验结果进行对比,结果如表１０所列.

表１０　不同算法的实验结果对比

Table１０　Comparisonofexperimentalresultsofdifferentalgorithms

算法 准确率/％ 时间/s

KＧMeans,Apriori[１３] ９２．６２ ５．９９
聚类分析与关联规则结合技术[１４] ９２．０３ －

本文算法 ９８．７４ ０．５１

通过对比以上数据可知,本文算法有较高的准确率,将

KＧMeans和FPＧGrowth算法结合,提取未知攻击特征规则进

行识别,通过对支持度和置信度的调整,然后人工分析提取出

未知攻击的特征规则,准确率可达９８．７４％,说明聚类的效果

较好,人工提取的特征具有很好的参考价值,与其它文献中的

模型相比,本文选择的特征更加合理,在调整支持度和置信度

后,选取的值能够得出用于检测未知攻击的特征规则,并且准

确率较高.FPＧGrowth与 Apriori比较,减少了对内存的读取

次数,算法所需要的时间更短,在时间上也占有一定的优势.
结束语　随着互联网的高速发展,网络入侵行为千变万

化,也出现了很多新型攻击,由于规则库里不包含未知攻击的

特征规则,无法对其进行识别,因此本文从大量数据中发现规

律,挖掘出未知攻击的规则,达到对未知网络入侵进行识别的

效果.此方法对未知攻击的识别率较高,但是也存在一定的

问题,如在数据离散化处理的过程中造成了一定的信息损失;
面对海量的数据,对于攻击行为中一些出现次数不多的特征

值分析不足.最后本文使用 NSLＧKDD数据集得到的仿真结

果在对实际网络的适应性上还需要加强.针对以上模型的不

足之处,未来的研究工作可以从以下几个方面展开:
(１)采用监督学习和无监督学习相结合的方式实现网络

入侵检测,利用监督学习对已知攻击进行识别,对于分类模型

无法识别的攻击,采用无监督学习的方法进行聚类分析.
(２)深度学习技术不需要复杂的特征工程,对未知攻击具

有识别能力,且泛化能力强.
(３)用自动化的方式对未知攻击的特征进行提取,以算法

来补充专家经验的稀缺性,挖掘出大量数据中隐藏的规律.
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