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摘　要　随着信息技术的革新与进步,物联网技术在各个领域的应用呈现爆发式增长,然而大部分物联网设备却面临着黑客攻

击的威胁.基于物联网设备的僵尸网络节点迅猛增长,导致了大规模 DDoS攻击等网络安全事件,给物联网用户造成了极大损

失.因此,研究以 Mirai病毒为代表的一系列僵尸网络恶意威胁在物联网设备节点间的传播规律至关重要.首先,为了细致刻

画物联网僵尸网络的形成过程,将物联网中的设备节点分为传输性设备节点和功能性设备节点,并通过对 Mirai病毒感染机制

的分析,提出了一个新颖的物联网病毒传播动力学模型———SDIVＧFB模型.其次,从理论上计算了模型的传播阈值和平衡点,
并对平衡点的稳定性进行了证明和分析.通过数值仿真实验验证了理论结果,并分析了模型参数对物联网病毒传播过程的影

响.最后,确定了影响物联网僵尸网络病毒传播的重要参数,提出降低感染率和提高清除率可作为抑制物联网僵尸网络的有效

控制策略.
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Abstract　Withtheinnovationandprogressofimformationtechnology,Internetofthings(IoT)technologygrowsexplosively
growthinvariousfields．However,devicesoverthesenetworksaresufferingthethreatofhackers．TherapidgrowthofIoTＧBotＧ
netsinrecentyearsleadstomanysecurityoccurrencesincludinglargeＧscaleDDoSattacks,whichbringsIoTusersseveredamaＧ
ges．Therefore,itissignificanttostudythespreadofagroupofbotnetsrepresentedbyMiraivirusamongIoTnetworks．Inorder
todescribetheformationprocessofIoTbotnetprecisely,thispaperclassifiesthenodesofIoTdevicesintotransmissiondevices
andfunctiondevices,andthenproposesSDIVＧFB,anovelIoTvirusdynamicsmodel,throughtheanalysisofMiraiviruspropagaＧ
tionmechanism．Thespreadingthresholdandequiliabriumofthemodelsystemarecalculated,andthestabilityoftheequiliabria
areprovedandanalyzed．Moreover,therationalityofthederivedtheoriesareprovedthroughthenumericalsimulationexperiＧ
ments,andtheeffectivenessofthemodelparametersareverifiedaswell．Finally,decreasingtheinfectionrateandincreasingthe
recoveryrateareproposedinthispaperastwoeffectivestrategiesforcontrollingtheIoTbotnets．
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１　引言

国际电信联盟于２００５年正式提出了“物联网”(TheInＧ

ternetofThings,IoT)的概念[１],到如今其发展势头迅猛,已
影响并渗透到社会生活的各个角落.物联网技术的广泛应用

带来了极大的便利,然而其安全性问题也尤为突出.物联网

设备大多是传感器交互型的,其数量庞大而且往往缺乏科学

有效的管理,因此面临着网络攻击的威胁[１].具有多连接能

力的传输型节点也通常是恶意攻击的突破口,黑客能利用其

极强的传输效率,迅速感染周围相连的设备.由于大多数IoT
设备的初始配置相对简单,因此容易受到爆破攻击,而具有

爆破攻击特性的僵尸网络病毒在物联网上的传播感染速度比

传统互联网更快[２Ｇ５].

分布式拒绝服务攻击(DistributedDenialofServiceAtＧ
tack)作为众多拒绝服务攻击方法中最强有力的方法之一,引
起了无数互联网安全研究者的关注.如今,随着物联网的广

泛部署和应用,由物联网设备节点引发的 DDoS攻击更加频

繁[６Ｇ８].据２０１９物联网安全年报显示[９],物联网安全事件中

超过５０％都是IoT设备安全漏洞引起的,这些漏洞能被僵尸

网络病毒恶意利用,从而造成严重后果.２０１６年,Mirai病毒

在物联网上的爆发导致了数起物联网僵尸网络 DDoS攻击事

件[１０].美国计算机安全顾问网站BrianKrebs和法国云服务



商 OVH 都先后受到 Mirai病毒引发的大规模 DDoS攻击,攻
击流量最高达到６２０Gbps和１．１Tbps[１１].特别是当 Mirai源

码被公开后,僵尸网络在线节点规模达到了４０万[１２].此外,
大规模 DDoS攻击还阻塞了美国域名服务商,导致 Twitter,

Netflix,GitHub等上百个大型网站崩溃[１３Ｇ１５].由此可见,物
联网僵尸网络病毒具有极大的危害性.

物联网设备节点的３个显著特点非常有利于僵尸网络病

毒的传播.
(１)设备脆弱性.一方面,随着物联网产业在近年来的井

喷式发展,物联网设备供应商为抢占市场而忽视了设备安全

性.另一方面,与传统互联网设备节点相比,由于物联网设备

的硬件资源有限,因此部署的安全防护较弱.而且,不同类型

物联网设备节点的功能具有较大差异,很难有统一的安全

标准.
(２)设备持续在线.大部分IoT设备部署网络后会处于

２４h运行状态,特别是路由器、SDＧWAN 设备、ADSL调制解

调器等传输性设备,这类设备在保证信息传输效率的同时,也
更有利于恶意病毒的传播.

(３)缺乏合理的管理机制.物联网设备用户的安全意识

较弱,通常设备不能正常工作后才会进行检查,使得物联网上

的僵尸网络病毒更加顽固.
因此,需要构建相应的数学模型对物联网上的病毒传播

进行仿真模拟研究,从而提出控制僵尸网络病毒的有效策略.
近年来,许多学者通过借鉴经典的SIR仓室建模方法[１６Ｇ１８],
从不同角度了研究恶意代码在网络上的传播.Mishra等提

出了SEIRSＧV模型[１９],模拟蠕虫病毒在无线传感器网络上

的传播,该研究考虑了蠕虫病毒具有的自我复制、自动攻击等

特点,与僵尸网络恶意代码的特点具有一定的相似性.AcarＧ
ali等在 WSNs模型的基础上,提出了IoTＧSIS模型[２０],将模

型的适用范围推广到物联网设备.不同于传统的无线传感器

设备,物联网设备具有更强的连接通信能力,因此在构建模型

时,提出了全局随机扫描攻击是IoTＧWSNs设备区别于传统

WSNs设备的一种攻击方式,该攻击方式类似于 Mirai病毒

在物联网设备间的传播,即对设备的漏洞进行扫描并且暴力

破解.
本文基于 Mirai病毒的传播感染机制,借鉴无线传感器

网络的节点分类特性,使用传播动力学建模方法,构建物联网

僵尸网络恶意代码传播动力学模型.

２　物联网设备节点分类

本文将物联网设备节点分为两类,分别是功能性节点

(FunctionNodes)和传输性节点(TransmissionNodes).一方

面,功能性节点类似于无线传感器网络中的传感器节点(SenＧ
sorNodes),其作用是完成物联网与外界交互的各种功能,主
要包括:网络摄像头、数字录像机、可穿戴设备、活动追踪器

等.另一方面,传输性节点类似于无线传感器网络中的汇聚

节点(SinkNodes),其主要作用是完成物联网节点间的信息

存储与转发,包括:路由器、SDＧWAN 设备、ADSL调制解调

器、部分Linux服务器等.
传输性节点是物联网中信息传输的主要节点,是物联网

恶意代码传播和扩散的主要途径,因此一旦感染则具有很强

的传染性.Mirai病毒在传输性节点间的传播类似于蠕虫在

无线传感网络上的传播.与此同时,物联网传输性节点具有

的强通信能力使得 Mirai病毒在物联网节点间的传播没有

无线传感网络上的地域性和有限性.这使得平均场理论更适

用于本文的研究.
为了与传输性节点间的感染方式进行区分,本文假设功

能性节点的感染过程只受到与之接触的带有 Mirai病毒的传

输性节点的影响.除此之外,感染后的功能性节点不影响网

络中恶意代码的传播,只作为潜伏态的僵尸网络节点,而不具

有感染性.再结合功能性节点的特性,该类设备的连接具有

随机性和任意性.因此我们将带有 Mirai病毒传输性节点感

染功能性节点的过程比作一类“易感染的种群”被网络环境中

的“病毒因子”感染的过程[２０].

３　Mirai僵尸网络病毒的感染机制

Mirai病毒的传播过程包括３个部分:１)僵尸网络受控端

(TheBot)能够扫描周围的弱口令设备,同时也是僵尸网络

中执行 DDoS攻击的傀儡机;２)C&C僵尸网络控制服务器

(TheCommandandControlServer)对成功感染的僵尸节点

进行监控和管理,同时也是下达 DDoS攻击命令的控制端;

３)Loader加载服务器(LoaderServer)登录被破解的物联网设

备,加载和运行 Mirai僵尸网络恶意代码.
僵尸网络感染、成型、攻击的过程大致可分为４步,如

图１所示.

图１　僵尸网络感染过程和攻击过程

Fig．１　Botnetinfectionandattackprocess

(１)由Bot对扫描到的弱口令设备执行暴力破解,这一步

被破解后的节点不具有感染性.
(２)由Loader服务器登录到被破解后的设备下载并运行

Mirai病毒,完成该步骤的节点成为感染节点,具有传播恶意

代码的能力.
(３)C&C服务器下达 DDoS攻击指令.
(４)收到攻击命令后的僵尸网络完成攻击.

４　模型的建立

传输性设备节点可分为４类:Susceptiblenodes(易感染

节点S)、Delitescentnodes(潜伏态节点D)、Infectednodes(感
染态节点I)和 Vaccinatednodes(免疫 节 点V),这 样 可 用

SDIV模型来描述传输性设备节点的状态转化.感染态IＧ节

点会对所有与之相连接的易感染SＧ节点进行扫描和破解,我
们假设平均每个感染态传输性设备对易感染态节点的破解成

功率系数为β,被成功破解后的易感染SＧ节点将转化为不具

有感染性的潜伏态DＧ节点.由于 Mirai病毒暴力破解的物联

网设备不具有感染性,而只有在成功接收到 Loader指令后,
潜伏态设备才会从文件服务器上下载 Mirai病毒,成功运行

恶意代码后转化为感染态IＧ节点,因此潜伏态DＧ节点转化为

感染态节点的概率记为η.如果被感染的IＧ节点被人为清除

了恶意代码,并对该节点进行了重配置,则传输性IＧ节点将变

为免疫节点,记这个转化概率为γ.当传输性设备处于免疫

态时不具有传染性,该设备也不会被感染态传输设备再次

９３７张翕然,等:物联网僵尸网络病毒的传播动力学模型与分析



破解.然而,考虑到僵尸网络病毒具有更新换代的能力,传输

型设备无法识别更新后的僵尸网络病毒.因此,免疫态VＧ节

点仍然会以概率ε失去免疫,再次成为易感染SＧ节点.
功能性设备节点可分为两类:Feeblenodes(易感染节点

F)和Botnetnodes(潜伏节点B),这样可用FB模型描述功能

性设备节点的状态转化.物联网的网络结构具有极强的不稳

定性,特别是功能性节点的通信和连接具有随机性.为了与

传输性设备间的连接方式进行区分,我们将易感染功能性FＧ
节点与感染态传输IＧ节点的接触过程比作一类“易感染的种

群”暴露在网络环境中的“病毒因子”之下的过程[２１],那么整

个网络环境中的感染态传输性设备对易感染功能性设备的感

染率系数为λ(１－eαI).功能性节点被感染后不具备感染性,
但能潜伏作为僵尸网络中的一个僵尸节点.

考虑到模型中所有节点均表示物联网设备,因此在人为

控制的情况下,我们假设所有节点有相同的出生率和死亡率

b,即网络上的总节点数保持不变,如图２所示.

图２　SDIVＧFB模型示意图

Fig．２　DiagramofSDIVＧFBmodel

在该模型中,用６个变量S(t),D(t),I(t),V(t),F(t)和

B(t)分别表示S节点、D 节点、I节点、V 节点、F 节点和B 节

点在传输节点数中的占比,则有以下关系式:

S(t)＋D(t)＋I(t)＋V(t)＝１ (１)

dS
dt＝b＋εV－βSI－bS

dD
dt＝βSI－ηD－bD

dI
dt＝ηD－γI－bI

dV
dt＝γI－εV－bV

dF
dt＝b－λ(１－e－aI)F－bF

dB
dt＝λ(１－e－aI)F－bB

ì

î

í

ï
ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï
ïï

(２)

结合以上分析,虽然功能性节点对僵尸网络的形成有至

关重要的作用,但 Mirai病毒的传播过程是由传输性节点决

定,系统(２)的动力学行为可以由以下子系统决定:

dS
dt＝b＋εV－βSI－bS

dD
t ＝βSI－ηD－bD

dI
dt＝ηD－γI－bI

dV
dt＝γI－εV－bV

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(３)

将式(１)带入式(３),则式(３)可以转化为:

dD
dt＝β(１－D－I－V)I－(η＋b)D

dI
dt＝ηD－(γ＋b)I

dV
dt＝γI－(ε＋b)V

ì

î

í

ï
ï
ï

ï
ïï

(４)

其中系统(４)的初值属于集合:Ω＝{(D,I,V)|D,I,V≥

０∩D＋I＋V≤１}.令式(４)的右端为零,可以求得对应方程

组的两个解,即系统(４)的两个平衡点:(０,０,０)和(D∗ ,I∗ ,

V∗ ).其中:

D∗ ＝γ＋b
η

I∗ ＝
１－

(η＋b)(γ＋b)
ηβ

η
γ＋b＋ ηγ

(ε＋b)(γ＋b)＋１

I∗ ＝
１－

(η＋b)(γ＋b)
ηβ

γ＋b
η

＋ γ
ε＋b＋１

V∗ ＝ γ
ε＋bI

∗ ＝
１－

(η＋b)(γ＋b)
ηβ

(γ＋d)(ε＋b)
ηγ

＋ε＋b
γ ＋１

ì

î

í

ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ïï

结合式(４)可以计算得到传播阈值为R０＝ηβ/(η＋b)(γ＋

b),则当R０＞１时非零平衡点在Ω内存在.

结合式(３),整个传输型节点系统的平衡节点也有两个:
无传播平衡点 P(１,０,０,０)和恶意代码存在平衡点 Q(S∗ ,

D∗ ,I∗ ,V∗ ),其中,S∗ ＝１－D∗ －I∗ －V∗ .

５　平衡点稳定性分析

定理１　当R０≤１时,系统(３)的无传播平衡点P 是局部

渐进稳定的.
证明:系统(４)的Jacobi矩阵为:

－βI－(η＋b) β(１－D－２I－V) －βI

η －(γ＋b) ０
０ γ －(ε＋b)

é

ë

ê
êê

ù

û

ú
úú

代入平衡点P(０,０,０)得到:

－(η＋b) β ０

η －(γ＋b) ０
０ γ －(ε＋b)

é

ë

ê
êê

ù

û

ú
úú

其特征多项式为:

λ３＋(θ１＋θ２＋θ３)λ２＋(θ１＋θ２＋θ３＋θ４＋θ２θ３－θ４)λ＋
(θ１θ２θ３－θ１θ４)

其中:

θ１＝ε＋b
θ２＝η＋b
θ３＝γ＋b
θ４＝ηβ

ì

î

í

ï
ï

ï
ï

根据劳斯判据得到 Routh表:

λ３

λ２

λ１

λ０

１
θ１＋θ２＋θ３

θ１θ２＋θ１θ３＋[(θ２＋θ３)(θ２θ３－θ４)]/(θ１＋θ２＋θ３)

θ１(θ２θ３－θ４)

由R０≤１可得ηβ/(η＋b)(γ＋b),则有θ２θ３＞θ４.

根据劳斯判据,系统(４)的平衡点(０,０,０)是局部渐进稳

定的,则系统(３)的无传播平衡点P(１,０,０,０)也是局部渐进

稳定的.定理１得证.
当系统(３)处于无毒平衡点状态时,感染态传输性节点的

数量趋向于零,模型(１)中的被感染的功能性节点也趋向于

零,僵尸网络将不再存在.

定理２　当R０＞１时,系统(３)的恶意代码存在平衡点Q
是局部渐进稳定的.

证明:非零平衡点(E∗ ,I∗ ,R∗ )的Jacobi矩阵为:
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－βI∗ －(η＋b) β(１－D∗ －２I∗ －V∗ ) －βI∗

η －(γ＋b) ０
０ γ －(ε＋b)

é

ë

ê
êê

ù

û

ú
úú

其特征多项式为x３＋a１x２＋a２x＋a３＝０;多项式系数分

别为:

a１＝Δ１＋Δ２＋Δ３

a２＝Δ１Δ２＋Δ２Δ３＋Δ１Δ３－Δ４

a３＝Δ１Δ２Δ３－Δ２Δ４＋γηβI
{

其中:

Δ１＝βI∗ ＋(η＋b)

Δ２＝ε＋b
Δ３＝γ＋b
Δ４＝ηβ(１－D∗ －２I∗ －V∗ )

ì

î

í

ï
ï

ï
ï

得到:

a１a２－a３

　＝(Δ１＋Δ２＋Δ３)(Δ１Δ２＋Δ２Δ３＋Δ１Δ３－Δ４)－
Δ１Δ２Δ３＋Δ２Δ４－γηβI∗

＝Δ２
１(Δ２＋Δ３)＋Δ２

２(Δ１＋Δ３)＋Δ２
３(Δ１＋Δ２)＋

２Δ１Δ２Δ３－Δ４(Δ１＋Δ３)－γηβI∗

＝(βI∗ ＋η＋b)２(ε＋γ＋２b)＋(ε＋b)２(βI∗ ＋η＋γ＋
２b)＋(γ＋b)２(βI∗ ＋η＋ε＋２b)＋２βI∗ (ε＋b)(γ＋b)＋
２(ε＋b)(η＋b)(γ＋b)＋ηβI∗ (βI∗ －η－２b)＋(ηβ２I∗ ＋

η２β＋ηβγ＋２bηβ)∗(I∗ ＋D∗ ＋V∗ －１)
整理简化后,结合式(１)可以得到a１a２－a３＞０.
根据 Hurwitz定理:

|a１|＞０,a１ １
a３ a２

＞０,
a１ １ ０
a３ a２ １
０ ０ a３

＞０

可知系统(４)的平衡点(D∗ ,I∗ ,V∗ )是局部渐进稳定的.因

此系统(３)的恶意代码平衡点Q(S∗ ,D∗ ,I∗ ,V∗ )也具有局

部渐进稳定性.同时,我们注意到,当恶意代码存在平衡点Q
且它是局部渐进稳定时,功能性节点的状态为(F∗ ,B∗ ),于
是由系统(２)可以获得:

F∗ ＝ b
λ(１－e－aI∗ )＋b

B∗ ＝λ(１－e－aI∗ )F∗

b
可知(F∗ ,B∗ )的值被唯一确定下来,定理２得证.
当系统(４)处于有毒平衡态时,网络中存在稳定数量的感

染态传输性节点,同时被感染的功能性节点的数量趋于稳定,
僵尸网络将一直存在.

６　数值仿真实验

本节将对上述建立的数学模型进行数值仿真实验和分

析,模拟 Mirai病毒的传播过程.实验以传播阈值R０是否大

于１作为切入点,验证第５节中结论的正确性,重点分析感染

率β和清除率γ等参数对 Mirai病毒传播的影响.同时结合

系统(２)进行建模仿真,模拟僵尸网络的形成过程,重点分析

Mirai病毒在传输性节点中的感染程度对僵尸网络最终规模

的影响.为了验证各项参数对恶意代码传播的影响,设传输

性节点共有 N１＝１００００个;同时结合物联网的特性,假设功

能性节点共有 N２＝４００００个.设S(t),D(t),I(t),V(t)分别

是S,D,I,V 节点在所有传输性节点中的占比,即:S(t)＋
D(t)＋I(t)＋V(t)＝１.同时令F(t),B(t)分别表示 F 节点

和B 节点的占比.为了更好地模拟物联网设备节点间的

状态转化,在没有 特 殊 说 明 的 情 况 下,默 认 初 值 分 别 为:

S(０)＝０．６,D(０)＝０．２５,I(０)＝０．１５,V(０)＝０.
实验１　默认初值情况下,取β＝０．３,ε＝０．４,η＝０．６,

γ＝０．２,b＝０．１,计算得到R０＝０．８５６＜１.由图３可知,Mirai
病毒传播过程最终将趋近于无毒平衡点.同时可以注意到,
在传播初期IＧ节点增加速度极快,因为 Mirai病毒在传输性

节点中的潜伏期极短,即被暴力破解后的目标IoT设备会很

快地从Loader服务器上下载 Mirai病毒并在短时间内运行.
但是,由于我们假设恶意代码的感染率较低,最终感染节点全

部消亡.图４给出了不同初值情况下D(t),I(t),V(t)的变化

规律,它们均收敛于无毒平衡点.

图３　参数β＝０．３,ε＝０．４,η＝０．６,γ＝０．２,b＝０．１时,
传输性节点系统的演化

Fig．３　Evolutionoftransmissionsystemwhenβ＝０．３,ε＝０．４,

η＝０．６,γ＝０．２,b＝０．１

图４　不同初值下(D,I,V)趋于无传播平衡点P 的演化过程

Fig．４　 Evolutionofnodesystemwithdifferentinitial
value(D,I,V)

实验２　默认初值情况下,取β＝０．７,ε＝０．４,η＝０．６,

γ＝０．２,b＝０．１,计算得到R０＝２＞１.由图５可知,模型将最

终在有毒平衡点(０．５０,０．１３,０．２６,０．１１)处于稳定.可以注

意到,当 Mirai病毒的感染概率提升以后,S节点会在短时间

内迅速减少.大约在时间t＝２０后S节点占比趋于稳定,而
稳定后S节点数大约为总节点数的５０％.这解释了一个重

要的现实意义,即在 Mirai病毒开始感染后,如果绝大部分物

联网使用者和管理者没有提出相应的对策,那么近四成的传

输性节点将在极短的时间内失去安全性,即恶意代码完成传

播并形成稳定的过程会很快.

图５　参数β＝０．７,ε＝０．４,η＝０．６,γ＝０．２,b＝０．１时,传输性

节点系统的演化

Fig．５　Evolutionoftransmissionnodesystemwhenβ＝０．７,

ε＝０．４,η＝０．６,γ＝０．２,b＝０．１
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图６给出了不同初值情况下D(t),I(t),V(t)的变化规

律,均收敛于有毒平衡点(０．５０,０．１３,０．２６,０．１１).

图６　不同初值下(D,I,V)恶意代码趋于存在平衡点Q 的演化

Fig．６　EvolutionofmaliciouscodestendtohaveequilibriunQ
withdifferentinitialvalues

实验３　默认初值情况下,取参数ε＝０．４,η＝０．６,γ＝
０．２,b＝０．１,感染率β作为变量.如图７所示,感染率的变化

对于 Mirai病毒的传播具有一定影响.从β＝０．７到β＝０．３
的匀速减小过程中,I节点的数量变化明显.其现实指导意

义在于,当我们为传输性节点设立防火墙网关时,能够有效限

制恶意代码的传播,从而控制被感染节点的数量.再者,物联

网设备在投入使用时,进行高强度的安全配置,而不是使用弱

口令,也能有效减小恶意代码传播的范围.

图７　变量β取不同值时感染态传输性节点的占比演化

Fig．７　Evolutionoftransmissionnodeproportionininfected
statewithdifferentβ

实验４　默认初值情况下,取参数β＝０．７,ε＝０．４,η＝
０．６,b＝０．１,清除率γ作为变量.如图８所示,清除率的变化

对 Mirai病毒的传播具有一定影响.从γ＝０．２到γ＝０．８的

匀速增加过程中,I节点的数量占比明显减少.其中在γ匀

速增加的开始阶段,I节点的减少更为显著.其现实意义在

于,当物联网用户面对僵尸恶意代码传播时,可以及时地重配

置物联网设备节点或者在部分关键物联网设备上安装杀毒软

件.这样能够有效地防止僵尸网络的形成.另外,普及物联

网威胁的防控策略也是一种有效的预防方式.在一定范围内

执行感染后的清除措施是高效的.同时,我们在实验过程中

增加对比项γ＝０,揭示了在感染恶意代码后,若不加以行动,
感染情况则会加剧.

图８　变量γ取不同值时感染态传输性节点的占比演变过程

Fig．８　Evolutionoftransmissionnodesproportaionininfectedstate
withdifferentparameterγ

根据第５节对系统(２)的分析,在传输性节点的演化过程

确定的基础上,模拟功能性节点的感染过程和僵尸网络的形

成过程.用I节点的个数加上B 节点的个数表示最终僵尸网

络节点的个数.
实验５　考虑F(０)＝N２＝４００００,B(０)＝０.取传输性节

点对功能性节点的感染系数λ＝０．９,a＝０．０１,b＝０．１.如图

９所示,取实验１中的参数设置即β＝０．３,ε＝０．４,η＝０．６,

γ＝０．２,b＝０．１.随着传播的进行,功能性节点的状态也趋于

稳定,所有被感染节点数趋于０,僵尸网络逐渐消亡.如图１０
所示,取实验２中的参数设置β＝０．７,ε＝０．４,η＝０．６,γ＝
０．２,b＝０．１.随着I节点的增加,B 节点也迅速增加,可以看

出,在 感 染 出 现 后,僵 尸 网 络 成 型 速 度 极 快,其 规 模 高 达

１７０００个节点.综上,传输性设备的安全性是僵尸网络成型

与否的关键所在.因此,对部分特殊的传输性设备节点(如路

由器、SDＧWAN设备、ADSL调制解调器)需要重点提升其安

全性能.

图９　参数β＝０．３,ε＝０．４,η＝０．６,γ＝０．２,b＝０．１时,功能性

节点系统的演化和僵尸网络的形成

Fig．９　Evolutionoffunctionsystemandformationofbotnetwhen

β＝０．３,ε＝０．４,η＝０．６,γ＝０．２,b＝０．１

图１０　参数β＝０．７,ε＝０．４,η＝０．６,γ＝０．２,b＝０．１时,功能性

节点系统的演变和僵尸网络的形成

Fig．１０　Evolutionoffunctionsystemandformationofbotnetwhen

β＝０．７,ε＝０．４,η＝０．６,γ＝０．２,b＝０．１

结束语　本文首先探讨了 Mirai僵尸网络病毒在物联网

上的传播机制,进而利用数学建模法建立了SDIVＧFB传播模

型,计算出平衡点并分析了其稳定性.通过理论分析,得出了

模型的传播阈值R０.通过 MATLAB数值仿真实验验证了:
传播阈值R０≤１时,最终病毒将从物联网中消失,僵尸网络

逐渐消亡;当传播阈值R０＞１时,病毒的传播会一直存在于

物联网中,僵尸网络也会一直存在.传播阈值R０的现实指导

意义在于,物联网安全防御方需要尽可能地采取有效措施来

降低传播阈值,才能有效遏制僵尸网络的形成.本文在实验

阶段验证了降低传播阈值的有效方法是尽可能地降低感染

率,并在一定范围内提高清除率.
从R０的表达式可以看出,当网络节点数量和僵尸网络病

毒的种类固定时(出生率死亡率b、节点转化率η均为常数),
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影响病毒传播和僵尸网络形成速度的参数分别是感染率β和

清除率γ.
(１)降低感染率β
感染率越低,传播阈值就越小,也就越不利于物联网病毒

的传播.结合实际,要抑止僵尸网络的形成,通常可以采取的

有效策略是为每一个长时间持续在线的传输性节点配置网关

和防火墙,并且,在接入网络前重新更改口令,关掉不必要的

端口.这些方法极大地限制了感染态传输性节点传播恶意代

码的能力,同时也提高了未感染的传输性节点的抗性,有效地

降低了整个系统的传播阈值.
(２)提高清除率γ
清除率越高,传播阈值也越小,使得物联网病毒趋于消

亡.结合实验阶段的结果可知,当清除率在一定范围内提高

时,感染态传输性节点的占比下降趋势加剧,当超过一定范围

继续提高清除率,感染态传输性节点的占比下降趋势开始放

缓.因此需要在一定合理的范围内提高清除率,例如:按一定

策略周期性地对部分节点进行重配置,或者对最活跃的部分

传输性节点进行更频繁的监测,而不必对每一个节点进行实

时监控.这种提高清除率的方式在大规模物联网节点的情况

下具有更高的性价比,同时也能有效地降低传播阈值.
本文的研究表明,物联网病毒的传播和僵尸网络形成的

速度都极快,在短时间就能够达到稳定状态.传播阈值R０的

大小直接影响着最终的稳定状态,而影响传播阈值大小的行

为有降低感染率这类“预防”措施和提高清除率这类“治疗”措
施.一方面,预防措施需要尽可能对所有传输性节点进行安

全防护部署,确保在传播源头上得到有效遏制.另一方面,治
疗措施则需要有针对性地对部分传输性节点进行监测和管

理,确保能效地避免僵尸网络的形成.
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