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摘　要　窃电行为严重危害电网安全,为了提高对窃电行为的检测效率,提出一种新型的基于 Grassberger熵随机森林的电网

用户窃电检测方法.首先,采用核主成分分析方法(KernelPrincipalComponemtAnalysis,KPCA)对用户的原始用电量的时间

序列向量进行降维,提取用户的用电特征;接着,考虑到窃电样本和正常样本数量相差较大时,窃电检测的分类器训练效果较

差,因此,采用数据欠采样方法建立多个数量平衡的样本子集,并采用改进的 Grassberger熵随机森林(RandomForest,RF)算

法计算信息增益,对各样本子集进行训练再集成,从而提高模型对窃电检测的准确度.以中国南方电网的专变用户窃电检测为

案例,将各用户的电表采集电量数据作为模型输入,验证所提模型的窃电检测效果.
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ApplicationofGrassbergerEntropyRandomForesttoPowerＧstealingBehaviorDetection
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Abstract　Powerstealingseriouslyendangersthegridsecurity．Inordertoimprovetheefficiencyofelectricitytheftdetection,

thispaperproposesanovelmethodforelectricitystealingdetectionbasedonGrassbergerentropyrandomforest．First,KPCAis
appliedtoreducethedimensionalityoftheoriginalpowertimeseriesforextractingtheuserpowerconsumptioncharacteristics．
Then,consideringtheunbalanceofthenumberoftheftsamplesandnormalsamples,thedataundersamplingmethodisusedto
establishmultiplequantitativelybalancedsamplesubsets．TherandomforestwithimprovedGrassbergerentropyisusedtocomＧ

puteinformantiongain,soastoimprovetheaccuracyofthemodelinpowertheftdetection．Finally,theelectricityconsumption
datasetofChinaSouthernPowerGridisusedtoverifythepowerstealingdetectioneffectoftheproposedmodel．
Keywords　Powerstealingdetection,RandomForest,Kernelprincipalcomponentanalysis,Grassbergerentropy
　
　　以物理电网为基础,与计算机技术、控制技术、传感测量

技术等现代先进技术高度集成而形成的智能电网(Smart
Grid)正在高速建设当中.智能电网与互联网紧密相连,由于

电力计量系统的复杂性以及互联网的连通性和开放性,不法

分子利用漏洞进行窃电时有发生[１].

窃电行为会对电力系统造成非技术性损失(NonＧtechniＧ
calLosses,NTL),不仅影响电网的正常生产运营,降低电力

系统的稳定性和可靠性,甚至会严重损害国民经济.窃电的

不正当操作会损害电力设备,造成停电事故,严重扰乱居民的

正常生活和社会的稳定发展.用户的窃电手段多样,如欠流

法窃电、欠压法窃电、移相法窃电、高频电源窃电等.常用的

窃电检测方法是通过分析电网用户的电流、电压和相位等特

征量来实判断窃电行为.

智能电网生成并储存的用户数据中,窃电用户数据只是

很小的一部分,更多的是正常使用的用户数据.因此,有窃电

行为的用户用电数据与正常用电的用户数据构成了一个不平

衡数据集.在基于用户数据分析的窃电检测研究中,由于数

据集不平衡,分类算法在训练过程中会忽略窃电用户数据集

中包含的信息,使得算法在检测时性能严重下降.因此,检测

窃电行为时,需要对不平衡数据集进行处理,以提高算法对窃

电行为的检测性能.

目前对窃电行为的检测大多是基于人工的现场检测,如
现场检查设备或者硬件问题、比较抄表数据、检查线路情况

等.人工现场检测的成本代价较高,同时考虑到前面所说的

窃电行为带来的严重后果,开发一种准确而快速的窃电行为

检测技术非常有必要.本文第１节主要回顾相关的文献;第

２节主要介绍基于 KPCA 和改进 Grassberger熵的随机森林

电网用户窃电检测方法的相关原理;第３节结合算例得到



实验结果并进行分析;最后总结全文.

１　文献回顾

１．１　窃电检测研究现状

目前反窃电措施主要分为技术驱动和数据驱动.其中技

术驱动是利用先进的封装技术或者设备电路硬件技术来防止

窃电行为的发生,主要分为基于硬件和基于物理的防护;数据

驱动措施主要是利用算法对采集到的电网节点信息和电力系

统计量设备等得到的用户数据进行处理分析,以达到对窃电

行为进行检测的目的.数据驱动的窃电检测方法目前主要有

基于专家系统、节点状态、回归分析、机器学习的方法.本文

主要是利用改进的随机森林算法对用户数据等进行处理分

析,即基于数据驱动的机器学习窃电检测方法.

机器学习分为监督学习和无监督学习,其应用在窃电检

测领域均有研究.Tian等提出一种基于密度的聚类方法

(DensityＧBasedSpatialClusteringofApplicationswithNoise
DBSCAN),通过对用户电力曲线进行聚类,以离群异常度为

指标完成窃电检测[１].Wang等改进了 DBSCAN 算法,完成

了用户大数据流实时窃电检测[２].Fahim 等通过对用户电量

数据采用 模 糊 C 均 值 聚 类 分 析 来 进 行 窃 电 行 为 检 测[３].

Leandro等采用最优路径森林(OptimalＧPathForest,OPF)算

法进行窃电行为检测[４].Zanetti等采用KＧmean聚类算法提

取用户用电特征,完成窃电检测[５].

无监督学习虽然不需要分类标签和训练数据集,但是对

参数设定依赖性较强,普适性较差.监督学习通过对已有的

训练样本进行训练得到一个最优的检测模型,然后输入待检

测数据完成检测任务.Muniz等利用５个神经网络联合运

算,对２万用户的用电数据进行训练[６].随后 Costa等利用

１２个月的用户用电数据,并结合不同的特征值训练神经网

络,检测精度在前文基础上有所提高[７].Lin等首先利用思

维进化算法(MindEvolutionaryAlgorithm,MEA)优化BP神

经网络,然后用优化的 BP根据用户特征曲线与用电值的关

系完成窃电检测[８].Spiri’c根据用户类型、日期、位置、气候

等采取单个决策树方法进行窃电行为检测[９].Yang等首次

采用深度森林分类算法从电量、电压、电流、功率因素等数据

提取的特征对用户窃电行为进行检测,利用了深度森林超参

数少、计算效率高的优点[１０].Cai等首先采用密集卷积神经

网络(DenseNet)对大规模的用户用电数据集进行特征提取,

然后根据得到的特征使用随机森林算法进行窃电行为检测,

在融合模型时,使用网格搜索算法确定最优参数[１１].

目前对于窃电检测的研究在实际应用中较少能到达理想

状态,本文采用改进的 Grassberger熵计算随机森林的信息增

益,并利用集成思想集成各子分类器来提高检测准确率.

１．２　不平衡数据处理研究现状

智能电网获取到的用户用电数据中,正常用电用户数据

数量远大于窃电用户数据数量,即构成了不平衡数据集.对

于不平衡数据集,智能算法在训练过程中容易忽略窃电用户

数据中的重要信息,若直接分类,算法倾向于将窃电用户分类

为正常用户,从而导致算法的检测性能降低.

目 前 针 对 不 平 衡 数 据 处 理 方 法 的 研 究 主 要 有 重 采

样[１２Ｇ１３]、代价敏感学习[１４]、集成学习[１５]等.在数据层面,目前

最成熟方法为重采样,重采样分为过采样和欠采样.Chen等

提 出 了 合 成 样 本 技 术 (Synthetic Minority Oversampling
Technique,SMOTE)对 少 数 样 本 进 行 过 采 样[１６],随 后 对

SMOTE方法 进 行 了 改 进[１２,１７Ｇ１８].DelRío 提 出 了 一 种kＧ
NearestNeighbor(KNN)的欠采样算法[１９].Zhang等将欠采

样和过采样结合使用来进行数据处理[２０].Li等针对软件缺

陷预测样本数据不均衡问题,提出了基于代价敏感的软件缺

陷预测方法[１４].代价敏感度学习虽然通过对正常用户和窃

电用户分别设置不同的权重,使得分类算法更加重视窃电样

本,但对窃电用户的惩罚需要考虑经济成本等多方面的因素,
且权重的大小设置主观性较强.

２　基于KPCA和改进Grassberger熵随机森林的检

测模型

２．１　基于KPCA的用电特征提取

原始电量数据的维度较高,若直接应用于分类器的训练,

会导致训练效率低、计算复杂度高、训练效果差等问题.特征

提取技术从原始数据集中提取最相关特征,可以在尽可能地

压缩数据集、提取有用信息的同时,最大限度地保留重要信

息,KPCA算法因其较高的信息保留度、较快的计算效率等而

在特征提取中的应用较好.

KPCA是PCA的一种变体,通过将核方法推广到 PCA
中发展起来.核方法最初用于SVM,后来被引入到许多具有

点积术语的算法.考虑到PCA局限于线性可分特征的处理,

KPCA引入核方法将原始输入映射到高维特征空间,在高维

特征空间中它是线性可分离的,因此具有可提取非线性可分特

征的优越性,常用核函数如表１所列.映射公式如式(１)所示:
(xi,xj)→F(xi,xj)＝Φ(xi)TΦ(xj) (１)

其中,Ф 是映射函数.

表１　常用核函数及其计算公式

Table１　Commonkernelfunctionsandtheircalculationformulas
核函数 计算公式

P 阶多项式核 F(xi,xj)＝(γxT
ixj＋b)p

径向基核 F(xi,xj)＝exp(－γ‖xi－xj‖２)
多层感知器核 F(xi,xj)＝tanh(γxi

Txj＋b)

其中,F是高维特征向量空间;γ是控制映射缩放的核宽

度参数.

KPCA将原始输入映射到高维特征空间后,在高维特征

空间中进行PCA过程.映射得到的特征空间中xi满足中心

化的条件,即:

∑
n

i＝１
Φ(xi)＝０ (２)

则特征空间中的协方差矩阵σ为:

σ＝１
n ∑

n

i＝１
Φ(xi)Φ(xi)T (３)

可知σ的特征值λ≥０,特征向量v可由式(４)求得:

σv＝λv (４)
考虑到所有的特征向量v可由线性变换组成:

v＝∑
n

i＝１
αiΦ(xi) (５)

其中,α为线性变换系数.
则有:
(Φ(xj)σv)＝λ(Φ(xi)v) (６)
显然满足:

nλ(Φ(xi)Φ(xj))α＝(Φ(xi)Φ(xj))２α (７)

１９７阙华坤,等:Grassberger熵随机森林在窃电行为检测中的应用



求解式(７)即可得到特征值λ和特征向量v.步骤如图１
所示.

图１　KPCA提取用电特征的步骤

Fig．１　StepsofKPCAtoextractelectricityconsumption
characteristics

２．２　解决类别不平衡问题

由于窃电用户的数量一般远小于正常用户,因此窃电排

查往往面临类别不平衡问题,若直接分类,算法倾向于将窃电

用户分类为正常用户,排查结果很差.为了处理类别不平衡

问题,目前的主要解决方法包括对多数样本的欠采样、对少数

样本的过采样等.若类别不平衡比例过大,分类算法将不再

适用,可以改用异常点识别算法进行分析.针对窃电排查问

题,对正常用户样本进行欠采样,可以有效缩短训练时间,但
同时会舍弃较多的未被采样的正常用户样本,导致分类器只

能学习输入样本的局部特征,影响分类结果;过采样方法通过

生成样本来增加窃电用户样本的数量,从而平衡两类样本的

比例,但窃电样本的生成方法不同,对分类结果有较大影响,
且数量的增加会增加训练时间;代价敏感度学习通过对正常

用户和窃电用户分别设置不同的权重,使得分类算法更加重

视窃电样本,但对窃电用户的惩罚需要考虑经济成本等多方

面的因素,且权重的大小设置主观性较强.
本文在将多数样本划分为与少数样本集规模相等的子集

的基础上,建立初始组合集合Xor,再对每个组合子集进行重

采样得到Xre,将Xre输入到改进 Grassberger熵随机森林中,
最后集成每个随机森林的训练结果,具体步骤如下:

输入:设训练集有Ntr个用户,其中正常用户样本集Xp,窃
电用户样本集Xq,|Xq|＜|Xp|.设共有s个组合子集,随机

森林 H 中有ri个基分类器(i＝１,２s).
步 骤 １　 在 Xp 中 随 机 不 放 回 采 样,依 次 得 到 Xp１,

Xp２,,Xps,|Xpi|＝|Xq|,且
(Xp１＋Xp２＋＋Xps)＝Xp (８)
步骤２　建立初始组合集合:Xor＝{(Xp１＋Xq),(Xp２＋

Xq),,(Xps＋Xq)}.
步骤３　用自助采样法对Xor中的每一个初始子集进行采

样,最终得到重采样后的集合Xre.
步骤４　将重采样后的s个子集作为各个随机森林的输

入,第i个随机森林的训练结果为:

Hi＝sgn(∑
ri

j＝１
ћi,j(x)) (９)

其中,ћi,j(x)为第i个随机森林中第j个决策树的训练结果.
输出:集成各个训练后的随机森林,得到分类器 H:

H＝sgn(∑
s

i＝１
αiHi－θ) (１０)

其中,αi为各个随机森林的集成权重,θ为分类阈值.
这种方法将原来的训练集划分为s个欠采样和重采样的

组合子集,将其作为输入对s个随机森林分类器进行训练.
欠采样环节建立的初始组合集合Xor,避免了多数样本的特征

丢失,而在此基础上的重采样则避免了各个随机森林采用同

样的少数样本所导致的过拟合问题.在时间复杂度上,由于

s个随机森林可以并行训练,欠采样和重采样所用时间相较

于随机森林的训练时间可以忽略,所以本方法和单个随机森

林的训练时间复杂度基本相同;在分类结果上,集成算法的分

类效果主要和各子集的分类准确度以及子集间的多样性有

关,因为随机森林算法的适应性强,各子分类器的分类准

确度较高,同时重采样保证了各输入子集的多样性,因此

对各子分类器集成后,可以得到较好的分类结果和窃电置

信度.

２．３　改进Grassberger熵的随机森林

随机森林采用集成学习的思想,将多个子分类器相结合,
从而获得比单一分类器更优越的性能,其性能与子分类器的

准确性和输入训练子集的多样性密切相关,前者保证了集成

分类器的准确性,后者保证了集成分类器的泛化能力.
在处理输入集时,首先,随机森林采用自助采样法,有放

回地随机选择样本,建立 m 个训练子集,作为各子分类器的

输入样本集(一般选择决策树作为子分类器);然后在决策树

的节点属性中随机选择一个包含k个属性的子集,在子集中

选择最佳属性,参数k的引入增加了属性选择的随机性,从而

增加了子分类器之间的多样性,算法的泛化能力得以提升;最
后通过投票法,结合各子分类器所占的权重,输出集成后的分

类结果及置信度.
对于每个随机森林分类器中的分裂节点,最关键的点是

搜寻信息增益最大的分裂属性θj,信息增益表达式为:

I(Dj,θ)＝H(Dj)－ ∑
k∈{L,R}

|Dk
j|

|Dj|
H(Dk

j) (１１)

其中,Dj为第j个节点的样本数目;R,L 为树的右、左孩子节

点;H(Dj)为第j个节点的 Grassberger熵,其表达式如下:

H(Dj)＝lnN－１
N ∑

K

k＝１
ckG(ck) (１２)

其中,ck为某个节点样本中第k 类样本的数目,G(ck)为改进

的 Grassberger熵函数.利用改进的 Grassberger熵计算随机

森林的信息增益,能提高检测的准确率[２１].改进的 GrassＧ
berger熵的函数G(ck)为:

G(ck)＝ψ(ck)＋１
２

(－１)ck ψ
ck

２＋１( ) ＋ψ
ck＋１

２ ＋１( )[ ]
(１３)

其中,ψ(ck)为 Gamma函数对数的导数.

３　算例分析

为了验证本文模型的性能,相关环境如下:Windows１０
专业版,CPU为 AMDRyzen７３７５０H;内存为８GB;编程语

言:Python,版本为３．８;基于Pytorch的scikitＧlearn机器学习

框架进行实验编程.

３．１　数据集设置及评价指标

本文的数据来源为中国南方电网广东省某地区２０１９年

１月１日至２０１９年３月３１日１０５２个用户的电力数据,窃电

用户有６１户.其中数据信息包括了三相电压电流、功率因

素、有功功率等,且用户分为工业用电用户、商用用电用户、居
民用电用户３类.利用获取的数据带入到本文提出的基于

KPCA和改进 Grassberge熵的随机森林模型,以下简称 KPＧ
CAＧIGERF,利用得到结果进行分析验证.

为从多方面评价窃电算法的有效性,本文基于二分类的

混淆矩阵(TP,FP,TN,FN),并将窃电样本作为正类,同时通

过对比其他算法的准确度(ACC)以及 ROC 曲线下的面积
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(AUC)来说明本文所提模型的有效性.本文还比较分析了

不同窃电比以及 KPCA提取维度后维数对 ACC、程序运行时

间和 AUC的影响.

３．２　准确率与AUC比较分析

基于以上数据模型输入,对比不同算法模型的准确率与

AUC来说明本文算法模型的有效性.准确率(ACC)表示正

确分类的样本数与样本总数的比率,值越高,表示检测算法的

性能越好.ROC 曲线最开始在信号处理方面使用较广,最近

被广泛应用于机器学习以评估分类算法的性能.ROC曲线

以 TPR为纵坐标,以FPR为横坐标,通过改变算法的阈值来

得到一条描述曲线,绘制出来的 ROC 曲线越靠近点(０,１),
表示算法性能越好.假如 ROC 曲线并没有相交,则最靠近

左上角的曲线代表的性能最好.实际曲线情况很复杂,因此

引入 AUC 值来评估 ROC 曲线中算法的性能.AUC 值一般

在０．５~１之间,越接近１表示性能越好.
由表２可知,本文提出的 KPCAＧIGERF模型准确率在测

试集和训练集中的效果都优于目前常用的算法模型,同时也

证明了相比未改进的随机森林算法模型 KPCAＧRF,基于改

进Grassberger熵的 KPCAＧIGERF模型的准确率高于未改进

的 KPCAＧRF模型.

表２　不同算法模型准确率对比

Table２　Comparisonofaccuracyofdifferentalgorithmmodels

算法模型 训练集 测试集

KPCAＧIGERF ９９．６１ ９８．６４

KPCAＧRF ９７．０６ ９５．２４

WDNet ９６．５２ ９３．２１

SVM ８６．７２ ８１．５５

从表３和图２可知,本文提出的 KPCAＧIGERF模型在测

试集上的性能较好,AUC 达到０．９９,相比未改进的 GrassＧ

berger熵的 KPCAＧRF模型具有更好的泛化能力,能对新用

户是否有窃电行为具有较好的适用性.

表３　不同算法模型在测试集上的AUC对比

Table３　AUCcomparisonofdifferentalgorithmmodelsontestset

算法模型 AUC

KPCAＧIGERF ０．９９

KPCAＧRF ０．９７

WDNet ０．９３

SVM ０．８４

图２　ROC曲线

Fig．２　ROCcurve

３．３　窃电占比与特征向量维数影响下的性能指标

为了进一步分析该模型的性能,本文通过改变数据集中

不同窃电比例以及利用 KPCA 降维特征向量时不同的维数

值来分析本文提出的 KPCAＧIGERF的性能.不同窃电比例

数据集设置如表４所列.

表４　数据集设置

Table４　Datasetsettings

５％
窃电 正常

１０％
窃电 正常

１５％
窃电 正常

２０％
窃电 正常

总样本 ２０ ３８０ ５０ ４５０ ４５ ２５５ ５０ ２００
训练集 １０ １９０ ３０ ２７０ ２５ １４５ ２５ １００
测试集 １０ １９０ ２０ １８０ ２０ １１０ ２５ １００

将表４中的数据集导入 KPCAＧIGERF模型中进行训练,

得到该模型在不同窃电比例下的窃电检测评价,如表５所列.

表５　不同窃电比例下的窃电检测评价

Table５　Evaluationofelectricitytheftdetectionwithdifferentratios

ofelectricitytheft

窃电比例 准确率 精确率 召回率 F１值 AUC

５％ ０．９８４３ ０．９６２６ ０．９９８９ ０．９６８５ ０．９９３８

１０％ ０．９８８２ ０．９５４９ ０．９９９２ ０．９６４２ ０．９９６０

１５％ ０．９８６４ ０．９６３３ ０．９９７２ ０．９７５９ ０．９９４６

２０％ ０．９８８５ ０．９７２１ ０．９９８２ ０．９８１４ ０．９９７３

从表 ５ 可 知,不 同 窃 电 比 例 下,本 文 提 出 的 KPCAＧ
IGERF模型的准确率、精确率、召回率、F１值、AUC性能指标

都较好.

同时本文还对比分析了在不同窃电比例下,窃电检测效

果随降维维度的变化关系,如图３－图６所示.

图３　５％窃电比例下特征向量维度对检测效果的影响

Fig．３　Influenceoffeaturevectordimensionondetectioneffect

withtheftratioof５％

图４　１０％窃电比例下特征向量维度对检测效果的影响

Fig．４　Influenceoffeaturevectordimensionondetectioneffect

withtheftratioof１０％

图５　１５％窃电比例下特征向量维度对检测效果的影响

Fig．５　Influenceoffeaturevectordimensionondetectioneffect

withtheftratioof１５％
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图６　２０％窃电比例下特征向量维度对检测效果的影响

Fig．６　Influenceoffeaturevectordimensionondetectioneffect
withtheftratioof２０％

从图３－图６可以看出,即使在不同窃电比例下,改变

KPCA对特征向量降维后的维数,该算法模型的准确率和

AUC都较高,进一步说明了本文提出的模型具有较好的泛化

能力,对检测新用户是否有窃电行为具有较好的适用性.
结束语　为了提高窃电检测技术检测性能,本文提出了一

种新型的基于核主成分分析(KPCA)和改进 Grassberger熵随

机森林的电网用户窃电检测方法.采用 KPCA对用户的原始

电量向量进行降维,提取用户的用电特征;接着,考虑到窃电样

本和正常样本数量相差较大时,窃电检测的分类器训练效果较

差,因此,采用数据欠采样方法建立多个数量平衡的样本子集,
并采用改进的 Grassberger熵计算随机森林算法中的信息增

益,然后对各样本子集进行训练.结果表明,该算法模型在窃

电检测领域具有较高的准确率,AUC也接近１,具有较好的泛

化能力,且其他性能指标也都较好.同时本文还分析了不同窃

电比例以及 KPCA对特征向量降维后的维数对算法模型的影

响,结果显示,不同窃电比例以及 KPCA对特征向量降维后的

维数下,算法模型对窃电的检测性能均表现较好.
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