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摘　要　随着深度模型在许多实际任务中的广泛应用,提高模型的鲁棒性已经成为了机器学习的重要研究方向.最新的研究

表明,通过对训练样本添加噪声扰动进行训练能有效地提升深度模型的鲁棒性.然而,该训练过程往往需要大量已标注样本.

在许多实际应用中,准确地标注每一个样本的标记信息往往代价高昂且异常困难.主动学习是降低样本标注代价的主要方法,

通过主动选择最有价值的样本进行标注,在提高模型性能的同时,能最大限度地降低查询标记的代价.提出一种基于主动采样

的鲁棒神经网络学习框架,该框架能以较低的标注代价显著地提升深度模型的鲁棒性.在该框架中,基于不一致性的主动采样

方法通过生成系列扰动样本并采用其预测差异来衡量每个未标注样本对提升模型鲁棒性的潜在效用,同时挑选不一致性值最

大的样本用于深度模型的加噪训练.在基准图像分类任务数据集上进行的实验表明,基于不一致性的主动采样策略能以更低

的样本标注代价有效地提升深度神经网络模型的鲁棒性.

深度学习;噪声干扰;主动学习;模型鲁棒性;不一致性
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Abstract　Recently,deeplearningmodelshavebeenwidelyusedinvariousrealＧworldtasks．Improvingtherobustnessofdeep
neuralnetworkshasbecomeanimportantresearchdirectioninmachinelearningfield．Recentworksshowthattrainingthedeep
modelwithnoiseperturbationscansignificantlyimprovethemodelrobustness．However,itstrainingrequiresalargesetofpreＧ
ciselylabeledexamples,whichisoftenexpensiveanddifficulttocollectinrealＧworldscenario．Activelearning(AL)isaprimary
approachforreducingthelabelingcost,whichprogressivelyselectsthemostusefulsamplesandqueriestheirlabels,withthetarＧ

getoftraininganeffectivemodelwithlessqueries．ThispaperproposesanactivesamplingbasedneuralnetworklearningframeＧ
work,whichaimstoimprovethemodelrobustnesswithlowlabelingcost．Inthisframework,theproposedinconsistencysampling
strategyisemployedtomeasurethepotentialutilityforimprovingthemodelrobustnessofeachunlabeledexamplewithaseries
ofperturbations．Then,thoseexampleswiththelargestinconsistencywillbeselectedfortrainingthedeepmodelwithnoiseperＧ
turbations．ExperimentalresultsonthebenchmarkimageclassificationtaskdatasetshowthattheinconsistencyＧbasedactive
samplingstrategycaneffectivelyimprovetherobustnessofthedeepneuralnetworkmodelwithlowersamplelabelingcost．
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１　研究背景及意义

深度神经网络(DeepNeuralNetwork,DNN)已被成功地

应用于多种实际任务中,如图像识别[１Ｇ２]、自然语言处理[３Ｇ４]和

目标检测等[５].然而,在现实应用场景中,模型往往受到噪声

干扰,性能严重下降.例如,在自动驾驶任务中,图像视频识

别模型通常会受到雾、霜、雪、沙尘暴等天气的干扰,难以准确

地识别出路标.目前,涌现出了许多关于如何提高深度模型



的鲁棒性[６Ｇ１２]的工作.现有研究主要通过解决两种类型下的

输入扰动来提高模型的鲁棒性.第一种类型是对抗扰动,该

扰动基于某种距离度量(如 L∞ 距离[１３]或 Wasserstein距

离[１４])的约束,针对模型而设计,旨在通过最小的输入变化误

导神经网络的输出[１５].第二种类型是常见噪声扰动,该扰动

通常在数据收集和预处理阶段偶然产生(如高斯噪声[１６]和运

动模糊[１７]).本文将着重研究第二种类型扰动,即常见噪声

扰动.在许多实际应用中,提高模型在常见噪声扰动下的鲁

棒性通常比提高模型在对抗扰动下的鲁棒性更具有现实意

义.例如,自动驾驶汽车面对的异常天气条件(如冰冻或沙尘

暴),语音识别系统面对的背景音乐或其他嘈杂声,这些噪声

都可视为常见噪声扰动.

尽管已有许多研究致力于提高模型的鲁棒性并取得了良

好的效果,但训练一个鲁棒的深度模型通常需要大量的已标

注样本.最近的研究工作表明,训练样本的数量是决定模型

鲁棒性的重要因素,且训练一个能够抵御各种噪声扰动的高

精度深 度 模 型 需 要 比 传 统 的 分 类 任 务 规 模 更 大 的 数 据

集[１８Ｇ２０].在现实应用场景中,获取大规模的已标注样本往往

代价高昂且异常困难.因此,如何以较低的标记成本高效地

学习鲁棒的深度模型是一个亟需解决的问题,且具有重要的

现实意义.

主动学习(ActiveLearning,AL)是降低标注成本的主要

途径,其通过迭代查询的方式,主动挑选最有价值的样本进行

标注,并将其加入已标注集中用于训练,进而不断提升模型性

能.在该过程中,样本的挑选将直接影响模型的性能,因此,

采样策略的设计成为了主动学习能否成功的关键因素.基于

不确定性的采样策略[２１Ｇ２３]广泛地应用于主动学习任务中,其

选择模型最不确定的样本进行标注.还有一些研究试图将不

确定性和代表性进行结合,这类采样策略评估了样本对提高

分类器性能的潜在贡献[２４Ｇ２７].然而,这些策略通常为传统的

分类任务设计.

本文提出了一种用于训练鲁棒深度模型的主动学习方法

(ActiveLearningforRobustDeepmodel,ALRD),试图以最

小的标注代价有效地提高模型的鲁棒性.与传统的主动学习

方法不同,ALRD框架使用基于不一致性的采样策略从未标

注集中主动挑选样本交由专家标注,然后将样本加入已标注

集中进行训练.具体地,在每一轮主动查询中,使用当前分类

模型对添加噪声干扰的未标注样本进行预测,并挑选那些加

噪前后预测最不一致的样本进行查询.

本文的主要贡献包括以下３个方面:

(１)提出基于主动采样的鲁棒深度神经网络学习框架,

通过主动地挑选最有价值的样本,以最小的标注代价训练一

个鲁棒的深度神经网络;

(２)在该学习框架中,基于鲁棒学习的特性,提出基于不

一致性的主动采样方法,挑选加噪前后预测不一致性较大的

样本加入训练,以提高模型在噪声扰动下的性能;

(３)在图片分类基准数据集上的实验结果验证了本文提

出的基于不一致性的主动采样方法的有效性.

本文第２节简要回顾了相关工作;第３节详细介绍所提

方法;第４节展示实验结果;最后总结全文.

２　相关工作

２．１　模型鲁棒性

在深度模型中,鲁棒性意味着当样本受到一定程度的扰

动(如旋转、平移、噪声、光照条件变化)时,模型能够容忍扰动

而保持原本的输出,即在一定扰动范围内(如人眼能够准确识

别),模型的预测结果与未受扰动时的预测结果保持一致.尽

管现阶段机器学习模型已经能够获得较高的精度,但最新研

究表明,在样本中添加微小的扰动就能使得模型产生误判,而

这些扰动通常是肉眼难以察觉的.Dodge等[２８]的研究发现,

最先进的图像识别网络极易受到模糊和高斯噪声的影响.文

献[２９Ｇ３０]比较了人类和深度模型在识别受损图像时的表现,

发现随着扰动的增大,深度模型识别性能的下降速度远超过

人类识别性能的下降速度.已有许多方法用于提高深度模型

的鲁棒性,其中,加噪训练是最有效的方法之一[７,９,３１].本文

主要研究利用主动学习技术降低学习鲁棒深度模型所需的标

注代价.

２．２　主动学习

由于具有适用性广和高效利用人类专家的特点,主动学

习受到广泛关注并迅速发展,成为了机器学习的重要研究方

向之一.大多数主动学习研究侧重于设计采样策略,以确保

所选的样本能有效地提高模型性能[２１].近年来,许多学者提

出挑选样本的准则[３３Ｇ３８].其中,一些方法选择模型最不确定

的样本[３４Ｇ３６],而另一些方法则选择能体现数据分布的最具代

表性的样本[２７,３７].最新的研究将主动学习思想应用于鲁棒

深度神经网络训练[３８],该研究在样本均具有标记信息的情况

下,通过查询使得样本预测结果变化的最小扰动水平来提高

模型的鲁棒性.本文对样本标记进行查询,并提出了一种新

的主动采样策略,以最小的标注代价有效地提高深度模型的

鲁棒性.

３　基于主动采样的鲁棒深度神经网络学习方法

本文中,xi ∈ ℝd 代 表 第i 个 样 本 的 特 征 向 量,yi ∈
{１,,k}代表该样本对应的真实标记.L＝{(xi,yi)}nli＝１代表

已标注样本集,其中nl 为已标注样本数量;U＝{(xi,yi)}nu
i＝１

代表未标注样本集,其中nu 为未标注样本数量.C＝{(x∧i,

yi)}ni＝１ 为测试集,其中 x∧i∈ ℝd 为加噪声干扰后 的 样 本.

fθ(xi)为深度神经网络对样本xi 的输出,其中θ是神经网络

参数.

３．１　鲁棒深度神经网络

一般来说,在干净训练集上训练出的模型难以泛化到含

有噪声的测试数据集.受到文献[３０Ｇ３２]等的启发,本文采用

对训练样本增添噪声扰动的方式进行训练,以提高模型的鲁

棒性,具体可通过解决如下优化问题实现:

min
θ

∑
nl

i＝１
[Eε~p(σ)[L(fθ(xi＋εi),yi)]] (１)

其中,ε是根据扰动分布P(σ)生成的随机噪声,σ用于控制扰

动强度.这里,P(σ)可以是任何常见的数据分布,在本文中,

P(σ)是高斯分布,σ为高斯分布的方差.显然,通过解决上述

优化问题,模型在拟合含噪样本的过程中逐渐提高了对噪声
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的鲁棒性.该训练过程需要大量的已标注样本,然而在实际

应用中,精确标注样本的获取通常代价高昂.本文将结合主

动学习方法,挑选出对提高模型鲁棒性最有效的样本进行查

询,然后用于模型训练,降低样本标注成本.

３．２　基于主动采样的鲁棒深度神经网络学习框架

如图１所示,基于主动采样的鲁棒深度神经网络学习框

架从未标注集中挑选样本,用于模型的下一轮训练.与传统

的主动学习方法不同,在每一轮迭代中,首先,ALRD使用高

斯数据增强的方法对已标注样本集L 中的每一个样本进行

增强,得到含噪标注集Lcor,并根据式(１)训练深度模型;接

着,基于模型的输出,ALRD使用不一致性采样方法估计未标

记集U 中每个样本的不一致性,并挑选不一致性值最大的样

本交由专家标注,以加入已标注集L 中用于下一轮训练.不

断地迭代整个过程,直至达到预先设定的总标注成本.

图１　ALRD框架

Fig．１　FrameworkofALRD

３．３　不一致性采样

本节将重点研究如何选择对提高模型鲁棒性最有用的样

本进行查询.一般来说,鲁棒模型的预测往往具有稳定性,即

当对输入样本添加微小扰动时,模型的输出应保持一致.然

而,在同样程度的扰动下,模型在不同样本上的预测稳定性也

不同.图２给出了模型在不同样本上预测稳定性的差异,其

中,A,B,C,D分别代表不同类别,圆形与三角形分别为对样

本X 与样本Y 加噪后的扰动样本(这些扰动样本的真实标记

均与原样本一致),虚线圆分别为服从高斯分布 N(X,σ２I)与

N(Y,σ２I)的扰动样本.

图２　当前分类器及其决策边界

Fig．２　Currentclassifieranditsdecisionregions

从图中可以观察到,模型对X 周围的扰动样本的预测结

果与对X 的预测结果基本一致,对Y 周围的扰动样本的预测

结果与对Y 的预测结果存在较大的不一致性.显然,对于 X
这类样本,在遇到噪声扰动时,模型也能保持原来的预测结

果,这样的样本对提高模型鲁棒性没有明显帮助;而对于Y
这类样本,在遇到噪声扰动时,模型的预测结果非常不稳定,

将这些样本加入已标注集用以训练模型,能够有效提高模型

的鲁棒性.

基于此,本文提出了基于不一致性的主动采样策略,挑选

加噪前后预测最不一致的样本进行查询.具体地,如图３所

示,在每一轮主动查询中,对未标注样本添加随机采样的高斯

噪声扰动,并计算模型在这些样本上的预测结果与在干净样

本上的预测结果相比类别翻转的概率,并将翻转概率(Flip
Probability,FP)用于衡量样本的不一致性.

FP(xi)＝１
m

(∑
m

j＝１
I(f(xj

i)≠f(xi))) (２)

对每一个样本xi 添加m 次扰动,得到扰动样本集合

S(xi)＝{(x(１)
i ,x(２)

i ,,x(m)
i )},其中,∀１≤j≤m,x(j)

i ＝xi＋

ε(j)
i ,ε(j)

i 是一个从高斯分布 N(０,σ２I)随机采样的扰动值,

f(xi)则是模型对样本xi 的预测值.

图３　基于不一致性的采样策略

Fig．３　Samplingstrategybasedoninconsistency

４　实验与结果

４．１　实验设置

为了验证基于不一致性的主动采样策略的有效性,本文

在两个基准数据集上进行实验.分别在 MNIST[３９]和 TinyＧ

Imagenet[４０]上进行训练,并在 MNISTＧC[４１]和 TinyImagenetＧ

C[１７]上 进 行 测 试.MNISTＧC 和 TinyImagenetＧC 分 别 是

MNIST和 TinyImagenet所对应的含噪数据集,其中,每个噪声

数据集包含１５种噪声,这１５种噪声分别属于运动模糊、天气

扰动以及图像破损３个类别,同时,每种噪声扰动的强度包含５
个等级.对于TinyImagenet,随机采样１０个类作为训练集,并

将其命名为TinyImagenet１０,对应的噪声测试集则为 TinyImaＧ

genet１０ＧC.在实验中,每种方法都在两个数据集上进行５次实

验,并报告其平均测试准确率.在 MNIST 与 TinyImageNet
上,本研究分别使用LeNet与ResNetＧ１８作为分类基模型.

在 MNIST 上,从数据集中随机选择１００个样本作为初

始训练集,每轮迭代挑选５０个样本进行标注,然后将样本加

入训练集;在 TinyImagenet１０上,从数据集中随机挑选２００
个样本作为初始训练集,每轮迭代挑选２００个样本进行标注,

然后将样本加入训练集.在 MNIST 与 TinyImagenet１０上,

参数σ分别设定为０．２５与０．０８,具体分析见４．３节.在估计
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未标注样本的不一致性过程中,扰动次数越多,不一致性估计

值越准确,但往往计算复杂度也增加了.前期的实验表明,当

扰动次数m 设为１０时,已能够达到较好的效果,出于计算代

价考虑,本实验将扰动次数m 设定为１０.

由于本文提出的是一种新的学习框架,目前还没有方法

可以解决该学习任务,因此将提出的基于不一致性的主动采

样方法与３种基准方法进行比较:１)随机采样(Random),即

随机挑选样本;２)原始不确定性采样(CleanＧUncertainty),即

直接评估未标注样本的不确定性,挑选不确定性最大的样本;

３)加噪不确定性采样(NoiseＧUncertainty),即上一种采样方

法的扩展,对未标注样本加噪后评估其不确定性,挑选加噪后

不确定性最大的样本.在实验中,我们将使用模型预测的信

息熵来衡量样本的不确定性.

４．２　实验结果

图４和图５分别给出了随着主动查询轮数的增加,各个

对比方法在 MNISTＧC 和 TinyImagenet１０ＧC 上的测试准确

率.可以看出,本文提出的基于不一致性的主动采样方法明

显优于其他两种对比方法.当采样轮数相同(固定x轴)时,

基于不一致性的主动采样方法几乎在所有情况下都在两个数

据集上达到了最高的测试准确率.这是由于不一致性值能准

确地反映样本对提高模型鲁棒性的潜在效用,通过挑选效用

最高的样本,往往能有效地提升深度模型的鲁棒性.

　

　　　　　　　　

　　　　　　　　(a)MNISTＧC

　

　　　　　　　　
(b)TinyImagenet１０ＧC　　　　　　　　

图４　对比方法在高斯噪声干扰数据集上的性能比较

Fig．４　PerformancecomparisonofdifferentmethodsonGaussiannoiseperturbingdatasets

　

　　　　　　　　
　　　　　　　　(a)MNISTＧC

　

　　　　　　　　
(b)TinyImagenet１０ＧC　　　　　　　　

图５　对比方法在１５种噪声干扰数据集上的性能比较

Fig．５　Performancecomparisonofdifferentmethodson１５typesofnoiseperturbingdatasets

４．３　参数σ对模型鲁棒性的影响

本小节研究噪声强度σ对实验结果的影响.图６给出了

本文提出的基于不一致性的主动采样方法在不同噪声强度σ
的情况下在 MNISTＧC和 TinyImagenetＧC上的性能曲线.在

MNIST上,训练中采用σ＝{０,０．２５,０．５,０．７５,１};而在 TiＧ

nyImagenet上,采用σ＝{０,０．０８,０．１２,０．１８,０．２６},即测试

数据集 TinyImagenetＧC构造高斯噪声数据集时所采用的方差

值.由图６可知,在噪声强度σ不同的情况下,不一致性采样

的性能表现差异较大,随着σ增大,模型性能呈现出先递增后

递减的变化趋势.当σ的值设置较小时,由于噪声扰动较微

弱,难以有效地提高模型鲁棒性;当σ的值设置较大时,由于噪

声扰动过于强烈,加噪干扰后的图像语义往往难以辨别,模型

通常难以有效地拟合这些样本,导致模型的泛化性能显著下

降.进一步地,当σ在０．２５附近时,基于不一致性的主动采样

方法在 MNISTＧC上能达到较好性能;当σ＝０．０８时,基于不一

致性的主动采样方法在TinyImagenetＧC上达到了最佳性能.

　

　　　　　　　　
　　　　　　　　(a)MNISTＧC

　

　　　　　　　　
(b)TinyImagenet１０ＧC　　　　　　　　

图６　参数σ对不一致采样性能的影响

Fig．６　Performancecurveofinconsistencysamplingwithdifferentσ
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　　结束语　本文将主动学习技术运用于鲁棒深度模型的学

习中,通过主动选择最有价值的样本,以最小的标注代价有效

地提高深度神经网络的鲁棒性.所提基于不一致性的主动采

样方法,通过使得模型对样本加噪声扰动前后的预测保持一

致来有效提高模型的鲁棒性.在两个基准图片识别数据

集上进行的实验表明所提方法能以较低的标注代价有效

地提高模型在噪声干扰下的性能.将不一致性采样用于

解决对抗噪声下的鲁棒深度神经网络的学习问题,是下一

步的研究方向.
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