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基于本地化差分隐私的频率特征提取

黄　觉 周春来
中国人民大学信息学院　北京１００８７２
　(３２８７４０１１６５＠qq．com)

　
摘　要　大数据时代信息技术不断发展,隐私问题越来越受到人们的关注.尤其是随着移动端的普及,如何在数据发布的同时

保护用户个人的隐私信息是当前面临的重大挑战.此前学术界曾提出依赖于可信第三方的中心化差分隐私技术,但在实际应

用中可信第三方的条件通常不成立;随后,在中心化差分隐私的基础上进一步提出了本地化差分隐私,它能够防止来自不可信

第三方的隐私攻击,并且面对具有任意知识背景的隐私攻击者依然具有很强的防御效果.但是,市场通常不仅要迎合用户的需

求,也要满足运营商的要求.为了对两者进行平衡,如何解决运营商的分析任务是亟待解决的问题.RAPPOR(Randomized
AggregatablePrivacyＧPreservingOrdinalResponse)算法能够很好地完成这个任务,它通过使用两次随机响应机制对用户数据

进行加密,保证了隐私保护的力度,并使用 Lasso回归模型对加密数据进行解密,保证了频率特征提取的准确度.文中的贡献

在于将 RAPPOR算法应用于疫情信息采集,在保护受访者隐私信息的同时能获取真实的疫情资料,以美国各地新冠确诊人数

的数据集进行实验,实验结果表明,所提方法较高程度地拟合了真实结果,完成了频率特征提取的分析任务.RAPPOR算法实

现了本地化差分隐私技术从理论走向应用,切实保障了个人的隐私问题.
关键词:本地化差分隐私;RAPPOR;频率特征;随机响应
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FrequencyFeatureExtractionBasedonLocalizedDifferentialPrivacy
HUANGJueandZHOUChunＧlai
DepartmentofInformation,RenminUniversity,Beijing１００８７２,China

　
Abstract　Withthecontinuousdevelopmentofinformationtechnologyintheeraofbigdata,privacyproblemhasattractedmore
andmoreattention．Especiallywiththeincreasingpopularityofmobileterminals,howtoprotectusers’privacyinformationwhile
releasingdataisamajorchallengeatpresent．Previously,academiccirclehasproposedthecenterdifferentialprivacytechnology
thatreliesonatrustedthirdplatform,buttheconditionthatneedsatrustedthirdplatformisusuallynotvalidinpracticalappliＧ
cations．Onthebasisofcenterdifferentialprivacy,localizeddifferentialprivacyisfurtherproposed．Itcanpreventprivacyattacks
fromuntrustedthirdplatforms,anditstillhasastrongdefensiveeffectagainstprivacyattackerswithabundantknowledgebackＧ

ground．Butmarketsoftencatertotheneedsofserviceprovidersaswellasusers．Inordertobalancethecontradictionbetween
thetwo,howtoaccomplishtheanalysistasksofserviceprovidersisaproblemthatmustbesolved．RAPPORisagoodmechaＧ
nismtoaccomplishthesetasks．Itencryptsuserdatabyusingtworandomresponsemechanismstoensurethestrengthofprivacy
protection．Lassoregressionmodelisusedtodecrypttheencrypteddatatoensuretheaccuracyoffrequencyfeatureextraction．In
thispaper,RAPPORalgorithmisappliedtoCOVIDＧ１９epidemicinformationcollection,whichcanobtainrealepidemicdatawhile

protectingtheprivacyofrespondents．ThedatasetwhichincludespeoplediagnosedwithCOVIDＧ１９intheUnitedStatesisused
tosimulatetheRAPPORmechanismandfitstherealresultstoahighdegree．RAPPORalgorithmrealizesthelocalizeddifferenＧ
tialprivacytechnologyfromtheorytoapplication,andeffectivelyprotectspersonalprivacy．
Keywords　Localizeddifferentialprivacy,RAPPOR,Frequencycharacteristics,Randomresponse

　

１　引言

随着信息技术的日渐发达,隐私问题成为了人们普遍

关注的热点问题.大数据时代,信息技术给人们带来巨大便

利的同时,也带来了威胁自身发展的数据安全与用户隐私问

题.为了保证信息技术的可持续发展,保护个人数据隐私



成为了政府和企业的当务之急.但是,一味地加大隐私保护

力度而忽视数据的可用性,会对社会科学等一些依赖数据分

析的学科造成巨大冲击,从而抑制社会的发展,这与我们做学

术的初衷相悖.因此,需要找到一个合适的平衡点,使得用户

在使用产品时能够保护自己的隐私信息,同时又使研究者获

取到一些总体的数据特征(如频率),用于科学研究.此前学

术界提出了许多优秀隐私保护模型,如kＧ匿名、lＧ多样性和tＧ
紧密性,但是这些模型具有一个共同的漏洞:当攻击者具有较

多的背景知识时,这些模型的防御能力将大大减弱.２００６
年,美国电影公司 Netflix举办了一个推荐系统算法竞赛,公

布了一些经过匿名化处理的用户影评数据用作参赛的样例数

据,这些数据的特点是只有每个用户对电影的评分和评分的

时间戳.然而,德州大学奥斯汀分校的两位研究人员借助公

开的互联网电影数据库(IMDB)的用户影评数据将 Netflix上

的电影浏览信息(其中包含涉及敏感题材的电影)成功破解

８０％,该次隐私泄漏事件充分说明了传统的隐私保护手段在

强力的技术攻击面前十分脆弱.由此,本文引入了差分隐私

的概念.

RAPPOR算法是差分隐私技术在计算机中的应用,该算

法在布隆过滤器上使用随机响应机制,从而达到给隐私信息

加密的目的.本文的贡献在于将 RAPPOR算法应用到疫情

信息采集,在收集信息的过程中充分保证了个人的病史不被

泄露,又能得到总体上的疫情信息(如各地患病的频数信息),

以制定精准的政策.

本文第２节详细讲述了本地化差分隐私如何代替中心化

差分隐私,成为更可靠的隐私保护机制;第３节讨论了差分隐

私技术在计算机中实现的关键技术———随机响应机制;第４
节详细讲述了本文的核心算法———RAPPOR 算法,实现了

RAPPOR算法在疫情信息采集中的应用,通过实验充分说明

了该算法的实用性和有效性;最后总结全文.

２　差分隐私

差分隐私(DifferentialPrivacy)这一概念是近几年提出

的崭新概念,它的主要思想是:在数据集中,无论是删除还是

添加一条记录,都不会影响最终的查询结果.目前,差分隐私

分为两大类,一类是本地化差分隐私(LocalDifferentialPriＧ

vacy),另一类是中心化差分隐私(CenterDifferentialPrivaＧ

cy).这两种差分隐私的定义十分接近,在形式上几乎没有差

别,只在处理的对象方面有些许差别.而在应用中,这种差别

表现为本地化差分隐私通常是在用户端实现,而中心化差分

隐私通常是在服务器端或者说是数据库上实现.但是,中心

化差分隐私技术的实现前提是有一个可信的存储数据的第三

方平台,由于近几年不断曝出的隐私泄露丑闻,可信的第三方

数据收集者已经成为奢求,因此各方都将策略调整为构思一

种不需要依赖第三方平台的隐私保护技术[１Ｇ５].本地化差分

隐私技术正是这种不需要依赖第三方平台的隐私保护技术,

它脱胎于中心化差分隐私,但是比中心化差分隐私具有更好

的实用性.

本文只考虑本地化差分隐私,因此下面只给出本地化差

分隐私的定义,而中心化差分隐私的定义可以参考文献[６].

差分隐私机制一般通过隐私算法来表示,隐私算法是

一种随机算法,即,如果 M:X→Y 是一种随机算法,那么对于

任意x∈X,M(x)是一个Y 上的一个概率密度函数.

定义１(本地化差分隐私)　给定一个含有n条用户记录

的数据集,同时给定一种隐私算法 M 及其定义域D(M)和值

域R(M),如果算法 M 在任意两条记录t和t′(t,t′∈D(M))

上得到相同的输出结果t∗ (t∗ ∈R(M))满足下列不等式,则

M 满足εＧ本地化差分隐私.

Pr[M(t)＝t∗ ]≤eε×Pr[M(t′)＝t∗ ]

定义１表明,对原始数据集中任何一条记录进行修改后,

得到的输出集的概率分布变化相对较小,其概率比值不超过

eε,也就是说两个分布处处相近.这就意味着随机算法 M 的

输出不会因为某一条记录的存在或改变而受到太大影响,即

便公开了算法的结果,攻击者通过观察随机算法 M 的输出,

也很难分辨出原始数据集,从而实现了对原始数据集中数据

的保护.隐私保护预算ε是非常重要的,算法需要的隐私保

护程度越高,隐私保护预算取值就越小,但数据集的可用性也

相对降低;相反,隐私保护预算取值越大,隐私保护程度越低,

数据可用性就越高.现实中,应根据具体需求,合理地选取隐

私预算ε.对于本地化差分隐私技术而言,它不用依赖第三

方的数据收集者,因为该项技术在每个用户的用户端就能实

现,所以也就免除了第三方平台泄露隐私的可能性.

３　随机响应

Warner于１９６５年提出了随机响应机制,以实现隐私保

护[７].其主要思想是,利用对敏感问题响应的不确定性对原

始数据进行隐私保护.Warner通过一个概率设备对原始数据

添加不确定性.例如,如果受访者的真实数据是１,通过一个

概率设备使之以p概率上传１,以１－p概率上传０;同理可推

受访者真实值为０的情况.该随机响应机制根据伯努利分布

进行随机化,而随机化后的输出结果通常只有两种情况,因此

可以很容易通过０和１来表示.具体的工作机制如图１所示.

图１　Warner模型

Fig．１　ModelofWarner

但是,如果随机化后的结果不是二值的该如何处理呢?

这是一个急需解决的问题,因为随着数据集越来越大、越来越

复杂,实际问题往往不止一种回答结果,为了更适应实际问

题,随机响应机制通常使用一种具有普遍适用性的编码方

式———oneＧhot编码[８Ｇ９].

oneＧhot编码方式将受访者的回答编码成一个长度为 Q
的向量,向量中每个元素只允许为０或者１.这里的 Q 与问

题的回答结果个数有关,普遍规定 Q 与回答结果的个数相

同.除此之外,Q个元素中只允许有一个元素为１,而其他元

素全为０.这样做恰好对应受访者只能在 Q 个结果中选择

１５３黄　觉,等:基于本地化差分隐私的频率特征提取



一种结果.接下来,我们将添加扰动因素,其思想的本质就是

多次应用传统的随机响应机制.对于每个受访者ni(ni是一

个Q 位的向量),对ni的每个元素进行随机化,随机化规则

为:以概率p使元素nij(表示ni的第j个位置,其中j属于１
到Q之间)保持不变,而以１－p的概率使其改变.这里“改

变”的含义是:若某一位置为１,那么就变为０;若为０,则变为１.

经过这一操作后,一段oneＧhot编码的数据将会变成一

系列添加了噪声的数据,问题是:如何校正这些数据使之成为

可以获取正确统计数据的有用数据呢? 以频数为例,本文将

介绍一种简单的通过噪声数据得到较为精确频数的方法.例

如,任务是需要统计受访者中第j个位置为１的频数.那么

便可以通过构造原始数据和噪声数据之间的关系来进行估

计,在随机响应机制中,这种关系通常是一个等式.用 Nj表

示噪声数据中第j位为１的个数,这个量是可以直接统计得

到的.可以非常直观地判断出,第j位虽然为１,但是受访者

的原始数据可能为１也可能为 ０.因此,噪声数据中第j个

位置的１有两个来源,一个是由原始数据中的 １ 提供,另一

个是由原始数据中的 ０ 提供.那么我们可以很容易地构造

两者之间的联系:

Nj＝p×Fj＋(１－p)(n－Fj) (１)

其中,Fj是需要估计的频数,它表示原始数据中第j个位置为

１的频数.那么根据式(１)可以得到:

Fj＝ １
２p－１

[Nj－(１－p)n] (２)

４　RAPPOR

４．１　RAPPOR基本算法

RAPPOR是一项从用户端处理众包数据(Crowdsourcing

Data)[１０]的技术.我们设想一个场景:一个用户打算向服务

器传送一条隐私信息v,那么该用户的终端就会启动 RAPＧ

POR 算法,最终将该信息处理成一个长度为k 的二进制串,

该串就是通过随机响应对隐私信息v 添加噪声之后的数据,

服务器无法理解用户上传的隐私信息的含义,这样就减小了

第三方出现隐私泄露的可能.在理解和讲述 RAPPOR算法

的过程中,文献[１１]对 RAPPOR算法的总结给本文提供了极

大的帮助,在文献[１１]的基础上本文进行了进一步的扩展和

应用.RAPPOR 算法设计了两个随机响应机制,用户端的

RAPPOR 算法涉及多个参数(m,k,h,f,p,q).为了更好地

理解算法,本文将逐一解释以上参数的含义,各个参数的含义

如表１所列.

表１　实验参数释义

Table１　Explanationsofparameters

Parameter Explanation
k 布隆过滤器的位数

h 每个数据映射到布隆过滤器上使用哈希函数的次数

m 将原始数据样本划分成的组数

f
进行永久随机响应时布隆过滤器每位以(１－１/２×f)的

概率保持不变

p 进行短暂随机响应时布隆过滤器上每位由０变为１的概率

q 进行短暂随机响应时布隆过滤器上每位１保持不变的概率

在用户端本地,RAPPOR 算法的执行流程如下:

(１)编码.布隆过滤器是由一个固定大小的二进制向量

或者位图(Bitmap)和一系列映射函数组成的,这些映射函数

在应用中通常是哈希函数.在初始状态时,对于长度为k 的

位数组,它的h个映射函数将这个变量映射成位图中的h 个

点,把它们置为１.假定用户的真实值为v,v 通常是一个字

符串,我们将它哈希到大小为k 的布隆过滤器中.需要注意

的是,通常情况下只进行一次哈希的效果往往不好,因此需要

进行多次哈希.这里将哈希的次数记为h,它等价于使用h
个哈希函数进行映射,哈希之后布隆过滤器上将会有h 个位

变为１.以１６位布隆过滤器为例,在h＝２的条件下进行编

码.布隆过滤器的工作机制如图２所示.

图２　布隆过滤器的工作机制

Fig．２　Bloomfilter’smechanism

(２)永久随机响应(PermanentRandomizedResponse).

这是 RAPPOR 算法第一次进行随机响应.对于用户的真实

值v,我们对布隆过滤器B 的每一位都进行相同的操作.以

第i位为例,其中i∈[０,k],通过以下方法来进行随机化.

Bi′＝

１, 概率为１
２f

０, 概率为１
２f

Bi, 概率为１－f

ì

î

í

ï
ïï

ï
ï

(３)短暂随机响应(InstantaneousRandomizedResponse).

对B′的每一位进行随机响应,得到的结果是k位的二进制串

S.操作基本上与永久随机响应相同,只有概率规则不一样.

根据以下方法进行随机化:

P(Si＝１)＝
q, 如果Bi′＝１

p, 如果Bi′＝０{
该方法中的p表示布隆过滤器上一位为０而变为１的概

率,q表示布隆过滤器上一位为１而保持不变的概率.

(４)上传.将经过一系列随机响应操作后产生的 S传向

服务器.这是数据聚合的一种方式.

上述过程主要集中在 RAPPOR 机制的加密和聚合阶

段,是集中体现 RAPPOR 机制具有差分隐私性质的部分,但

是应用中的 RAPPOR 机制还需要有解码和分析的过程,因
此可以归纳为图３所示的流程.

图３　RAPPOR机制的流程

Fig．３　RAPPOR’smechanism

永久随机化和短暂随机化过程都是 RAPPOR 机制的核

心之一.这两种随机化有各自不同的作用,它们在实际应用

２５３ ComputerScience 计算机科学 Vol．４９,No．７,July２０２２



中都有不同的使命,接下来将详细讲解两种随机响应的作用.

永久随机响应在真实数据的布隆过滤器B 的基础上产

生了带有噪声的数据B′.而B′可能含有也可能不含有关于

B 的任何信息,这就取决于布隆过滤器上每个为 １的位是否

以规定概率被０ 替换.永久随机响应可以保证用户的隐私

不受攻击,因为攻击者无法区分布隆过滤器上的每一位是否

添加了噪声.此外,需要理解永久随机响应中的“永久”一词,

它表示通过这次随机响应产生的 B′将会永久存储在用户端

本地,这是与短暂随机响应的一个区别点.

短暂随机响应看似只是重复使用随机响应机制,但起到

了十分重要的作用.我们不会直接上传永久随机响应产生的

B′的原因是,若只进行一次随机化,攻击者通过窃听用户的窗

口依然有较大概率复原用户的原始数据.多进行一次随机响

应可以明显增大攻击者追踪用户数据的难度,因为即使攻击

者可以进行无偏估计,但他估计所得的是经过一次加密后的

数据,这就使得隐私保护的力度得到增强.

４．２　RAPPOR的差分隐私特性

随着数据规模的逐渐增大,攻击者的攻击手段也逐渐变

得复杂.任何一个安全可靠的系统都希望有一个严谨的而非

经验性的隐私保护机制来抗衡各种各样的攻击手段.在分析

RAPPOR的隐私保护力度方面,本文采用了一个严谨的隐私

概念———差分隐私.上文已经介绍了差分隐私的定义,接下

来利用其定义来证明 RAPPOR 算法是符合差分隐私的.从

直观上来讲,永久随机响应部分确保真实数据在添加噪声后

可以抵抗攻击,而短暂随机响应则保证攻击者在纵向上无法

追踪数据.

４．２．１　永久随机响应与差分隐私

首先证明永久随机响应符合差分隐私.

定理１　永久随机响应满足εＧ差分隐私,其中隐私预算

的计算式如下:

ε＝２hln
１－１

２f
１
２f

æ

è

ç
çç

ö

ø

÷
÷÷

(３)

假定S＝s１,􀆺,sk为使用RAPPOR算法后获得的上传数

据,那么在给定用户真实值v并且B′已知的条件下观察到上

传数据为S 的概率为:

Pr(S＝s|V＝v)＝Pr(S＝s|B′)Pr(B′|B) (４)

相关概率为:

Pr(bi′＝１|bi＝１)＝１－１
２f (５)

Pr(bi′＝１|bi＝０)＝１
２f (６)

不失一般性,我们将布隆过滤器的第１􀆺h位设置为１,

即b∗ ＝{b１＝１,􀆺,bh＝１,bh＋１＝０,􀆺,bk＝０}.那么我们可

以得到:

Pr(B′＝b′|B＝b′)＝ １
２f( )

k－h＋b１′＋􀆺＋bh′－bh＋１′－􀆺－bk′

×

１－１
２f( )

h－b１′－􀆺－bh′＋bh＋１′＋􀆺＋bk′

(７)

根据差分隐私的定义,需要选取两个不同的真实值(输入

值),记为 B１,B２,这里的 B１,B２都是k位长的布隆过滤器.

那么我们需要计算这两个真实值转化为另一值的概率的

比值,我们记为 RR.可得:

RR＝Pr(B′|B＝B１)
Pr(B′|B＝B２)

(８)

这里需要对B′进行解释,它可以是布隆过滤器的任何一

种情况.为了界定,我们还需要一个条件,即B１,B２每一位的

变化都是独立的,这一条件是导出 RAPPOR与差分隐私联系

的关键条件.根据以上给出的条件,我们可以通过以下等式

进行推导.

RR＝ １
２f( )

２(b１′＋􀆺＋bh′－bh＋１′－􀆺－b２h′)

×

１－１
２f( )

２(bh＋１′＋􀆺＋b２h′－b１′－􀆺－bh′)

(９)

如果要最大化概率比值,则需要使 B１,B２的海明距离最

大化.而B１,B２均有h 个位为 １,那么两者的最大海明距离

为２h.因此:

ε＝２hln
１－１

２f
１
２f

æ

è

ç
çç

ö

ø

÷
÷÷

证毕.

值得注意的是,ε不是k 的函数,但是我们清楚k越小,

那么真实值在通过哈希函数映射到布隆过滤器的过程中发生

碰撞的概率越大,因此若适当增大k 值将会有益于提高数据

分析的精度.这是因为 RAPPOR 算法没有专门处理碰撞的

机制,我们只是尽可能地减小发生碰撞的概率,因为每发生一

次碰撞,都会导致在数据估计时估计量产生偏差.为了尽可

能减小这种偏差,我们必须尽可能减小发生碰撞的概率.

４．２．２　短暂随机化与差分隐私

如果对每个用户只进行一次数据收集,那么攻击者便可

以直接从上传数据S 中学习到关于原始值B 的信息.因此,

如果新增一个随机化过程将能为用户提供更高水平的隐私保

护力度.因为短暂随机响应是第二步的随机化过程,上传数

据中的１可由原始数据中的０转变而来,也可能由原始数据

中的１转变而来.若由原始数据中的１转变而来,我们将这

种转变的概率记为q∗ ,这种转变可由两种变化组成,由 １变

为１再变为１,或者由１变为０再变为１.那么:

q∗ ＝Pr(Si＝１|bi＝１)＝１
２pf＋ １－１

２f( )q (１０)

若由原始数据中的０转变而来,则将这种转变概率记为

p∗ .这种转变也可由两种变化组成,由 ０ 变为 ０ 再变为 １,

或者由０变为１再变为１.那么:

p∗＝Pr(Si＝１|bi＝１)＝１
２qf＋ １－１

２f( )p (１１)

定理２　短暂随机响应满足εＧ差分隐私,其中隐私预算

的计算式如下:

ε＝hlog q∗ (１－p∗ )
p∗ (１－q∗ )( ) (１２)

为了证明这个定理,需要构造两种不同输入 B１,B２输出

相同值的概率比值.我们将该比值记为 RR,那么可计算得:

RR＝Pr(S|B＝B１)
Pr(S|B＝B２)

(１３)

进而可以根据本地化差分隐私定义列出不等式:
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RR≤ q∗ (１－p∗ )
p∗ (１－q∗ )[ ]

h
(１４)

最后,计算出隐私预算的值:

ε＝hlog(q
∗ (１－p∗ )

p∗ (１－q∗ ))

证毕.

４．３　高效的响应解码

４．３．１　Lasso回归

本文未对 Lasso(LeastAbsoluteShrinkageandSelection
Operator)回归方法[１２]进行详细的叙述,只是为了更好地理解

响应解码的流程,把该回归方法当作一种知识储备进行阐述,

因此我们一概省略 Lasso回归一些数学上的偏差分析、方差

分析,而只学习其定义和性质.

Lasso回归方法是一种压缩估计,它通过构造一个惩罚

函数来得到一个较为精炼的模型,使其压缩一些回归系数,即

强制系数绝对值之和小于某个固定值,同时设定一些回归系

数为０.因此,该回归方法保留了子集收缩的优点,是一种处

理具有复共线性数据的有偏估计.

Lasso回归的惩罚函数是在一般线性回归的惩罚函数的

基础上添加 L１正则化,具体表达式如下:

J＝１
n ∑

n

i＝１
(f(xi)－yi)２＋λ‖ω‖

Lasso回归一开始主要是为了解决普通线性回归的过拟

合问题,其由于容易使部分参数变为 ０ 而被用于特征提取,

在响应解码过程中主要用于估计部分较大的频数,而那些频

数较小的项目直接作归 ０ 处理.我们的主要思路是将每个

项目的频数作为待估计的参数,然后通过 Lasso回归模型进

行求解,而求解的过程便是不断地调整参数使得惩罚函数变

得更小.

１)https://coronavirus．jhu．edu/

４．３．２　布隆过滤器的位频数估计

首先解释位频数(BitFrequency)的概念,上文提到过,布
隆过滤器是一个长度为k 的二进制数,将样本中第i位为 １
的频数记为ti.在真正实现 RAPPOR 算法时,为了减少碰

撞,我们引入了队列的概念,将样本第j个队列中第i 位为１
的频数记为tij.但是,由于 RAPPOR 算法中添加了随机响

应机制,因此无法直接获取这类频数数据.这个问题可以利

用第２节中的方法得到解决,我们需要构造tij与上传数据的

关联,关联如下:

Cij＝tij×q∗ ＋(Nj－tij)×p∗ (１５)

先对式(１５)中的变量进行阐释,Cij表示上传数据中的位

频数,即第j个队列中第i位为１的频数,这个数据是可以直

接获取的,因此它是一个已知变量.p∗ 和q∗ 在４．２．２节中

已有提及,此处不再赘述.Nj表示第j 个队列的数目,这个

变量的值也可以从上传数据中通过计数得到,因此它也是一

个已知变量.我们可以得到tij 的无偏估计公式:

tij＝
Cij－ p＋１

２qf－１
２pf( )Nj

(１－f)(q－p) (１６)

经过计算后我们可以得到一个km 长的向量,我们将其

记为Y.它由计算得到的无偏估计的频数构成.在 Lasso的

惩罚函数中,表现为yi.

４．３．３　MAP矩阵

该矩阵是一个km×M 的矩阵,将该矩阵记为X,其中 M
表示候选的项目数量.以集合{a,a,a,b,b,b,b,c}为例,在这

个例子中 M＝３,因为候选的项目只有{a,b,c}.该矩阵起到

一个映射的作用,而该映射的定义域是项目集合,值域是布隆

过滤器的集合.该矩阵的第一列表示第一个项目所有的布隆

过滤器的情况,这是因为 RAPPOR 算法在实施时会给真实

值分配一个队列数,那么每个真实值就有可能分到m 个队列

中的一个,并且分到每个队列的概率都是相同的.因此,某一

候选项目的真实值通过哈希函数映射到布隆过滤器的过程就

是在 m 个布隆过滤器中随机选择一个(因为队列数是随机分

配的).也就是说,每个候选项目都会对应 m 个布隆过滤器.

因此,每个候选项目都会对应一个大小为km 的向量,也就是

MAP矩阵的一列.该矩阵的生成需要结合算法中的哈希规

则,对每个 RAPPOR 算法都有一个固定的 MAP矩阵.需要

注意的是,此矩阵的生成一定要严格匹配算法使用的哈希规

则,保证算法的一致性.

４．３．４　解码

本节主要介绍如何将获得的两个矩阵嵌入 Lasso回归模

型.本文以x１,􀆺,xM 表示待估计的频数.为了计算方便,将

X,Y 合并成一个增广矩阵Z,表达式如下:

Z＝[X,Y]

Z 是一个km×(M＋１)的矩阵.为了契合 Lasso回归模

型,需要将回归模型的惩罚函数嵌入到解码过程中.上文已

提到过惩罚函数的yi是矩阵Y 的元素,可以直接使用.下面

主要介绍如何构造f(xi).

对于给定的参数x１,􀆺,xM ,我们可以计算出某一队列内

某一位上为１的频数.我们以第j队列第i 位为例,可得估

计频数为:

∑
M

l＝１

１
m

(２X[m×j＋i][l]－１)(xl)X[m×j＋i][l] (１７)

该式与 Lasso回归模型惩罚函数的f(xi)对应.

接下来就能很自然地进行损失函数的计算以及参数的调

整,当损失函数达到最小值时,此时对应的参数即为各项目的

频数.

４．４　实验分析

４．４．１　数据说明

本文使用的数据集是 ２０２１ 年 ４ 月 １８ 日美国各州确诊

新冠肺炎的人数,该数据来源于johnsHopkins１).在发起问

卷统计确诊人数时,为了保障病人的隐私,需要在 RAPPOR
机制下对受访者上传的信息进行处理.受访者上传的信息格

式是“州名”＋“１”或者是“０”.１表示患有新冠肺炎,０表示不

患新冠肺炎.因为０不是敏感信息,所以不用处理,我们只对

敏感信息进行处理和分析.在进行实验时我们并没有对所有

的州进行统计分析,而是抽样了 ２６个州作为实验的对象,那

么我们需要处理的项目数量就是 ２６,即我们需要估计 ２６ 个

州确诊患有新冠肺炎的人数.
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我们处理的数据集大小为２０００００,这是按照美国人口的

１％进行抽样后得到的数据.根据隐私预算做了３组实验,其
中隐私预算ε分别取１０,１,０．０１.实验参数如表２所列.

表２　实验所选参数

Table２　Experimentalparameters

k h m p q f ε
１６ ２ ６４ ０．２０ ０．８０ ０．２００ １０
１６ ２ ６４ ０．０８ ０．９２ ０ １
１６ ２ ６４ ０．２０ ０．８０ ０．８５５ ０．０１

４．４．２　结果分析

本文分别对估计量的拟合程度和单个州的估计偏差做了

分析,此外,模拟了攻击者获取信息的过程,并通过一个实验

描述了永久随机响应在保障 RAPPOR机制安全性方面的重

要作用.

频率特征提取的效果具体如图４－图６所示.

图４　ε＝１０时的实验结果(电子版为彩图)

Fig．４　Experimentalresultwhenε＝１０

图５　ε＝１时的实验结果(电子版为彩图)

Fig．５　Experimentalresultwhenε＝１

图６　ε＝０．０１时的实验结果(电子版为彩图)

Fig．６　Experimentalresultwhenε＝０．０１

图４－图６中,纵坐标表示属性值占总数的比值,横坐标

为美国各州的名称简写,简写规则是取州名的前四个字母;直
方图中的蓝色代表原始数据中的真实频数,即通过普查统计

所得的数据,将这个数据作为比较估计精确度的参考;黄色表

示估计的频数,即通过算法处理后所得的估计值,从所绘制的

直方图来看,估计的结果基本能够拟合真实的数据分布.

除此之外还看到,对于不同的隐私预算ε[１３Ｇ１４],估计结果的拟

合程度是不同的.ε越小,拟合程度就越差,ε越大,拟合程度

就越好,这也正对应了差分隐私的定义,隐私预算越小,添加

的扰动机制就越大,那么就会增加解码分析的难度,自然估计

的结果也就越差.实际上,当ε过小时,差分隐私技术将会失

去其统计上的意义,因为这样将得不到理想的可拟合的结果.

一般情况下,会让ε有一个下确界,这个下确界通常是为了防

止出现隐私预算太低导致拟合效果不理想的情况[１５].在分

布上可以看到,RAPPOR 算法可以取得很好的结果,基本上

可以获取数据的整体特征.接下来需要观察对于某一个属性

值 RAPPOR 算法的估计效果,我们以 Georgia州为例,收集

１００次 RAPPOR算法后该州确诊人数的估计值,结果如图７
所示.

图７　Georgia州确诊人数估计箱型图(电子版为彩图)

Fig．７　EstimationofpeoplediagnosedinGeorgia

图７给出了３种隐私预算下 Georgia州确诊人数的估计

结果的分布.其中,黄色水平线表示 １００ 次估计值的均值,

横坐标表示隐私预算,纵坐标表示频数.其中,Georgia州真

实的确诊人数为１１１６３,因此可以看出,在３种不同隐私预算

的情况下,估计结果基本无偏,但是随着ε逐渐减小,估计结

果的方差逐渐增大,这一点从箱型图纵向上的长度可以看出,

箱型图纵向上长度越长方差就越大,估计精度越低;长度越

短,估计精度就越高.

最后通过实验解释 RAPPOR需要设定两个随机响应机

制的原因.本文在分析过程中通过隐藏永久随机响应机制,

来模拟攻击者无法获取用户在本地的操作信息,具体参数信

息如表３所列.

表３　模拟攻击时使用的实验参数

Table３　Experimentalparametersusedinsimulatingattack

k h m p q f
１６ ２ ６４ ０．１ ０．９ ０．９５

模拟攻击的结果如图８所示.

图８　攻击者模拟分析的实验结果(电子版为彩图)

Fig．８　Experimentalresultsofattackersimulationanalysis
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图８中黄色柱表示攻击者重构估计的频率,蓝色柱表示

真实的频率,很显然攻击者重构的效果不是十分理想,这就体

现出了短暂随机响应在安全方面的重要作用.

结束语　差分隐私为个人的隐私保护添加了一道极强的

保护机制,但是如何保护隐私并不困难,真正困难的是如何解

决各种各样的分析任务.差分隐私是继中心化差分隐私后新

兴的隐私保护模型,其打破了中心化差分隐私中关于可信第

三方数据收集者的假设,在用户端对数据进行隐私化处理.

目前本地化差分隐私保护技术是隐私保护领域的研究热点,

本文主要研究了在这种隐私保护技术下获取数据各属性频数

的方法,十分详细地讲解了编码过程和解码过程.在结果分

析过程中,既看到了 RAPPOR 算法优秀的性能,也看到了其

局限性.RAPPOR算法的不足之处在于[１６Ｇ１８]:１)对于隐私预

算的确定十分经验化,缺少一套系统的标准来确定最满足需

求的隐私预算;２)解码的开销太大,对于超大型的数据采集可

能需要极大的解码开销;３)在真实场景中,不可能只维护一个

静态的 MAP矩阵,因为在设计时不可能总能将所有候选项

目都考虑到,在这种场景下如何使用 RAPPOR算法又是一个

值得讨论的问题.总之,本地化差分隐私保护技术还是一个

新兴研究领域,仍有诸多关键问题需要进行深入细致的研究.
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