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摘 要 在基础设施网络(如电力网、互联网等)设施中，往往会出现关键节点，主要表现为节点流量大、在网络中位置 

关键等，其性能不稳定将制约网络部分区域的功能。因此从提高关键基础设施的性能和安全性的角度 出发 ，针对关键 

基础设施的检测成为一个重要的研究课题。提出了一种新颖的基于分布相似度迁移的互联网关键路由设备的检测算 

法，其目的是 自动地检测当前互联网线路中的关键路由设备 。在真实环境中，不同线路 中不同路由设备的行为特征由 

于若干客观因素(网络状态、路由设备性能等)导致其分布通常不相同。因此，所提方法主要基于路由之间的分布相似 

度迁移：首先在目标域(当前路由)中通过谱聚类方法自动判断出可疑的路由设备，然后通过提出的基于分布相似度迁 

移的分类器对上一步中检测出的可疑路由设备进行分类。在华为公司提供的真实数据集上进行的测试表明，所提方 

法能够有效发现线路 中的关键路 由设备，同时能够根据不同线路之间的分布相似度迁移来提 高分类结果。 
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Abstract Critica1 infrastructures，which usually have large flow and key position，are common in infrastructure net— 

works(e．g．power transmission network，Internet)．The performance and reliability of the critical infrastructures direct- 

ly influence the local abilities of the whole networks．To improve the ability and security-level of infrastructure net— 

works，we proposed a novel method for critical infrastructures detection，which is mainly based on distribution similarity 

transfer．The aim of the proposed method iS to automatically detect the critical routers in the current mute．In the real 

application，due to several factors(e．晷network status，performance of routers)，the behaviors of different routers within 

different routes often belong to different distributions．Therefore，the proposed method models the problem as the dis— 

tribution similarity transfer among different routes：First，the suspected routers are detected in the target domain(cur— 

rent route)by using spectral clustering；then，a newly proposed distribution simi larity transfer classifier finally classifies 

the suspected routers obtained from the previous step．The proposed method was evaluated on the real dataset provided 

by Huawei Inst．The experimental results validate the proposed method can effectively detect the critical infrastruc— 

tures．Meanwhile，it is demonstrated that the proposed method can successfully adopt the distribution similarity transfer 

to improve the classification results． 

Keywords Spectral clustering，Transfer learning ，Critical routers detection 

言 

关键基础设施网络定义为一种独立的、大规模的、人造系 疗保健和运输)[1]。这些系统暴露于多种危害和威胁之下，例 
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如负荷压力、恶意攻击等，因此需要对这种“复杂”系统的性能 

和可靠性进行评估。但实践中，这项评估已被证明为是一个 

不平凡的任务l_2]。 

互联网是由路由器等基础设施构建成的网络，因为需要 

转发大量报文，路由设备的负载能力对网络运行状态有着重 

要影响。在互联网线路中，存在一些路由设备，其主要表现为 

节点流量大、在网络中位置关键等。这些路由设备通常被认 

为是关键路由设备，从提高线路的安全性和性能的角度出发， 

如何自动检测线路中的关键路由设备是一个重要且具有挑战 

性的问题。 

在该应用中，每条线路中有若干条不同的路由，每条路由 

是由不同的路由节点序列(至多30跳)组成，路由节点的数据 

为时间序列数据，表示当前路由节点相对前一跳在时间方向 

上的延时。关键路由设备检测的目标是针对当前路由判断是 

否存在关键路由设备，同时对关键路由设备进行自动检测，以 

提醒供应商、管理者注意。关键路由设备检测的主要难点有： 

(1)由于线路数量重多，且传输数据量大，人工检测方法的效 

率低且容易出错；(2)由于网络状态、路由设备性能等客观因 

素的影响，不同地区中不同线路数据特征往往不一样，无法通 

过简单的机器学习方法中的监督学习进行训练分类，部分数 

据特征如图1所示，横轴表示时间，纵轴表示相对前一跳的延 

时。 
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图 1 部分路由特征 

针对关键路由设备的自动检测可以归结为对时间序列的 

分析研究。近几年，研究者对时间序列分析做出了许多工作。 

典型在时间序列上的应用有分类。。。’ 、聚类[ ]、相似搜索[ 、 

预测[8 等；关于分类、聚类问题的算法有基于距离L5 ]、基于 

特征 、基于模型 和基于分割 ” 等几种。其中，wan 采 

取基于距离度量的聚类解决了时间序列的模式发现问题； 

MOrchen[。]基于时间序列特征抽取的问题，比较了DFF和 

DWT算法。 

然而，由于传统的时间序列分析方法都假设训练线路和 

测试线路满足独立同分布假设，而在关键路由设备检测中，由 

于路由设备通常来自于不同地区的线路，存在着网络状态以 

及路由设备性能不相同等情况，因此我们需要针对该问题设 

计一种新的分析方法。本文提出的方法主要基于迁移学 

习[ 思想，将当前线路中的路由作为目标域，而其他线路中 

的路由作为源域。由于目标域中路由通常缺乏标记，我们的 

目标是通过源域的数据来帮助当前目标域的分析。方法的主 

要步骤是对每条路由中的路由节点进行基于相似度的聚类， 
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得到疑似关键路由设备，但缺点是聚类数目难以确定；因为关 

键路由设备的延时序列的分布并不相同，所以对不同路由的 

路由设备延时序列直接通过相似度分析进行分类并不能达到 

预期的效果。本数据集具有层次结构，可以依据路由分布的 

相似度迁移关键路由设备的标记。据此，我们提出了基于分 

布相似度迁移的互联网关键路由设备检测方法，其结合路由 

分布以及路由节点的相似性来标记路由设备，判定疑似关键 

路由设备是否为关键路由设备，从而提高分类的准确度。 

第2节介绍本文使用的测地线、谱聚类和最大均值差异 

算法以及使用的标记；第3节具体介绍基于分布相似度迁移 

的关键路由设备检测方法；第4节进行实验，对提出的算法进 

行性能测试并对实验结果进行分析；最后对本文工作做总结 

并展望下一步工作。 

2 背景 

在介绍本文提出的方法之前，将首先简要介绍测地线算 

法和谱聚类。 

2．1 测地线算法 

Peleg等人[ 将传统运输问题[14,15 引入计算机视觉领 

域，提出通过比较两幅灰度图像上像素点之间的灰度参数 

(pebble)的差异，来度量出匹配这两幅图的最小代价 ，可以将 

其作为两幅灰度图像之间的距离。Rubner等人口。 利用这个 

思想，提 出 了测 地线 算法 (EarthMover’S Distance，下 称 

E )，它能够在图像检索中不同的特征空间上度量特征 

(signature)之间的距离，其可以理解为一种分布转化为另一 

种分布所需要的最小代价。EMD算法较为通用，具有较高的 

灵活性，在图像检索中有较好的性质，但 EMD计算方法复 

杂，过大的特征空间会导致计算时间漫长，难以忍受。Pele等 

人在文献[17]中提出了EMD： 

定义两个特征： 

P一{(pl， )，⋯，( ， )} (1) 

Q一{(口l，Wq1)，⋯，( ， )} (2) 

其中， 和口 为类标， 和W 为其对应的权值。 

定义矩阵D—Ed ]为表示地面距离(ground distance)的 

矩阵，其中如为类p 和g 之间的地面距离。定义流矩阵F 

一 [ ]，其中 为类P 和q 之间的流。EMD的目标是最小 

化式(3)： 

EMDo一(
,nfin~fudli)+l 岛一 训 I max幽 (3) 
lJ．．J ， z J ，J 

S．t． ≥0，14 ≤m，1 ≤ 

≤ ，14 ≤m 

厶≤ ，1-％j~n 

蚤善 一min( ~wp ，蚤 ) t—l，=l z—l ’， l 。 

EMD-~E 不同，它允许在非归一化的分布上使用。 

EMD台皂够加速近邻搜索、聚类，能够解决最大间隔(1arge 

margin)分类问题。 

在此基础上，Pele和 wemanL 又提出了快速鲁棒的 

EMD算法，加速 EMD或EMD的运算，具体方法是将EMD计 



算中流的 _N2+N条边通过引入一个转运顶点(transhipment 

vertex)缩减为 N(K+3)条边，如果 K是一个常数，则算法时 

间复杂度将由 @(N2)降为 0(N)。本文使用的是快速鲁棒的 

EMI)~法。 

2．2 谱聚类 

谱聚类是建立在谱图理论上的一种聚类算法，根据谱图 

划分的思想，它将数据聚类问题转化成一个无向图的多路划 

分问题。谱聚类在很多领域都得到了成功的应用，包括机器 

视觉和VLSI设计[20,21]，近些年来在机器学习领域也得到了 

应用。 

定义一个非空无向加权图G一 ，E)，有限集合V一( ， 

⋯

， )表示图的顶点，集合 ECV)<V为顶点之间的边权重的 

集合。如果边(vl， )EE，那我们用 ％表示这条边，很显然 E 

是一个对称矩阵。将 E看作是该无向图的邻接矩阵，它包含 

了聚类所需的所有信息。我们需要对 E进行划分，从而得到 

不同的聚类，使得同一类中的点有较高的相似性，不同类之间 

的相似性较低。 

对于图G，定义它的邻接矩阵为 w，度(degree)矩阵为 

D( 一∑叫 )，则该图的非归一化的图拉普拉斯(unnormali— 

zed graph Laplacian)矩阵定义为： 

L—D—W (4) 

图拉普拉斯矩阵有以下性质： 

1)对于任意向量(_厂l，⋯， ) 一fER ，以下等式一定成 

立 ： 

厂一专 ． ( 一 ) (5) 

2)L是一个对称的且半正定的矩阵。 

3)L的最小特征值为 0，对应的一个特征向量为 1。 

4)L有 个非负的实数特征值，且 

0=2l≤ 2≤⋯≤ 

上述性质的相关证明见von Luxburgl1 的工作。 

谱聚类的算法建立在以上理论基础之上，以k=2的非归 

一 化的算法为例，令P为A的划分指示向量： 

一 J lA l／IAI ， ∈A (6) 
l一 lAI／lA l，JEA 

需要最优化以下问题： 

肥

mi n RatioCu ，Ac)一 m
AC

i ( + ) 
A[V V l̂ l l̂ l 

1 Wlj( 一 ) 
一  

专( ] ) 

一  

式中，W(A，A )一 ∑ W ，A和A 为图的一个划分，I I 
lEA，jEA 

为 的顶点个数。 

该最优化问题可以转化成为求解 L的最小的两个特征 

值对应的特征向量所组成的矩阵的划分问题，以每一个特征 

向量为点的一个特征作为列向量，对矩阵的行进行k均值(忌一 

Means)聚类即可得到最优化的一个图的一个划分。当 >2 

时，可以推广为求解L的前k小的特征值对应的特征向量所 

组成的矩阵，聚类后即可得到所需划分。 

3 基于分布相似度迁移的关键路由设备检测 

3．1 对应于任务环境的记号 

对应于任务环境的记号如表 1所列。 

表 1 对应于任务环境的记号 

3．2 互联网关键路由设备检测方法 

源域S和目标域T中的路由分布不完全相同，难以直接 

用传统的分类方法直接分类，我们需要使用迁移的思想进行 

分类。 

r(rE 的特点是关键路由设备与非关键路由设备的比 

例很小，通常情况下，关键路由设备的数量小于6。对r进行 

聚类，配准后可以得到疑似关键路由设备 。我们注意到数 

据存在层次结构，路由设备的标记是不能直接迁移的，需要结 

合路由分布的相似度和路由节点的相似度进行迁移，迁移公 

式如下： 

H( )一sgn 
m

~
)

,

∈ 

( ，r)gn2( ’， ) (8) 

式中，，在空间H 上对 0 和r进行相似度度量，决定迁移 

的权重；g在空间Hz上对 中的路由节点和路 由节点 

进行相似度度量，确定 的迁移的分类标记；sgn表示参数的 

正负号，当参数大于0时返回 1，小于0时返回一1。这样基 

于分布相似度的迁移可以有效避免负迁移。 

3．3 算法描述 

3．3．1 源域学习 

我们的目标是发现延时相对较大、波动相对较大的路由 

节点。因此在度量节点间距离时，延时越大、波动越大的节 

点，距离相应也应该越大。EMD算法符合这一特性，所以我 

们选择EMD算法进行节点间的相似度度量，节点 和 之 

间的距离如下： 
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五互瑶， 
肋  

式中， ，和 分别为 和 在其所属路由中的前一个节 

点； 为地面距离。 

据此，我们可以计算得到信源 到信宿 的第k个路 

由的距离矩阵Dp,~j，其为 3O×3O的方阵。 

3．3．2 迁移 

采用 EMD算法计算 r的距离矩阵D ，归一化得到Wr一 

[ ]一，2( )。使用谱聚类对 Wr进行聚类，关键路由设 

备的数量通常小于6，配准后得到疑似关键路由设备 ，进一 

步通过迁移确认其是否为关键路由设备。聚类时最小化以下 

问题： 

ra in Rat／oCu
V 

， ⋯  ：一  {( +．．·E k 毒’ 『 1 0 

+ ) (10) 

式中，w( ， )一 ∑ ；，l l为 的节点个数。 
iE ， ∈ 

在迁移过程中，悖々和 r距离的度量采用最大均值差异 

算法(Maximum Mean Discrepancy，下称 )，该算法通过 

一 个 再 生 核 希 尔伯 特 空 间 (Reproducing Kernel Hilbert 

Space)，能够方便地度量两个不同分布之间的差异(Borg— 

wardt等 )。 

可以定义： 

(D ，Dr)一丽 _厂(D ’)+ 甚 ，(D )一 

30~<30f(DR) (11 

式中，-厂(D)一 互 ，DR一[ ]， ∈惰 ，， Er。 
则可以得到源域各路由与 r的距离集合： 

呦 s一{MM~ki l( ， ，愚)EG} (12) 

式中，MM 0为r 一 和r的距离。采用线性变换得到其对 

应相似度矩阵为： 

MMDS' 一{max(MMDS)一 一 I( ， ，是)fig}(13) 

利用式(8)对路由标记进行迁移，迁移的权值依据式(13) 

相应相似度，迁移的类标为 中与n近邻的路由节点的类 

标，采用KNN方法决定。若关键路由设备的标记为 1，非关 

键路由设备的标记为一1，公式求和大于零时即认为该路由是 

关键路由设备。这样基于分布相似度的迁移可以有效避免负 

迁移，表5与表6也证明了我们的观点。 

基于分布相似度迁移的关键路由设备检测算法的伪码描 

述如下： 

算法伪码(r，S，Distance，(21uster，Similarity，Classifier) 

Input：r：待分类的疑似关键路由设备 

S：源域 

Distance：度量路由节点之间相似度的算法(EMD) 

Cluster：路由节点聚类算法(谱聚类) 

Similarity：度量矩阵之间相似度的算法(MMD) 

Classifier：分类算法(KNN) 

Dr一 =Distance(n̈ nj) 

· 30 · 

Wr—h(Dr)，(Sll—O，1一{1，⋯ ，3O}) 

C -(21uster(W r) 

配准后得到疑似关键路由设备集合{n ，⋯，nk} 

for hE{1．．-k) 

judgeLabel=0 

while(i，j，k)∈G 

judgeLabel+=f(Similarity( ，nh))·g(Classifier(r≥ ，nh)) 

end ofwhile 

Labe1( )+一sgn(judgeLabe1) 

end offor 

Outp~,ut：Lab,el(n)一；gn 吾∈Gf̈1(r ’ (r ，n) 

4 实验 

4．1 设置 

为了验证所提方法在真实数据上的有效性，我们使用华 

为公司提供的真实数据。路由设备的延时、丢包信息相对容 

易获取 ，通过在世界各地租赁的 2O台服务器互相进行路由跟 

踪(如windows中的tracert命令)，我们获取了格林威治时间 

2013年 1月 18日13时至 2013年 1月 24日 12时各服务器 

所跟踪的路由情况，并相应记录。主要记录有： 

1)服务器到服务器之间每 5分钟一次的路由跟踪获取到 

的路由节点； 

2)从服务器到各路由节点的延时，频率为每秒一次； 

3)发送包与接收包的时间戳和编号(用以计算丢包率)。 

实验所用数据集如表 2所列。其中数据集 1—5为完全 

标记的数据集，数据集 6—1O都仅标记一条路由。 

表 2 实验所用数据集 

除了源域和目标域同分布的情况外，本文还在源域和目 

标域分布不完全相同的情况下，对基于分布相似度迁移的关 

键路由设备检测算法进行了实验测试。同时，比较了在分布 

不完全相同的情况下，KNN分类效果与基于分布相似度迁移 

的关键路由设备检测算法的差别。另外，比较了不同源域下， 

基于分布相似度迁移的关键路由设备检测算法的稳定性。实 

验使用的度量指标如下： 

召回率R(recal1)一标记正确数／总关键设备数 (14) 

精确度P(precision) 标记正确数／标记数 (15) 

F1 measure=2RP／(R+P) (16) 

4．2 测试线路与训练线路同分布 

在源域和目标域为相同分布的情况下，对算法进行测试。 

作为源域的路由个数为 2，剩余的作为目标域。对待标记路 

由中的路由节点进行谱聚类时，聚类数目为3个、4个、5个或 

6个，实验结果如表 3所列；迁移后得到的结果如表 4所列。 



表 3 谱聚类结果 

已标记 待标记 聚类数 精确度 召回率 MeF
删

1 

re

执行时间 

100 

100 

100 

99．67％ 

100％ 

100 

i00 

100 

i00 

1 

0．869 

0．941 

0．968 

0．984 

0．994 

0．994 

1 

1 

可以看出单纯聚类 的方法得到的分类结果具有不稳定 

性，准确率和召回率呈现反比关系，部分结果 F1 measure较 

低。使用迁移的方法再次分类之后，准确率稳定，召回率受聚 

类结果的影响受到一定制约。通过提高聚类数目到一个合适 

的值，可以将召回率稳定在较高的水平。我们使用聚类的目 

的是减少算法运行时间，因此要注意聚类数目越多，得到的疑 

似关键路由设备越多，算法运行时间越长。实验显示算法执 

行时间相对较长，是因为 EMI)算法复杂度较高，单次两节点 

间距离度量需要 0．05s，而 MMD中使用了大量 E啪D计算， 

导致总时间较长。 

4．3 测试线路和训练线路分布不完全相同 

进一步，在源域和目标域的分布不完全相同(但具有一定 

相似性)的情况下，对算法进行测试。如果不使用基于分布相 

似度的迁移，仅对源域 的所有路由节点进行基于 EMD 的 

KNN分类，是取 3时，得到的实验结果如表 5所列；使用我们 

的方法 ，得到结果如表 6所列。 

表 5 分布不完全相同时的 KNN分类 

表 6 分布不完全相同的基于分布相似度的迁移 

数据集2的数据是中国(亚洲)到美国的路由，数据集 5 

的数据是美国到日本(亚洲)的路由，其分布相似性较高，故 

KNN的分析结果也较好。尽管数据集 1、3、4和 8的数据与 

数据集 5的相似性稍低，但是使用基于分布相似度的迁移的 

结果相对较好。数据集 7和 1O的数据与数据集 5相似性很 

低，即使基于分布相似度迁移，仍然不能进行良好的分类。 

4．4 留一验证法结果 

以上是在已知测试线路和训练线路样本分布的情况下做 

的分析。然而，在真实场景中，我们并不知道测试线路和训练 

线路样本分布的差异性。针对源域目标域相似度较低、不能 

很好迁移的问题，我们尝试通过构建一个较完备的源域，使其 

能够对待分类样本进行准确的标记。因此，我们对数据集 

1—5做留一验证 ，实验结果如表 7所列。 

表 7 不同源域上的迁移 

在标记数据集 2和 5时，实验所用的方法欠佳，未能准确 

标记的关键路由设备有两种，即局部延时波动较大和延时波 

动较大但整体延时较小，这与我们实验中对关键路由设备的 

定义有关 ，因此需要进一步完善相似度的定义以发现此类关 

键路由设备。可以看出，在源域比较完备的情况下，算法表现 

出了非常好的稳定性。 

4．5 k值选取 

实验中，算法使用KNN时愚值选取为 1。这是因为每一 

条路由的关键设备数从 1～5不等，忌值太大会影响投票的正 

确性。仍然采用留一验证，与表7不同的是，k值取为 3，实验 

结果如表 8所列。 

表 8 k=3时不同源域上的迁移 

结束语 本文提出了基于分布相似度迁移的关键路由设 

备检测算法。实验结果表明，基于分布相似度迁移的关键路 

由设备检测算法能够有效地利用迁移学习技术在数据复杂结 

构下进行高精度的分类。由于只需人工标记少量样本就可以 

进行剩余样本的标记，节省了大量的人力成本和时间成本。 

在进行节点聚类的过程中，使用节点问相似度作为邻接矩阵， 

通过变更相似度(距离)的定义，本文提出的基于分布相似度 

迁移的互联网关键路由设备检测算法可以适用于发现各种不 

同特征的关键路由设备，如局部异常等。另外，在目标域和源 

域分布不完全相同时，源域的组成将影响算法的稳定性，需要 

通过其他机器学习方法构造完备的源域来提升分类效果，这 

是需要进一步研究的内容。 
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