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摘　要　时序数据异常检测是数据分析的重要研究问题之一,其主要挑战在于利用数据点上下文准确判断数据是否存在异常,

若存在异常则低时延定位该异常.现有检测方法通常利用概率密度比来度量序列间的相似性,以捕捉异常,这些方法需借助交

叉验证法来估计概率密度比模型中的参数.交叉验证法会提高计算复杂度,导致计算效率较低,且存在较大检测时延.针对上

述问题,提出了一种基于全变分比分隔距离的检测方法.该方法采用全变分提取序列波动特征,以此为基础计算全变分比分隔

距离来度量序列间的相似性,从而提高计算效率,并实现低时延定位异常.针对噪声干扰问题,将检测方法与相对全变分相结

合以增强检测方法的鲁棒性,从而进一步提高该方法的检测准确度.实验结果表明,该方法在检测准确度、低时延以及计算效

率３个方面均取得了较好的效果.
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Abstract　Anomalydetectionfortimeseriesdataisoneoftheimportantresearchproblemsindataanalysis．Itsmainchallengeis

todetectifthereareanyanomaliesandlocateanomalieswithlowdelayaccordingtocontext．Mostofexistinganomalydetection

methodscaptureanomaliesusingtheprobabilitydensityratiotomeasuresimilaritybetweensequences．Thesemethodsneedto

usethecrossＧvalidationmethodtoestimatetheparametersofprobabilitydensityratio．However,crossＧvalidationcanincreasethe

computationalcomplexity,resultinginlowcomputationalefficiencyandahightimedelay．Toaddresstheseissues,thispaperproＧ

posesadetectionmethodbasedontotalvariationratioseparationdistance,inwhichtotalvariationisadoptedtoextractsequence

fluctuationfeatures．Duetothefactthatthetotalvariationratioisbetterthanprobabilitydensityratio,theproposedmethod

achieveshighercomputationalefficiencyandlowertimedelay．ToreducenoiseinterferenceandfurtherimprovethedetectionacＧ

curacy,theproposedmethodiscombinedwiththerelativetotalvariation．Experimentalresultsshowthattheproposedmethod

performswellintermsofdetectionaccuracy,lowdelayandcomputationalefficiency．

Keywords　Anomalydetection,Probabilitydensityratio,Timedelay,Totalvariation,Relativetotalvariation

　

１　引言

时序数据是一组按时间顺序展开的观测值的集合.当序

列中某个时间点的数据偏离原有数据分布或出现不符合预期

行为的数据模式时,则认为时序数据在该时间点发生异常,异
常的存在会给原有正常工作进程带来一定隐患,如果时序

数据中的异常不能被准确、及时地识别,很可能会引起重大损

失.使用某方法检测出时序数据中的异常并确定该异常发生

时间点的过程被称为时序数据异常检测,其被广泛应用于日

常生活和工业生产等方面,如人类行为活动识别[１]、Web服

务器稳定性监测[２]、传感数据异常实时监测[３]、时空轨迹异常

检测[４]、人群异常识别[５]等.



由于异常检测在数据分析中的重要性,对检测方法的研

究引起了国内外学者的广泛关注[６Ｇ８].异常检测方法大致可

分为监督学习和无监督学习两类.监督学习方法通过对带有

标签的数据进行训练,学习得到从输入数据到输出标签的映

射关系,进而将异常检测问题转化为分类问题[９].由于时序

数据中异常数量往往远少于正常数据点的数量,从而导致标

签数量严重不均衡,且在很多实际问题中数据不带有标签,这

使得采用监督学习方法进行异常检测缺乏一定的实用性.

无监督异常检测方法不依赖于数据标签,其基本策略是

定义正常数据模式,判断待检测数据点是否与正常数据模式

一致.若两者一致,则该点为正常点,否则将该点判定为异

常[１０].由于时序数据中普遍存在噪声,且时序数据动态性

强,因此很难定义正常数据模式,从而导致异常容易被漏判和

误判,这给异常检测带来了极大挑战[１１].为此,学者们提出

了一些较为有效的异常检测方法[１２Ｇ１６],最常用的检测方法主

要是基于相似性度量的方法,这些方法的核心是定义相似性

度量标准,基于此标准度量两个子序列间的相似性,进而判断

序列内是否存在异常.若两者的相似度较小,则可认为其中

某一序列含有异常;否则两者均无异常.常用的度量标准有

最大均值差异(Maximum MeanDistribution,MM)[１７]、KL散

度(KullbackＧLeiblerDivergence,KL)[１８Ｇ１９]、皮尔逊散度(PearＧ

sonDivergence,PE)[２０]以及分隔距离(SeparationDistance,

SE)[２１]等.此类基于相似性度量的检测方法无需定义正常数

据模式,灵活性较高.然而,求解子序列间 MM 差异、KL散

度、PE散度和SE距离会涉及到核函数的运算或学习参数的

过程,从而导致异常检测方法的计算效率降低.为提高检测

方法的计算效率,本文提出了度量子序列相似性的全变分比

分隔距离指标.该指标采用全变分(TotalVariation,TV)刻

画子序列的波动特征[２２],并利用全变分比度量子序列间的相

似性,以此捕捉异常.此外,为增强异常检测方法对噪声的抗

干扰能力,我们引入相对全变分(RelativeTotalVariation,

RTV)平滑数据,进一步提高检测方法的鲁棒性.

２　相关工作

目前,较为先进的时序数据异常检测方法主要是基于相

似性度量的方法,此类方法的关键是定义某种度量子序列间

相似性的标准.一种常用标准是 MM,其本质是寻找一个函

数f,将子序列映射到再生核希尔伯特空间F中,使得在该空

间中子序列间的均值差异达到上界.给定参考序列x＝{x１,

x２,􀆺,xt,􀆺,xn}和检测序列y＝{y１,y２,􀆺,yt,􀆺,yn},其中

样本xt,yt∈Rd,两者间的 MM 定义为:

MM[F,x,y]＝sup
f∈F

{E[f(x)]－E[f(y)]}

其中,E[􀅰]表示期望.当序列x和序列y 间的相似性较大

时,MM[F,x,y]较小,则序列y中存在异常的可能性较小;否
则序列y存在异常的可能性较大.利用再生核希尔伯特空间

的再生性质,函数f(􀅰)可由核函数求得,进而得到 MM２ 的

无偏估计[１７],即:

MM２
u[F,X,Y]＝ １

n(n－１) ∑
n

i,j＝１,i≠j
h(xi,xj,yi,yj)

其中,h(xi,xj,yi,yj)＝g(xi,xj)＋g(yi,yj)－g(xi,yj)－

g(xj,yi),g(􀅰)为 核 函 数,n 为 序 列x 和 序 列y 的 长 度.

MM２
u 的大小反映序列x 和序列y 相似程度的高低,并以此判

断序列y中是否存在异常.当且仅当序列x 和序列y 相同

时,MM２
u 为０.

对于长度为n的检测序列,计算其 MMu 的时间复杂度

为 O(n２).为降低计算复杂度,Li等[２３]提出了基于 M 统计

量的异常检测方法.其核心思想是给定长度均为n的N 个

参考序列xi(i＝１,２,􀆺,N)和１个检测序列y,改变序列窗口

的大小k＝２,３,􀆺,n得到参考子序列xi
k 和检测子序列yk,并

计算yk 与xi
k间的平均差异Zk.

Zk＝１
N ∑

N

i＝１
MM２

u[F,xi
k,yk]

在此基础上,M 统计量的计算式如下:

M＝ max
k∈{２,３,􀆺,n}

Zk

Var[Zk]

假设k＝t时, Zk

Var[Zk]
取得最大值,说明此时检测子

序列yt 与参考子序列xi
t 的平均相似性最小,即序列y在点t

发生异常的概率最高.比较 M 统计量与给定阈值的大小以

进一步判断点t是否为异常点,若 M 统计量大于该阈值,则
点t为异常点;否则序列y中不存在异常.

M 统计量方法的时间复杂度为 O(n),相比 MMu,其时间

复杂度得到大幅度降低,但 M 统计量仅记录了点t处检测子

序列与参考子序列的差异,因此适用于检测含单个异常的时

序数据.针对这一问题,文献[１８]提出了基于 KL重要性估

计 的 方 法 (KullbackＧLeiblerImportance Estimation ProceＧ
dure,KLIEP),该方法采用 KL散度度量子序列间的相似性,

进而检测多异常.该方法通过设置一个大小为k的窗口,分
割检测序列y＝{y１,y２,􀆺,yt,􀆺,yn},样本yt∈Rd,得到多个

子序列向量Y１,Y２,􀆺,Yt,􀆺,Yn,其中,Yt＝[yT
t－k＋１,􀆺,yT

t－１,

yT
t ]T∈ℝkd,(􀅰)T 表示矩阵的转置.图１给出了滑动窗口分

割检测序列的过程,其中虚线矩形表示窗口,窗口中时间点t
的集合记为R(t).

图１　窗口分割检测序列的过程

Fig．１　Processofwindowsegmentingdetection
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　　令Pt－１和Pt 分别表示两个相邻子序列Yt－１和Yt 的概率

分布,则Pt－１和Pt 的 KL散度为:

KL(Pt－１‖Pt)＝∫Pt－１(Y)loga
Pt－１(Y)
Pt(Y)( )dY

当Pt－１和 Pt 相似时,其概率密度比接近于１,对其取

loga(􀅰)后 KL(Pt－１‖Pt)近似为０;反之,KL(Pt－１‖Pt)的

大小偏离０.由于很难直接得到Pt－１和Pt,因此利用核函数

对概率密度比进行建模.

wt(Y,θ)＝∑
k

i＝１
θi∏

k

j＝１
G(Yi

t,Yj
t－１)

其中,Yi
t 表示子序列Yt 中的第i个样本,G(􀅰)表示带宽为σ

的高斯核函数,即:

G(Yt,Yt－１)＝exp －‖Yt－Yt－１‖２

２σ２( )
给定训练样本,KLIEP利用迭代梯度法极小化以下函数

来估计参数θ＝(θ１,􀆺,θk)T.

min
θ
　∫Pt－１(Y)loga

Pt－１(Y)
Pt(Y)􀅰wt(Y,θ)( )dY (１)

KLIEP不依赖参考数据,仅利用数据上下文记录每对相

邻子序列间的 KL散度,因此该方法可实现多异常检测.尽

管如此,该方法中式(１)的极小化涉及迭代求解过程,降低了

计算效率.为提高计算效率,Kanamori等[２０]提出了无约束

最小二乘重要性拟合的方法(UnconstrainedLeastＧSquares

ImportanceFitting,uLSIF).类似于 KLIEP,该方法采用与

KLIEP相同的概率密度比模型wt(Y,θ),但不同的是,该方法

通过极小化式(２)来学习参数θ.

min
θ

１
２∫ Pt－１(Y)

Pt(Y)－wt(Y,θ)( )
２

Pt(Y)dY (２)

uLSIF采用交叉验证法求解 wt(Y,θ),进而计算子序列

间的PE散度,即:

PE(Pt－１‖Pt)＝１
２∫Pt(Y)Pt－１(Y)

Pt(Y)－１( )
２

dY

数据分布相似时,其概率密度比 wt(Y,θ)接近于１,PE
(Pt－１‖Pt)近似为０.

uLSIF不仅 具 有 较 高 的 数 值 稳 定 性,且 计 算 效 率 较

KLIEP明显提高[２０],但uLSIF的收敛速度较慢[２４].为此,文

献[１]在 uLSIF 基础上进行了改进,提出了相对 uLSIF 法

(RelativeuLSIF,RuLSIF).该方法通过引入相对系数α(０≤

α＜１)和混合密度Pt,α(Y)＝αPt－１(Y)＋(１－α)Pt(Y),定义了

相对PE散度.

PEα(Pt－１‖Pt)＝PE(Pt－１(Y)‖Pt,α(Y))

显然,当α＝０时,相对 PE散度PEα(Pt－１‖Pt)即为 PE
散度PE(Pt－１‖Pt).RuLSIF选用同样的概率密度比模型

wt(Y,θ),并使用交叉验证法优化式来实现wt(Y,θ)与相对概

率密度比Pt－１(Y)
Pt,α(Y)的逼近.

min
θ

１
２∫Pt－１(Y)

Pt,α(Y)－wt(Y,θ)( )
２

Pt,α(Y)dY (３)

尽管 RuLSIF的计算效率较高,且引入α提高了收敛速

度,但文献[１]中的实验结果显示该方法易受噪声干扰.为增

强检测方法的鲁棒性,文献[２１]基于分隔距离的异常检测方

法(SeparationDistanceChangePointDetection,SEP)计 算

子序列间的SE距离以度量其相似性.

SE(Pt－１‖Pt)＝max ０,１－Pt－１(Y)
Pt(Y)( )

该方法仍采用交叉验证法优化如下函数学习模型wt(Y,

θ)中的参数θ.

min
θ
　∫Pt－１(Y)

Pt(Y)－wt(Y,θ)Pt(Y)dY

噪声的存在会降低子序列间的相似性,使无异常子序列

间存在较小散度或距离,相比 KLIEP,uLSIF以及 RuLSIF,

SEP通过计算 max(􀅰)截去部分距离,增强了检测方法的鲁

棒性[２１].尽管如此,SEP仍需估计概率密度比,该估计过程

存在较高的计算复杂度.概率密度比的本质是比较子序列间

的分布特征,进而捕捉时序数据异常.除比较分布特征,还可

基于子序列波动特征实现相似性度量,序列波动特征描述序

列内部数据点梯度绝对值的波动情况.一种常用于刻画序列

波动特征的指标是 TV 算子[２２],TV 比可用于度量序列间的

波动特征的相似性.鉴于此,本文方法定义了全变分比分隔

距离指标,该指标直接计算子序列间的 TV比,避免了复杂的

参数估计过程,从而提高了计算效率.子序列间的波动特征

相似性越小,全变分比分隔距离值越大,存在异常的可能性就

越大.同时,为进一步增强检测方法对噪声的抗干扰能力,我

们采用 RTV对数据进行平滑处理以增强异常检测方法的鲁

棒性,从而进一步提高检测方法的准确度.在仿真数据集和

真实数据集上的实验结果表明,本文方法能够快速、低时延且

准确地检测异常.

３　本文方法

３．１　全变分比分隔距离

SEP使用SE距离度量数据分布相似性可增强检测方法

对噪声的抗干扰能力,降低异常误判率[２１].然而与 KL 散

度、PE散度以及相对PE散度类似,计算子序列间的SE距离

需估计概率密度比,该估计过程复杂度较高.为此,本文使用

TV比替代SE距离中的概率密度比,提出全变分比分隔距

离,用于捕捉时序异常.我们将长度为k的子序列Yt－１与Yt

间的全变分比分隔距离记为点t的距离得分值,其定义为:

SETV(Yt－１‖Yt)＝max ０,１－TV(Yt－１)
TV(Yt)( ) (４)

其中,TV(Yt)为子序列Yt 的全变分,即:

TV(Yt)＝ ∑
t－１

i＝t－k＋１
|yi＋１－yi|

TV为序列内数据梯度绝对值的和,用于刻画序列的波

动特征.若相邻子序列中均无异常,序列则会表现出相似的

波动特征,此时序列间 TV 比近似１;反之,两者波动特征相

差较大,从而使得TV比偏离１.因此TV比可比较子序列间

的相似性,同时避免了复杂的参数估计过程.

基于上述分析,全变分比分隔距离不仅保留了SEP鲁棒

性较高的优点,而且可大幅降低计算复杂度.

３．２　结合相对全变分的异常检测

尽管全变分比分隔距离提高了异常检测方法的计算效

率,但计算距离得分值易受噪声干扰.为增强检测方法的抗

干扰能力,本文采用 RTV对得分序列进行处理,从而增强了
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检测方法的鲁棒性.

RTV模型最初主要用于去除图像的纹理信息[２５],其本

质是含有一个保真项和一个正则项的能量泛函极小化问题.

保真项可使平滑的图像保留原图像的主要特征;正则项则保

证了解具有一定的光滑性和某些区域的非连续性,同时保证

了极小化问题是良态的[２６].受此启发,本文将其引入到时序

数据分析领域,以解决时序数据异常检测中的噪声干扰问题.

本文定义S为 RTV 模型的输入数据,St 表示S 在t时

间点的数据值,可利用 RTV模型对S进行平滑处理,得到平

滑后的数据SRTV ,如式(５)所示:

SRTV ＝argmin
S

RTV
∑
t
(SRTV

t －St)２＋λ􀅰 Dt

Lt＋ε
(５)

其中,λ为权重系数;ε为一个较小的正数,用于防止正则项趋

于无穷大;Dt 和Lt 分别表示以时间点t为中心的窗口R(t)

的全变分和固有变分,其定义分别为:

Dt＝ ∑
t′∈R(t)

gt,t′􀅰|(dSRTV)t′|

Lt＝| ∑
t′∈R(t)

gt,t′􀅰(dSRTV)t′|

其中,(dSRTV)t′表示窗口内数据点的梯度,gt,t′为权重函数.

gt,t′∝exp －
(SRTV

t －SRTV
t′ )２

２σ２( )
其中,σ可控制窗口的大小.

在上述 RTV模型中,(SRTV
t －St)２ 项保证输出和输入的

偏差不会太大;而正则项 Dt

Lt＋ε
则抑制数据发生细小波动.然

而,由于正则项是非凸的,无法对式(５)进行直接求解,因此可

将正则项近似分解为一个非线性项和一个二次项的乘积,即:

∑
t

Dt

Lt＋ε＝∑
t′

∑
t∈R(t′)

gt,t′

| ∑
t′∈R(t)

gt,t′􀅰(dSRTV)t′|＋ε|
(dSRTV)t′|

≈∑
t′

∑
t∈R(t′)

gt,t′

Lt＋ε
１

|(dSRTV)t′|＋εS
RTV

(dSRTV)２t′

＝∑
t′
ut′qt′(dSRTV)２t′

其中,(dSRTV)２t′与ut′qt′分别为近似分解后的二次项部分和非

线性部分.

ut′＝ ∑
t∈R(t′)

gt,t′

Lt＋ε＝ Gσ∗ １
|Gσ∗dSRTV|＋ε( )t′

qt′＝ １
|(dSRTV)t′|＋εSRTV

(６)

其中,Gσ 是带宽为σ 的高斯核函数,∗为卷积操作.因此,

式(５)可近似表示为如下矩阵形式:

argmin
V

SRTV

(VSRTV －VS)T(VSRTV －VS)＋λ(VT
SRTVCTUQCVSRTV )

(７)

其中,VSRTV 和VS 分别为SRTV 和S 的列向量表示;C为前向差

分梯度算子的托普利兹矩阵;U 和Q 为对角矩阵,且U[i,i]＝

ui,Q[i,i]＝qi.基于此,利用欧拉Ｇ拉格朗日方程计算式(７),

将式(７)极小化问题转换为式(８)线性方程的迭代求解问题.

(I＋λLp)􀅰Vp＋１
SRTV ＝VS (８)

其中,I为单位矩阵,Lp＝CTUpQpC 和Vp＋１
SRTV 分别为第p次迭

代的权矩阵和第p＋１次迭代SRTV 的向量表示.

根据上述讨论可知,式(５)的具体求解过程如下:

步骤１　确定迭代次数pmax,令p＝１,(SRTV)０＝S,并将

(SRTV)０ 和S向量表示为V０
SRTV 和VS;

步骤２　根据p－１次迭代的结果Vp－１
SRTV ,利用式(６)计算

ut′和qt′,进而组成矩阵Up 和Qp;

步骤３　求解式(８),解得Vp
SRTV ;

步骤４　重复步骤２和步骤３,至p＝pmax;

步骤５　基于Vp
SRTV 列向量转置输出平滑后的数据SRTV .

３．３　基于全变分比分隔距离的异常检测算法

由上文可知,本文采用 TV 比度量子序列波动特征的相

似性.由于 TV 比不具有对称性,使得全变分比分隔距离不

满足对称性的要求,即SETV (Yt－１‖Yt)≠SETV (Yt‖Yt－１).

为保证异常得分的对称性,我们同时求解SETV (Yt－１‖Yt)和

SETV(Yt‖Yt－１),在使用 RTV对距离得分序列进行平滑处理

得到SRTV(Yt－１‖Yt)和SRTV(Yt‖Yt－１)后,将异常得分记为:

score(Yt－１,Yt)＝|SRTV(Yt－１‖Yt)－SRTV(Yt‖Yt－１)|
通过上述方式实现异常得分的对称性,即score(Yt－１,

Yt)＝score(Yt,Yt－１),进而全面捕捉异常.此外,根据实验结

果可知,可对均值明显变化的时序数据使用 RTV 进行预处

理,以抑制噪 声 干 扰.若t点 异 常 引 起 数 据 均 值 变 化,则

TV(Yt－１)
TV(Yt)≪１,因此对于此类数据,仅需计算SETV (Yt－１‖Yt)

即可,以降低计算复杂度.尽管此时异常得分不满足对称性

质,但仍可全面捕捉异常.

基于上述分析,所提异常检测算法可总结为以下步骤:

步骤１　数据预处理.给定时间序列y＝{y１,y２,􀆺,

yt,􀆺,yn},随机选取数据片段,求其均值并比较大小,判断随

时间展开的序列y的均值是否发生明显变化.若变化,则采

用式(５)平滑序列y,以此为基础,选取一个大小为k的窗口,

通过滑动该窗口得到子序列向量Y１,Y２,􀆺,Yt,􀆺,Yn,且Yt＝
[yT

t－k＋１,􀆺,yT
t－１,yT

t ]T,如图１所示.

步骤２　计算全变分比分隔距离.由式(４)计算相邻子

序列Yt－１ 和Yt 间的全变分比分隔距离SETV (Yt－１ ‖Yt)及

SETV(Yt‖Yt－１).对于均值明显波动的数据,令SETV (Yt‖

Yt－１)＝０.

步骤３　RTV平滑.采用式(５)平滑处理距离得分序列

SETV(Yt－１‖Yt)和SETV (Yt‖Yt－１),进而得到SRTV (Yt－１‖

Yt)和SRTV(Yt‖Yt－１).

步骤４　计算异常得分.将序列y 的异常得分记为:

score(Yt－１,Yt)＝|SRTV(Yt－１‖Yt)－SRTV(Yt‖Yt－１)|.

４　实验结果与分析

为了客观验证本文方法的检测性能,我们选取了４种先

进时序数据异常检测方法与本文方法进行对比实验,并针对

这４种方法在仿真数据集和真实数据集上的实验结果进行对

比分析,以评估不同方法的性能.

４．１　评估指标

本文使用受试者工作特征曲线(ROC)及该曲线下的面积

AUC作为评估指标,该指标被广泛用于评估异常检测方法的

性能[２７].通过给检测结果设定阈值,将异常检测问题转化为

二分类问题,对于每个阈值均可计算出一组假阳性率(FPR)

和真阳性率(TPR).在此基础上,以 FPR为横坐标、TPR为
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纵坐标绘制 ROC曲线.FPR可反映异常检测方法中会产生

的假警报数量,TPR则反映检测方法发现异常的能力,其定

义如下:

FPR＝ FP
FP＋TN

TPR＝ TP
TP＋FN

其中,TP 和FN 分别表示正类实例中被预测为正类和负类

的数量,FP 和TN 分别表示负类被预测成正类和负类的数

量.同时,AUC可作为量化指标,对异常检测方法的性能进

行评估,其值越大表明该方法的异常检测的性能越好.

异常检测方法的时延大小也是衡量方法检测性能高低的

重要指标,但AUC无法反映某方法检测时延的大小.针对该

问题,本文提出了一种评估指标td－AUCmax图.该图的横坐

标td 表示方法的检测时延,纵坐标 AUCmax表示该方法的

AUC值,每种检测方法对应坐标中的一个点(td,AUCmax).

该点表示检测方法在时延大小为td 时,能够达到的最高检测

性能,此时该方法有最大的AUC 值,即该方法的时延为td.

若某方法的(td,AUCmax)点位于坐标轴的左上角,则说明该方

法能够低时延实现较高的异常检测性能;反之,若某方法的

(td,AUCmax)点位于坐标轴的右下角,则说明该方法的异常检

测率较低,且存在较大时延.

４．２　实验数据集

４．２．１　仿真数据集

数据集１(D１)的数据由如下分段函数生成:

h(t)＝
５＋ξ, ０＜t≤５００

０＋ξ, ５００＜t≤１０００{
其中,ξ表示均值为０、标准差为０．５的高斯噪声.该数据集

在t＝５００处存在一个异常点,且异常前后数据均值发生了明

显变化.

数据集２(D２)的数据由自回归模型生成,即:

h(１)＝h(２)＝０,

h(t)＝０．６h(t－１)－０．５h(t－２)＋ξ(t),３≤t≤１０００{
其中,高斯噪声ξ(t)的标准差为σ(t)＝１．５,且每１００个数据

点噪声均值变化１次,即:

μ(t)＝t－１
１００

􀅰５

该数据集在t＝１００,２００,􀆺,９００处存在９个异常,且数据均

值存在明显波动.

数据集３(D３)采用与 D２相同的模型h(t)生成数据.不

同之处是,该数据集设置噪声均值μ(t)＝０,标准差ξ(t)随时

间变化,即:

ξ(t)＝
１, t－１

１００ ＝０,２,４,６,８

lne＋ t－１
１００ ＋１( ) 􀅰５( ) ,t－１

１００ ＝１,３,５,７,９

ì

î

í

ïï

ïï

每隔１００个数据点,噪声标准差改变一次,生成一异常

点,共生成９个异常点.

图２(a)－图２(c)的第一行子图分别显示了以上３个仿

真数据集的原始数据.

(a)数据集D１ (b)数据集D２ (c)数据集D３

图２　不同方法在数据集D１,D２,D３中的实验结果

Fig．２　ExperimentalresultsofdifferentmethodsinD１,D２andD３

１)http://hasc．jp/hc２０１１/
２)http://iops．ai/dataset_detail/?id＝１０
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４．２．２　真实数据集

为了评估不同方法在真实数据中检测异常的能力,我们

还在人类活动数据集和 KPI数据集上对不同方法进行了对

比分析.

(１)人类活动数据集１).该数据集源于 HASC挑战赛中

由传感器收集的人类活动信号,其主要描述６种人类行为活

动[１].行为活动的转换引起信号中数据分布的改变,从而引

发异常,因此数据异常位于人类改变行为活动的时间点.通

过检测该数据集中的异常,在时序数据中分割出这６种行为

的信号,以识别和理解人类活动.

(２)KPI数据集２).该数据集含有多条 KPI曲线,这些曲

线源于多个互联网公司,主要记录某产品或某应用的关键性

能指标,并且该数据中记录了异常发生的时间点.运维人员

通过监控 KPI曲线是否存在异常来判断 Web服务器是否

稳定.

４．３　实验结果

本文在上述３个仿真数据集和两个真实数据集上将 MＧ

statistic[２３],uLSIF[２０],RuLSIF[１],SEP[２１]与本文方法进行对

比分析.使用 MATLAB语言实现了本文方法和SEP,而 MＧ

statistic,uLSIF和 RuLSIF则采用文献[２３]和文献[１]给出的

源代码.通过分析窗口大小k对本文方法异常检测效率的影

响,选取合适的参数k.同时,为了更直观地对实验结果进行

分析,将异常得分映射到区间[０,１].

４．３．１　仿真数据集实验结果

数据集D１仅含一个异常,该异常位于t＝５００处,异常的

存在导致数据均值在此处明显下降,如图２(a)第一行子图所

示.由于数据中的噪声会对检测异常产生干扰,我们先使用

RTV对数据进行平滑处理.图２(a)给出了 MＧstatistic,uLＧ

SIF,RuLSIF,SEP以及本文方法的异常检测结果.可以看

出,以上５种方法的实验结果在区间[５００,５５０]内出现了明显

峰值,这说明这些方法能检测出该异常.MＧstatistic和本文

方法的结果中峰值位于t＝５００处,说明这两种方法能够无时

延地捕捉此异常;而其他方法的峰值出现在区间[５１０,６００]

内,说明这些方法对异常的检测存在明显时延.

图２(b)的第一行子图给出了数据集 D２的原始数据,该

数据在整百处存在异常点,且数据均值在异常处存在明显变

化.与数据集D１类似,使用 RTV 对数据进行处理以抑制噪

声干扰,图２(b)给出了不同方法的检测结果.从图２(b)中可

以看出,MＧstatistic仅在t＝１００处得到较大峰值,说明该方法

能够捕捉此异常,而未捕捉到其他８个异常;其他方法均得到

了多个较大峰值.其中,本文方法可无时延地检测出该数据

集中的多个异常,其峰值均位于异常发生处(整百处);而uLＧ

SIF,RuLSIF和SEP尽管检测到了多个异常,但存在一定的

检测时延.同时,我们发现 RuLSIF在多个无异常区间(如区

间[６６０,７００])内明显将噪声误判为异常.

数据集D３中的异常属于现实场景中最常见的一种类型,

此类异常表现为数据方差的改变.该数据集与数据集 D１和

D２不同,不存在明显的均值波动.图２(c)分别给出了数据集

D３的原始数据以及 MＧstatistic,uLSIF,RuLSIF,SEP和本文

方法的异常检测结果.从图２(c)中可以看出,本文方法在异

常位置(整百处)有较大峰值,可较准确地捕捉全部异常;而其

他方法仅在部分异常位置后出现较大峰值,意味着这些方法

仅能检测出部分异常,存在漏检问题,且有明显时延.例如,

SEP的结果含有７处较大峰值,说明其仅检测到了７个异常,

而未捕捉到其他２个异常.

图３给出了不同方法在３个仿真数据集上的 ROC曲线.

从图３中可以看出,在数据集 D１上,方法 MＧstatistic和本文

方法具有较高的TPR和较低的FPR,其他方法则表现出了相

对较低的 TPR,这说明对于含有单异常的数据集 D１,MＧstaＧ

tistic和本文方法有较好的检测性能.在数据集 D２和 D３上,

本文方法的 TPR和FPR均优于其他方法,本文方法能够准

确识别多个异常.

(a)数据集D１ (b)数据集D２ (c)数据集D３

图３　不同方法在数据集D１,D２,D３ 中的ROC曲线图

Fig．３　ROCcurvesofdifferentmethodsinD１,D２andD３

　　此外,表１列出了不同方法的AUC值,最大的AUC值用

粗体标出.由表１可知,本文方法的AUC值明显高于其他方

法,其在数据集D１上的AUC 高达１,在数据集D１和D２上的

AUC分别为０．９７１３和０．８２３６,这说明在这些方法中,本文

方法的异常检测量化性能最佳.此外,MＧstatistic在仅含有

一个异常的数据集D１上表现出了最高的检测性能,其AUC为

１,但在其他含多异常的数据集上分别为０．５１１９和０．５２６３,

这说明 MＧstatistic更适用于检测单异常.

表１　不同方法在数据集D１,D２,D３上的 AUC值

Table１　AUCvaluesofdifferentmethodsinD１,D２andD３

DataSet MＧstatistic uLSIF RuLSIF SEP 本文方法

D１ １．００００ ０．１２６１ ０．１２６１ ０．４９６５ １．００００
D２ ０．５１１９ ０．１５０２ ０．１５１１ ０．３３７７ ０．９７１３
D３ ０．５２６３ ０．２２６３ ０．２０９２ ０．４８０９ ０．８２３６

为分析不同方法的时延大小,我们分别选取不同时延t＝
０,１０,２０,３０,４０,５０,绘制不同方法的 ROC图(见图４)并计算

AUC值(见表２).由图４可知,本文方法在t＝０时,达到了
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最高的 TPR;MＧstatistic的 TPR 和FPR 受时延影响不明

显;而其他方法在不同时延下表现出了明显不同的 TPR 和

FPR.这意味着本文方法在仿真数据集上可近似无时延,实

现较高的TPR;MＧstatistic性能受时延影响较小;而其他方法

存在明显的检测时延.表２中用粗体标出了最大 AUC 值,

MＧstatistic和本文方法在t＝０时有最高的 AUC 值,说明这

两种方法不存在检测时延;而其他方法在多数仿真数据集

上,分别在t＝５０,５０和３０处有最高的 AUC 值,说明这些

方法对这３个数据集 的 检 测 时 延 大 致 分 别 为t＝５０,５０,

３０.此外,本文方法在数据集 D１上有最高的 AUC 值,在

数据集D２和D３上均可获得较高的AUC值,实现了较好的

异常检测.

(a)数据集D１

(b)数据集D２

(c)数据集D３

图４　不同方法在数据集D１,D２,D３中不同时延下的 ROC曲线图

Fig．４　ROCcurvesofdifferentmethodswithdifferenttimedelaysinD１,D２andD３

表２　不同方法在数据集D１,D２,D３中不同时延下的 AUC值

Table２　AUCvaluesofdifferentmethodswithdifferenttimedelays

inD１,D２andD３

Dataset
Methods MＧstatistic uLSIF RuLSIF SEP 本文方法

Timedelay AUC AUC AUC AUC AUC

D１

０ １．００００ ０．１２６１ ０．１２６１ ０．４９６５ １．００００
１０ ０．９７９０ ０．９１３９ ０．９１２９ ０．９６３０ ０．０３４０
２０ ０．９５６０ ０．９３４９ ０．９３３９ ０．９８００ ０．０２３０
３０ ０．９３４９ ０．９５５０ ０．９５４０ ０．９９８０ ０．０７３１
４０ ０．９０９９ ０．９７５０ ０．９７６０ ０．９８１０ ０．３６９４
５０ ０．８８９９ ０．９９３０ ０．９９２０ ０．９５６０ ０．６５８７

D２

０ ０．５１１９ ０．１５０２ ０．１５１１ ０．３３７７ ０．９７１３
１０ ０．５０８９ ０．２０１１ ０．２０２５ ０．５９７７ ０．４２８０
２０ ０．５０６１ ０．３９７６ ０．３９７６ ０．８３０９ ０．２４５１
３０ ０．５０３６ ０．５７３０ ０．５７１５ ０．９７１７ ０．１３４８
４０ ０．５０１２ ０．７７０４ ０．７６０９ ０．８０８８ ０．１８４３
５０ ０．４９９５ ０．９１４５ ０．９７０４ ０．５８４５ ０．３４３５

D３

０ ０．５２６３ ０．２２６３ ０．２０９２ ０．４８０９ ０．８２３６
１０ ０．４７７３ ０．２３５２ ０．２３３３ ０．４８０７ ０．７９３８
２０ ０．４９３０ ０．３５６４ ０．３５１５ ０．７４１６ ０．６７２４
３０ ０．４８５０ ０．５５３１ ０．５４７４ ０．４７５１ ０．４９１４
４０ ０．４９７５ ０．７６２２ ０．８０３６ ０．４７５１ ０．２９２７
５０ ０．５０１６ ０．８６０２ ０．８８７１ ０．４７５１ ０．１９１３

图５给出了不同方法在数据集 D１,D２和 D３上的td －

AUCmax图.

(a)数据集D１ (b)数据集D２

(c)数据集D３

图５　不同方法在数据集D１,D２,D３中的td－AUCmax图

Fig．５　td－AUCmaxgraphofdifferentmethodsinD１,D２andD３

从图５中可以看出,MＧstatistic和本文方法在３个数据

集上的td 均为０,说明这两种方法均可低时延捕捉异常;
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MＧstatistic的AUCmax除了在含单异常的数据集 D１上与本文

方法相同,在含多异常的数据集上明显低于本文方法;其他方

法可获得较高的AUCmax值,同时也具有较大的td,这说明这

些方法有较好的检测性能,但时延较大.此外,我们观察到,

本文方法位于坐标轴的左上角,而uLSIF,RuLSIF和SEP位

于３个坐标轴的右上角,MＧstatistic在数据集D２和D３上位于

坐标左下角.这意味着本文方法捕捉异常的整体性能明显优

于其 他 方 法,而 MＧstatistic更 适 用 于 捕 捉 单 异 常,uLSIF,

RuLSIF和SEP能够在一定时延下捕捉多异常.

表３列出了不同方法在仿真数据集D１,D２,D３上的平均

检测时间.我们可以看到,uLSIF的异常检测时间最长,为

４３．１７４３s;MＧstatistic,RuLSIF 和 SEP 的检测时间分别为

２８．２３３３s,４２．９３０３s和２２．９６５３s;本文方法的检测时间最短,

为０．２６２７s.说明在上述方法中,RuLSIF的计算效率最低,

本文提出的检测方法的计算效率明显优于其他方法.

表３　不同方法在数据集D１,D２,D３中的平均检测时间

Table３　MeandetectiontimeofdifferentmethodsinD１,D２

andD３

Methods MＧstatistic uLSIF RuLSIF SEP 本文方法

Time/s ２８．２３３３ ４３．１７４３ ４２．９３０３ ２２．９６５３ ０．２６２７

为了研究本文方法在计算全变分比分隔距离过程中滑动

窗口大小与异常检测性能高低之间的关系,图６给出了窗口

大小分别为k＝１０,３０,５０,７０,９０时,本文方法在数据集 D１,

D２和D３上AUC值的变化情况.可观察到,对于 D１和 D２这

类异常前后数据均值发生明显波动的数据集,窗口大小的选

择对本文方法AUC值的影响较小,说明对于此类数据,该方

法的异常检测性能对窗口大小较为鲁棒;在数据集 D３上,本

文方法的性能受窗口大小的选择影响较大,当k＝３０时,本文

方法的AUC值最大,检测性能最佳.基于此,在本文方法中

选取窗口k＝３０进行实验.此外,由于本文方法主要用于离

线异常检测,因此尽管本文方法采用 RTV 平滑数据的过程

依赖于时间点t之后的数据,但是我们将该模型中的窗口

大小选择为６,其值小于k＝３０,从而使得这种选择方法是

合理的.

图６　本文方法中k对 AUC的影响

Fig．６　InfluenceofkonAUCwiththeproposedmethod

４．３．２　真实数据集实验结果

为了进一步验证不同检测方法的检测准确度和时延大

小,我们选用可捕捉多异常的uLSIF,RuLSIF,SEP以及本文

方法对两个真实数据集中的异常进行检测,并对不同方法的

性能进行对比.

选取人类活动数据集中编号为１００１至１０１０的子集,并

在这１０个子集上对不同方法的整体性能进行对比分析.表

４列出了uLSIF,RuLSIF,SEP以及本文方法在该数据集上的

td 和AUCmax值及其均值.从中可以看出,本文方法存在较小

检测时延,其td 均值为６,uLSIF,RuLSIF和SEP的td 均值

分别为５１,５３和３０,这意味着本文方法可以低时延捕捉异

常,其他方法均存在相对较大的检测时延.此外,我们观察到

本文方法在５个子集上获得了最高的AUCmax值,在１０１０子

集上,AUCmax达到最高,为０．８９０１,且本文方法的AUCmax均

值为０．７４８５,明显高于其他异常检测方法.

图７给 出 了 不 同 方 法 在 人 类 活 动 数 据 集 上 的td －

AUCmax图.可以看出,本文方法的td 最小,AUCmax最大,说

明本文方法可低时延实现最佳的异常检测性能;而其他方法

均位于本文方法的右下方,意味着这些方法存在相对较大的

时延,且最高检测性能均低于本文方法.

表４　不同方法在人类活动数据集中的时延和 AUC值

Table４　DelaytimeandAUCvaluesofdifferentmethodsinhuman

activitydataset

Number
uLSIF

td AUCmax

RuLSIF
td AUCmax

SEP
td AUCmax

本文方法

td AUCmax

１００１ ５０ ０．７０２９ ４０ ０．７０６７ ３０ ０．５７６３ １０ ０．６６０１

１００２ ６０ ０．６６３９ ６０ ０．６７７３ ０ ０．４０５６ １０ ０．７０４０

１００３ ５０ ０．７０１８ ６０ ０．７１２２ ５０ ０．５３７６ ０ ０．８６８２

１００４ ５０ ０．７１５０ ４０ ０．７１９２ ３０ ０．６３８７ ２０ ０．６７２２

１００５ ５０ ０．７５１３ ５０ ０．７４２１ ２０ ０．５７６９ ０ ０．６８２２

１００６ ４０ ０．６８５４ ６０ ０．６９４２ ４０ ０．６０２１ ０ ０．７７８９

１００７ ６０ ０．７２０５ ６０ ０．７１７６ ４０ ０．５７２１ ０ ０．７８８９

１００８ ５０ ０．７６１６ ６０ ０．７７７０ ４０ ０．５３７８ １０ ０．６９８０

１００９ ５０ ０．７３０７ ５０ ０．７３５５ ３０ ０．４７６２ １０ ０．６６６５

１０１０ ５０ ０．７２３３ ５０ ０．７２５３ ２０ ０．４３９０ ０ ０．８９０１

Average ５１ ０．７１５６ ５３ ０．７２０７ ３０ ０．５３６２ ６ ０．７４８５

图７　不同方法在人类活动数据集中的td－AUCmax图

Fig．７　td－AUCmaxgraphofdifferentmethodsin

humanactivitydataset

选取 KPI数据集中４条 KPI曲线进行异常检测,将其编

号为０１,０２,０３,０４.分别使用uLSIF,RuLSIF,SEP以及本文

方法对其进行异常检 测.表５列出了不同检测方法在 KPI
数据集上的td和AUCmax值.我们观察到,在上述４种方法

中,本文方法有最低的td(均值为０),而 RuLSIF方法有最大

的td(均值为５３).此外,本文方法在０２和０４号子集上表现

出了最好的检测性能,在KPI数据集上取得了最高的AUCmax

均值,为０．７９７７,而其他方法的均值分别为０．６５６７,０．６１１１
和０．７５７４,检测性能明显低于本文方法.
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表５　不同方法在 KPI数据集中的时延和 AUC值

Table５　DelaytimeandAUCvaluesofdifferentmethodsinKPI

dataset

Number
uLSIF

td AUCmax

RuLSIF
td AUCmax

SEP
td AUCmax

本文方法

td AUCmax

０１ ６０ ０．７２７４ ６０ ０．６２６７ ４０ ０．７０６２ ０ ０．６５０３
０２ ６０ ０．５５５０ ７０ ０．６２５１ ５０ ０．６３３３ ０ ０．８５００
０３ ６０ ０．７０８８ ６０ ０．６２３２ ５０ ０．８６９５ ０ ０．８６４４
０４ ２０ ０．６３５６ ２０ ０．５６９２ ４０ ０．８２０７ ０ ０．８２６２

Average ５０ ０．６５６７ ５３ ０．６１１１ ４５ ０．７５７４ ０ ０．７９７７

图８给出了不同方法在该数据集上的td －AUCmax图.

可观察到,本文方法位于坐标轴的左上角,而其他方法位于坐

标右侧.这说明与其他方法相比,本文方法能够低时延较准

确地捕捉多异常.

图８　不同方法在 KPI数据集中的td－AUCmax图

Fig．８　td－AUCmaxgraphofdifferentmethodsinKPIdataset

为了进一步分析本文方法与 uLSIF,RuLSIF,SEP方法

时间复杂度的高低,表６列出了不同方法在人类活动数据集

和 KPI数据集中的平均检测时间,最短检测时间用粗体标

出.可以观察到,RuLSIF方法在两个真实数据集中的检测

时间最长,分别为６８１．７５３０s和４８４．６９１５s,此方法的时间复

杂度最高.本文方法的检测时间分别为０．９３２３s和０．８１０８s,

均明显低于其他３种异常检测方法,说明相比uLSIF,RuLＧ

SIF和SEP,本文方法大幅度降低了检测异常的时间复杂度,

异常检测效率明显提高.

表６　不同方法在真实数据集中的平均检测时间

Table６　MeandetectiontimeofdifferentmethodsinrealＧworld

dataset
(单位:s)

Dataset uLSIF RuLSIF SEP 本文方法

HumanActivity ５６６．０９９８ ６８１．７５３０ ２７３．１３１４ ０．９３２３
KPI ４９７．６２３５ ４８４．６９１５ ２１４．６７２３ ０．８１０８

结束语　针对基于概率密度比检测方法计算效率低以及

时延较大的问题,本文提出了一种基于全变分比分隔距离的

异常检测方法,该方法度量序列间的相似性以捕捉序列异常.

本文中,全变分比分隔距离采用全变分提取序列波动特征,故

使用全变分比代替概率密度比来度量序列间的相似性,从而

有效避免概率密度比复杂的参数估计,提高了检测方法的计

算效率,降低了检测时延.为抑制噪声干扰,本文采用 RTV
平滑来增强检测方法的鲁棒性,以进一步提高本文方法的检

测性能.实验结果表明,本文方法具有较好的异常检测性能,

可低时延、准确地检测异常.同时,仿真数据集和真实数据集

上异常检测时间的实验结果均验证了本文方法具有较高的计

算效率.

尽管本文方法可低时延、快速地检测异常,但是随着时序

数据维度的增加,数据分布愈加复杂,本文方法将难以精确描

述高维特征,从而导致该方法无法准确捕捉异常.如何准确

检测高维数据异常将是我们的后续研究内容.
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