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摘　要　苹果公司对 AppStore上的每一款应用程序都进行了审核,包括是否存在访问用户敏感信息的私有 API调

用,但是仍有恶意应用通过了该项审查.针对iOS应用程序中私有 API的调用问题,提出了一种动、静态相结合的检

测技术PDiOS.通过反向分片和常量传播的静态分析方式来处理大部分 API调用,基于强制执行的动态迭代分析来

处理剩余 API.静态分析包含了对二进制文件的全面分析以及对资源文件中隐式调用的处理,动态分析主要依赖于

二进制动态分析框架进行迭代分析.最后通过对比公开头文件中的 API来确定私有 API的调用.在对官方商店的

１０１２款应用程序的检测中,确认有８２款应用程序存在共１２８个不同的私有 API调用.在对企业证书签名的３２款应

用程序的检测中,确认有２６款使用了私有 API调用.

关键词　私有 API,应用程序审查,反向分片,常量传播,强制执行

中图法分类号　TP３０９　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１８．０４．０２７

　

PDiOS:PrivateAPICallDetectioniniOSApplications
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(CollegeofElectronicandInformation,SichuanUniversity,Chengdu６１００６５,China)

　

Abstract　ApplehasreviewedeveryapplicationinAppStore,includingprivateapplicationprogramminginterface(API)

calls,butsomemaliciousapplicationsstillescapefromthereview．AimingattheprivateAPIcalliniOSapplication,a

detectiontechniquecombiningdynamicandstaticanalysiswasproposed．MostoftheAPIcallsiteswereprocessedby
staticanalysisofbackwardslicingandconstantpropagation,andtheremainingAPIsaredealtwithbydynamiciterative

analysisbasedonenforcement．Staticanalysisincludesacomprehensiveanalysisofthebinaryfileandtheimplicitcall

analysisintheresourcefileprocessing．Dynamicanalysismainlydependsonthebinarydynamicanalysisframeworkfor

iterativeanalysis．Finally,theexistenceofprivateAPIisdeterminedbycomparingtheAPIinthepublicheaderfile．

Thereare８２applicationswith１２８differentprivateAPIcallsduringthetestingof１０１２applicationsinAppStore,and

２６applicationsaresuretouseprivateAPIcallsinthe３２applicationssignedbytheenterprisecertificate．

Keywords　Privateapplicationprogramminginterface,Applicationvetting,Backwardslicing,Constantpropagation,

Forcedexecution

　

１　引言

随着移动市场的快速发展,iOS应用的数量迅速增长,研

究人员对应用程序的分析也不断深入.作为 Apple明令禁止

的调用接口,私有 API的功能非常强大,对用户隐私以及系

统安全性都有一定的破坏性.因此,本文设计了PDiOS检测

模型来对私有 API的调用进行全面检测,以保护用户的隐私

以及iOS系统的安全.

JoorabchiME等人[１]提出通过钩住应用程序来检查和

运行用户界面(UserInterface,UI)元素.KurtzA 等人[２]在

移动设备指纹识别配置一文中提出的 DiOS系统使用自动化

分析方式来检索 GUI层次结构并与 GUI元素交互.以上基

于 GUI元素交互的设计存在很多限制,比如当转换条件不满

足时,UI元素交互无法转移到新的 UI状态,会导致代码覆盖

率较低.EgeleM 等人随后提出的 PiOS系统采取静态分析

的方法来查看应用程序中的隐私泄露[３],但静态分析并不足

以解析出应用程序中的所有应用程序编程接口(Application

ProgrammingInterface,API).DengZ等人[４]提出的iRiS系

统在应用审核阶段检测了私有 API的使用,该系统对 ObjecＧ

tiveＧC方法和C函数都具有较好的审查效果,但缺乏对Swift
方法以及storyboard资源文件的检测.

与已有工作不同,本文并非通过 GUI元素交互来跳转执



行路径,或无边界条件的强制执行,而是通过捕获事件处理程

序的注册方式来触发应用程序,并依据二进制及资源文件静

态分析生成的控制流程图来加载动态分析框架,从而强制迭

代执行并完善调用图;另外,还增加了Swift方法调用以及隐

式调用分析.本文第２节对iOS应用程序中的相关技术进行

介绍;第３节描述了PDiOS私有 API检测模型的构建以及实

现;第４节通过测试１０１２款 AppStore(iOS官方应用商店)

上的应用程序以及３２款企业证书签名的程序,对本文提出的

PDiOS检测模型进行评估;最后总结全文.

２　相关技术

２．１　 函数调用方式

ObjectiveＧC与Swift是用于构建iOS应用程序的主要编

程语言.图１显示了在 ObjectiveＧC中,如何通过objc_msgＧ

Send系列函数之一向对象发送消息,从而实现方法调用.消

息由接收者(receiver)和选择子(selector)组成[５].在图１中,

接收者为 myDemo对象,选择子为需要调用的方法名 myＧ

Method以及对应参数０.objc_msgSend函数首先定位到对

象的isa结构体,找到该类的实例方法列表,进而搜索到方法

的实现imp,从而完成整个消息的转发过程.在编译期间,所
有的方法调用都被编译为消息传递模型,而模型中的接收者

以及选择子等参数直到运行时才被动态确定.由于 ObjecＧ
tiveＧC是C语言的超集,因此在 ObjectiveＧC中使用 C语言是

完全合法的.

图１　ObjectiveＧC的消息传递方式

Fig．１　MessagepassingwayofObjectiveＧC

由swift解释器或swiftc编译器链接的Swift方法,可以

使用与 ObjectiveＧC相同的运行时(runtime),被苹果公司形容

为“没有C的 ObjectiveＧC”.相比于单独的 ObjectiveＧC语言

编程,Swift与 ObjectiveＧC的混编程序大大增加了研究人员

的逆向和分析难度.

２．２　MachＧO文件和资源文件

MachＧO 是 iOS 系统上的可执行文件格式,由文件头

(Header)、加载命令(LoadCommand)、具体数据段(Segment)

和节(Section)组成[６].文件头可以帮助系统快速定位其运行

环境以及文件类型.加载命令对处理随后的二进制数据、系

统内核加载器以及动态链接器起指导作用.MachＧO 文件有

多个段,每个段拥有不同的功能,也被分为很多小节,节用来

存放具体的数据.对于包含多种架构的复合二进制文件,本
文使用 MacOS系统自带的lipo命令来提取 ARM６４架构的

文件进行测试.

资源文件主要用于创建视图.xib,nib以及storyboard

都是由InterfaceBuilder图形界面设计工具生成的资源文件.

nib和xib文件在经过 Xcode编译后转化为编译后的nib文

件,本文不对两者做过多区分.nib文件描述了由Interface
Builder创建的对象以及对象间的关系,其中对象包括接口对

象(如视图、控件等)和占位符对象(如FirstRespinder等);对
象间的关系包括文件所有者、属性方法绑定以及代理绑定等.

一个nib文件对应着一个视图控制器和多个视图,storyboard
是多个nib文件集合的描述文件.

２．３　事件处理程序

应用程序通过将事件处理程序注册到对应按钮来处理用

户输入.iOS实现事件处理程序的两种主要设计模式,即目

标Ｇ行为模式和委托模式[７].目标Ｇ行为模式,即当某个事件

发生时,应用程序会调用已设置好的对象的对应方法.开发

者调用addTarget:action:forControlEvents.接口为对象的

控件事件注册一对目标和动作,action参数是触发事件时应

该调用的方法名称,target参数是调用该方法的对象[５].委

托模式主要是为了降低对象的复杂度和耦合度,方便代码管

理和代码实现.当事件发生时,视图会向其对应的代理对象

发送一个消息,以此调用相应的事件处理程序.

２．４　框架中的私有API

iOS为开发者提供了丰富的以 ．framework为扩展名的

动态框架.这些框架包含了库的二进制文件、头文件以及有

关资源 文 件,用 以 共 享 代 码 和 资 源.位 于 集 成 开 发 工 具

Xcode中 的 软 件 开 发 工 具 包 (SoftwareDevelopmentKit,

SDK)目录下的Frameworks文件夹内的框架,是可以用于第

三方iOS应用程序的公共框架.位于 PrivateFrameworks文

件夹内的框架为私有框架,这类框架没有提供头文件,仅被

iOS内置应用或公共框架使用.私有框架内的 API为狭义的

私有 API,与公共框架内未被文档记录的 API共同组成广义

的私有 API,如图２所示.本文中提到的私有 API均为广义

私有 API.

图２　API分类图

Fig．２　ClassificationofAPI

私有 API提供了许多强大的功能,如直接访问设备信

息,读取应用程序的 BundleID 和用户手机号码等.如果私

有 API被第三方应用调用,则可能会威胁系统的安全性,泄
漏用户的隐私.因此,苹果公司明确规定禁止第三方应用程

序使用私有 API,并只对公共框架中的公开 API进行了文档

记录和公开.尽管如此,攻击者仍然可以通过逆向手段从框

架的动态共享库中获得私有 API的原型,进 而 调 用 私 有

API[８].研究表明,有许多使用私有 API的应用程序通过了

AppStore的审查机制,如使用dlopen和dlsym 函数来加载

调用私有 API,或运行时构建选择子等[９].为此,本文设计了

一种私有 API检测模型PDiOS,以对应用程序中的私有 API
调用情况进行更加全面的审查.
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３　PDiOS检测模型的构建与实现

本文设计通过确定iOS应用程序二进制文件中的所有

API调用目标,来检测是否存在私有 API调用.ObjectiveＧC
的运行时特性,使得仅仅通过静态分析的方式并不能确定所

有 API的调用目标.而完全使用诸如符号执行[１０]或强制执

行[１１]的动态分析方式,也因为iOS应用程序的大型化和复杂

化,而变得不可行.因此,本文采用了静态分析和动态分析相

结合的方法进行检测.iOS应用程序中的大部分调用目标都

可以通过静态分析来解决,并且速度较快.静态分析的结果

为下一阶段的动态分析提供了必不可少的基础,同时也大大

减少了动态分析所需的时间.

本文设计的iOS应用程序中的私有 API检测模型的流

程如图３所示.首先,从iOS官方应用程序商店 AppStore
中下载iOS应用程序包,即扩展名为．ipa的压缩文件,其包含

应用程序可执行文件、资源文件和其他元数据文件.nib以及

storyboard资源文件作为隐式调用分析的输入文件,通过资

源文件分析以及事件处理程序分析生成隐式调用目标.可执

行文件为 MachＧO格式,已被 AppStore官方加密,解密后的

文件可通过内存dump的方式来获得[７].然后,使用反汇编

软件IDAPro[１２]打开下载的iOS应用程序包,同时加载隐式

分析结果进行静态分析,生成调用图.最后,利用动态二进制

分析框架加载应用程序,通过自然执行和强制执行来解决调

用图中未知的调用目标.每次迭代后的已解析目标将被合并

到调用图中,以便于在稍后的迭代中解析更多的调用目标.

所有迭代完成后,将最终调用图中的调用目标与iOSSDK 中

的公 开 头 文 件 API进 行 对 比,以 检 测 是 否 存 在 私 有 API
调用.

图３　PDiOS模型的检测流程

Fig．３　TestingflowofPDiOSmodel

３．１　隐式调用分析

３．１．１　资源文件分析

应用程序加载nib文件时,首先将nib文件内容以及相关

资源加载到内存,包括已被序列化的nib对象图数据、自定义

的图片和声音资源等;然后对对象图数据进行反序列化操作,

通过initWithCoder方法或者init方法初始化对象;接着,重

建对象的联系,如action,outlet等;最后向被nib加载代码初

始化的对象发送awakeFromNib消息,显示可见对象.storyＧ

board被加载时,首先会实例化对应的视图控制器,并将对应

视 图 加 载 到 UIWindow 对 象 中,通 过 调 用 didFinishＧ

LaunchingWithOptions方法来进入程序入口.

如上所述,资源文件的加载过程涉及许多 API的隐式调

用.隐式调用分析使用 UIKit框架来模拟应用程序启动,从

而加载资源文件.由于存储在资源文件中的对象大部分为应

用程序自定义的类,因此须利用应用程序自身提供的上、下文

环境来加载对应的资源文件.隐式调用分析以动态库的形式

将加载 API的代码添加到构造函数中,然后设置 DYLD_INＧ

SERT_LIBRARIES环境变量,在应用程序执行其他初始化

操作之前加载资源文件.在加载分析资源文件之后,立即调

用exit方法来终止应用程序,从而避免执行不相关的代码.

３．１．２　事件处理程序分析

事件处理程序在资源文件加载期间被注册,但并不被直

接调用,因此本文将其作为隐式调用对象进行处理.在资源

文件加载期间,应用程序可以通过 ObjectiveＧC运行时注册函

数的参数,以获取事件处理程序的入口地址.通过观察方法

在目标对象中是否实现了动作选择器,来判断其是否为目标Ｇ
行为事件处理程序.其中,无法解析文件所有者对象的setＧ

ter方法将会被直接添加为隐式调用目标,以待后续分析.另

外,隐式调用分析还将枚举所有在代理或数据源对象的类中

实现的方法.在资源文件的加载过程中,隐式调用分析通过

检查框架间的内部交互中使用的私有 API是否在应用程序

二进制代码的范围内,来判断其是否为应用程序中函数的调

用目标.

３．２　静态分析

静态分析阶段的目标是生成控制流程图(ControlFlow

Graph,CFG),解决尽可能多的调用目标,以生成详细的调用

图.CFG是以基本块为节点的有向图[１４].反汇编程序IDA

Pro可以自动生成CFG,但能够解决的调用目标有限.首先,

对于传统的C函数调用和Swift方法调用,IDAPro只能识别

指令中嵌入常量相对地址的直接调用目标,无法解析存储在

寄存器中的间接调用目标.其次,对于分析 ObjectiveＧC 方

法,IDAPro无法解析存储在寄存器或堆栈变量中的函数参

数,这正是静态分析 ObjectiveＧC运行时特性的难点所在.为

了解决这 一 问 题,本 文 采 用IDA 插 件 的 形 式 来 构 建 分 析

组件.

３．２．１　C函数调用

在 ARM 架构中,函数调用由 BL指令(带链接跳转)和

BLX指令(带链接和状态切换跳转)完成.枚举二进制文件

中的这些指令,并检查其操作数.常数操作数已被IDAPro
识别.而寄存器操作数则采用反向分片[１３]和转发常量传

播[４]的方式来解析,即向后遍历汇编代码,并递归识别、记录

与调用目标相关的寄存器或堆栈变量的指令片段,从而解析

指令引用的操作数.当遍历到函数的开始地址或获取到确定

的值时,停止切片.对于未解析的操作数,将相应的调用目标

标记为未知.如果目标地址在导入符号节中,或是作为调用

外部 API的蹦床(trampoline)时,则将其标记为外部 API.

３．２．２　ObjectiveＧC消息派发

ARM６４架构下的 MachＧO二进制文件格式如图４所示,

其中__TEXT 以及 __DATA 段包含大部分的解析数据,如
__objc_classlist节包含开发者自己实现或静态链接的类列表,

__objc_classrefs节中存储了引用的类列表等[２].对于非静 态

链接的动态链接库中的类和方法,本文通过分析iOS系统中

对应的dyld_shared_cache_x(x为７/７s/６４)文件得到.最终,

可以获取各个类的函数声明以及类层次结构中的相应方法.
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对于不同结构的 ObjectiveＧC消息,采取相对应的分析方法.

图４　MachＧO文件格式

Fig．４　FileformatofMachＧO

block结构:在静态分析中,只存在位于栈上的_NSConＧ

creteStackBlock和全局静态的 _NSConcreteGlobalBlock.在

获取栈block的isa指针之后,紧接着获取该block的函数地

址.全局block以结构体的形式存在于静态常量区.对此,

本文以IDA插件的形式将block符号信息导出为一个文本文

件,并将其添加至原 MachＧO文件的符号表以供解析.

其他消息派发函数:对于显示调用父类方法的其他消息

派发函数,如objc_msgSendSuper,需要应用两轮切片方法.

第一轮解析指向objc_super结构的参数,第二轮解析结构中

父类的名称.

大中央调度器(GrandCentralDispatch,GCD):iOS上调

度并发代码执行的运行时系统.GCDAPI的参数为函数指

针或块对象,本文同样采取反向切片来获取函数地址,添加调

用目标.对于嵌套的消息传递,如 NSObject根类提供的perＧ

formSelector家族方法,本文采用递归解析函数参数的方式,

直至提取到最内层的消息,然后将其添加为实际的调用目标.

MethodSwizzling:ObjectiveＧC方法的实现可以在运行时

进行替换,即 MethodSwizzling.恶意应用程序的开发者可

以定义一个合法的占位符,然后在运行时将其替换为私有

API的实现.为防止这种攻击,本文会检索 MethodSwizzling
中与替换方法实现相关的 ObjectiveＧC运行时方法.虽然使

用这种方法并不一定意味着调用私有 API,但考虑到静态方

法的复杂性,本检测系统仍然将这类行为归为不合法行为.

３．２．３　Swift方法调用

在编译时,Swift函数会按照特定规则被重新编译为新的

C函数,通过 Xcode自带的xcrunswiftＧdemangle命令可以还

原其Swift函数原型.对于dynamic修饰的函数,与 ObjecＧ

tiveＧC类似,通 过 调 用 objc_msgSend 系 列 函 数,进 入 objc

runtime.因此,大部分的Swift方法调用可以进一步拆分为

C函数调用以及 ObjectiveＧC消息派发.

３．３　动态分析

３．３．１　动态分析框架

本文通过移植 Valgrind环境[１５]到iOS系统来构建动态

分析框架.Valgrind虽然支持 ARM 架构以及 MacOS系统,

但并不兼容iOS.在iRiS[４]的基础上,本动态分析框架修改

了部分代码,主要包括:

１)修改系统调用约定.首先构建一个空白程序,通过自

行设计的参数执行系统调用的封装函数.在运行过程中,结

合LLDB调试器在指定函数上设置断点,并在断点处执行单

步调试操作,直到抵达SWI指令部分.最后,通过观察参数

值的存储位置,如关键指令、寄存器、堆栈位置等,来判断调用

约定.通过这种方式,可以导出iOS内核中的３种形式的系

统调用约定,分别为 BSD,MACH 以及 MDEP.相比于iRiS
中采用的 GDB调试器,本组件采用的是 LLDB调试器,其对

iOS系统的调试性能更好.

２)获取缓存符号表.Valgrind维护了一个用于将地址转

换为可读的 API名称的符号表.但对于iOS而言,不存在单

个的系统动态链接库.自iOS３．１以后,所有的共享库被组

合保 存 在/System/Library/Caches/com．apple．dyld/目 录 下

的名为dyld_shared_cache_x(x为７/７s/６４)的大型缓存文件

中.应用程序被加载时,这个缓存文件也被内核映射到对应

的地址空间中.可以通过调用shared_region_check_np系统

调用来获取共享缓存的起始地址,从而得到系统动态链接库

的符号.

３)解决运行时的内存限制.在iOS上,Apple引入了JetＧ

sam机制[１６].系统使用多种内核 API来设置其阈值和被kill
进程的顺序.本框架采用 memorystatus_controlAPI中的

SET_JETSAM_TASK_LIMIT 和 SET_PROPERTIES参数

来调整内存限制.

４)修改运行权限.对于 GUI应用程序,在启动时,该应

用程序必须向SpringBoard进程发送含有应用程序BundleID
的启动请求.但是,SpringBoard启动的应用程序的所属用户

为 mobile,不具备执行所需的root权限.因此,本框架增加

了setuid代码,并通过另一 mobile用户的正常应用程序来启

动修改后的 Valgrind程序,分别设置两个可执行文件的权限

以及用户组,以此来获取root权限,并逃避SpringBoard权限

检测.

３．３．２　迭代分析

迭代分析主要通过迭代执行动态分析框架,来解决在静

态分析中剩余的调用目标,流程图如图５所示.只要应用程

序执行函数调用,就可以从调用站点(callsite)的执行状态来

获取目标和参数.难点在于,如何使应用程序到达特定的调

用站点来执行任务.为了解决该问题,本文基于iRiS中提出

的迭代算法[４]以及 XＧForce中提出的路径探索算法[１１],使用

动态迭代分析来查找和探索可能到达目标函数的路径.具体

实现如下所述:

１)应用程序直接在构建好的动态分析框架中运行,记录

在自然状态下覆盖的静态分析以及隐式调用分析后的调用站

点.S为所有调用站点的集合,并作为第一轮迭代的输入

参数.

２)在每轮迭代中,分析组件将循环处理每个未解决的调

用站点.例如,给定一个未解析的调用站点A,计算与站点A
相关的调用站点.相关调用站点是指属于S 的任何调用站

点到站点A 的路径上的调用站点.这些相关调用站点可以

用于指导应用程序执行至未解析的调用站点.

３)在循环中,如果调用站点A 的相关站点集合RA(n)与

前一次的迭代分析结果RA(n－１)不同,则使用实现路径探

索算法的 XExecute函数探索新的路径,并更新调用图.如果
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相同,则跳出循环.

４)每次迭代更新后的调用站点图都将作为下一次迭代分

析的输入参数,直至迭代后调用图不再变化时保存调用图,退

出动态迭代分析.

图５　动态迭代分析流程图

Fig．５　Flowchartofdynamiciterativeanalysis

步骤３)中的 XExecute函数是基于 XＧForce中的路径探

索算法[１１]实现的.如表１所列,XExecute中的调用站点与

XＧForce中提出的基本块类似,调用站点之间的转换与基本

块末尾的分支类似,并同样在分支上强制控制流,以探索程序

路径.不同点在于,在没有边界的地方,XExecute限制了调

用站点到相关调用站点间的转换,使得分支向需要解析的调

用站点处执行.假设当前的调用站点为A,需解决的相关调

用站点为B,函数f包含调用站点B,且为A 的调用目标之

一.强制调用站点A 转换到调用站点B,意味着需要强制函

数f中的分支使得控制流从函数入口了转到调用站点B.该

算法将确定从函数f 的输入基本块到包含调用站点B 的基

本块之间的控制流路径,并计算其中的所有基本块,将其指定

为必要基本块.也就是说,如果执行其他基本块,将无法到达

调用站点B.从函数f开始,在每个分支处,如果分支目标不

属于必要基本块的集合,则强制执行分支目标.因此,在迭代

过程中,动态分析框架将使用尽可能少的分支到达调用站点

B.动态分析完成后,通过对比公开头文件中的 API,确定私

有 API的调用情况.

表１　XExecute与 XＧForce的对比

Table１　ThecontrastofXExecuteandXＧForce

XExecute XＧForce
不同点 无边界处限制转换 无边界处不做处理

相同点
１)调用站点与基本块概念类似

２)分支处强制控制流转换

４　评估

本文测试了 AppStore上的１０１２款免费应用程序,它们

分别来自以下类别:教育、报刊杂志、体育、商务、天气、生活、

图书、娱乐和美食佳饮.本文通过iTunes下载应用程序并解

密,在iPhone５s,iOS９．３．２以及iPhone６s,iOS１０．２．１环境中

运行.首先,将资源文件作为隐式调用分析的输入文件,并将

其生成的隐式分析结果与 MachＧO 文件一同进行静态分析,

生成调用图.利用动态分析框架加载应用程序以强制迭代执

行,最后将调用图中的调用目标与公开头文件中的 API进行

对比.

本模型共确定了１０１２款应用程序中的４９８１４３３６个 ObＧ

jectiveＧC相关方法调用(包括４９７９２６４３个objc_msgSend家

族消息的派发函数,２１６９３个其他 ObjectiveＧC运行时函数),

１８０８３６１０个Swift方法以及３９５４个C函数调用.其中,由静

态分析确定的调用站点有６７８７８４２２个,约为总调用站点数的

９９．９７％.对于 ObjectiveＧC相关的调用站点,本文中设计的

私有 API系统能够识别８７％的调用对象类别,iRiS的识别率

为８５％,PiOS的识别率为８２％,如表２所列.另外,iRiS和

PiOS中没有对Swift方法调用的研究.值得一提的是,在静

态分析中,并没有找到任何与私有 API相关的调用站点.

表２　OC调用对象类别识别的对比

Table２　ContrastofOCcallobjectcategoryidentification

系统模型 ObjectiveＧC调用对象类别识别/％
iRiS ８５
PiOS ８２
本模型 ８７

以上应用程序中虽然需要动态分析的调用站点非常少,

约占总调用站点数的０．０３％,但是有９６１款应用程序都无法

仅靠静态分析解决,约占总应用程序数的９４．９６％.对于静

态分析中无法解决的２３４７８个调用站点,本模型通过动态迭

代分析解决了其中的２１０１２个调用目标,约为８９．５０％.在

动态分析中,应用程序的自然运行解决了约４６．１２％的调用

目标,其余约４３．３８％的调用目标被强制执行,如图６所示.

动态分析的耗时主要取决于待解决的调用站点数量以及应用

程序的复杂度.本次分析中,所需最短时间为３２１s,最长时

间为１５６６３９s.

(a)函数调用方式占比

(b)分析方式占比

图６　分析结果占比图

Fig．６　Proportionofanalysisresults
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经过分析,在１０１２款应用程序中,有８２款应用程序存在

共１２８个不同的私有 API调用.为进一步了解这些应用程

序逃过 Apple审查机制的策略,对其进行手动分析,其中最常

用的方法是字符串拼接、API名称混淆以及＠selector调用.

有３个应用程序为私有 API的调用定义了专有模块.一部

分应用程序使用了加解密的方法对私有 API名称进行模糊

处理等.一部分私有 API用于实现用户界面功能,如强制设

备的显示方向、色调显示,控制亮度等,与设备的安全性无直

接关系,因此本文不做详细讨论.剩余的私有 API所属的框

架如表３所列.

表３　检测结果中的私有 API框架

Table３　PrivateAPIframeworksindetectionresult

私有 API框架 APP数量

StoreServices ２
IOKit ３２

AppleAccount １
SpringBoardServices ８

CoreTelephony １８
IOSurface １

IOMobileFramebuffer １
UIKit １５

MobileWiFi ２５

StoreService为私有框架,有一款应用程序通过 SSAcＧ

countStore类中的activeAccountAPI以及SSAccount类中的

accountNameAPI来获取当前登录的 AppleID账户名.IOＧ

Kit框架用于与iOS设备中的低级硬件通信,虽然属于公共

框架,但其中仍包含较多私有 API.有１５款应用程序通过该

框架来访问各种硬件信息,如通过IORegistryEntryCreateCFＧ

PropertyAPI读取IOService对象中的IOPlatformSerialNumＧ

ber属性,从而访问设备的序列号等.SpringBoardServices框

架是iOS上管理应用程序的框架,有８款应用程序通过它来

查询设备上的应用程序状态,如当前运行的程序的BundleID
等.CoreTelephony框架主要与通信相关,可以通过 CTSetＧ

tingCopyMyPhoneNumberAPI获取iOS设备上的手机号码.

通过IOSurface,IOKit,IOMobileFramebuffer３个框架可以实

现截屏功能.UIKit框架中也有私有 API存在类似的功能,

在视图中捕获显示的内容并保存为图像.MobileWifi框架被

用于 WiＧFi扫描和连接.与手机号码相关的私有 API在一个

天气分类的应用程序中使用.

另外,本文还通过私有 API检测系统审查了未在 App
Store上架的由企业证书签名的３２款应用程序,其中有２６款

应用程序被检测出使用了私有 API,约占８１．２５％.由此可

见,未经 AppStore审核的应用程序使用私有 API的可能性

非常大.

结束语　随着iOS应用程序量的迅速增长,私有 API的

强大功能使得恶意iOS应用程序极有可能通过调用私有 API
来访问用户的敏感信息,从而对设备的安全性造成威胁.即

使上架 AppStore的应用程序已经过审查,但仍有漏网之鱼.

本文提出了一种私有 API检测技术,通过反向分片和常量传

播的静态分析,对nib和storyboard资源文件的隐式调用进

行分析,加载动态二进制框架,通过强制执行应用程序进行动

态迭代分析来检测iOS第三方应用程序中的私有 API调用.

本模型目前还无法捕获外部输入产生的控制流中的私有 API
调用,未来将对此展开进一步研究.
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