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摘　要　人工智能、５G网络技术的迅速发展开启了万物互联的新时代,计算能力的大幅提高使得基于计算困难性理论的传统

密码算法受到威胁,数据安全和通讯安全已成为物联网时代亟待解决的首要问题,密码学由此进入智能化时代.新一代智能化

密码学包括基于神经网络的智能密码算法和以机器学习为工具的智能密码分析这两大核心技术.前者利用神经网络的非线性

特征设计加密过程,提高密文安全性;后者通过明密文数据集训练机器学习模型获得密文特征,提高密文破译效率.文中简要

回顾了密码算法的发展历程,论述了密码学智能化常用的机器学习方法,重点梳理了国内外密码算法及密码分析智能化的最新

进展,分析了目前密码学智能化的优势与不足,并探讨了未来的研究方向和面临的挑战.
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Abstract　Therapiddevelopmentofartificialintelligenceand５Gnetworktechnologyhasopenedaneweraofinterconnectionof

allthings．Thegreatimprovementofcomputingpowerhasthreatenedthetraditionalcryptographicalgorithmbasedonthetheory
ofcomputationaldifficulty．Datasecurityandcommunicationsecurityhavebecomekeyproblemstobesolvedurgentlyintheera

ofInternetofthings,hencecryptologyhasenteredanintelligenceera．ThenewgenerationofintelligentcryptologymainlyconＧ

sistsoftwocoretechnologies:intelligentcryptographicalgorithmbasedonneuralnetworkandintelligentcryptanalysisbasedon

machinelearning．Theformerusesthenonlinearcharacteristicsofneuralnetworktodesigntheencryptionprocessandimprove

thesecurityofciphertext．Thelattertrainsthemachinelearningmodelthroughtheclearciphertextsettoobtaintheciphertext

featuresandimprovetheciphertextdecodingefficiency．Thispaperbrieflyreviewsthedevelopmentofcryptographicalgorithms,

discussesmachinelearningmethodsonintelligentcryptology,focusesoncombingthelatestprogressofcryptographicalgorithms

andcryptanalysisintelligenceathomeandabroad,analyzestheadvantagesanddisadvantagesofintelligentcryptologyatpresent,

anddiscussestheresearchdirectionandchallengesinthefuture．
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１　引言

随着人工智能、大数据、物联网以及５G技术的突破性发

展和互联网的迅速普及,万物互联已经成为现代信息化社会

发展的必然趋势,但随之而来的安全通讯和数据安全问题亟

待解决.作为信息安全的重要手段和方法,密码学一直受到

国内外研究人员的关注.沈昌祥院士认为,密码算法是国

家网络信息安全中最基础、最核心的保障,也是维护国家

安全和网络主权的“命门”和“命脉”.为此,２０２０年我国

开始实施«中华人民共和国密码法»,其颁布极大地推动了



我国密码事业的发展[１].

根据沈昌祥院士对密码发展阶段的划分,我国密码学

经历了计算机化、网络化、信息化和智能化４个阶段.１９４９
年香农发表的«保密系统的通信理论»为现代密码学研究建立

了理论基础,开创了用信息论研究密码的新途径[２].１９８１年

我国研究人员开始使用计算机软件编写密码算法,标志着我

国密码学的计算机化.之后,互联网的诞生使网络安全问题

成为新的挑战.传统冯诺依曼结构的通用计算机未考虑到网

络攻击防护的问题,形成了安全风险和隐患.杀毒软件、防火

墙、入侵检测技术在一定程度上解决了这一问题,使密码学发

展进入网络化阶段.近年来,随着基于遗传算法、蚁群算法等

启发式学习的密码算法的蓬勃发展,我国已经进入并实现了

密码发展的信息化阶段.目前,随着计算能力的提高以及量

子计算机的出现,基于计算困难性理论的传统密码算法解译

的时间成本变低.加之人工智能技术的飞速发展,国内外研

究人员开始将机器学习等人工智能的技术和方法引入到传统

密码算法的研究中,并取得了一系列成果,逐步形成了智能密

码学的相关模型、技术及方法.密码学的发展开始步入智能

化阶段.

本文简述了传统密码学研究及与密码学智能化相关的机

器学习方法,重点论述了以机器学习为核心的密码学智能化

研究进展,并讨论了密码学智能化面临的挑战及未来研究的

方向.本文第２节简述传统的密码算法和与密码学智能化相

关的机器学习技术;第３节重点梳理密码学智能化国内外研

究进展,分别讨论了密码学智能化在密码算法、密码分析和其

他交叉领域中的应用;最后总结全文并展望未来.

２　传统密码学与机器学习简述

本节从密码编码学和密码分析学的角度概述传统密码学

的现状,再从机器学习的角度探讨机器学习与传统密码学之

间的联系,分别论述与密码算法相关的神经网络模型和与密

码分析相关的机器学习模型.

２．１　传统密码学现状

密码学可分为密码编码学和密码分析学.前者研究如何

编解码信息,实现信息的安全通信与传输;后者研究如何破译

密码或其实现,寻找传输的薄弱环节.二者对立统一、相互

促进[３].

２．１．１　密码编码学

密码编码学主要研究解决信息安全中的机密性、数据完

整性、认证、身份识别、可控性及不可抵赖性等问题中的一个

或几个.按照加密方式,密码体制可分为对称加密和非对称

加密.前者用同一密钥加解密信息,密钥通常需要通过安全

的方式分配给通信双方;后者用不同的密钥加解密信息,可将

其中一项密钥作为公钥公开,仅将私钥妥善保管即可实现安

全通信[３].

作为密码编码学的重要组成部分,密码算法的安全性

和算法设计至关重要.对密码算法的安全性要求主要包

括计算安全性、可证明安全性、无条件安全性等,其侧重点

有所不同,主要特征如下:

(１)计算安全性:指用目前算力无法在规定时间内攻破密

码算法来说明密码体制的安全性.虽然目前没有被证明计算

安全的密码算法,但其可操作性强使得计算安全性成为常用

的密码算法评价标准.

(２)可证明安全性:指 用 多 项 式 规 约 技 术 形 式 化 证 明

密码体制的安全性.它通过有效的转化将对密码算法的

攻击规约为可计算问题的求解.然而,计算安全性仅说明

密码算法的安全性和可计算问题相关,无法证明密码算法

绝对安全.

(３)无条件安全性:指攻击者在计算资源无限的情况下,

密码算法也无法被攻破[４].

密码算法设计的基本原则是加密算法应有不可预测性,

主要体现在:１)密码算法需要有较高的线性复杂度,即仅依据

密文信息,攻击者很难用统计学方法分析明密文间的关系,从

而重现加解密过程;２)加解密流程应足够“混乱”和“扩散”,即

通过扩散处理使得加密元素之间相互影响,输入中任何微小

的变化都会造成输出改变.

２．１．２　密码分析学

实际应用中常从攻击角度分析密码系统的安全性,并以

此评估密码算法的可靠性.密码的安全性分析一般基于

Kerckhoffs假设,即密码分析者知道密码算法除密钥以外的

每一个设计细节[５].在这一假设下,密码算法的安全性完全

建立在密钥的保密性而不是密码算法本身的保密性上.图１
给出了密码算法的常见攻击.

图１　密码算法的常见攻击

Fig．１　Commonattacksofcryptographicalgorithms

根据在密码分析过程中攻击者所利用的信息量,可将密

码算法的攻击分为唯密文攻击、已知明文攻击、选择明文攻

击、选择密文攻击、选择明密文攻击和相关密钥攻击６种.其

中,唯密文攻击的攻击强度最弱,选择明文攻击和选择密文攻

击的攻击强度最强.如果密码算法在这３种攻击下安全,那

么在其他攻击下也安全.

根据在密码分析过程中攻击者所采用的攻击方式,可将

密码算法的攻击分为黑盒攻击和侧信道攻击.前者是最弱的

密码攻击,一般通过对明文和密文进行统计分析实现,抵抗黑

盒攻击是密码算法设计最基本的要求;后者利用密码算法在

加解密运算期间所泄露的侧信道信息(如执行时间、功耗等)

结合统计理论解译密码[６].

根据攻击者所获得秘密信息的程度,密码学家 Knudsen
将攻击分为完全破解、全局演绎、实例(局部)演绎、区分攻击

９８２宁晗阳,等:密码学智能化研究进展与分析



和信息演绎５种[７].

除了上述３类攻击以外,对密码算法的攻击效果评价还

涉及成功解译需要的时间(时间复杂度)、数据量(数据复杂

度)、最低存储要求(存储复杂度等),以及攻击成功概率等.

２．２　机器学习简述

机器学习研究计算机模拟或实现人类的学习行为,以

获取新的知识或技能,是人工智能不可或缺的重要组成 部

分.随着计算机算力的不断提升,使用机器学习模型设计

和分析密码算法成为基于计算困难性理论的传统密码算

法的有益补充.下面综述国内外与密码学智能化相关的

机器学习方法.

２．２．１　密码算法与神经网络模型

与密码算法相关的神经网络模型有３种,分别为树奇偶

校验机(TreeParityMachine,TPM)、生成式对抗网络(GeneraＧ

tiveAdversarialNetworks,GAN)和混沌神经网络.

TPM 是一种具有特殊结构的神经网络,其利用神经同步

使两个神经网络保持一致.神经同步是互学习的一个特殊状

态.两个神经网络在初始化时随机选择权值向量,在每一次

互学习中,它们将接收一个相同的输入向量,并计算各自的输

出发送给对方.如果在当前的输入下计算得出的输出值相

同,则根据规则更新它们的权值向量.在权值离散的情况下,

两个神经网络最终将在有限步达到完全同步.此后,即使后

面的学习会进一步地更新权值,但是完全同步的状态是稳定

的.同步原理如图２所示,利用 TPM 的同步性可设计出可

靠的密钥同步协议,相关应用见３．１．１节.

图２　TPM 神经网络同步机制

Fig．２　SynchronizationmechanismofTPMneuralnetwork

GAN是 Goodfellow等[８]于２０１４年提出的一种生成式

网络模型.它的核心思想来源于博弈论的纳什均衡,其网络

结构包括一个生成器和判别器.生成器学习真实的数据分布

并输出,而判别器准确判别输入数据是来自真实数据还是生

成器.经过反复迭代,生成器和判别器将分别提高自身的生

成能力和判别能力.此优化过程的本质是通过学习寻找生成

器与判别器之间的纳什均衡,相关应用见３．１．２节.

混沌神经网络源于混沌在确定性系统中出现的类似随机

的现象.与一般的随机性不同,它是非线性系统在没有外界

随机因素干扰的情况下,因系统状态对初始条件的敏感性产

生的一种内在的随机过程.混沌系统的特性在于:它在数值

分布上不符合统计学原理,无法得到一个稳定的概率分布特

征.因此,利用混沌原理对数据进行加密可以避免频率分析

攻击和穷举攻击等,相关应用见３．１．３节.

综上所述,TPM 的互学习特性使得它在密钥交换协议设

计中有独特优势.GAN的生成对抗理念使它可以自行生成

密码算法并查找其漏洞.通过生成对抗的迭代,输出安全性

较高的密码算法.混沌神经网络能够根据混沌理论,生成具

有混淆性和扩散性的密码算法.

２．２．２　智能密码分析的机器学习模型

在密码分析中,人们通常利用机器学习实现线性回归或

分类提取秘密信息中有意义的特征,并将这些特征与密码学

原理结合起来,提高密码分析的效率与准确性.常用的机器

学习方法包括支持向量机(SupportVectorMachines,SVM)

算法、随机森林(Random Forest,RF)算 法、卷 积 神 经 网 络

(ConvolutionalNeuralNetwork,CNN)、长 短 期 记 忆 (Long

ShortＧTerm Memory,LSTM)网络等.

(１)SVM 算法:将实例的特征向量映射为空间中的点,对

学习样本求解最大边距的超平面,适合中小型数据样本、非线

性、高维的分类问题,适用于在密码分析中对密文进行分类.

(２)RF算法:使用集成学习融合多棵决策树的投票结果,

次数最多的类别被认为是最终类别,适用于密文特征的提取.

(３)CNN模型:具有局部区域连接、权值共享、降采样特

点,可降低网络模型复杂度,适用于分析未对齐的密文序列.

(４)LSTM 模型:一种特殊的循环神经网络,能够解决长

序列训练过程中的梯度消失和梯度爆炸问题,适用于分析较

长的密文序列.

３　密码学智能化的研究进展

在人工智能、５G和网络技术的迅速发展中开启的万物互

联新时代中,人们对安全通讯和数据安全提出了更高的要求.

随着计算机算力的提升和量子计算机的发展,１９世纪流行的

许多密码算法被破解[９],传统密码学面临着严峻挑战.

近年来,密码发展进入了智能化阶段,利用机器学习技术

的密码学智能化研究开始进入人们的视野.智能密码算法和

智能密码分析的诞生是密码学进入智能化阶段的主要特征.

智能密码算法基于机器学习技术设计、分析和实现加解

密,或利用神经网络的同步机制来实现密钥交换.不仅如此,

此类算法还可通过机器学习模型推理秘密信息部分来实现按

需加密,兼顾加密的效率与安全性,具有灵活度高、自适应能

力强等优点.

智能密码分析则基于机器学习技术挖掘秘密信息中的特

征,将特征提取与密码学研究相结合,更高效准确地进行密码

分析.机器学习和密码学有很多共同点,如能处理大量数据

和具有大搜索空间.早在１９９１年,RSA 的创建者之一 RoＧ

naldRivest专门讨论机器学习和密码学之间的异同以及这两

个领域间的相互影响[９].时至今日,国内外研究人员在此领

域取得了一系列成果,并初步形成了一个新的交叉领域———

神经网络密码学[１０Ｇ１２].表１列出了密码学智能化的国内外研

究在智能密码算法、智能密码分析和其他相关应用这３个方

面的主要进展.
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表１　密码学智能化研究现状汇总

Table１　Summaryofpopularresearchesonintelligentcryptology

智能化密码学 机器学习模型 智能化密码学的优势 相关参考文献

智能密码

算法

密钥同步协议

密码算法设计

树奇偶校验机 运算简单、生成密钥所需计算次数少;通过双向学习同步,安全性高 [１３Ｇ２６]
生成对抗网络 模型从攻击的角度自行迭代训练,生成的密码算法安全性高 [２７Ｇ３２]
混沌神经网络 异步加密模型无需原子操作、加密速度快且不失真、非线性复杂度高 [３３Ｇ３８]

实时递归神经网络 生成的密钥没有长度限制;能够抵抗多种密码分析攻击 [３９Ｇ４０]
其他神经网络 能够捕捉底层数据结构 [４１Ｇ４４]

智能密码

分析

侧信道攻击

密码分析

机器学习 无需多元正态检验的参数假设,提高攻击效率 [４５Ｇ５４]

卷积神经网络
卷积操作能够对齐轨迹,自动提取兴趣点;且能处理高维数据,提高

攻击效率
[５５Ｇ６２]

神经网络
模型能够自动学习到密码特征,分类准确性高;已知明文攻击所需

信息较少,破解速度更快
[６３Ｇ６７]

其他相关

应用

信息隐藏 神经网络 实现按需加密,能够以较小的算力共享秘密,提高加密效率 [６８Ｇ６９]
安全机器学习 机器学习算法 安全机器学习中的新型应用 [７０Ｇ７５]

３．１　神经网络与智能密码算法

作为机器学习的一个大分支,人工神经网络被大量应用

于智能密码算法的设计中.由于人工神经网络的非线性映射

特征恰巧吻合密码算法的非线性映射设计原则,利用人工神

经网络开展智能密码算法研究已经成为现代密码学发展的重

要分支.
目前,根据人工神经网络的工作机理,智能密码算法中用

到的人工神经网络可分为反馈型网络(如 TPM 神经网络等)
和前馈型网络(如 GAN、混沌神经网络等)两类.１)反馈型神

经网络是一种大规模的非线性动力学系统,在智能密码算法

中可以利用神经网络的互相学习来推导共享密钥,该类智能

密码算法无需传输和分发密钥,类似于密钥协商协议;２)前馈

神经网络在数学上可以被看作是一种大规模的非线性映射系

统,可以用于对称和非对称密码系统的设计中.利用 GAN
可以自动设计、生成密码系统,即利用 AI生成密码系统.利

用混沌神经网络可以设计更加混乱和扩散的密码系统.

３．１．１　基于 TPM 的智能密码算法

关于 TPM 的最早研究可追溯到 ２００２ 年 Kinzel等和

Rosen等的工作.他们分析了 TPM 互学习问题,首次提出利

用 TPM 的互学习机制构造密钥交换协议,接收侧只需执行

有限次数的输入输出交换步骤,即可收敛到同步状态[１３Ｇ１４].

在 TPM 的安全性分析方面,Rosen等认为攻击者无法通

过训练另一个神经网络发现密钥,或通过翻转攻击影响 TPM
的互学习过程,由此来保证通信的安全性[１４].Klein等用统

计物理方法分析 TPM 互学习的同步过程,并测试了不同攻

击策略下的安全性,发现双向学习的通信方比单向学习的攻

击者更容易同步神经网络[１５].Chakraborty等分析了神经交

换过程中算法拦截或密钥解码的时间复杂性[１６].

针对上述安全性问题,研究人员开展了一系列基于 TPM
的智能密码算法研究.Mandal等针对在公共信道交换密钥

的安全性问题,用 TPM 构建了基于随机块长的多重级联排

列组合和块链密码体制,降低了攻击的成功率[１７Ｇ１８].Liang
针对神经同步学习中所需通信次数较多、易被攻击者监听的

问题,提出了基于 Hebbian等经典学习规则的神经密钥交换

协议改进方案[１９Ｇ２０].Li等针对 TPM 抗攻击能力不足、安全

性弱的问题,提出了一种信任分类加密模型算法,以减少同步

学习中的消极作用,从而提高了安全性[２１].Zhang等针对如

何在更短的同步时间获得更高的安全性问题,提出了基于“不

要相信我的伙伴”(Don’tTrustMyParter,DTMP)和快速学

习规则的联合算法,该算法通过在公共信道上发送错误比特

来干扰攻击者的窃听,降低被动攻击成功率,同时根据通信双

方的同 步 程 度 确 定 权 值 的 修 改 幅 度,加 快 同 步 过 程[２２].

Dorokhin等通过实验分析找出 TPM 网络的最佳结构,允许

在两个授权方之间生成和建立５１２位长度的私钥,在保证安

全性的同时缩短了同步时间[２３].Tao等将 TPM 由实值扩展

到复值,在一次神经同步过程中,通信双方可以同时交换两组

密钥[２４].Sarkar等提出基于鲸鱼优化的神经同步方法,使用

双层树奇偶校验机的神经网络结构实现神经网络同步加密,

实验结果表明,所提方法可以更快地同步神经权重向量[２５].

针对 TPM 的效率和安全问题,Jeong等提出 TPM 模型的广

义体系结构———向量值 TPM,其在相同的突触深度下,安全

性更高[２６].

与基于数论的密码算法相比,基于 TPM 的智能密码算

法有３个优点:１)运算简单,其训练算法本质上是一个线性滤

波器,易于硬件实现;２)生成密钥的计算次数较少,生成长度

为 N 的密钥仅需要N 次计算;３)对于每个通信,消息的每个

块都可以生成一个新的密钥.

３．１．２　基于 GAN的智能密码算法

基于 GAN的生成对抗迭代原理,研究人员提出了许多

智能密码算法的新思路.Abadi等给出如何在不指定密码算

法和相关条件下,通过 GAN 来保护通信过程[２７].Coutinho
等将 GAN的生成与对抗推广到密码学的编码与破译中,实
现了密码算法的自动设计与分析[２８].Zhou等通过引入对抗

攻击者破译加密算法,来检测密码算法的安全性[２９].Yan等

提出基于 GAN的隐私保护方法,设置掩埋点检测网络攻击,

调整训练参数使攻击无效化[３０].针对医学图像隐私加密问

题,Ding等使用基于cycleＧGAN的图像加解密网络来加密医

学图像[３１].为了提高线性图像加密系统的安全性,Wu等提

出基于对抗神经加密和SHAＧ２５６控制混沌系统的图像加密

方法,通过训练 GAN模型获得类似噪声的中间图像,然后对

其执行异或操作,获得最终密文[３２].

基于 GAN的密码算法的原理如图３所示.基于 GAN
的智能密码算法的优势在于:１)现有对称密码体制中的 GAN
模型使用神经网络的反向传播,训练时不需要推断隐变量;

２)对抗攻击者破译能力的提高,反而会增强生成的密码算法

的鲁棒性.
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图３　文献[２７]中的 GAN密码算法

Fig．３　GANcryptographicalgorithminliterature[２７]

３．１．３　基于混沌神经网络的智能密码算法

研究人员利用混沌神经网络,开展了一系列新型智能密

码算法的探究.Zhang等讨论了密码学和混沌理论之间的联

系,并利用混沌的初值敏感性训练神经网络,以实现加解密算

法[３３].Su等提出了一种数字信号加解密的混沌神经网络模

型及其 VLSI结构,使用混沌系统产生的二进制序列设置神

经元的偏差和权值加密数字信号[３４].Liu等提出基于神经网

络混沌吸引子的 DiffieＧHellman公钥密码体制,该算法易于

硬件实现,且数据加密速度快[３５].Zou等根据最佳平方逼近

理论提出采用 Laguerre正交多项式作为隐单元激活函数的

前馈神经网络,从中提取与明文长度相同的子序列,对明文进

行排序以得到密文[３６].Xiao等将复合离散混沌系统应用于

正交频分复用,以提升通信的保密性[３７].Fang等提出一种

混沌块图像加密算法,首先引入超混沌系统与 GAN 结合生

成密钥流,然后将该序列与 Feistel网络加密结合,实现加密

图像的整体置乱和扩散,该实验结果表明,所提算法能够有效

抵抗暴力攻击和选择明文攻击[３８].
基于混沌神经网络的智能密码算法的优势在于:１)异步

加密模型实用简单,不需要原子操作;２)加密速度快、不失

真,适合系统集成;３)非线性复杂度高、并行性好,满足IPV６
保密通信要求.

３．１．４　其他神经网络

除了以树奇偶校验机、生成式对抗网络和混沌神经网络

为核心的智能密码算法以外,还有以实时递归神经网络、与量

子密码结合的神经网络、反向传播网络等机器学习方法为核

心的智能密码算法.以下为代表性成果论述.

Arvandi等提出基于实时递归神经网络的对称密码设计

方法,解除了对密钥长度的限制,能抵抗多种密码分析攻击,
且能提供有效的数据完整性和认证服务[３９Ｇ４０].Shi等将神经

网络与量子密码相结合,提出了一种量子神经密码系统,该系

统能够抵抗密码窃听、消息重放、系统伪造攻击和选择明文攻

击[４１].Sagar等使用反向传播网络建立了一种对称神经密钥

加密算法,将数据转换成比特作为明文通过神经网络,并将无

监督学习过程的结果作为输出[４２].针对传统散列方法难以

体现样本特征的问题,Lu等基于分层递归神经网络提出了一

种散列新方法,用空间细节和语义信息刻画样本特征,并保持

哈希码的 语 义 相 似 性 和 平 衡 性,有 效 提 高 散 列 方 法 的 性

能[４３].针对现有深度散列模型无法捕捉底层数据结构的问

题,Lu等提出一种深度模糊哈希网络,该网络结合模糊逻辑

和深度网络来学习二进制代码,并利用模糊规则建模的不确

定性,提高模型训练速度和检索精度[４４].

３．２　机器学习与智能密码分析

目前,机器学习和密码分析的交叉融合研究主要有两种

思路:一是使用机器学习分析密码算法加解密运算中泄露的

信息,如执行时间、功耗等,结合统计学习方法进行侧信道攻

击;二是将机器学习与现有密码分析技术(如差分或线性密码

分析)相结合,利用机器学习的优势,提高寻找解的效率.

３．２．１　侧信道攻击

近年来,研究人员开始探索基于机器学习的侧信道攻击

研究,在２０１３年以前,多采用 SVM 算法、RF算法、KNN 模

型和贝叶斯推断等传统机器学习算法进行侧信道攻击.２０１３
年之后,伴随深度学习技术的发展,CNN、LSTM、栈式去噪自

编码器(StackedDenoisingAutoencoders,SDAE,)模型等深

度学习模型被大量应用于侧信道攻击中.
使用传统机器学习方法研究侧信道攻击的研究包括:

Backs等研究了打印噪声并提出使用隐性马尔可夫模型和线

性分类等机器学习模型提取频谱特征,并根据声音记录恢复

点阵打印机正在打印的内容[４５];Hospodar等首次在侧信道

攻击中引入最小二乘支持向量机(LeastSquaresSupport
VectorMachines,LSＧSVM)算法对 AES算法进行模板攻击,
判断哪些加密密钥已在内部处理,其实验结果表明,LSＧSVM
的参数选择会影响攻击效果[４６];Heuser等提出使用SVM 恢

复秘密信息,其实验结果表明,模型能够在模板攻击中降低分

析库的大小[４７];Barkewitz等在 Heuser的基础上进一步研究

SVM 模板攻击发现,多类策略能够显著减少分析和表征阶段

的工作量[４８];针对传统侧信道攻击需要参数假设的问题,LeＧ
rman等将 RF、SVM、自组织映射等算法应用于侧信道攻击,
他们提出的方法无需参数假设,且能处理高维向量,提高了侧

信道攻击的准确性[４９].
使用深度学习研究侧信道攻击的研究包括:基于改进残

差网络和数据增强技术,Wang等提出了恢复密钥字节的能

量分析攻击方法[５５];Martinasek等对测量的功率迹线进行预

处理,提高了神经网络模型模板攻击的成功率[５６];针对模板

攻击难以处理轨迹错位和高维数据的问题,Cagli等提出了基

于CNN的端到端分析攻击策略,极大地提高了攻击效率[５７];

Timon将密钥猜测与深度学习指标相结合来恢复密钥的信

息,提出利用CNN的平移不变性来对抗不同步的轨迹[５８];在
网页访问的侧信道攻击方面,Panchenko等首先根据流量、时

间和 流 量 方 向 定 义 了 网 站 指 纹 (WebsiteFingerprinting,

WF),发现 使 用 WF 特 征 可 以 使 得 网 站 流 量 分 类 变 得 容

易[５０];Cai等使用隐性马尔可夫模型将网页分类器扩展到网

站分类器,确定页面加载是否全都来自同一个网站[５１];Wang
等提出了一种基于最佳字符串对齐距离的 SVM 核函数,在
支持向量机上利用基于距离的指标对流量实例进行分类[５２];

为了提高攻击的成功率,Wang等提出了新的 WF攻击方法,

使用 KNN分类器发现防御中的缺陷并进行攻击[５３];Hayes
等提出基于 RF的 WF攻击,其实验结果表明,简单的 WF特

征会泄露更多网页身份信息[５４];Rimmer等构建了一个大型

流量数据集,并用该数据集比较了 SDAE,CNN,LSTM 这３
种深度学习模型和 KNN,SVM,RF这３种机器学习方法,表
明了深度学习具有更好的流量分类效果[５９];Sirinam 等利用

CNN模型设计了一种新的 WF 攻击(DeepFingerprinting,

DF),提高对 Tor流量的识别准确性[６０];针对 DF在低数据场

景中性能较差的问题,Bhat等提出用 ResNetＧ１８和因果卷积
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提取网站特征[６１];针对先前工作未能有效利用 WF中的时序

信息的问题,Rahman等提出了一组基于突发级特征的时序

相关特征,在 WF攻击中引入时序信息[６２].基于机器学习与

神经网络的侧信道攻击研究情况如图４所示.

图４　近十年基于机器学习方法的侧信道攻击研究

Fig．４　ResearchofsideＧchannelattackbasedonmachine

learningmethodinrecenttenyears

图７表明,随着人工智能的飞速发展,将其引入侧信道攻

击中的研究也日益增多.基于机器学习与神经网络的侧信道

攻击的优势在于:１)可以快速分类能量轨迹携带的密钥的汉

明重量;２)使用 CNN 可以攻击非对齐的能力轨迹;３)可以

利用更多维度的侧信道特征信息提高攻击效果.

３．２．２　对密码分析的改进

除了将机器学习用于侧信道攻击以外,研究人员还尝试

在密码分析中使用机器学习 从 密 文 块 中 提 取 解 密 密 钥.

Alani基于神经网络提出了一种已知明文攻击,与传统方

式 相 比,所 需 明 密 文 对 较 少、破 解 速 度 更 快[６３].JayＧ
achandiran利用神经网络攻击密钥,使用明文与对应的密

文来预测加密明文的密钥,进而推测 Simon轻量级密码的

密钥[６４].Teng等提出基于递归神经网络的密码猜测概率

模型,该模型能够利用递归神经网络自动学习密码集的分

布特征和字符规律[６５].
针对密码算法的类别分析,Bost等提出在加密数据分类

中将超平面决策、朴素贝叶斯和决策树与 AdaBoost相结合,
建立保护隐私的分类器[６６].Hill等利用动态卷积神经网络

使用 OpenSSL的核心原语和多变量模糊处理将密码算法分

类为 AES,RC４,Blowfish,MD５或 RSA[６７].

３．３　密码学智能化的其他相关应用

除了以上应用,密码学智能化相关的研究还有使用机器

学习来实现信息隐藏和使用密码学方法来保护机器学习训练

过程.

３．３．１　安全的信息隐藏技术

信息隐藏指将秘密信息隐藏于可公开的媒体信息中,使
人们凭视觉和听觉难以察觉其存在的技术.与密码学不同,
信息隐藏不仅隐藏信息的内容,还隐藏了信息的存在.信息

隐藏系统一般具有隐蔽性、安全性和鲁棒性.
在密码技术与信息隐藏的交叉研究中,Gupta等利用神

经网络在通信双方之间产生一个公共密钥,提出了在Shamir
方案生成的图像中共享秘密份额的安全机制,此机制能够在

公共信道上以较小的计算力共享秘密信息[６８].Xie等将同态

加密和神经网络相结合,完成信息加密,在 MNIST光学字符

识别任务时,对识别准确率产生的影响极小[６９].

３．３．２　安全的机器学习技术

如前所述,智能密码算法与智能密码分析大多是基于

机器学习方法.反之,机器学习的安全性也应受到密码技术

的保护.

对机器学习的安全性分析的一些综述文献系统地梳理了

近年来的主要成果.例如,Li等基于攻击发生的位置和时序

分类机器学习中的安全和隐私攻击,分析和总结了数据投毒

攻击、对抗样本攻击、数据窃取攻击和询问攻击等产生的原因

和攻击方法,并阐述了现有安全防御机制[７０].Sun等分析了

基于加密数据的图像分类模型的安全性和隐私性,重点研究

了模型推理阶段与模型训练阶段的隐私性保护[７１].Ji等论

述了机器学习的 CIA 模型(ConfidentialityIntegrityAvailaＧ
bility,CIA),从数据安全、模型安全以及模型隐私３个角度总

结和归纳了现有攻击和防御系统[７２].Wei等综述了机器学

习隐私保护中的敌手模型与常见的攻击防御和隐私保护方

法,讨论了同态加密、多方安全计算技术和差分隐私技术[７３].

He等设计了剖析深度学习系统的分析模型,从图像分类、音
频语音识别、恶意软件检测和自然语言处理领域提取了对应

的４种安全隐患,并从复杂性、攻击成功率等方面多维度地表

征和度量这些隐患[７４].

综上,机器学习算法的安全隐患多源于训练数据和测试

数据这两个易攻击目标[７５],如图５所示.

图５　机器学习过程中各环节面临的攻击

Fig．５　Attacksonmachinelearning

(１)对训练数据的攻击可分为两种:１)窃取训练数据,即
攻击者窃取到训练数据后,通过同一算法能够训练出与被攻

击者相同的模型,面对这种攻击,可行的解决方案是利用密码

技术保证训练数据的安全性;２)对训练数据投毒,即攻击者熟

悉训练数据集的背景知识,通过修改一定数量的训练数据,使
模型训练出错,面对这种攻击,可行的解决方案是利用密码技

术保护核心训练数据的安全性.
(２)对测试数据的攻击主要是对抗样本攻击.攻击者具

有获取和修改测试样本的能力,目的是通过构建对抗样本使

模型预测结果产生偏差.

为了防御对抗样本攻击,人们从训练数据和模型改进两个

方面分别提出对抗训练和防御精馏等安全模型.１)对抗训练,

即使用对抗模型产生带有完全标注的对抗样本和合法样本,将
其混合起来对原模型进行训练,以提升模型鲁棒性的防御机

制;２)防御精馏,即通过一个模型的输出训练另一个模型的机

器学习算法,属于在保证训练精度的条件下压缩模型的方法.

４　密码学智能化面临的挑战及未来趋势

如前所述,传统的密码学研究大多基于计算困难性理论,

需要人工设计算法,其通信的安全性取决于密钥的保管,而密

钥管理复杂,易受各类攻击.以机器学习为代表的人工智能

技术是传统密码学的有益补充,并逐渐成为密码学研究的重

要分支.但是,作为一种新生事物,密码学智能化还面临着许

多挑战.

４．１　密码学智能化面临的挑战

从密码学的角度来说,密码学智能化的问题主要体现在

３９２宁晗阳,等:密码学智能化研究进展与分析



两个方面:一是缺乏理论证明,即对密码算法的智能化、可靠

性和安全性的描述限于从攻击层面展开,缺乏相关理论分析

来证明其安全性和可靠性;二是缺乏密码学特性研究,在理论

和方法上,智能密码能否满足和如何满足密码特性的机理和

机制尚不清楚,缺乏相关理论研究和推理.

从机器学习的角度,密码学智能化的问题主要体现在两

方面:一是缺乏理论支持,即从机器学习的角度,样本的数量、

样本分布的多样性、网络的规模和结构均与密码分析效果相

关,但是目前针对该部分的理论分析和相关指标比较缺乏,在

实际应用中智能密码能在多大程度上满足密码的安全性无法

进行客观评判;二是可重现性不足,在机器学习方法中,基于

神经网络的方法是否可重现,即加密过程是否能准确地解密,

以保证密码传输和分发的流程准确无误等一系列关键问题亟

待解决.

４．２　密码学智能化的未来趋势

在当今万物互联的新时代背景下,数据安全和通信安全

已成为亟待解决的首要问题,密码学智能化是人工智能技术

与现代密码学融合发展产生的必然产物,其优势在于:１)将机

器学习与加密算法相结合可以实现按需加密,能够在不影响

秘密信息安全性的情况下,获得更好的加密效率;２)当前人工

智能的模型训练需要收集大量的用户信息,使用密码学保护

数据提供者的隐私能够激励用户提供更多数据,从而加速人

工智能领域的发展.

智能化密码学包括智能加密、密钥感知和智能解密.与

传统密码学不同,密码学智能化利用机器学习技术完成密码

算法的自动设计、自动分发和自动分析.主要趋势可总结为

以下几个方面:

(１)基于神经网络互同步机制的密钥交换协议可以将密

钥交换转化为神经网络的权重更新.这种密钥交换方式具有

自主学习和高度不可重现性,比传统网络更加安全、灵活.但

目前这种神经网络互同步机制还比较简单,未来可以将其与

混沌神经网络结合,提高同步网络的混乱性和不可预测性,提

高这种密钥交换方式的安全性.

(２)基于生成对抗神经网络的智能密码算法能够根据博

弈、对抗的思想,自动地设计生成密码算法.此类密码算法没

有现成的数学模型作为支撑,无法通过多项式规约技术证明

算法的安全性,加之内部安全机理尚不清楚,因此如何挖掘这

种神经网络生成密钥的安全机理,以及如何设计新的安全评

价指标来对生成对抗神经网络生成的密码算法进行评价,是

密码学智能化的又一趋势.

(３)在机器学习中,数据是各种机器学习建模的基础,数

据安全是机器学习能否顺利进行的保证.因此,如何针对机

器学习的各个阶段和各种模型,研究适合的数据保护方法,是

密码学智能化应用研究的重要趋势,并已引起了国内外研究

人员的重点关注.

结束语　智能化密码学在过去２０年间经历了螺旋式的

发展.一方面是因为 AI技术的曲折发展;另一方面也展现

出密码学研究与 AI技术紧密结合的趋势.尤其在计算机

算力迅速提升和深度学习技术的应用研究取得突破性进

展的背景下,密码学研究与机器学习的结合,成为密码学

发展的一个重要分支.

本文综述了密码学智能化的相关工作:从传统密码学和

相关人工智能技术入手,阐述传统密码算法的设计理念与应

用于密码学中的人工智能技术的特点,重点梳理了密码学智

能化的研究进展,最后讨论了密码学智能化面临的挑战及未

来趋势.

参 考 文 献

[１] XIANGJZ．Usinglegalizationtopromotepasswordintelligence

toachievethecredibilityofactiveimmunization－anexclusive

interview with Shen Changxiang,a memberofthe Chinese

AcademyofEngineeringandacryptologist[J]．ChinaInformaＧ

tionSecurity,２０１９,１１９(１１):６５Ｇ６８．
[２] SHANNON C E．Communicationtheory ofsecrecysystems

[J]．BellSystemTechnicalJournal,１９４９,２８(４):６５６Ｇ７１５．
[３] WANGBC,JIA WJ,CHENYG．Statusquo,Applicationand

trendofcryptography[J]．RadioCommunicationsTechnology,

２０１９,４５(１):１Ｇ８．
[４] FENGDG．ResearchontheoryandapproachofprovablesecuＧ

rity[J]．JournalofSoftware,２００５,１６(１０):１７４３Ｇ１７５６．
[５] KERCKHOFFSA．Lacryptographiemilitaire[J]．DesSciences

Militaires,１８８３,IX:５Ｇ３８．
[６] KOCHERP,JAFFEJ,JUNB．Differentialpoweranalysis[C]∥

ProceedingsoftheCryptology．１９９９:７８９Ｇ７８９．
[７] KNUDSENLR,ROBSHAW MJB,WAGNERD．Truncated

differentialsandskipjack[C]∥ProceedingsofCRYPTO．１９９９:

１６５Ｇ１８０．
[８] GOODFELLOWI,POUGETＧABADIEJ,MIRZA M,etal．GeＧ

nerativeadversarialnets[C]∥Proceedingsofthe２７thConfeＧ

renceonAdvancesinNeuralInformationProcessingSystems．

２０１４:２６７２Ｇ２６８０．
[９] RIVESTRL．Cryptographyandmachinelearning[C]∥ProceeＧ

dingsofAdvancesinCryptology．１９９１:４２７Ｇ４３９．
[１０]JOLLANDAS．SomeapplicationsofmachinelearningincrypＧ

tography[C]∥ProceedingsofICSNSＧVIII．２０２０:１Ｇ９．
[１１]ALANIM M．ApplicationsofmachinelearningincryptograＧ

phy:asurvey[C]∥Proceedingsofthe３rdInternationalConfeＧ

renceonCryptography,SecurityandPrivacy．２０１９:２３Ｇ２７．
[１２]PATTANAYAKS,LUDWIGSA．Encryptionbasedonneural

cryptography[C]∥ProceedingsoftheInternationalConference

onHybridIntelligentSystems．２０１７:１Ｇ４．
[１３]KINZEL W,KANTER I．Neural cryptography[C]∥ProceeＧ

dingsofthe９thInternationalConferenceonNeuralInformation

Processing．２００２:１３５１Ｇ１３５４．
[１４]ROSENZM,KLEINE,KANTERI,etal．Mutuallearningina

treeparity machineanditsapplicationtocryptography[J]．

PhysicalReviewEStatisticalNonlinear&SoftMatterPhysics,

２００２,６６(６):６６Ｇ１３５．
[１５]KLEINE,MISLOVATYR,KANTERI,etal．Synchronization

ofneuralnetworksby mutuallearninganditsapplicationto

cryptography[C]∥ProceedingsoftheNeuralInformationProＧ

cessingSystems．２００５:６８９Ｇ６９６．
[１６]CHAKRABORTYS,DALALJ,SARKARB,etal．NeuralsynＧ

chronizationbasedsecretkeyexchangeoverpublicchannels:a

４９２ ComputerScience 计算机科学 Vol．４９,No．９,Sep．２０２２



survey[C]∥ProceedingsoftheInternationalConferenceonSigＧ

nalPropagationandComputerTechnology．２０１４:３６８Ｇ３７５．
[１７]JAYANTAKP,MANDALJK．Arandomblocklengthbased

cryptosystemthroughmultiplecascadedpermutationcombinaＧ

tionsandchainingofblocks[C]∥ProceedingsoftheInternaＧ

tionalConferenceonIndustrialandInformationSystems(ICIＧ

IS)．２００９:２６Ｇ３１．
[１８]MANDALJK,SARKARA．Anadaptiveneuralnetworkguided

secretkeybasedencryptionthroughrecursivepositionalmoduＧ

loＧ２substitutionforonlinewirelesscommunication[C]∥ProＧ

ceedingsoftheInternationalConferenceonRecentTrendsinInＧ

formationTechnology．２０１１:１０７Ｇ１１２．
[１９]MISLOVATY R,PERCHENOK Y,KANTERI,etal．Secure

keyＧexchangeprotocolwithanabsenceofinjectivefunctions[J]．

PhysicalReviewE,２００２,６６(６):１０２Ｇ１０７．
[２０]LIANGY．DesignandanalysisofneuralkeyＧexchangeprotocol

[D]．Chongqing:ChongqingUniversity,２０１４．
[２１]LIL,ZHOUS．Researchonkeyagreementalgorithmbasedon

neuralnetworksynchronization[J]．JournalofChongqingUniＧ

versityofTechnology(NaturalSciencesEdition),２０１５,２９(８):

１０４Ｇ１１０．
[２２]ZHANGL,LIU F,DONG T,etal．NeuralcryptographyalgoＧ

rithmbasedon “DonotTrustMyPartner”andfastlearning

rule[J]．JournalofComputerApplications,２０１５,３５(６):１６８３Ｇ

１６８７．
[２３]DOROKHINES,FUERTESW,LASCANOE．OnthedevelopＧ

mentofanoptimalstructureoftreeparitymachinefortheesＧ

tablishmentofacryptographickey[J/OL]．SecurityandComＧ

municationNetworks,２０１９:１Ｇ１０．https://www．hindawi．com/

journals/scn/２０１９/８２１４６８１/．
[２４]TAO D,HUANG T．NeuralcryptographybasedoncomplexＧ

valuedneuralnetwork[J]．IEEETransactionsonNeuralNetＧ

worksandLearningSystems,２０１９,３１(１１):１Ｇ６．
[２５]SARKARA,KHAN MZ,SINGH M M,etal．Artificialneural

synchronizationusingnatureinspired whaleoptimization[J]．

IEEEAccess,２０２１,９:１６４３５Ｇ１６４４７．
[２６]JEONGS,PARKC,HONGD,etal．Neuralcryptographybased

ongeneralizedtreeparitymachineforrealＧlifesystems[J]．SecuＧ

rityandCommunicationNetworks,２０２１,２０２１(１１):１Ｇ１２．
[２７]ABADIM,ANDERSENDG．LearningtoprotectcommunicaＧ

tionswithadversarialneuralcryptography[C]∥Proceedingsof

theInternational Conference on Learning Representations．

２０１６:１Ｇ１５．
[２８]COUTINHO M,DEOLIVEIRA ALBUQUERQUER,BORGＧ

ESF,etal．Learningperfectlysecurecryptographytoprotect

communicationswithadversarialneuralcryptography[J]．SenＧ

sors,２０１８,１８(５):１３０６．
[２９]ZHOU X,WANG C,JING X．ComponentialdesignofcryptoＧ

graphicalgorithmbasedongenerativeadversarialmethod[J]．

JournalofBeijingElectronicScienceandTechnologyInstitute,

２０２０,２８(４):１Ｇ１５．
[３０]YANX,CUIB,XUY,etal．Amethodofinformationprotection

forcollaborativedeeplearningunderGAN modelattack[J]．
IEEEＧACM TransactionsonComputationalBiologyandBioinＧ
formatics,２０２１,１８(３):８７１Ｇ８８１．

[３１]DING Y,WU G,CHEN D,etal．DeepEDN:AdeepＧlearningＧ
basedimageencryptionanddecryptionnetworkforInternetof
medicalthings[J]．IEEEInternetofThingsJournal,２０２１,８(３):

１５０４Ｇ１５１８．
[３２]WUJ,XIA W,ZHUG,etal．ImageencryptionbasedonadverＧ

sarialneuralcryptographyandSHAcontrolledchaos[J]．JourＧ
nalofModernOptics,２０２１,６８(８):４０９Ｇ４１８．

[３３]ZHANGH,ZHOUSB．ApplicationofchaostheoryincryptogＧ
raphy[J]．JournalofChongqingUniversity,２００４,２７(４):３９Ｇ４３．

[３４]SUS,LINA,YENJC．Designandrealizationofanewchaotic
neuralencryptiondecryptionnetwork[C]∥Proceedingsofthe
IEEE AsiaＧPacificConferenceon CircuitsandSystems．ElecＧ
tronicCommunicationSystems,２０００:３３５Ｇ３３８．

[３５]LIU N,DONG H．SecurityanalysisofpublicＧkeyencryption
schemebasedonneuralnetworksanditsimplementing[C]∥
ProceedingsoftheInternationalConferenceonComputational
IntelligenceandSecurity．２００６:１３２７Ｇ１３３０．

[３６]ZOU A,XIU X．Anasynchronousencryptionarithmeticbased
onlaguerrechaoticneuralnetworks[C]∥Proceedingsofthe
WRIGlobalCongressonIntelligentSystems．２００９:３６Ｇ３９．

[３７]XIAOCL,SUN Y,LINBJ,etal．Doubleencryptionmethod
basedonneuralnetworkandcompositediscretechaoticsystem
[J]．JournalofElectronics & InformationTechnology,２０２０,

４２(３):６８７Ｇ６９４．
[３８]FANGP,LIU H,WUC．AnovelchaoticblockimageencrypＧ

tionalgorithmbasedondeepconvolutionalgenerativeadversaＧ
rialnetworks[J]．IEEEAccess,２０２１,９:１８４９７Ｇ１８５１７．

[３９]ARVANDIM,WUS,SADEGHIANA,etal．Symmetriccipher
designusingrecurrentneuralnetworks[C]∥Proceedingsofthe
IEEEInternationalJointConferenceonNeuralNetwork．２００６:

２０３９Ｇ２０４６．
[４０]ARVANDIM,WUS,SADEGHIANA．Ontheuseofrecurrent

neuralnetworkstodesignsymmetricciphers[J]．IEEECompuＧ
tationalIntelligenceMagazine,２００８,３(２):４２Ｇ５３．

[４１]SHIJ,CHEN S,LU Y,etal．Anapproachtocryptography
basedon continuousＧvariable quantum neuralnetwork [J]．
ScientificReports,２０２０,１０(７):２１０７Ｇ２１２０．

[４２]SAGAR V,KUMAR K．AsymmetrickeycryptographicalgoＧ
rithmusingcounterpropagationnetwork[C]∥Proceedingsof
theACM sponsoredInternationalConferenceonInformation
and Communication Technologyfor Competitive Strategies．
２０１４:１Ｇ５．

[４３]LU X,CHEN Y,LIX．HierarchicalRecurrentNeuralHashing
forImageRetrievalwith HierarchicalConvolutionalFeatures
[J]．IEEETransactionsonImageProcessing,２０１８,２７(１):１０６Ｇ
１２０．

[４４]LU H,ZHANG M,XU X,etal．DeepFuzzyHashingNetwork
forEfficientImageRetrieval[J]．IEEE TransactionsonFuzzy
Systems,２０２１,２９(１):１６６Ｇ１７６．

[４５]BACKESM,DURMUTH M,GERLINGS,etal．AcousticsideＧ
channelattacksonprinters[C]∥ProceedingsoftheUSENIX
Securitysymposium．２０１０:３０７Ｇ３２２．

[４６]HOSPODAR G,GIERLICHS B,DE MULDER E,etal．MaＧ
chinelearninginsideＧchannelanalysis:afirststudy[J]．Journal
ofCryptographicEngineering,２０１１,１(４):２９３Ｇ３００．

[４７]HEUSERA,ZOHNER M．Intelligentmachinehomicide[C]∥
ProceedingsofInternational Workshopon ConstructiveSideＧ
ChannelAnalysisandSecureDesign．２０１２:２４９Ｇ２６４．

５９２宁晗阳,等:密码学智能化研究进展与分析



[４８]BARKEWITZ T,LEMKERUST K．Efficienttemplateattacks
basedonprobabilisticmultiＧclasssupportvectormachines[C]∥
ProceedingsofInternationalConferenceonSmartCardResearch
andAdvancedApplications．２０１２:２６３Ｇ２７６．

[４９]LERMANL,BONTEMPIG,MARKOWITHCH O．A machine
learningapproachagainstamaskedAES[J]．JournalofCryptoＧ

graphicEngineering,２０１５,５(２):１２３Ｇ１３９．
[５０]PANCHENKOA,NIESSENL,ZINNEN A,etal．WebsitefinＧ

gerＧprintingin onionrouting basedanonymization networks
[C]∥Proceedingsofthe１０thAnnualACM WorkshoponPriＧ
vacyintheElectronicSociety．２０１１:１０３Ｇ１１４．

[５１]CAIX,ZHANGXC,JOSHIB,etal．Touchingfromadistance:

websitefingerprintingattacksanddefenses[C]∥Proceedingsof
the２０１２ ACM ConferenceonComputerandCommunications
Security．２０１２:６０５Ｇ６１６．

[５２]WANG T,GOLDBERGI．Improvedwebsitefingerprintingon
Tor[C]∥Proceedingsofthe１２thAnnualACM Workshopon
PrivacyintheElectronicSociety．２０１３:２０１Ｇ２１２．

[５３]WANGT,CAIX,NITHYA NANGR,etal．Effectiveattacks
andprovabledefensesforwebsitefingerＧprinting[C]∥ProceeＧ
dingsofthe２３rdUSENIXSecuritySymposium．USENIXAssoＧ
ciation,２０１４:１４３Ｇ１５７．

[５４]HAYES J,DANEZIS G．KＧfingerprinting:a robust scalable
websitefingerprintingtechnique[C]∥Proceedingsofthe２５rd
USENIXSecuritySymposium．２０１６:１１８７Ｇ１２０３．

[５５]WANGK,YANYJ,GUOPF,etal．ResearchonpoweranalyＧ
sisattackbasedonimprovedresidualnetworkanddataaugmenＧ
tationtechnology[J]．JournalofCryptologicResearch,２０２０,

７(４):５５１Ｇ５６４．
[５６]MARTINASEK Z,HAJNY J,MALINA L．Optimization of

poweranalysisusingneuralnetwork[C]∥ProceedingoftheInＧ
ternationalConferenceonSmartCardResearchandAdvanced
Applications．２０１３:９４Ｇ１０７．

[５７]CAGLIE,DUMASC,PROUFFE．ConvolutionalneuralnetＧ
works with data augmentation againstjitterＧbased counter
measures[C]∥ProceedingoftheCryptographicHardwareand
EmbeddedSystems．２０１７:４５Ｇ６８．

[５８]TIMON B．NonＧprofileddeeplearningＧbasedsideＧchannelatＧ
tackswithsensitivityanalysis[J]．IACRTransactionsonCrypＧ
tographicHardwareandEmbeddedSystems,２０１９(２):１０７Ｇ１３１．

[５９]RIMMER V,PREUVENEERSD,JUAREZ M,etal．AutomaＧ
tedwebsitefingerprintingthroughdeeplearning[C]∥ProceeＧ
dingsofthe２５thAnnualNetworkandDistributedSystemSecuＧ
ritySymposium．２０１８:１Ｇ１５．

[６０]SIRINAMP,IMANIM,JUAREZM,etal．Deepfingerprinting:

underminingwebsitefingerprintingdefenseswithdeeplearning
[C]∥Proceedingsofthe２０１８ ACM SIGSAC Conferenceon
ComputerandCommunicationsSecurity．２０１８:１９２８Ｇ１９４３．

[６１]BHAT S,LU D,KWON A,etal．VarＧCNN:A dataＧefficient
websitefingerprintingattackbasedondeeplearning[J]．ProＧ
ceedingsonPrivacyEnhancingTechnologies,２０１９(４):２９２Ｇ３１０．

[６２]RAHMAN MS,SIRINAMP,MATTHEWSN,etal．TikＧTok:

theutilityofpackettimingin websitefingerprintingattacks
[C]∥ProceedingofthePrivacyEnhancingTechnologies．２０２０:

１Ｇ２０．
[６３]ALANI M M．NeuroＧCryptanalysisof DES and TripleＧDES

[C]∥ProceedingoftheInternationalConferenceonNeuralInＧ
formationProcessing．２０１２:６３７Ｇ６４６．

[６４]JAYACHANDIRANK．AmachinelearningapproachforcryptＧ

analysis[R/OL]．Rocheste:RochesterInstituteofTechnology,

２０１８．https://www．semanticscholar．org/paper/AＧMachineＧLearＧ

ningＧApproachＧforＧCryptanalysisＧJayachandiran/e１６１６cdb４０４１５

a６４４４a４b２dbfbf１９７d６０bcc４３d３＃:~:text＝％EE％８０％８０A％

２０Machine％２０Learning％２０Approach％２０for％２０CryptanalyＧ

sis％EE％８０％８１．％２０The％２０paper,key％２０that％２０was％

２０used％２０to％２０encrypt％２０the％２０plaintext．
[６５]TENGN,LU H,JING M,etal．PGＧRNN:apasswordＧguessing

modelbasedonrecurrentneuralnetworks[J]．CAAITransacＧ

tionsonIntelligentSystems,２０１８,１３(６):８８９Ｇ８９６．
[６６]BOSTR,POPAR A,TUS,etal．MachinelearningclassificaＧ

tionoverencrypteddata[C]∥ProceedingoftheNetworkand

DistributedSystemSecuritySymposium．２０１４:３３１Ｇ３４６．
[６７]HILLG D,BELLEKENSXJA．DeeplearningbasedcryptoＧ

graphicprimitiveclassification[J]．arXiv:１７０９．０８３８５,２０１７．
[６８]GUPTA M,DESHMUKH M．Single secret image sharing

schemeusingneuralcryptography[J]．MultimediaToolsand

Applications,２０２０,７９(１２):１８３Ｇ２０４．
[６９]XIEP,BILENKOM,FINLEYT,etal．CryptoＧNets:neuralnetＧ

worksoverencrypteddata[J]．arXiv:１４１２．６１８１,２０１４．
[７０]LIXJ,WUG W,YAOL,etal．Progressandfuturechallenges

ofsecurityattacksanddefensemechanismsinmachinelearning
[J]．JournalofSoftware,２０２１,３２(２):４０６Ｇ４２３．

[７１]SUNL,LIH,YUSW,etal．AsurveyonencryptedimagereＧ
cognition models[J]．JournalofCryptologicResearch,２０２０,

７(４):５２５Ｇ５４０．
[７２]JISL,DU T Y,LIJF,etal．Securityandprivacyofmachine

learningmodels:asurvey[J]．JournalofSoftware,２０２１,３２(１):

４１Ｇ６７．
[７３]WEILW,CHENC,ZHANGL,etal．SecurityissuesandprivaＧ

cypreservinginmachinelearning[J]．JournalofComputerReＧ
searchandDevelopment,２０２０,５７(１０):２０６６Ｇ２０８５．

[７４]HEYZ,HUXB,HEJW,etal．Privacyandsecurityissuesin
machinelearningsystems:asurvey[J]．JournalofComputerReＧ
searchandDevelopment,２０１９,５６(１０):２０４９Ｇ２０７０．

[７５]ALSHAMMARIR,ZINCIRＧHEYWOOD A N．MachinelearＧ
ningbasedencryptedtrafficclassification:IdentifyingSSHand
Skype[C]∥IEEESymposiumonComputationalIntelligencefor
SecurityandDefenseApplications．２００９:１Ｇ８．

NING HanＧyang,bornin １９９６,postＧ

graduate．His mainresearchinterests

includeinformationsecurityandcrowd

sensing．

MA Miao,bornin１９７７,Ph．D,profesＧ

sor,Ph．Dsupervisor．Hermainresearch

interestsincludeinformation security
andapplicationofswarmintelligence．

(责任编辑:何杨)

６９２ ComputerScience 计算机科学 Vol．４９,No．９,Sep．２０２２


