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基于数据流特征的比较类函数识别方法

胡安祥 尹小康 朱肖雅 刘胜利
数学工程与先进计算国家重点实验室(信息工程大学)　郑州４５０００１
　(hasafox＠１６３．com)

　
摘　要　嵌入式设备已经随处可见,它们常常出现在安全领域的关键位置和靠近终端的隐私场所.然而,最近的研究表明,很

多嵌入式设备存在后门,发现最多的为硬编码后门(即口令后门).在口令后门的触发过程中,字符串比较函数(比较类函数)是

不可或缺的,其重要性不言而喻.目前,针对比较类函数的识别主要借助于函数签名和控制流特征的匹配,前者不适用于对未

知的比较类函数进行识别,并且受编译环境的影响较大,后者具有较高的误报率和漏报率.针对上述问题,提出了一种新颖的

比较类函数识别方法 CMPSeek.该方法在函数控制流的基础上,对比较类函数的数据流特征进行分析并构建了识别模型,用

于对二进制程序中比较类函数的识别,并且适用于剥离的二进制程序(StrippedBinary).此外,将二进制代码转换为中间语言

VEXIR指令,以支持 ARM,MIPS,PowerPC(PPC)和 x８６/６４指令集.实 验 结 果 表 明,当 缺 少 源 码、函 数 名 等 信 息 时,相 比

FLIRT和SaTC,CMPSeek在精准率和召回率上都有着更好的结果.
关键词:函数识别;数据流分析;特征匹配;字符串比较函数;二进制程序
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StrcmpＧlikeFunctionIdentificationMethodBasedonDataFlowFeatureMatching
HUAnＧxiang,YINXiaoＧkang,ZHUXiaoＧyaandLIUShengＧli
StateKeyLaboratoryofMathematicalEngineeringandAdvancedComputing,Zhengzhou４５０００１,China

　
Abstract　Embeddeddeviceshavebecomevisibleeverywhere,andtheyareusedinarangeofsecurityＧcriticalandprivacyＧsensiＧ
tiveapplications．However,recentstudiesshowthatmanyembeddeddeviceshavebackdoor,ofwhichhardＧcodedbackdoor(passＧ
wordbackdoor)isthemostcommon．Inthetriggeringprocessofpasswordbackdoor,strcmpＧlikefunctionsarenecessaryandimＧ

portantabsolutely．However,thecurrentidentificationofstrcmpＧlikefunctionsmainlyreliesonfunctionsignatureandcontrol
flowfeaturematching．Theformercan’trecognizeuserＧdefinedstrcmpＧlikefunctions,andtheidentifyeffectisgreatlyaffectedby
thecompileenvironment．Thelatterhashighfalsepositiverateandfalsenegativerate．Tosolvetheaboveproblems,thispaper

proposesanovelstrcmpＧlikerecognitiontechnologyCMPSeek．ThismethodbuildsamodelforstrcmpＧlikefunctionidentification
basedontheanalysisofcontrolflowanddataflowcharacteristics,whichisusedtoidentifystrcmpＧlikefunctionsinbinaryproＧ

grams,andissuitableforstrippedbinaryprograms．Furthermore,ARM,MIPS,PPCandx８６/６４instructionsetsaresupportedby
convertingbinarycodestotheintermediatelanguagerepresentationVEXIRcodes．ExperimentalresultsshowthatCMPSeekhas
betterresultsinaccuracyrateandrecallratethanFLIRTandSaTCintheabsenceofsourcecode,functionnameandotherinforＧ
mation．
Keywords　Functionidentification,Dataflowanalysis,Featurematching,StrcmpＧlikefunction,Binaryprogram

　

１　引言

随着物联网的快速发展,越来越多的嵌入式设备走进了

人们的生活,它们(如路由器、交换机和打印机等设备)遍布于

日常生活中的方方面面.然而,最近的研究表明,市场上有很

多嵌入式设备存在后门,其中披露最多的为硬编码后门(即口

令后门)[１].如２０１３年在 DＧLink路由器中发现的口令后门,
将浏览器的 UserＧAgent字段设置为字符串“xmlset_roodkcaＧ
bleoj２８８４０ybtide”后 就 可 以 远 程 控 制 路 由 器[２];２０１６ 年 在

FortiGate防火墙中发现的SSH 后门,硬编码的后门口令为

“FGTAbc１１∗xy＋Qqz２７”[３];２０２１年在合勤科技公司 Zyxel
的防火墙、VPN 等设备中发 现 的 具 有 管 理 员 权 限 的 账 户

{username:“zyfwp”,password:“PrOw! aN_fXp”},使用该账

户就可以通过SSH 或者 Web管理面板对设备进行访问[４].
在口令后门的触发过程中,字符串比较函数(简称比较类函

数)用于对口令后门的校验,起着至关重要的作用.下面以

CVEＧ２０１５Ｇ７７５５后门为例,说明比较类函数识别对嵌入式设

备中口令后门的检测与发现的重要性.



２０１５年在Juniper的 ScreenOS防火墙中发现的口令后

门(CVEＧ２０１５Ｇ７７５５)在远程连接时使用指定字符串“＜＜＜ ％s
(un＝‘％s’)＝％u”就能绕过登录流程,获取管理员权限[５].
使用IDAPro工具逆向分析ssg５ssg２０．６．３．０r１９．０．bin固

件,在固件中loc_１３DC５C处调用sub_ED７D９４函数以比较输

入参数和字符串“＜＜＜ ％s(un＝‘％s’)＝％u’,实现绕过登

录流程功能,如图１所示.图１中的sub_ED７D９４函数为自

定义实现的比较类函数,在sub_ED７D９４中通过循环(loc_

ED７DDC,ED７DE４,loc_ED７DDC)实现比较字符串的功能,如
图２所示.

图１　CVEＧ２０１５Ｇ７７５５后门验证代码

Fig．１　CheckcodesofCVEＧ２０１５Ｇ７７５５backdoor

图２　sub_ED７D９４函数

Fig．２　Functionsub_ED７D９４

本文通过分析比较类函数在控制流和数据流上的特征,
构建了二进制程序中的比较类函数识别模型,并提出了一种

新颖的比较类函数识别技术 CMPSeek.该方法在控制流分

析的基础上,结合比较类函数的执行流程在数据流上的表现,
来识别二进制程序中的比较类函数.由于不依赖于源码、函
数名等信息,该方法适用于剥离的二进制程序,并且受编译器

的影响较小,有效提高了口令后门的检测效果.本文的主要

贡献如下:
(１)分析比较类函数源码,将其编译成不同指令集架构,

提取控制流和数据流的特征,构建基于数据流特征匹配的比

较类函数识别模型.
(２)提出并实现了比较类函数识别方法 CMPSeek,该方

法不依赖源码、函数名等信息,识别效果几乎不受编译环境影

响,能够识别任何方式实现的比较类函数,支持 ARM,MIPS,

PowerPC(PPC)和x８６/６４指令集,具有良好的适用性.
(３)从 GitHub,StackOverflow 等平台上收集比较类函

数,构建开源库函数数据集A 和自定义实现函数数据集B 进

行测试.实验结果表明,在有源码的情况下,CMPSeek的函

数识别效果虽然不如 FLIRT,但也有着不错的表现;当缺少

源码、符号表等信息时,相比FLIRT和SaTC,CMPSeek在精

准率和召回率上都有着更好的结果.

２　相关工作

本节首先介绍函数识别在嵌入式设备中的应用,然后介

绍已 有 的 ３ 种 函 数 识 别 方 法,即 FLIRT[６],Karonte[７]和

SaTC[８],最后讨论这３种方法的缺陷和不足.

在嵌入式设备中基于比较类函数的漏洞挖掘技术的研究

颇多.２０１５年 Shoshitaishvili等[９]提出的二进制分析框架

Firmalice借助strcmp和strncmp等函数来定位关键路径,对
关键路径进行切片,通过静态符号执行来判断是否存在确定

性约束,若存在,则有后门.２０１７年 Thomas等[１０]提出的基

于静态数据权重比较的后门识别方法Stringer的原理为,利
用strcmp,memcmp和strstr等函数来查找参与比较的字符

串,然后利用提出的算法计算字符串的权重,并根据权重大小

识别二进制程序的口令后门.２０２０年 Redini等[７]提出的静

态污点分析框架 Karonte通过建模和跟踪多二进制文件交互

分析固件,在二进制文件之间传播污点信息以检测不安全的

交互并识别漏洞,如图３所示,该方法仍需要借助strcmp和

strncmp等函数的信息静态跟踪和传播污点数据.２０２１年

Chen等[８]提出的污点分析工具SaTC匹配前端的关键字和后

端的输入项,对敏感输入进行污点分析来识别漏洞,如图４所

示,SaTC同样需要strcmp和strncmp等函数来定位敏感输入.

图３　Karonte中的识别比较类函数

Fig．３　IdentifystrcmpＧlikefunctioninKaronte

图４　SaTC中的识别比较类函数

Fig．４　IdentifystrcmpＧlikefunctioninSaTC

当前剥离的二进制文件函数识别技术以静态分析方法为

主.如IDAPro中的库文件快速识别与鉴定技术(FastLiＧ

７２３胡安祥,等:基于数据流特征的比较类函数识别方法



braryIdentificationandRecognitionTechnology,FLIRT),首
先分析二进制程序,找到程序使用的库函数名称和版本信息,
然后在 GitHub或者其他开源平台下载库函数的源码,编译

源码为目标程序架构,选取函数二进制代码的前３２位字节制

作函数签名,最后根据签名匹配的方式识别程序中的函数.
然而,FLIRT方法需要源码,函数识别效果会受到编译器类

型、编译器版本、优化等级、优化选项等的影响[１１].在 KaronＧ
te和SaTC中都提出了基于特征匹配的静态函数识别方法,
但所采取的特征比较简单:有循环结构以及循环中有自增指

令和比较指令.然而,满足上述条件的函数不一定是比较类函

数,因此 Karonte和SaTC方法具有较高的误报率和漏报率.
当前的函数识别方法存在以下问题:FLIRT方法一般通

过源码制作函数签名,恢复剥离程序中的函数名称等信息,然
而函数签名可能会发生冲突,识别效果依赖于编译环境,并且

无法识别用户自定义的函数;Karonte和SaTC方法采用的函

数特征较为简单,具有较高的误报率和漏报率.为了解决二

进制程序中比较类函数的识别问题,本文提出了一种基于数

据流特征匹配的函数识别方法 CMPSeek,分析函数的控制

流,从中提取关键路径,构建数据流并检测数据流特征是否匹

配;将路径中的二进制代码转换为中间语言 VEXIR指令,支
持 ARM,MIPS,PPC和x８６/６４指令集;不依赖源码等信息,
并且受编译器选项、编译器版本以及优化等级的影响较小,对

glibc库和自定义实现的比较类函数都有很好的识别效果.
实验评估表明,在有源码的情况下,CMPSeek方法的函数识

别效果虽然不如FLIRT,但也有着不错的表现;当缺少源码、
函数名等信息时,相比 FLIRT 和SaTC,CMPSeek有着更高

的精准率和召回率.

３　比较类函数识别方法CMPSeek

本节首先对比较类函数进行分析,然后介绍CMPSeek对

比较类函数的识别流程,提出了算法并说明了算法的具体实现

过程,最后以strcmp函数为例论述CMPSeek方法的有效性.

３．１　比较类函数分析

C语言glibc库中的比较类函数较多,常见的有strcmp,

strncmp和 memcmp.下面重点分析strcmp函数,其源码如

图５所示.

图５　glibc库中strcmp函数的源码

Fig．５　FunctionstrcmpsourcecodesinglibcLibrary

strcmp函数借助do􀆺while循环结构依次比较字符,当
字符不相等或者遇到 ‘\０’终止符时,跳出循环,返回比较结

果;如果字符串相等,则返回０.实际上glibc库中的比较类

函数往往借助for或者 while循环来实现字符串的比较功能.
使用 GCC编译器将strcmp函数编译为 ARM 指令集架

构,经IDAPro逆向工具反汇编后的strcmp函数如图６所

示.源码中的循环结构经过编译器编译后在控制流图(ConＧ
trolFlowGraph,CFG)中的表现为存在循环路径.

图６　ARM 架构下的strcmp函数

Fig．６　FunctionstrcmpinARMarchitecture

为了实现字符串比较功能,比较类函数有以下特征.
(１)存在循环结构.无论是源码中的for或者 while指

令,还是二进制程序中的CFG,比较类函数都一定有循环.
(２)存在比较操作.在源码中比较字符是否相等,在

ARM,PPC和x８６/６４架构中,实现方式为比较指令,如图６
中的CMP指令,在 MIPS中虽然没有比较指令,但通过算术

指令subu等和跳转指令bnez/beqz来实现比较操作.
(３)循环中存在自增操作.无论是源码中还是二进制程

序中,都存在字符串下标自增１个单元的操作.例如,图６中

的LDRBR３,[R０],＃１和LDRBR２,[R１],＃１.
(４)函数的返回值源自比较运算的结果.如图６所示,

strcmp函数返回值来源于 RSBR０,R２,＃０和 SUBR０,R３,

R２(ARM 中函数返回值存放于寄存器 R０中).
对具有字符串比较功能的函数进行研究发现,比较类函

数可能不单单实现比较两个字符串是否相等的功能,它可能

具备更多其他的功能,例如将字符串“abcdbcade”按字符串

“bc”切片为数组[“a”“d”“ade”],因此可以将比较类函数分为

狭义的比较类函数和广义的比较类函数.狭义的比较类函数

只完成字符串比较的功能;广义的比较类函数除了完成字符

串比较的功能外,还存在更多的功能.后者往往比前者更加

复杂,外在表现为源码和控制流更多,编译成二进制程序时则

是基本块更多.通常情况下狭义的比较类函数的基本块数量

小于８０(这里阈值的设置基于对当前的比较类函数分析所

得,实际应用中可根据具体的需求设置阈值).

３．２　CMPSeek流程和算法

比较类函数识别技术CMPSeek的流程如图７所示.

图７　CMPSeek流程图

Fig．７　CMPSeekflowchart

８２３ ComputerScience 计算机科学 Vol．４９,No．９,Sep．２０２２



CMPSeek总共分为７个模块:CFG 提取和循环检测模

块、循环指令提取模块、比较操作分支模块、VEXIR 指令生

成模块、数据流构建模块、数据流分析模块和比较类函数识别

模块.其中,CFG提取和循环检测模块主要用于分析函数中

是否包含循环路径;循环指令提取模块和比较操作分支模块

分别用于提取循环块内和循环内比较操作分支到函数返回的

指令;VEXIR指令生成模块借助开源库pyvex[１２]将二进制

代码转换为中间语言 VEXIR指令,方便系统支持多种指令

集架构;数据流构建和数据流分析模块从 VEXIR指令中提

取数据流中的变量关系,生成数据流图(DataFlow Graph,

DFG)并进行分析;比较类函数识别模块根据数据流特征检测

循环路径和分支路径是否匹配,以此判断函数是否为比较类

函数.具体的比较类函数识别算法如算法１所示.

算法１　比较类函数识别算法

输入:(ea)/∗函数起始地址∗/

输出:(０/１)/∗是否为比较类函数∗/

１．func←get_func(ea)

２．V ← [],E ← []

３．forblockinFlowChart(func)do

４．V ← V∪block/∗获取顶点∗/

５．forsuccorinblock．succs()do

６．E ← E∪(block,succor)/∗获取有向边∗/

７．endfor

８．endfor

９．cfg←generate_cfg(V,E)/∗生成控制流图∗/

１０．loops←simple_cycles(cfg)/∗提取循环路径∗/

１１．ifloops≠ Ø

１２．branchs←get_branch(cfg)/∗提取分支路径∗/

１３．dfg←generate_dfg(loops,branchs)/∗生成数据流图∗/

１４．ifis_cmp_func(dfg)/∗数据流特征是否匹配∗/

１５．return１

１６endif

１７endif

１８return０

通过３．１节中对比较类函数的分析可知,比较类函数需

要借助循环来实现字符串比较功能,因此循环是比较类函数

识别的基础.CMPSeek根据函数的 CFG 判断是否存在循

环.将函数CFG转换为有向拓扑图G,然后根据图论中的相

关知识判断G中是否存在循环.将基本块视为顶点v,基本

块之间的跳转关系视为有向边e,有向图G表示如下:

G＝{V,E}

V＝{v１,v２,v３,􀆺,vn}

E＝{e１,e２,e３,􀆺,em}

ek＝{vi,vj}(１≤k≤m,１≤i,j≤n)

IDAPro内置的IDAPython插件[１３]提供了FlowChart()

类和self．succs()函数来获取函数基本块和基本块间的关系,

因此直接调用FlowChart()和self．succs()来获取V 和E(算

法１中第３－８行).当前对于识别有向图中是否有循环已经

有非常成熟的解决方案,这里使用开源库 NetworkX[１４]的 DiＧ

Graph()函数来快速构建有向图G(算法１中的第９行),并

调用simple_circles()识别图G中是否存在循环(算法１中

的第１０行).当G中包含循环路径时,提取分支路径(算

法１中的第１２行)并进行后续的比较类函数识别,否则认

定其为非比较类函数.

通过 CFG提取循环 路 径 和 分 支 路 径 后,分 析 路 径 中

的数据流向,如图６中汇编命令 LDRBR３,[R０],＃１,数

据流向为R０→R３,R０＋１→R０.将寄存器或者内存地址

视为顶点v,数据的传递方向转为有向边e,按相同的方式

构建 DFG(算法１中的第１３行).为了更好地说明数据流

中的特征,给出如下定义.

(１)Cz点:数据流中与零进行比较的值.在字符串比较

过程中,需要确定字符串的终止符‘\０’.

(２)Add点:数据流中自增运算的值.字符串按顺序进

行比较,下标会进行自增操作,有时循环比较单个字符,有时

在一次循环中比较４个字符.

(３)Cmp对:数据流中参与比较的值,即参与比较的一对

字符.

(４)Rt点:数据流中函数的返回结果.当Cmp对不相等

时,会跳出循环,函数返回Cmp对的差值.需要注意的是,在

不同架构中函数返回值存放的寄存器不同.表１列出了摘要

以及IR指令举例.

表１　数据流中的特殊值

Table１　Specialvaluesindataflow

Name Interpretation IRExample

Cz点 数据流中与零进行比较的值(t６) t９＝CmpEQ(t６,０x００)

Add点 数据流中加１运算的值(t７) t７＝Add(t８,０x０１)

Cmp对 数据流中参与比较的值([t２,t３]) t４＝CmpEQ(t２,t３)

Rt点∗ 数据流中函数返回结果(r０) PUT(r０)＝t５２

　注:在不同架构中函数返回值存放的寄存器不同,如 ARM 中为r０,MIPS中

为v０－v１,表１所列为 ARM 架构

通过分析发现比较类函数 DFG具有以下４个特征:

(１)数据流上存在环结构,并且环上存在比较运算和算术

运算;

(２)数据流上存在Cz点和Cmp 对;

(３)存在Cz 点到Cmp 对的路径,并且 Cz 点先于Cmp
对出现;

(４)环上Cmp 对跳出循环后,都能到达函数 Rt点.

如果函数满足上述４个特征,则该函数被识别为比较类

函数,否则不是比较类函数.考虑到函数CFG中可能有多条

循环路径,因此只要其中一条路径满足条件,该函数就被识别

为比较类函数.为了支持不同指令集架构,将循环路径和分

支路径中的二进制代码转换为中间语言 VEXIR 指令,构建

DFG,后续分析流程不变.

３．３　strcmp函数识别

strcmp函数源码和汇编代码如图５和图６所示,提取

图６中的循环路径和分支路径,转换为 VEXIR 指令后构建

DFG,循环路径 DFG如图８所示(分支路径较为简单,分别为

(r２→r１,r３→r１)和(r２→r１).图８中,Cz＝{t１１},Add＝
{t１０,t１４},Cmp＝{(r３,r２)}.循环中存在比较运算Cmp 对
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{(r３,r２)}和算术运算 Add 点{t１０,t１４}(特征a),并且还有

Cz点t１１以及t１１到r３的路径(特征b和c),最后分支路径

中都有从Cmp对{(r３,r２)}到Rt点r０的路径(特征d),因此

CMPSeek识别strcmp为比较类函数.

图８　strcmp函数 DFG中的循环路径

Fig．８　LooppathinDFGofstrcmp

４　实验评估

本节从不同的角度评估 CMPSeek的比较类函数识别效

果,并与现有方法 FLIRT,Karonte,SaTC进行对比,分别对

glibc库函数和自定义比较类函数进行实验,对比３种函数识

别方法受编译器选项、编译器版本、优化等级和不同指令集架

构的影响,最后比较真实后门中自定义比较类函数的识别

效果.

本文中的数据集分为数据集A 和数据集B.数据集 A
为C语言glibc库中的比较类函数,如表２所列,共计有２５
个,集中分布在string．h和 wchar．h头文件中,测试时将这两

个头文件引入主文件进行静态编译.数据集B 为自定义实

现的比较类函数,从 Github和StackOverflow[１５]等平台上收

集比较类函数,如表３所列,将它们整合到一个C程序中进行

编译测试.

表２　glibc库中的比较类函数

Table２　StrcmpＧlikefunctionsinglibclibrary

Headerfiles Functions

string．h
memmem,memchr,memcmp,strcmp,strncmp,strcasecＧ
mp,strncasecmp,strcoll,strstr,strpbrk,strchr,strrchr,
rawmemchr,strspn,strcspn

wchar．h
wmemcmp,wmemchr,wcscmp,wcsncmp,wcschr,wcＧ
scoll,wcscspn,wcspbrk,wcsrchr,wcsstr

表３　自定义的比较类函数

Table３　SelfＧdefinedstrcmpＧlikefunctions

SourceProject Functions

OpenWrt
BigIntegerCmp,BigIntegerCmpInt,dpa_bp_cmp,BN_
cmp,BN_ucmp,br_vlan_tunid_cmp

Mirai util_strcmp,util_memsearch,mem_exists

Others

ret_strcmp,_strcmp,test_wrapper_strcmp,ft_cmp,ret
_my_cmp,xml_strcmp,self_strcmp,da_where,cmp_
mem,cmp_string,string_diff,self_strstr,diff,str_
sub,ft_memcmp,cmd_setcheck,check_str

本文中的对比方法有 FLIRT,Karonte和 SaTC(如图３
和图４所示,Karonte和SaTC中针对比较类函数的识别方法

完全相同,因此两者选择 SaTC即可).考虑到 FLIRT 在制

作函数签名时需要源码,而且识别效果受到编译环境的影响,

因此FLIRT中使用的签名来自glibc库函数,编译器类型及

版本为 GCC５．５．０,优化等级为ＧO０,选择 ARM 架构为目标

程序.

本文中的实现工具如下:CMPSeek是基于IDAPython和

pyvex实现的,并借助于 NetworkX 对 CFG 和 DFG 进行处

理.表４列出了各种方法实现主要依赖的工具和支持的指令

集架构.

表４　３种方法的对比

Table４　Comparisonofthreemethods

Methods Dependenttools Supportedarchitectures
FLIRT IDAPro All∗

SaTC angr,pyvex ARM,MIPS
CMPSeek IDAPro,pyvex ARM,MIPS,PPC,x８６/６４

　　　注:实验中FLIRT使用的函数签名对应 ARM 架构,因此后续实验中将

数据集编译为 ARM 架构

４．１　评价指标

使用精准率P 和召回率R 来评估所提方法的效果,精准

率和召回率越高,效果就越好.

表５列出了实验评估中使用的编译器类型、编译器版本

和优化等级,使用 GCC和 Clang两个编译器进行测试,并使

用buildroot构建了不同指令集的交叉工具链,用于生成不同

指令架构的程序.

表５　实验评估中使用的编译环境选项

Table５　Compileenvironmentoptionsusedinexperiments

Compilertypes Compilerversions Optimizationlevels

GCC
４．５．４,４．７．４,４．９．４,５．１．０,
５．３．０,５．５．０,６．３．０,６．５．０

O０－O３

Clang ３．８．０,４．０．１,５．０．１,６．０．１ O０－O４

４．２　实验结果和分析

４．２．１　编译器选项对函数识别效果的影响

为了比较编译器选项对函数识别效果的影响,使用 GCC
和Clang编译器,优化等级为ＧO０,将数据集 A 和B 编译成

ARM 指令集架构的二进制程序,函数识别效果如表６和表７
所列.

表６　不同编译器下对数据集A 的识别效果对比

Table６　ComparisonofrecognitioneffectsofdatasetA with

differentcompilers

Compiler
types

FLIRT
P R

SaTC
P R

CMPSeek
P R

GCCＧ４．５．４ １．００ ０．８０ ０．６７ ０．１６ ０．６２ ０．８０
GCCＧ４．７．４ １．００ ０．８４ ０．６７ ０．１６ ０．５８ ０．７２
GCCＧ４．９．４ １．００ ０．８８ ０．５０ ０．１２ ０．５５ ０．７６
GCCＧ５．１．０ １．００ ０．８８ ０．５０ ０．１２ ０．５２ ０．７２
ClangＧ３．８．１ ０．７１ ０．６４ ０．６７ ０．１６ ０．５７ ０．７６
ClangＧ４．０．１ ０．６９ ０．５６ ０．６７ ０．１６ ０．５７ ０．７６
ClangＧ５．０．１ ０．７１ ０．６４ ０．６７ ０．１６ ０．５４ ０．７２
ClangＧ６．０．１ ０．７１ ０．６４ ０．６７ ０．１６ ０．５４ ０．７２

从表中可知,对于数据集 A(glibc库中的比较类函数),

FLIRT函数的识别效果最好,在 GCC和 Clang编译器下 P
分别为１．００和０．７１,但受编译器选项的影响较大,CMPSeek
和SaTC的P 相差不大,但 CMPSeek的 R 能达到０．８０,而

SaTC的R只有０．１６;对于数据集B(自定义实现的比较类函

数),FLIRT的P 和R 都为０．００,完全识别不出比较类函数,

CMPSeek的P 在０．５６以上,R 在０．６７以上,P 和R 都优于
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SaTC,整体表现较为稳定.当有函数源码时,FLIRT函数的

识别效果最佳,但受编译器选择的影响较大,在 GCCＧ５．１．０
中有着最好的识别效果,P 和R 分别为１．００和０．８８,CMPＧ

Seek也有着较为不错的识别效果,在 GCCＧ４．５．４ 中表现最

好,P 和R 分别为０．６２和０．８０;当没有源码时,CMPSeek函

数的识别效果优于SaTC和FLIRT,且在 GCC和 Clang编译

器下识别效果基本一致.

表７　不同编译器下对数据集B的识别效果对比

Table７　ComparisonofrecognitioneffectsofdatasetBwith

differentcompilers

Compiler
types

FLIRT
P R

SaTC
P R

CMPSeek
P R

GCCＧ４．５．４ ０．００ ０．００ ０．３８ ０．１８ ０．５８ ０．６８
GCCＧ４．７．４ ０．００ ０．００ ０．３８ ０．１８ ０．５８ ０．６８
GCCＧ４．９．４ ０．００ ０．００ ０．３８ ０．１８ ０．５８ ０．６８
GCCＧ５．１．０ ０．００ ０．００ ０．３８ ０．１８ ０．５８ ０．６８
ClangＧ３．８．１ ０．００ ０．００ ０．３５ ０．２６ ０．５６ ０．６７
ClangＧ４．０．１ ０．００ ０．００ ０．３５ ０．２６ ０．５６ ０．６７
ClangＧ５．０．１ ０．００ ０．００ ０．３５ ０．２６ ０．５６ ０．６７
ClangＧ６．０．１ ０．００ ０．００ ０．３５ ０．２６ ０．５６ ０．６７

４．２．２　编译器版本对函数识别效果的影响

为了进一步比较编译器版本对函数识别效果的影响,选

择 GCC编译器,其版本如表５所列,优化等级为ＧO０,将数据

集A 和B 编译为 ARM 架构的二进制文件,函数识别效果如

表８和表９所列.

表８　不同版本下对数据集A 的识别效果对比

Table８　ComparisonofrecognitioneffectsofdatasetA with

differentcompilerversions

Compiler
versions

FLIRT
P R

SaTC
P R

CMPSeek
P R

GCCＧ４．５．４ １．００ ０．８０ ０．６７ ０．１６ ０．６２ ０．８０
GCCＧ４．７．４ １．００ ０．８４ ０．６７ ０．１６ ０．５８ ０．７２
GCCＧ４．９．４ １．００ ０．８８ ０．５０ ０．１２ ０．５５ ０．７６
GCCＧ５．１．０ １．００ ０．８８ ０．５０ ０．１２ ０．５２ ０．７２
GCCＧ５．３．０ １．００ ０．８８ ０．５０ ０．１２ ０．５２ ０．７２
GCCＧ５．５．０ １．００ １．００ ０．５０ ０．１２ ０．５２ ０．７２
GCCＧ６．３．０ １．００ ０．９２ ０．５０ ０．１２ ０．５２ ０．７２
GCCＧ６．５．０ １．００ ０．９６ ０．５０ ０．１２ ０．５２ ０．７２

表９　不同版本下对数据集B的识别效果对比

Table９　ComparisonofrecognitioneffectsofdatasetBwith

differentcompilerversions

Compiler
versions

FLIRT
P R

SaTC
P R

CMPSeek
P R

GCCＧ４．５．４ ０．００ ０．００ ０．３８ ０．１８ ０．５８ ０．６８
GCCＧ４．７．４ ０．００ ０．００ ０．３８ ０．１８ ０．５８ ０．６８
GCCＧ４．９．４ ０．００ ０．００ ０．３８ ０．１８ ０．５８ ０．６８
GCCＧ５．１．０ ０．００ ０．００ ０．３８ ０．１８ ０．５８ ０．６８
GCCＧ５．３．０ ０．００ ０．００ ０．３８ ０．１８ ０．７０ ０．７１
GCCＧ５．５．０ ０．００ ０．００ ０．３８ ０．１８ ０．７０ ０．７１
GCCＧ６．３．０ ０．００ ０．００ ０．３８ ０．１８ ０．７０ ０．７１
GCCＧ６．５．０ ０．００ ０．００ ０．３８ ０．１８ ０．７０ ０．７１

从表中可知,对于数据集 A,FLIRT的识别效果最好,P
为１．００,R在０．８０以上,CMPSeek次之,P 和R 分别在０．５２
和０．７２以上,SaTC最差,召回率R最高只有０．２０.对于数据

集B,CMPSeek的识别效果最好,P 和R 分别在０．５８和０．６８
以上,FLIRT 的 P 和R 依 然为 ０．００.３ 种方法受编译器

版本的影响不大,对于数据集A,FLIRT 在 GCCＧ５．５．０中表

现最佳,P 和R 达到１．００,因为FLIRT中函数签名的编译环

境也是 GCCＧ５．５．０ＧO０;SaTC和 CMPSeek在 GCCＧ４．５．４下

表现最好;对于数据集B,３种方法在 GCCＧ５．３．０及以上版本

表现最好.

４．２．３　优化等级对函数识别效果的影响

为了比较不同优化等级对函数识别效果的影响,选择

GCCＧ５．５．０编译器,优化等级为ＧO０－O３,将数据集 A 和B
编译为 ARM 架构的二进制文件,函数识别效果如表１０和

表１１所列.

表１０　不同优化等级下对数据集A 的识别效果对比

Table１０　ComparisonofrecognitioneffectsofdatasetA with

differentoptimizationlevels

Compiler
levels

FLIRT

P R

SaTC

P R

CMPSeek

P R

ＧO０ １．００ １．００ ０．５０ ０．１２ ０．５２ ０．７２

ＧO１ ０．７７ ０．８４ ０．５０ ０．１２ ０．５２ ０．７２

ＧO２ ０．７３ ０．７６ ０．５０ ０．１２ ０．５２ ０．７２

ＧO３ ０．７３ ０．７６ ０．５０ ０．１２ ０．５７ ０．８０

表１１　不同优化等级下对数据集B的识别效果对比

Table１１　ComparisonofrecognitioneffectsofdatasetBwith

differentoptimizationlevels

Compiler
levels

FLIRT

P R

SaTC

P R

CMPSeek

P R

ＧO０ ０．００ ０．００ ０．３８ ０．１８ ０．７０ ０．７１

ＧO１ ０．００ ０．００ ０．３８ ０．１８ ０．７０ ０．７１

ＧO２ ０．００ ０．００ ０．３８ ０．１８ ０．７０ ０．７１

ＧO３ ０．００ ０．００ ０．３８ ０．１８ ０．７０ ０．７１

从表中可以看出,FLIRT 受优化等级影响较大,P 和R
随优化程度的上升而不断下降,相对而言,CMPSeek和SaTC
基本不受优化等级的影响.对数据集A 来说,即使在ＧO３优

化等级,综合P 和R 来看,依旧是FLIRT的效果最好,P 和R
分别为０．７３和０．７６;对数据集B 而言,则是 CMPSeek的识

别效果最优,P 和R 都在０．７０以上.无论是数据集A 还是

数据集B,CMPSeek的P 和R 都高于SaTC.

４．２．４　指令集对函数识别效果的影响

由于只制作了FLIRT的 ARM 架构函数签名,本实验只

测试CMPSeek对４种指令集的识别效果,因此不再分别对数

据集A 和B 进行测试,将A 和B 的源码整合成一个文件,使

用 GCC５．５．０编译器,优化等级选择ＧO０－O３,分别编译成４
种不同架构的二进制文件,实验结果如表１２所列.

表１２　不同指令集对函数识别效果的影响

Table１２　Effectofdifferentinstructionsetsonfunctionrecognition

Optimization
levels

ARM
P R

MIPS
P R

PPC
P R

x８６/６４
P R

ＧO０ ０．６４ ０．７２ ０．６７ ０．８０ ０．６５ ０．７６ ０．６２ ０．７２
ＧO１ ０．６４ ０．７２ ０．６７ ０．８０ ０．６５ ０．７６ ０．６２ ０．７２
ＧO２ ０．６４ ０．７２ ０．６４ ０．７６ ０．６５ ０．７６ ０．５６ ０．６８
ＧO３ ０．６８ ０．７７ ０．６４ ０．７６ ０．６５ ０．７６ ０．５６ ０．６８

从表１２中可以看出,CMPSeek支持对多指令集架构的

函数识别,对不同架构中比较类函数的识别效果相差不大,在
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MIPS架 构 优 化 等 级 为ＧO０ 中 表 现 最 好,P 和 R 分 别 为

０．６７和０．８０.

４．２．５　对后门中比较类函数的识别效果

为了比较３种方法对实际后门中的函数识别效果,根据

披露的后门信息,收集相关的固件,其中 CVEＧ２０１５Ｇ７７５５和

CVEＧ２０１６Ｇ１９０９对应的Juniper的路由器固件和 Fortinet的

防火墙固件都是剥离的二进制程序.分别用３种方法对固件

的比较类函数进行识别,其中FLIRT使用的函数签名来源于

glibc库,结果如表１３所列.Juniper和 Fortinet的网络设备

中都使用自主研发的操作系统 ScreenOS和 FortiOS,而非

Linux内核.SaTC中查找的比较指令为cmpne/cmpeq,但是

固件的架构为x８６/６４指令集,属于复杂指令集,使用独立的

比较指令cmp和控制跳转指令jnz/jle,因此 FLIRT和SaTC
都无法识别后门中的比较类函数.实验表明,CMPSeek能够

识别真实后门中的比较类函数,对嵌入式设备口令后门的检

测与发现具有重大意义和价值.

表１３　对后门中比较类函数的识别效果

Table１３　IdentifyeffectofstrcmpＧlikefunctioninbackdoor

Firmware FLIRT SaTC CMPSeek
ssg５００．６．２．０r１５．０．bin √ √ √
ssg５００．６．３．０r１２b．０．bin √ √ √

FGT_３００CＧv４００．out √ √ √
FGT_３００DＧv４３３．out √ √ √

结束语　比较类函数识别方法 CMPSeek基于数据流特

征匹配的方式,识别二进制程序中的比较类函数.CMPSeek
分析函数的控制流,从中提取循环路径和分支路径,构建数据

流并检测数据流特征与比较类函数是否匹配.将路径中的指

令转换为中间语言 VEXIR指令,支持多种指令集.不依赖

源码等信息,并且受编译器选项、编译器版本以及优化等级的

影响较小.无论是glibc库中的比较类函数,还是自定义实现

的比较类函数,都有很好的识别效果,对嵌入式设备中口令后

门的检测具有重大价值.相比最新的工作 Karonte和SaTC,

CMPSeek方法提高了比较类函数识别的精准率和召回率,具
有更好的适用性.实验结果表明,在有源码的情况下,CMPＧ
Seek函数的识别效果虽然不如 FLIRT,但也有着不错的表

现;当 缺 少 源 码、函 数 名 等 信 息 时,相 比 FLIRT 和 SaTC,

CMPSeek在精准率和召回率上都有着更好的结果.
虽然基于静态分析的CMPSeek具有快速高效的特点,但

是由于静态数据流分析很难做到十分精确,因此难免存在误

报和漏报的情况,从而影响函数识别的准确率.在后续的研

究中,将尝试结合动态分析的方式来提高函数识别的准确率.
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