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保护隐私的汉明距离与编辑距离计算及应用

窦家维
陕西师范大学数学与统计学院　西安７１０１１９
　
摘　要　随着信息技术的快速发展,在保护数据隐私的条件下进行多方合作计算越来越普及,安全多方计算已成为解决这类问

题的核心技术.在科学研究及实际应用中,人们常根据两个字符串之间的汉明/编辑距离度量其相似程度,研究汉明/编辑距离

的保密计算具有重要意义.文中主要针对汉明距离与编辑距离的两方保密计算问题进行研究.首先将汉明距离的计算问题转

化为向量内积计算问题,应用加密选择技巧以及 OkamotoＧUchiyama(OU)密码系统设计保密计算协议.然后通过对参与者字

符串中各字符进行统一编号的方法,将编辑距离的计算问题转化为判定隐私数据的差是否为０的问题,应用 OU 密码系统设计

编辑距离保密计算协议.应用模拟范例严格证明了协议的安全性,分析了协议的计算复杂性,测试了协议的实际执行效率,并

与目前已有相关结果进行了分析比较.理论分析和实验结果都表明了协议的高效性.
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PrivacyＧpreservingHammingandEditDistanceComputationandApplications
DOUJiaＧwei
SchoolofMathematicsandStatistics,ShaanxiNormalUniversity,Xi’an７１０１１９,China

　

Abstract　Withtherapiddevelopmentofinformationtechnology,privacyＧpreservingmultipartycooperativecomputationisbeＧ

comingmoreandmorepopular．Securemultipartycomputationisakeytechnologytoaddresssuchproblems．Inscientificresearch

andpracticalapplications,peoplemeasurethesimilarityoftwostringswithHamming(edit)distance．Itisofgreatsignificanceto

studyprivacyＧpreservingHamming(edit)distancecomputation．ThispaperstudiesprivacyＧpreservingHamming(edit)distance

computation．First,wetransform Hammingdistancecomputationtoinnerproductcomputationofvectors,andthenuseOkamotoＧ

Uchiyama(OU)cryptosystemandencryptionＧandＧchoosetechniquetodesignprotocolforHammingdistance．Second,wegive

eachalphabetofastringanumber,transformeditdistancetodeterminewhetherthedifferenceofthenumberoftwoalphabetsis

０,anduseOUcryptosystemtodesignaprivacyＧpreservingeditdistancecomputationprotocol．Thesecurityoftheprotocolis

strictlyproved,thecomputationalcomplexityoftheprotocolisanalyzed,theactualimplementationefficiencyoftheprotocolis

testedandcomparedwiththeexistingresults．Theoreticalanalysisandexperimentalresultsshowthatourprotocolsareefficient．

Keywords　SMC,Hammingdistance,Editdistance,SemiＧhonestmodel,Simulationparadigm

　

１　引言

科学技术的发展将我们带进了信息社会,信息社会数据

成了最重要的财富.由于各方面的限制,任何机构或者个人

都不可能获得自己所需要的全部数据,因此迫切需要共享其

他机构或个人的数据.在共享数据上进行数据挖掘、机器学

习等操作,挖掘数据的价值,发挥数据的作用,辅助决策,从而

获取经济效益与社会效益.

例如,医药研发机构和医院共享药物疗效数据以及病人

医疗数据可以加快医药的研发,降低研发成本,获得巨大的经

济与社会效益.但其中涉及较多隐私数据(如病人的医疗

数据),在数据共享过程中极易导致隐私泄露.如何在信息共

享的同时避免隐私信息泄露,实现保护隐私的信息共享是信

息安全研究人员需要研究的重要课题.

Yao[１]首次提出并研究了一个两方安全计算问题,由此

开启了安全多方计算(SecureMultipartyComputation,SMC)

的研究.随后 Goldreich等对SMC问题进行了系统深入的研

究[２Ｇ３],提出了SMC问题的通用解决方案,目前SMC的理论

体系已基本完善.SMC指多方参与者在保证自己数据隐私

性的条件下进行的合作计算,SMC是数据共享中隐私保护的

关键技术.由于应用通用解决方案解决具体问题时计算效率

一般都较低,因此对于具体问题需要寻求高效的解决方案.



目前众多学者提出并研究了各种具体的SMC问题,包括保密

的科学计算[４Ｇ５]、保密的计算几何[６]、保密的统计分析[７]、保密

的数据挖掘[８]、保密的机器学习[９]、保密的集合计算[１０]、保密

的基于位置服务[１１]、保密查询[１２]等.随着人们越来越重视

隐私保护,SMC也成为国际密码学界研究的热点.在近几年

的信息安全顶级会议(如美密会、欧密会和 CCS会议)上,

SMC专题的论文都是最多或次多的.

距离度量在科学研究以及实际应用中具有重要作用.对

于不同问题往往需要选用不同的距离进行度量,通常使用欧

氏距离、曼哈顿距离、测地距离等来度量物理对象之间的距

离,而汉明距离、编辑距离等则常被用于度量数字对象之间的

距离.由于两个物理对象之间的距离在基于位置的服务中具

有重要应用,目前关于欧氏距离、曼哈顿距离、图上距离保密

计算的研究成果较多.在实际应用中,人们也常根据数字对

象之间的距离来度量两个对象的相似程度,因此对汉明距离、

编辑距离保密计算的研究也具有重要的实际意义.如在医学

研究中常根据两个 DNA 序列的汉明/编辑距离来度量两个

DNA的相似程度,在通信编码中常用两个二进制字符串的汉

明距离进行检错、纠错.由于 DNA 序列等信息大多属于个

人或医疗机构的隐私信息,因此需要在保护隐私的条件下计

算相似度.

本文主要研究汉明距离和编辑距离的安全两方计算问

题,虽然这些问题能够用SMC通用解决方案解决,但通用解

决方案的效率较低,因此人们不断寻求这些具体问题的高效

解决方案.文献[１３]设计了一个保密的近似汉明距离计算协

议.文献[１４]利用不经意传输设计了一个保密的汉明距离计

算协议,该协议的计算复杂性与通信复杂性都较高.文献

[１５]将汉明距离的保密计算引入生物认证领域.文献[１６]基

于理想格和learningwitherrorＧLWE设计了安全汉明距离计

算方案,其安全性基于LWE问题,但这类问题需要很长的密

钥,导致计算和存储困难,且安全性也有待检验.文献[１７]所

计算的两个 DNA序列的汉明距离实际上是编辑距离.该文

所应用的方法是将长度为n的DNA序列编码为长度为４n的

０Ｇ１序列,并证明转化后的两个０Ｇ１序列汉明距离的一半等于

原 DNA的汉明距离.文献[１７]以 GM 异或同态密码系统为

基础设计协议,在协议中两方参与者共需要进行８n次加密运

算和４n次解密运算,由于其编码方法仅适用于 DNA 序列,

因此协议的应用范围受到限制.长度为n的字符串x,y之间

的汉明距离被定义为h(x,y)＝∑(xiyi),文献[１８]根据

xiyi＝xi＋yi－２xiyi,将异或运算转化为加法和乘法运算,

使其能够利用加法同态密码系统进行计算,并设计了汉明距

离和编辑距离的计算协议.文献[１８]的协议是目前已有的关

于汉明距离和编辑距离计算协议中效率较高的.

在汉明距离和编辑距离保密计算研究中还存在以下问

题:一方面,已有的汉明距离保密计算协议计算效率都较低,

而编辑距离主要是应用汉明距离的计算方法来解决,因此,汉

明距离和编辑距离计算方案的效率都有待提高;另一方面,

目前已有的计算协议中两方参与者的计算量基本相同,参

与者的在线计算量都较大,这样的方案无法适用于群智感

知、众包等应用场景,因为在这些应用中用户的计算能力

有限,无法进行大量的计算.

本文旨在设计效率更高、实用性更强的汉明距离与编辑

距离的保密计算协议.本文设计的汉明距离保密计算协议的

计算效率比文献[１８]提高了１３倍以上,设计的编辑距离保密

计算协议效率比文献[１８]的协议效率提高了７０倍以上.在

本文协议中,如果有一方参与者计算能力较弱,该参与方只需

进行少量计算即可.本文协议能很好地适用于群智感知、众

包等应用场景.本文的贡献如下:

(１)将汉明距离的计算问题转化为向量内积的计算,运用

加密选择技巧实现向量内积的计算,以此为基础设计了汉明

距离保密计算协议,应用模拟范例严格证明了协议的安全性.

(２)通过对参与者字符串中各字符进行统一编号,将编辑

距离的计算转化为判定隐私数据的差是否为０的问题,设计

了编辑距离的保密计算协议,应用模拟范例严格证明了协议

的安全性.

(３)对本文设计的协议的计算效率进行了详细分析,与目

前已有的效率较高的解决方案进行了分析比较,并应用 PyＧ

thon编程语言对协议的实际执行进行了模拟测试,理论分析

和实验结果都表明了本文协议的高效性.

(４)应用本文协议还易于解决两个数据比等问题以及文

本的相似性问题.以本文协议作为基本模块,还可以解决其

他相关隐私保护问题,例如,以汉明距离协议中 Bob最后计

算的密文作为中间结果,可以保密判定所计算的汉明距离是

否大于某个保密的阈值、是否等于某个值等.

本文第２节介绍了构造安全协议需要的一些基本知识以

及协议的安全性定义;第３节构造了半诚实模型下安全的汉

明距离保密计算协议,并证明了其安全性;第４节构造了半诚

实模型下安全的编辑距离保密计算协议并证明了其安全性;

第５节给出了本文协议的几个推广应用;第６节分析了协议

的效率并进行了实际测试,并与目前已有协议进行了比较;最

后总结全文.

２　预备知识

本文设计的协议在半诚实模型下是安全的,在协议设计

中需要用到 OU密码系统.

２．１　OU公钥密码系统

一个密码系统由密钥生成算法、加密算法以及解密算法

组成,如果密码系统具有某种同态性质,则该系统还有一个同

态运算算法.OU密码系统具有加法同态性,对其４个算法

的简述如下[１９].

密钥生成:给定安全参数k,密钥生成算法选择两个k比

特的大素数p 和q,令 N＝p２q.随机选择g∈Z∗
N 使得gp－１

modN 的阶为p,计算h＝gN modN.公钥为(g,h,N),私钥

为p,q.加密算法和解密算法分别记为E()和D().

加密算法.要加密消息 m(０≤m≤２k－１),选择随机数

r∈Z∗
N ,计算密文:

C＝E(m)＝gmhr modN
解密算法.令L(x)＝(x－１)/p.对于密文C,计算下式

可解密得到明文:

６５３ ComputerScience 计算机科学 Vol．４９,No．９,Sep．２０２２



m＝D(C)＝L(Cp－１ modp２)
L(gp－１ modp２)modp

加法同态性.对于密文C１＝E(m１),C２＝E(m２),容易证

明下面性质成立:

C１C２＝E(m１＋m２)

因此 OU密码系统具有加法同态性.

２．２　密文重随机化

OU密码系统是概率密码系统,它是语义安全的,即同一

个明文可以加密成多个不同的密文形式,所有密文都是计算

不可区分的.此外,根据密码系统的加法同态性,在不需要解

密的情况下,可以将密文C＝E(m)转换为m 的一个新的密文

C′,此时只要计算C′＝CE(０)即可,这个计算过程被称为密

文的重随机化.

２．３　协议的安全性

理想协议.SMC协议的安全性需要借助一个理想协议

进行描述.在理想协议中有一个完全可信的第三者(Trusted
thirdparty,TTP),所有 参 与 者 都 将 自 己 的 隐 私 数 据 交 给

TTP,TTP计算协议规定的函数,并告知每个参与者规定得

到的输出结果.虽然理想协议简单安全且高效,但在实际中

要找到所有参与者都信任的 TTP也很困难.因此人们要设

计没有 TTP参与的SMC协议来解决具体的计算问题,以实

现理想协议的功能.

半诚实模型下协议的安全性.半诚实模型又被称为诚实

但好奇的模型.在半诚实模型中所有参与者都是半诚实的,

即他们严格按照协议要求执行协议,但他们可能保留协议执

行过程中收到的所有信息,试图在协议执行后利用保留的信

息推算出其他参与者的隐私信息.显然,如果一个SMC实际

协议π没有比理想协议泄露更多的信息,则π是安全的.在

半诚实模型下要证明一个协议是安全的,通用的证明方法是

模拟范例方法,简述如下:

设f(x,y)＝(f１(x,y),f２(x,y))是一个多项式可计算

函数.Alice拥有私密数据x,Bob拥有私密数据y,他们希望

计算f(x,y)而不愿意泄露x,y.计算结束后 Alice和Bob分

别得到f１(x,y)和f２(x,y).设π是一个计算f(x,y)的两方

协议,在 执 行 协 议 过 程 中 将 Alice得 到 的 消 息 序 列 记 为

viewπ
１(x,y)＝(x,r,m１

１,,m１
t,f１(x,y)),其中r表示 Alice

在执行协议时选择的随机数,m１
i 表示 Alice收到的第i条消

息.Bob得到的消息序列viewπ
２(x,y)可以进行类似定义.

定义１　对于计算多项式函数f(x,y)的两方协议π,如
果存在概率多项式时间算法S１ 和S２(被称为模拟器),使下

面两式成立:

{S１(x,f１(x,y))}x,y≡
c
{viewπ

１(x,y)}x,y (１)

{S２(y,f２(x,y))}x,y≡
c
{viewπ

２(x,y)}x,y (２)

则称π保密计算了f,其中≡
c

表示计算不可区分.

要证明一个SMC协议在半诚实模型下是安全的,就需要

构造出使得式(１)和式(２)成立的模拟器S１ 和S２.

３　汉明距离保密计算

汉明距离:对于两个长度相同的二进制字符串x,y,将
它们之间的汉明距离h(x,y)定义为两个字符串中对应位置

字符不同的位置数.对两个字符串进行异或运算,并统计结

果为１的个数,这个值就是汉明距离.例如１０１０１和００１１０
分别有第１位、第４位、第５位不同,它们的汉明距离为３.

问题描述:假设 Alice和 Bob分别有隐私的二进制字符

串x＝x１xn 和y＝y１yn,他们希望计算x,y之间的汉明

距离h(x,y)而不泄露自己隐私数据的任何其他信息.

３．１　计算原理

首先把汉明距离的计算转化为向量内积的计算,如此即

可利用具有加法同态性的 OU密码系统进行保密计算.

由于x＝x１xn 与y＝y１yn 对应位置的字符xi 和yi

要么相同要么不同,从字符串的总位数n中减去对应位置具

有相同字符的位数就是汉明距离.因此汉明距离可以转化为

两个字符串中对应位置具有相同字符的位数的计算.

两个字符串中对应位置字符xi 和yi 相同时又分为两种

情况:xi＝yi＝１以及xi＝yi＝０.由于当 xi＝yi＝１ 时,

xiyi＝１,因此x１y１＋＋xnyn 就表示字符串中对应位置同

为１的总位数.为了计算两个字符串中对应位置同为０的总

位数,可将 xi＝yi＝０ 转 变 为 x－i ＝y－i ＝１ 进 行 计 算,此 时

x－１y－１＋＋x－ny－n就表示字符串中对应位置同为０的总位数,

因此(x１y１＋＋xnyn)＋(x－１y－１＋＋x－ny－n)就表示字符串

x,y中对 应 位 置 具 有 相 同 字 符 的 位 数,即h(x,y)＝n－
(∑xiyi＋∑x－iy－i)＝n－(∑

yi＝１
xi＋ ∑

yi＝０
x－i)

例如,设x＝１０１１００１１０１１,y＝１１０１１１００００１.h(x,y)的

计算方式为:首先将所有yi＝１所对应的xi 相加,再将所有

yi＝０对应的x－i 相加.

x＝１０１１００１１０１１

y＝１１０１１１００００１

x－＝０１００１１００１００
由于y１,y２,y４,y５,y６,y１１的值为１,在x中选择x１,x２,

x４,x５,x６,x１１相加得到３;y３,y７,y８,y９,y１０的值为０,在x－ 中

选择x－３,x－７,x－８,x－９,x－１０相加得到１.由此可知,h(x,y)＝１１－
３－１＝７.

３．２　汉明距离保密计算协议

协议１　汉明距离保密计算协议

输入:Alice输入x＝x１xn,Bob输入y＝y１yn

输出:h(x,y)

准备:Alice生成 OU密码系统的公钥(g,h,N)及相应的私钥p,q

１．Alice应用公钥加密x,x－(逐位加密),得到两个密文向量:

　E(x)＝(E(x１),,E(xn)),E(x－)＝(E(x－１),,E(x－n))

Alice将公钥以及E(x),E(x－)发送给Bob.

２．Bob进行如下操作:对于每一个i＝１,,n,若yi＝１则选择E(x)的

第i个密文E(xi);若yi＝０则选择E(x－)的第i个密文E(x－i).并将

选择的n个密文相乘得到一个乘积密文 V,Bob将 V重随机化后发

送给 Alice.

３．Alice应用私钥解密 V得到v＝D(V),进一步计算z＝n－v.

４．Alice将z告诉Bob,并输出z.

根据协议的计算原理以及 OU密码系统的加法同态性容

易证明协议的输出结果z＝h(x,y).

在协议中Bob只得到x,x－ 的密文,由于 Bob没有私钥

解密,根据 OU 密码系统的语义安全性,Bob从协议执行中
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得不到x的任何信息,因此 Alice的隐私数据x是安全的;在

协议中 Alice得到密文V,解密后仅能计算出h(x,y),这是协

议规定的输出结果,因此 Alice从协议中也得不到 Bob隐私

数据y的任何额外信息.关于协议１的安全性,我们有以下

定理.

定理１　保密计算汉明距离的协议１在半诚实模型下是

安全的.

证明:通过构造满足式(１)和式(２)的模拟器证明定理１.

在协议中 Alice的viewπ
１(x,y)＝{x,r１,V,h(x,y)},Bob的

viewπ
２(x,y)＝{y,r２,E(x),E(x－),h(x,y)},其中r１ 和r２ 分别

是 Alice和Bob在协议中选择的随机数.

首先构造S１.S１ 接收到输入(x,h(x,y))后,按下面的

方式进行模拟:１)S１ 随机选择一个y′＝y′１y′n 使得h(x,

y′)＝h(x,y);２)S１ 加密x,x－ 得到E(x),E(x－),并按照协议第

２步的操作方式对每一个i＝１,,n根据yi′的值在E(x)或

E(x－)中选择适当的分量,并将得到的n个密文相乘,将得到

的乘积密文记为V′;３)S１ 解密V′后计算得到h(x,y′).令:

S１(x,h(x,y))＝{x,r１′,V′,h(x,y′)}

因为随机数都是计算不可区分的,故有r１≡
c

r１′.由于

OU密码系统是语义安全的,Bob对密文V 进行了重随机化,

Alice在解密前无法区分V 与V′,在解密后也仅能得到协议

规定的输出结果,因此V≡
c

V′.又由于h(x,y)＝h(x,y′),

故有:

{S１(x,h(x,y))}x,y∈{０,１}n ≡
c
{viewπ

１(x,y)}x,y∈{０,１}n

下面构造S２.S２ 接收到输入(y,h(x,y))后,按下面的

方式模拟:１)S２ 随机选择x′＝x１′xn′,使得h(x′,y)＝

h(x,y);２)S２ 生成 OU 密码系统的公钥及私钥,应用公钥加

密x′和x－′得到E(x′)和E(x－′),并按照协议第２步的操作方

式对每一个i＝１,,n根据yi 的值在E(x′)和E(x－′)中选择

适当的分量,并将得到的n个密文相乘,将得到的乘积密文记

为V′;３)S２ 解密V′得到h(x′,y).令:

S２(y,h(x,y))＝{y,r２′,E(x′),E(x－′),h(x′,y)}

由于随机数都是计算不可区分的,因此r２≡
c

r２′.又由于

Bob没有私钥解密,根据 OU 密码系统的语义安全性,对于

Bob来 说 E (x)≡
c

E (x′),E (x－ )≡
c

E (x－′). 又 由 于

h(x′,y)＝h(x,y),故有:

{S２(x,h(x,y))}x,y∈{０,１}n ≡
c
{viewπ

２(x,y)}x,y∈{０,１}n

４　编辑距离计算协议

问题描述:假设 Alice和Bob分别有私密字符串x＝x１

xn 和y＝y１yn,xi,yi∈Γ,其中Γ表示某个字母表.他们希

望计算x,y之间的编辑距离b(x,y)而不泄露任何额外信息.

这里的编辑距离被定义为两个(相同长度)字符串中对应位置

具有不同字符的位数,如x＝abcd和y＝acbd的编辑距离为２.

４．１　计算原理

下面通过对字母表中每个字符进行编号的方法,将每个

字符对应为一个数字,此方法可使每个参与者的字符串对应

于一个向量,再通过计算两个向量中有多少个对应分量不相

等得到b(x,y).

由于在x＝x１xn 和y＝y１yn 中,x的每一位xi 和y
的对应位yi 要么相同要么不同,如果给每个字符分配一个编

号,将对字符串进行加密转化为对字符对应编号的加密,进一

步利用 OU密码系统的加法同态性,在密文上对两个向量对

应的编号分量进行减法运算,如果相减得到的差值为０,则对

应字符相同,如果差值不为０,则对应字符不同.如果差值不

为０的字符个数为l,l即为所求的编辑距离.在这一过程

中,要解决的关键问题是当对应字符的编号不同时不能泄露

其差值,也不能泄露具体有哪些位的差值为零,因为泄露差值

后参与者就可根据自己的字符编号以及差值推算出对方在相

应位上是什么字符,泄露哪些分量差值为零也会推断出相应

位置字符相同,从而造成信息泄露.这些问题可以采用在计

算中添加随机因子以及应用随机置换的方法来解决.

４．２　编辑距离协议

协议２　编辑距离保密计算协议

输入:Alice和Bob分别输入各自的私密字符串 x＝x１xn 和 y＝

y１yn(xi,yi∈Γ)

输出:b(x,y)

准备:Alice生成 OU密码系统的公钥(g,h,N)和私钥p,q.并设 w＝

g－１为g在Z∗
N 中的逆元.双方商定好对Γ中每个字符的编号.

为简单起见,仍以xi(或yi)表示其编号值.

１．Alice应用公钥加密x得到E(x)＝(E(x１),,E(xn)),Alice将公

钥和E(x)发送给Bob.

２．对于每个i＝１,,n,Bob计算如下:

　　ci＝(E(xi)wyi)ri modN

其中ri是随机数.对(c１,,cn)中各分量进行随机置换(随机置换

为τ),得到(e１,,en)＝τ(c１,,cn),并将(e１,,en)发送给Alice.

３．Alice解密每个e１,,en,统计解密结果不等于０的密文个数,记为l.

４．Alice将l告诉Bob,输出l.

根据协议的计算原理以及 OU 密码系统的加法同态性,

易知协议的输出结果l即为x,y之间的编辑距离b(x,y).

在协议２中Bob仅得到密文数据E(x).由于 Bob没有

私钥解密,根据 OU 密码系统的语义安全性,Bob无法得到

Alice的字符串x的任何信息.在协议２中 Alice仅得到随机

置换后的密文向量(e１,,en)＝τ(c１,,cn).由于 OU 密码

系统具有语义安全性,Alice在解密前从这些密文中得不到y
的任何信息;解密后如果ei 的解密结果不为零,由于 Bob在

计算ci 时加入了随机数ri,因此解密结果中含有随机因子ri,

对于 Alice来说解密结果即为随机数.虽然 Alice可获知有

哪些ei 解密结果为０,但由于在协议中 Bob应用了随机置换

τ,Alice无法获知解密结果为零的ei 具体对应的ci,因此解密

后 Alice仅能获得有l个解密结果为零,这是协议的输出结

果.Alice从协议２中无法得到 Bob字符串y 的任何额外

信息.

定理２　保密计算编辑距离的协议２在半诚实模型下是

安全的.

证明:通过构造满足式(１)和式(２)的模拟器证明定理２.

在协议２中 Alice和Bob得到的信息序列分别为:
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viewπ
１(x,y)＝{x,t１,(e１,,en),b(x,y)}

viewπ
２(x,y)＝{y,t２,(E(x１),,E(xn)),b(x,y)}

其中,t１,t２ 分别为 Alice和Bob选择的随机数.

首先构造S１.S１ 接收到输入(x,b(x,y))后,按下面的

方式进行模拟:１)S１ 随机选择y′＝y１′yn′使得b(x,y′)＝
b(x,y);２)对于每个i＝１,,n,S１ 选择随机数si 并计算

ci′＝(E(xi)wyi′)si modN,将(c１′,,cn′)随机置换后得 到

(e１′,,en′);３)S１ 解密所有e１′,,en′,并得知解密结果不为

零的密文个数为b(x,y′).令:

S１(x,b(x,y))＝{x,t１′,(e１′,,en′),b(x,y′)}

由于 OU密码系统是语义安全的,在解密前 Alice无法

区分(e１,,en)与(e１′,,en′).尽管 Alice可以解密,但由于

协议执行中Bob添加了随机数并进行了随机置换,Alice解密

后也只能得知解密结果不为零的密文个数,这是协议的输出

结果,因此对 Alice来说(e１,,en)≡
c

(e１′,,en′).又由于

t１≡
c

t１′ 以及b(x,y)＝b(x,y′),因此有:

{S１(x,b(x,y))}x,y∈Γ≡
c
{viewπ

１(x,y)}x,y∈Γ

下面构造S２.S２ 接收到输入(y,b(x,y))后,按下面的

方式进行模拟:１)S２ 随机选择x′＝x１′xn′使得b(x′,y)＝
b(x,y);２)S２ 生成 OU 密码系统的公钥及私钥(记公钥为

(g′,h′,N′),并记u为g′在Z∗
N′中的逆元),应用公钥加密x′

得到E(x′)＝(E(x１′),,E(xn′));３)对于每个i＝１,,n,

S２ 选 择 随 机 数 si′并 计 算ci′＝(E(xi)uyi′)s１′ mod N′,将

(c１′,,cn′)随机置换后得到(e１′,,en′);４)S２ 解密所有

e１′,,en′,并得知解密结果不为零的密文个数为b(x′,y).令:

S２(y,b(x,y))＝{y,t２′,(E(x１′),,E(xn′)),b(x′,y)}

由于随机数都是计算不可区分的,因此t２ ≡
c

t′２.由于

Bob没有私钥,根据 OU密码系统的语义安全性,对于Bob来

说(E(x１),,E(xn))≡
c
(E(x１′),,E(xn′)).又由于b(x′,

y)＝b(x,y),故有:

{S２(x,b(x,y))}x,y∈Γ≡
c
{viewπ

２(x,y)}x,y∈Γ

５　协议的推广应用

５．１　社会主义百万富翁问题

社会主义百万富翁问题[２０]指两个百万富翁 Alice和 Bob
想知道他们的财富是否相等,若不等,则不泄露任何额外

信息.

此问题本质上就是比较两个隐私数据是否相等.数据比

等是一种基本运算,保密的数据比等协议作为基本模块可用

于解决很多其他SMC问题.如果将 Alice和 Bob的数据用

二进制字符串表示,当字符串较长时,一种简单的方法就是选

择一个单向散列函数,通过比较字符串的单向散列函数值是

否相同即可知字符串是否相等.当字符串较短时,应用单向

散列函数方法进行比较容易泄露具体的财富数据,此时可调

用汉明距离保密计算协议判断 Alice和 Bob的财富是否相

等.当且仅当两个字符串的汉明距离为０时两方财富相等.

５．２　相似性检测

应用编辑距离保密计算协议可以保密计算两个 DNA

序列(或两个文档)的相似度.一般用d＝１－b(x,y)/n度量

两个具有n个字符的 DNA序列(或文档)x,y的相似度.在

判定两个文档的相似度时,通常用词频Ｇ逆文档频率提取文档

中若干个重要的关键词来构成关键词向量,通过计算文档关

键词向量(可将其对应成字符串)之间的编辑距离即可计算两

个文档的相似度.

６　协议效率

６．１　复杂性分析

在以公钥密码系统为基础构造的保密计算协议中,通常

以协议中需要进行的模指数运算次数衡量协议的计算复杂

性,乘法运算和其他简单运算与模指数运算相比可以忽略不

计.应用 OU密码系统,生成公钥需要１次模指数运算,加密

与解密各需要１次模指数运算(解密时的gp－１ modp２ 可以

一次计算,重复使用).在协议１中 Alice需要生成公钥,并进

行２n次加密和１次解密,Alice共需２n＋２次模指数运算;在

协议１中Bob进行１次密文重随机化,仅需１次模指数运算.

所以协议１共需要２n＋３次模指数运算.

在协议２中 Alice生成公钥需要１次模指数运算,并分别

需要n次加密与解密,Alice共需２n＋１次模指数运算;在协

议２中Bob需要进行n次模指数运算;协议２共需３n＋１次

模指数运算.

文献[１８]中的汉明距离和编辑距离计算协议是目前已有

相关协议中效率较高的,其需要的模指数运算次数与本文协

议１需要的模指数运算次数相同,但由于采用了不同的密码

系统,在同样的安全水平上(同样的安全参数k),本文协议１
的效率明显较高.本文协议１的重要优势在于Bob仅需要做

很少的计算,而且可以得到汉明距离的密文,这使得协议１可

以适用于群智感知、众包等应用场景并作为其他协议的子模

块使用.

如果编辑距离计算中每个字符需要用m 比特表示,文献

[１８]中的编辑距离协议需要m(２n＋３)次模指数运算,本文协

议２需要３n＋１次模指数运算,而且由于采用的是不同的密

码系统,因此本文协议２进行一次模指数运算的计算成本明

显较低.

６．２　实验结果

应用实际数据测试了本文协议和文献[１８]中协议的运行

时间.实验环境如下:Intel(R)Core(TM)i５Ｇ９４００CPU ＠

２．９０GHz,２．９０GHz,内存８GB,６４位 Windows１０操作系统,

Python３．８＋Pycharm.在实际测试中选择密码系统的安全

参数k＝１０２４,实验测得汉明/编辑距离协议运行时间随字符

串长度的变化规律如表１和表２所列.

表１　汉明距离计算协议１与文献[１８]协议１效率比较

Table１　Efficiencycomparisonbetweenourprotocol１and

thatofliterature[１８]forcomputingHammingdistance
(单位:s)

字符串长度 ２００ ４００ ６００ ８００ １０００
本文协议１ １．０１ ２．０１ ３．０２ ４．１０ ５．１２

文献[１８]协议 １３．７０ ２７．３０ ４０．９０ ５４．５０ ６８．１０
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表２　本文协议２与文献[１８]协议２效率比较

Table２　Efficiencycomparisonbetweenourprotocol２and

thatofliterature[１８]forprivatelycomputingeditdistance
(单位:s)

字符串长度 ２００ ４００ ６００ ８００ １０００
本文协议１ １．５１ ３．０１ ４．５１ ６．０１ ７．５１

文献[１８]协议 １０９．６０ ２１８．２０ ３２７．００ ４３６．００ ５４５．００

从表１和表２可以看出,本文协议的效率与文献[１８]的

协议相比提高了１０~７０倍,说明了本文协议非常高效,而且

协议执行时间与字符串长度的关系基本是线性关系.这是因

为协议１执行的模指数运算次数是２n＋３次,与字符串长度

的关系是线性关系,执行一次模指数运算的时间是常数,所以

协议的运行时间和字符串长度也是线性关系.协议２与之

类似.

结束语　本文设计了一个二进制字符串汉明距离的保密

计算协议和任意字母表上字符串的编辑距离的保密计算协

议.编辑距离协议可用于保密计算数字对象的相似度.所设

计的协议在半诚实模型下是安全的,协议的效率与现有协议

相比提高了１０~７０倍.本文协议特别适用于群智感知和众

包等应用场景.未来将进一步研究更多保护隐私的距离计算

协议以及设计抗主动攻击的汉明距离安全计算协议.
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