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摘　要　集群存储系统的错误日志信息有助于优化存储系统的可用性和稳定性.现有存储系统错误探究主要针对单机存储系

统或集群存储系统的部分功能进行分析评估,缺乏在实际应用场景下,同一生产环境中,长时间、多视角的探究工作.新型功能

模块的不断融入,使得集群存储系统日益庞杂,集群存储系统自身引发的错误层出不穷,给各类研发人员带来了困扰与挑战.

针对以上问题,提出了面向 Lustre集群存储的错误日志分析及系统优化策略,通过收集连续１６７３天的错误日志,研究了近

２．２６GB的 Lustre错误日志,分析了多个版本 Lustre错误的特点与问题,揭示了集群存储系统各方面的不足与错误,研究了不

同 Lustre版本错误的影响因素,总结了 Lustre集群在实际生产环境中的常见错误,并给出了相应的解决方案.对 Lustre系统

研发有了许多新的见解,并总结了１４个发现,最后通过采集３３３天的新增错误记录对１４个发现进行了相关验证,给出了一些

系统错误优化实例.相关测试表明,优化实例可以显著减少错误数量,提高系统的可用性和稳定性,研究结果和建议对集群存

储系统本身的发展以及集群存储系统的运行和维护都有一定的参考价值.
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Abstract　Clusterstoragesystemerrormessagescanhelptooptimizetheavailabilityandreliabilityofstoragesystem．Previous

researchofstoragesystemerroranalysisfocusesonthelocalfilesystemorapartoftheclusterstoragesystem．Thereisalackof

researchonstoragesystemerrormessagesforalongＧtimeandmultiＧdimensioninpracticalapplications．WiththecontinuousinteＧ

grationofnewfunctionalmodules,theclusterstoragesystemisbecomingmoreandmorecomplex,andtheerrorscausedbyclusＧ

terstoragesystememergeendlessly,whichbringstroublesandchallengestotheresearcheranddeveloper．ToaddresstheproＧ

blems,weconductacomprehensivestudyoftheLustresystemerrorlog．Bycollectingtheerrorlogin１６７３consecutivedays,we

studynearly２．２６GBofLustreerrorlogs,analyzethecharacteristicsandproblemsoftheLustresystemerrorsinmultipleLustre

versions．WeshowthatcorrelatederrorsbetweendifferentsubsystemsandstudythepossibleimpactingfactorsondifferentLusＧ

treversions．WealsosummarizethecommonerrorsintheLustresystemandshowthecorrespondingsolutions．WederivenumeＧ

rousnewinsightsintotheLustresystemdevelopmentprocessandreport１４findings．Finally,wecollectnewerrorlogsfor３３３

consecutivedaystoverifythe１４findingsandgivesomecasesabouterroroptimization．Experimentalresultsshowthattheerror



optimizationcasescansignificantlyreducethenumberoferrorsandimprovetheavailabilityandstabilityofthesystem．OurreＧ

sultsandsuggestionsshouldbeusefulforboththedevelopmentoftheclusterstoragesystemthemselvesaswellastheLustre

operationandmaintenance．
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　　集群存储系统承担着为 HPC 系统提供可靠服务的使

命,但随着其规模的不断扩增,设备数量快速增长,故障处理

与恢复已成为频繁事务,严重影响了系统的可用性和稳定

性[１].研究集群存储系统自身的错误,综合评估相关错误与

设计的不足,优化集群存储系统,是大幅度提升系统性能、简

化管理与维护的重要方法.但探究集群存储系统自身错误的

工作比较少见,主要原因之一是:一个集群存储系统从开发到

成熟需要很长时间(大约１０年),需要通过长时间且连续不断

的研发、实际运用与优化来发现问题,进而提升系统的可用性

与稳定性[２].

存储系统整体探究类工作较少,但针对存储系统某一方

面的不足进行优化的研究较多,如针对元数据可能会因硬件

故障、软件错误、配置错误等而损坏的问题进行的研究,对

Lustre文 件 系 统 检 查 器 (LustreFileSystem Checker,LFＧ

SCK)的性能探究工作[３].然而,局部优化由于其局限性,并

不能代替对整个系统的研究[４],这促使我们对整个系统优化

研究工作的探索.由于Lustre[５Ｇ７]集群存储系统在 HPC领域

的广泛运用和其良好的设计理念,我们将它作为研究对象来

探究集群存储系统的特点与问题.

在Lustre集群存储系统自身错误探究方面,有以下关键

问题仍待探讨:１)错误分类与常见错误;２)子系统(client,ObＧ

jectStorageServer(OSS)和 MetadataServer(MDS))错误发

生频次;３)不同版本相同或相似错误是否会重复出现;４)系统

升级(不同版本)对错误的影响;５)发生错误的个数、时间点是

否可以预测;６)错误一般的持续时间;７)根据已有错误记录,

如何优化集群存储系统.这些问题的答案有助于集群存储系

统在生产环境中实现高可用性和可靠性.

面对以上挑战,我们对国家基因库同一生产环境中,５个

Lustre集群存储系统的client,MDS和 OSS连续１６７３天的

错误日志信息进行了采集,针对多个 Lustre版本、多个 LusＧ

tre集群存储系统错误的特点与问题,从时间和空间维度对错

误的相关规律与特性进行了探索,分析并归纳了集群存储系

统各方面的不足与错误,给出了常规解决方案,并对７个关键

问题进行了探究,通过分析有以下发现.

(１)通过对采集到的错误日志进行分析归纳,根据错误特

性,我们把集群存储系统的错误分为３类:性能问题、存储问

题和配置问题.其中,存储问题最常见,配置问题出现的频次

主要由运维人员对系统的熟悉程度决定.性能问题和存储问

题会随着版本迭代或新功能的引入大幅度增多,而当存储问

题得到缓解后,性能问题会凸显出来.从一个大版本的生命

周期来看,配置问题主要出现在前期,性能问题主要出现在中

后期,存储问题却一直存在,而且占比较高.

(２)通 过 统 计 与 分 析 发 现,OSS 是 最 常 发 生 错 误 的

子系统,MDS次之,client相对来说较稳定,出现错误次数最

少.在错误日志存储空间占用方面,OSS错误日志存储空间占

比最高,MDS错误日志存储空间占比最低.另外,不同子系统

错误的持续时间不一致,OSS是错误时间持续最长的子系统.

(３)集群存储系统发生错误的个数与时间点不可预测,

有爆发期也有沉静期,许多错误在不同的时间节点重复出现,

并且系统采用Lustre的不同版本,相似错误会重复出现,对

Lustre版本升级会直接影响到错误发现的数量与频率.

(４)Lustre系统还在不断成熟完善中,系统并不稳定,服

务器端版本升级较为频繁.client节点除了自身硬件或配置

引起的错误外,其他几乎都是由于 MDS或 OSS无法提供相

应服务而引起的错误.Lustre集群系统对client最新版本的

需求并不强烈,长期维护发行版可满足用户的一般需求,仅当

client版本无法适配服务端版本时,才会升级到相应版本.

(５)基于已有数据分析,一个更新后的 Lustre系统大概

需要７１天来进行运维与优化,才能较好地确保其可用性与稳

定性.在实际生产环境中,系统运维人员对集群系统升级的

态度谨慎,相比新特性、新功能,他们更关注系统的稳定性、可

用性与可维护性.

１　Lustre集群错误日志数据

１．１　Lustre集群系统信息

我们对国家基因库５个 Lustre集群存储系统的错误日

志信息进行了采集,该 Lustre集群存储系统的相关信息如

表１所列,其中Lustre和其client的版本信息是该 Lustre集

群存储系统２０２０年６月份的主流版本信息.另外,集群存储

系统 MDS端都是用ldiskfs作为 MDT的后端存储,OSS端都

是用zfs作为 OST的后端存储;MDT和 OST一般采用的是

默认条带策略(NoＧstriping);关于 OST 文件分布,其基于加

权因子连续使用循环和加权分配器,QOS_PRIO_FREE调优

参数采用的是默认参数,即９１％;集群服务的client节点的数

量一般约为２００.

表１　Lustre集群存储系统的基本信息

Table１　BasicinformationofLustreclusterstoragesystem

L_A L_B L_C L_D L_E
CPU E５２６５０v４ E５２６４０v４ E５２６５０v４ E５２６４０v４ Gold５１１５

CPU核数 ２４ ２０ ２４ ２０ １０
内存/GB １２８ １２８ １２８ １２８ ６４
容量/PB １．６８ １７．４０ １．６８ １．６８ ２６．８０
MDS数量 ２ ２ ２ ２ ２
OSS数量 ６ １６ ４ １０ ３２
Lustrever ２．１０．６ ２．１０．６ ２．１０．６ ２．１０．６ ２．１０．８
Lustrever ２．１０．６ ２．１０．６ ２．１０．６ ２．１０．６ ２．１０．６
OSver CentOS７．３ CentOS７．３ CentOS７．３ CentOS７．３ CentOS７．３

１．２　错误日志与数据采集

Lustre相关日志主要分为３种:系统日志、内核控制台

２ ComputerScience 计算机科学 Vol．４９,No．１０,Oct．２０２２



日志和Lustre调试日志.由于 Lustre软件代码运行在内核

上,因此Lustre的部分信息会被记录在 Linux的系统日志

(即“/var/log/messages”文件)中;内核控制台日志包含了当

前节点的内核和内核模块信息,其可以在Lustre日志“/proc/

sys/lnet/debug_path”文件中通过内核控制平台(dmesg)查

看;Lustre调试日志拥有关于Lustre短时间内的运转操作信

息,可以通过lctldkfilename命令来捕获.通常错误信息会

包括以下内容:时间、进程(进程ID)、问题描述、正在通信的

服务器节点等信息.了解相关错误信息,就可以进一步分析

问题,解决错误,从而提升系统稳定性、可用性和可维护性,优

化系统的性能.

我们主要收集了错误节点和其关联节点的 messages,

dmesg和dklogs信息,错误日志的总大小为２３７４９２５kB,其

中对于错误发生的具体信息与时间段,根据错误日志中的错

误提示符(LustreError,LNetError,Error,LBUG等)来确定.

实际收集的是２０１６Ｇ０１Ｇ０１至２０２０Ｇ０７Ｇ３１的错误日志记录,由

于错误随机发生,已有错误记录始于２０１６年３月２９号,截止

于２０２０年４月２８号.另外,在所有错误中,有一个问题(zfs

suspend)多次重复出现,这个问题会使得系统冻结当前状态,

重启服务器.这个问题太过频繁,并且其问题本质与解决方

案较为简单.关于该问题的本质和解决方案将在４．４节进行

详细讨论.为了更客观地表现错误发生的实际情况,第３节

将错误统计中的zfssuspend作为zfs异常统计一次.最后,

下文若不做特殊说明,则默认时间段是２０１６Ｇ０１Ｇ０１到２０２０Ｇ

０７Ｇ３１.

１．３　局限性

本文工作的局限性如下:

(１)部分数据丢失.错误导致系统崩溃后可能会发生日

志记录丢失的情况.崩溃错误是瞬时的,对分析中的错误类

别、数量、错误变化趋势等没有影响,但对日志数据量大小和

错误持续时长有一定影响.

(２)单一生产环境.我们仅收集了与 Lustre系统相关的

错误日志信息,应用场景主要是生物信息领域,可能会有一定

的局限性.但长时间、多版本的 Lustre系统的错误日志信息

本身具有代表性,对Lustre集群存储系统的观察可以很容易

地扩展到其他集群系统.

(３)应用联动分析.为了确保集群存储系统的通用性、安

全性与可靠性等,集群存储系统仅为应用提供了一些抽象接

口,从应用角度来看,表现为对集群系统的读写数据量大小与

频率等.关于应用负载分析已有较多研究,并未发现应用与

集群错误之间的直接联系,因此当前本文主要关注集群存储

系统的自身错误,并没有结合上层应用进行联动分析.

２　相关工作

针对文件系统,采集相关数据并分析系统缺陷与演变,根

据对象的不同,提出的相关优化方案的研究主要分为两大类:

局部优化和整体优化.

(１)局部优化研究.现有的大部分工作都是局部优化研

究类,一般研究存储系统某方面的问题,通常探索已有解决

方案的不足,重新设计方案或优化已有方案.Lockwood等[８]

针对现有 HPC领域I/O 需求变化问题,量化分析了两个集

群设施的全年I/O数据变化规律,总结了关于系统I/O 与性

能的相互关系,并对 HPC存储从业者提出了一些建议.Dai
等[３]针对元数据损坏问题,根据 HPC负载生命周期数据,优

化Lustre文件系统检查器(LFSCK)的性能.Ji等[９]针对移

动设备端Ext４文件碎片与读写性能问题,探究了碎片化问题

的起因及其影响,并给出了优化文件系统碎片的设想.总的

来说,针对局部问题进行研究的主要不足是不能考虑到相互

或多方影响,缺乏全局视角,难以确保给整个系统带来优化

提升.

(２)整体优化研究.由于各方面因素的影响,对存储系统

整体研究的工作一般较少,该部分研究工作主要是针对整个

存储系统进行探索分析.Aghayev等[１０]针对 Ceph的后端存

储系统性能与设计限制,重新设计了一个全新的存储后端

BlueStore,并给出了分布式系统和其存储后端的设计建议.

Agrawal等[１１]针对 Windows个人电脑文件系统元数据的变

迁问题,给出了将来个人电脑文件系统各方面的发展与设计

建议.Lu 等[１２Ｇ１３]针 对 Linux 的 bug 问 题,对 ２００３(Linux

２．６．０)－２０１１(Linux２．６．３９)年６个主要文件系统提交的

patch进行了分析处理,第一次量化了Linux文件系统bug的

相关问题与趋势.总的来说,针对整个存储系统进行的研究

工作较少,通常来自不同领域,大都没有交集,缺乏某些重要

领域的研究工作,如面向 HPC领域集群存储系统错误的相

关探索研究.

本文主要研究的是同一生产环境中,多个 Lustre集群存

储系统的错误日志信息,这样可以大幅度减少/避免不同应用

负载/硬件配置对我们日志探究的影响,使发现更具有实际意

义.在采集错误日志的过程中,对该系统实际运行过程中产

生的错误信息都进行了收集整理,最大程度地使采集的错误

信息具有普遍性与代表性.另外,为了确保所获得的错误信

息中错误发生时系统状态、报错信息、错误持续时间等信息的

完整性与正确性,对错误节点(如被 MDS驱逐的client节

点)、关联节点(与错误节点相关的节点,如驱逐client的 MDS
节点)的３类日志信息,即 messages,dmesg和dklogs进行了

综合对比分析与提炼,其中Lustre相关错误信息的提炼主要

是根据 LustreError,LNetError,Error,LBUG 等关键字确定

的,而且系统一直有专业人员维护管理,历经了多个内核版

本,因此我们的发现更加具有实际意义与价值.

３　错误日志分析

３．１　错误分类

我们采集的错误日志记录来源于３个子系统,即 Lustre

client,OSS和 MDS.我们对错误日志进行了分析归纳,根据

错误特征把错误分为了以下３类:性能问题、存储问题和配置

问题.表２列出了错误记录、错误描述及其出现次数等信息.

从表２可以看出,常见错误主要有:zfs(ZettabyteFileSysＧ

tem)性能异常(zfssuspend)、quota设置问题、Client负载过重

卡死、OSSrecovery问题、硬件设置和网络配置问题.

３程　稳,等:面向Lustre集群存储的错误日志分析及系统优化



表２　错误分类

Table２　Classificationoferrors

错误类型 描述 错误 次数

性能问题

系统反应缓慢或无响

应,性能下降但存储服

务可用

zfs性能异常(zfssuspend) １１
Client负载过重卡死 ８
MDS负载过重卡死 ４
Client反应缓慢 ２

OSS负载过重卡死 １
OSS反应缓慢 １

存储问题

存储服务不可用、数据

丢失、无法访问存储服

务器

OSSRecovery问题 ６
KernelPanic ４

Input/Output错误 ３
zpool脑裂数据丢失 ２
无法读取某些文件 ２

MDTChangLog问题 ２
空指针 ２

OSS无响应 １

配置问题

人为因素占主要部分,
设备或系统配置问题

导致服务不可用或资

源异常损耗

quota设置不合理 ８
硬件设置问题 ５
网络设置问题 ５

Linux系统配置问题 ３
Timeout设置问题 ２
pool设置问题 １

下面将结合时间和空间维度,进一步探究错误日志的相

关规律与特性.

３．２　错误个数变化趋势

表３列出了采集的错误日志记录个数、错误类型与错误

发生时间段等信息.从表３可以看出,相比其他年份,２０１６
年和２０２０年错误出现的次数较少;对于不同的子系统,OSS
出现错误的次数最多,client出现错误的次数最少;虽然各类

问题的占比比较均等,但相对来说,存储问题的占比高达

３９．７％,并且各类错误出现的时间不可预测.在性能问题、存

储问题和配置问题３类错误中,配置问题的占比为３０．１％,

错误种类繁多,很难准确定位错误根源,但可以采用一些方案

来减少配置问题重复出现,具体方案将会在４．２节进行讨论.

表３　错误个数

Table３　Numberoferrors

年份 时间段

不同对象错误记录个数

MDS
性能 存储 配置

OSS
性能 存储 配置

Client
性能 存储 配置

总

数

２０１６
２９Mar－
２７Apr

１ １ １ １ ４

２０１７
１８Jan－
２９Dec

３ ３ ４ ２ ３ １ ４ １ ２ ２３

２０１８
２０Jan－
９Dec

２ ２ １ ４ ２ ３ １ ２ ２ １９

２０１９
１４Jan－
５Dec

１ ２ ３ １ ８ ５ ２ １ １ ２４

２０２０
２５Apr－
２８Apr

２ １ ３

单个问题合计 ６ ８ ８ ７ １６ １０ ８ ５ ５
错误记录合计 ２２ ３３ １８

７３

发现１:OSS最常发生错误,需要优化;MDS次之,需要

关注;client相对来说较稳定,其出现错误的次数最少.

发现２:许多错误可以减少或避免,如配置问题引发的错误.

通过对表３中每年的错误记录进行分析可知,针对错误

发生的个数、时间点预测问题,从数据中可以看出,全年的错

误发生时间点比较随机,几乎每个月系统都会发生错误,错误

发生的时间节点很难预测.

发现３:系统采用Lustre不同版本,相似错误会重复出现.

发现４:对Lustre版本升级会直接影响到错误发现的数

量与频率.

３．３　不同子系统错误日志大小

表４列出了每年错误日志的大小.由表４可知,OSS错

误日志大小占比最高,MDS错误日志大小占比最低.另外,

MDS每年的错误日志数量虽然占比较高(MDS平均每年约

有４．７３个错误记录,OSS 平均每年约有７．１个错误记录,

Client平均每年约有３．８７个错误记录),但其错误日志大小较

小.OSS错误数量与其错误记录总体大小占比都是最高的.

表４　错误日志大小

Table４　Sizeoferrorlog

年份 ２０１６ ２０１７ ２０１８ ２０１９ ２０２０ 合计/Gb
日志

大小/
kB

MDS ８０４ ６７０９２ ４５２１ ２１２３２ ０ ０．７１
OSS １１１１ ４９２７４９ ５４５４０８ ２８０１２５ １３５４０ １０．７１
Client ９２９８０ ８１５７９４ ２９２９１ １０２７８ ０ ７．２４

发现５:OSS错误日志大小占比最高,MDS错误日志大

小占比最低.

３．４　Lustre版本与错误分布规律

表５列出了采集的错误日志记录个数、错误类型与 LusＧ

tre相关版本等信息.

表５　Lustre版本与错误个数

Table５　Lustreversionandnumberoferrors

Lustre
版本

不同对象错误记录个数

MDS
性能 存储 配置

OSS
性能 存储 配置

Client
性能 存储 配置

错误

总数

２．７ １ １ １ １ ４
２．８．０ ３ １ ２ ２ ３ １１
２．９．０ ２ ２ ３ １ １ １ ２ １２
２．１０．２ １ ２ ２ ３ ３ ４ ３ ２ １ ２１
２．１０．６ １ １ １ ６ ５ １ １ １ １７
２．１０．８ １ ２ ３ ２ ８

发现６:系统发生错误的个数与时间点不可预测,有爆发

期也有沉静期,许多错误在不同的时间节点重复出现.

图１给出了服务器端Lustre版本与client系统版本变迁

图.从图中可以看出,client系统仅升级了３次,其中重大升

级仅一次;Lustre系统升级较频繁,集群系统升级的时间节点

与相应Lustre版本的发行时间有较长的时间间隔.

图１　服务器端Lustre版本与client系统版本变迁图

Fig．１　VersionupgradeofLustreserverandclient
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发现７:在实际生产环境中,Lustre集群系统对client最

新版本的需求并不强烈,长期维护发行版可满足用户的一般

需求,仅当client版本无法适配服务端版本时,才会升级到相

应版本.

发现８:Lustre系统还在不断成熟完善中,系统并不稳

定,服务器端版本升级较为频繁.

发现９:在实际生产环境中,系统运维人员对集群系统升

级的态度谨慎,相比新特性、新功能,人们更关注系统的稳定

性、可用性与可维护性.

client版本的升级时间点和服务器端是重叠的,在分析

Lustre版本变迁对错误发生的影响时,主要考虑服务端版本

升级时间点即可.因此,仅当client版本无法适配服务端版

本时,才会升级到相应版本.另外,通过对错误记录起始时间

和错误根源的分析,client节点自身硬件或配置引起的错误较

少,大多数错误与 MDS或 OSS相关.

发现１０:client节点除了自身硬件或配置引起的错误外,

其他几乎都是由于 MDS和 OSS无法提供相应服务而引起的

错误.

图２给出了错误累计分布信息的概况,其中采集时长可

以代表系统优化运维时间,９０％错误记录间隔时长可以代表

系统的稳定程度.从图２可以看出,一般情况下,运维优化的

时间越长(红色点柱),错误间隔时间越长(黄色竖条柱),最大

错误间隔也越长(蓝色波纹柱),但 Lustre２．１０．２ 和 Lustre

２．１０．６版本的错误记录却有较大幅度的上升,错误发生比较

频繁.综合表５和图３可以知道,Lustre２．１０．２ 和 Lustre

２．１０．６版本的错误记录增长主要来自存储错误和配置错误.

图２　Lustre版本与错误分布(电子版为彩图)

Fig．２　Lustreversionanderrordistribution

表６列出了Lustre集群(版本从２．７到２．１０)的研发情

况[１４],可以看出,Lustre服务器２．１０以下版本更新主要是已

有功能的优化和扩充,而Lustre２．１０及以后版本引入了较多

存储 和 配 置 方 面 的 新 功 能,如 ProgressiveFileLayouts,

MultiＧRailLNet等.

表６　Lustre研发路线图

Table６　Lustreresearchanddevelopment

版本号 研发重点

Lustre２．７ 动态 LNET配置,UID/GID 节点图

Lustre２．８．０
LFSCK阶段４Ｇ性能调优,多个元数据 RPCs,DNEPhase
Iib,KerberosRevival

Lustre２．９．０
文件系统默认的 OST 池,UID/GID 映射,子目录挂载,
服务器端的建议和提示,大块IO,共享密钥加密

Lustre２．１０
多轨 Lnet,TBF策略优化,用户空间快照,文件布局改

进,渐进的文件布局,项目配额,NRS延迟策略,无补丁

服务器

Lustre２．１２ LazysizeonMDT,配置“保存/编辑/还原”功能

　　关于系统版本升级对错误的影响,我们有以下观察:新功

能的引入是错误大幅度增长的主要原因,运维人员对新功能

的熟悉程度也对错误的发生有一定影响,如Lustre２．１０．８小

版本更新,错误发生次数大幅度减少.另外,一个版本随着时

间的迁移出现配置问题的可能性会大幅度减小.

发现１１:配置问题出现的频次主要由运维人员对系统的

熟悉程度决定,性能问题和存储问题会随着版本迭代、新功能

的引入大幅度增多,而当存储问题得到缓解后,性能问题可能

会凸显出来.

发现１２:从一个大版本的生命周期来看,配置问题主要

出现在前期,性能问题主要出现在中后期,存储问题一直存

在,而且占比较高.

根据每次采集时长确定平均采集时长和平均９０％错误

记录间隔占比,综合它们可以计算得出所有版本平均９０％错

误记录间隔时长,表达式如下:

SUMaverage_collect_time∗SUMaverage_９０％_error (１)

其中,SUMaverage_collect_time表示所有Lustre版本日志采集的平均

总时长,SUMaverage_９０％_error表示９０％错误在相应日志采集时长

下的平均占比.根据本文的数据,我们可以计算出 Lustre集

群的平均９０％错误记录间隔时长为７１天.

发现１３:根据我们采集到的错误记录数据,一个 Lustre
系统升级后,需要７１天左右的时间来进行运维与优化,才能

较好地确保其可用性与稳定性.

３．５　错误持续时间分布

我们对不同对象故障时长和平均故障时长进行统计发

现,平均故障时长最短０．７８h,最长４９７．７１h.图３给出了不

同对象累计故障时长和平均故障时长占比图,从图中可以看

出,OSS累计故障时长和平均故障时长占比最高.通过对错

误持续时间数据进行分析发现,错误持续时间从１h左右到

２０多天不等,错误发生后,并不一定马上给集群系统带来影

响,相关维护人员可能并没有即刻得到反馈,给后续问题溯源

带来了挑战.

(a)累计故障时长　　 　　(b)平均故障时长

图３　不同对象故障时长占比

Fig．３　Proportionoferrortimeofdifferentsubsystems

发现１４:不同子系统错误持续时间不一致,OSS是错误

时间持续最长的部件,需要持续关注.

４　Lustre系统性能优化与实例检验

本节将讨论相关发现的意义、常见错误的解决方案、错误

优化、发现检验与错误实例等.
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４．１　常见错误分析与讨论

根据第３节的分析可知,Lustre系统在实际生产过程中

出现频率较高的几类错误主要包括:zfs性能异常(zfssusＧ

pend)、quota设置问题、Client负载过重卡死、OSSrecovery
问题、硬件设置和网络配置问题.下文分别针对以上６种常

见错误的前４种进行分析说明,并给出相关解决方案.

４．１．１　ZFS性能异常

在采集的错误记录中,Lustre系统的 OSS端是用zfs作

为 OST后端存储.zfs拥有众多实用功能,可以很好地契合

实际生产环境,如开源、COW 事务模型、RAID、在线fsck数

据错误检测、数据去重与数据压缩等.但在实际生产环境中,

zfs会因为各种原因导致suspend.在我们的环境中,zfs主要

有两个问题:１)一些默认设置不太合理,需要根据负载环境进

行相应调整,如在采集到的错误记录中,９９％的zpool错误故

障是 MMP(MassivelyParallelProcessing)导致的,默认 MMP
超时只有５s,如果单个设备写入失败,则会导致整个zfssusＧ

pend,需要根据实际负载重新设置 MMP超时阈值;２)硬件适

配问题,如 OSS 重 启 后,可 能 仅 仅 因 为 一 个 慢 设 备 使 得

MultiＧHost超时,导致zfssuspend,建议在使用新硬件前对硬

盘提前进行简单测试,这样可以最大程度地减少不必要的

错误.

４．１．２　配额设置问题

Lustre系统通过quota功能可以方便地实现对 OST 池

的使用限制,达到应用隔离、减少资源争用、满足应用 QoS的

目的.但不合理的quota设置会导致诸多问题,如 LDLM 资

源问题、系统与网络资源过度消耗等.由于问题多样,实质性

解决方案几乎都要契合当时的生产环境,这里给出了一些缓

解quota设置问题的建议:１)尽可能给予系统更多的资源;

２)资源预留;３)采用双网模式(如以太网和IB网)进行非侵入

式监控.

４．１．３　客户端卡死问题

client负载过重会导致卡死,该问题比较普遍,主要是因

为client数量通常是服务器端数量的几十倍或上百倍,其故

障率也相应上升.client卡死的主要原因是本地资源紧张,该

问题的解决方案较为简单:１)采用更高性能的硬件设备或给

予client更多的资源;２)构建多套 Lustre,减少冲击和干扰.

相比 OSS,client问题相对简单,而且client对稳定性的要求

不像服务器端那么严格,因此client可以采用新型存储技术

(如PCC技术[１５Ｇ１６])来大幅度提升系统性能,减少client卡死

问题.

４．１．４　对象服务器恢复问题

OSS会因为各种原因重启,重启后为了确保数据的完整

性与一致性,需要对相关数据进行恢复.在 OSS恢复时可能

会遇到两个错误问题:１)zpool脑裂;２)数据丢失.脑裂问题

已有相关解决方案,如引入第三个观察方并采用３阶段提交

(ThreeＧPhaseCommit).设备故障后,进行数据恢复的时间

越长,数据丢失的风险就越大,建议采用如下策略确保数据安

全:１)构建冗余阵列,周期性存储快照和多副本相结合;２)时

常通过文件系统管理工具进行日常运维,如 Lustre的lfsck

工具、zfs的scrub命令等;３)采用资源预留与I/O 重定向相

结合的快速数据重构技术,缩短恢复时间,减小数据丢失概

率.数据被误删,可以按照如下步骤尝试恢复:１)MDS挂载

ldiskfs,然后用debugfs或者ext４recovery恢复文件的元数据

信息;２)在客户端用lfsgetstripe获取相关文件的布局信息;

３)对 OST使用ext４修复工具进行修复;４)最后把需要恢复

的对象恢复到 OST指定目录.

４．２　配置错误问题

常见错误中的第五种硬件设置和第六种网络配置问题都

可以被看作是配置问题.配置问题发生的频次主要由运维人

员对当前系统版本的熟悉程度决定,因此提高运维人员的相

关知识储备与实际操作水准可以减少配置问题.另外,还有

一些其他方案:在安装构建系统时,为了方便后续管理与错误

排查,记录各个硬件信息,用硬件信息代替常规默认集成方

案,如在创建zpool时,使用硬盘编号来构建池;在集成到系

统之前,对硬件进行简单的测试,并且同一个系统中采用相同

批次与型号的硬件设施,以减少后续不同类型的错误;采用一

体化运维管理工具来进行相关参数设置,减少由于运维人员

疏忽而引起的配置错误问题;针对网络配置问题,建议采用

PCC等技术来减少子系统之间的网络交互,从而达到问题隔

离的目的.

４．３　对象存储服务器错误优化

通过对错误日志变化规律的探究,发现版本大更新是

OSS错误的主要来源之一.存储相关功能的迭代更新相比新

功能大规模引入对系统的稳定性更友好.OSS相关错误主要

包括性能与存储两方面.性能问题主要是负载过重,无响应

等;存储错误主要是存储服务不可用、数据丢失等.

性能问题的主要解决思路是减轻 OSS端负载,我们推荐

两种解决方案:１)PCC技术,PCC可以缓存单client读写文件

到本地文件系统,并且可以删除 OSS端相应的数据;２)Data

onMDT(DOM)技术[１７],DOM 可以提高小文件的读写性能,

而且会大幅度减少client与 OSS端的 RPC与IO交互.

存储问题的主要解决思路是提供数据安全与管理.LusＧ

tre系统一般采用第三方加以保护,相关技术虽然能提供较好

的数据保护功能,但没有与 Lustre系统优化适配,可能会引

起错误/性能问题,建议采用面向 Lustre研发的数据保护技

术来降低数据丢失的风险,以确保系统性能.现有的数据保

护(Lustre２．１１版本)与管理方案有:FileLevelRedundancy
(FLR),ErasureCoding(EC),DataPlacementPolicy(DPP)等.

４．４　发现检验与实例研究

本节将对Lustre错误相关发现进行检验,并给出一些减

少错误、提升系统稳定性的具体实例.

４．４．１验证数据与系统信息

我们新采集了同一套系统中错误节点及其关联节点的

messages,dmesg和dklogs信息,采集时间段为２０２０Ｇ０８Ｇ０１到

２０２１Ｇ０６Ｇ３０,共３３３天的错误日志信息.５个Lustre集群在硬

件上无增删,最大程度地减少了由硬件不确定引起的系统错

误,软件主要是操作系统和 Lustre版本的迭代更新,更新信

息如表７所列.
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表７　Lustre集群版本更新信息

Table７　UpdateinformationofLustrecluster

版本
集群

L_A L_B L_C L_D L_E
Lustrever ２．１０．６－＞２．１２．６ ２．１０．８
Clientver ２．１０．６－＞２．１２．６
OSver CentOS７．３－＞７．９ CentOS７．６

新采集的错误日志信息有如下特点:１)新采集的错误日

志与第３节分析的错误日志一脉相承,时间上无缝对接,两者

都来自于同一套系统;２)新采集的错误日志记录的时长、集群

版本等信息足够提供验证支撑;３)新采集的错误日志包含３
个同时运行的Lustre版本,有助于探究复杂环境下 Lustre系

统的错误,并验证发现是否正确.

４．４．２　发现检验

根据关键问题和错误发现的实质性内容对前文的１４个

发现进行了分类,表８列出了相关发现的分类.本文把相关

发现分为３类:错误的一般特点、错误发生的规律性和错误与

系统的稳定性.下文将根据新采集的错误记录对现有发现进

行检验.

表８　发现分类

Table８　Classificationoffindings

发现分类 具体发现

错误的一般特点 发现２、发现５、发现１０、发现１４
错误发生的规律性 发现３、发现６、发现１１、发现１２

错误与系统的稳定性 发现１、发现４、发现７、发现８、发现９、发现１３

由发现内容可知,错误的一般特点、发现７和发现９都是

常识性认知,可以较容易验证其正确性.下面主要针对错误发

生的规律性(发现３、发现６、发现１１、发现１２)和错误与系统稳

定性(发现１、发现４、发现８、发现１３)相关发现进行检验.

２０２１年１月到２０２１年６月集群主要存在３个 Lustre版

本(lustre２．１０．８,lustre２．１２．６和lustre２．１２．０),根据采集

到的错误数据,２０２１年版本更新初期,配置错误发生比例较

高,随着运维与优化,性能问题慢慢出现,而存储问题一直存

在.另外,以前版本发生的某些错误重复出现,如zfs性能异

常,并且有新的存储错误出现,如多台 OSS同时重启、zfstxg
synchang等.

表９列出了２０２０年和２０２１年新增错误记录信息.可以

看出,２０２１年６个月的时间错误发生了４６次,而２０２０年５个

月的时间仅发生了 ８次错误.错误发生的主要子系统是

OSS,并且其主要错误是配置错误,其次是存储错误.

表９　２０２０年和２０２１年新增错误日志记录信息

Table９　Newerrorloginformationin２０２０and２０２１

年份 时间段

不同对象错误记录个数

MDS
性能 存储 配置

OSS
性能 存储 配置

Client
性能 存储 配置

错误

总数

２０２０
２５Aug－
２３Dec

１ ３ ２ ２ ８

２０２１
１８Jan－
２８Jun

１ １ １１ １６ ４ １３ ４６

单个问题合计 ２ ０ ０ ４ １３ １８ ０ ４ １３
错误记录合计 ２ ３５ １７

５４

表１０列出了不同版本新增错误记录信息,可以看出,新
升级的Lustre２．１２版本(Lustre２．１２．０和 Lustre２．１２．６)

错误发生总次数是３７次,是Lustre２．１０．８版本错误发生次

数(１７次)的２．１８倍.

表１０　不同版本新增错误日志记录

Table１０　Newerrorlogofdifferentversions

Lustre
版本

不同对象错误记录个数

MDS
性能 存储 配置

OSS
性能 存储 配置

Client
性能 存储 配置

总数

２．１０．８ １ ３ ８ ２ ３ １７
２．１２．０ ２ １３ １０ ２５
２．１２．６ １ １ ３ ３ ２ ３ １２

通过对新错误记录各表格的分析可以较好地验证错误发

生的规律性(发现３、发现６、发现１１、发现１２),另外错误与系

统的稳定性中发现４和发现８也可以得到印证.下面将主要

针对发现１和发现１３进行相关检验.
关于 MDS,OSS和Client各自发生错误的次数,新增错

误记录与发现１的不同之处是:新增错误记录中 OSS发生错

误次数最多,Client发生错误次数次之,MDS仅发生了两次

性能问题;而发现１给出了 OSS错误次数最多、MDS发生错

误次数次之、Client发生错误次数最少也最稳定的推论.探

究发现:新增错误记录 OSS发生的错误大多数为配置错误,
而且Client发生的错误几乎都与 OSS相关,大部分都是版本

不匹配引起的.另外,由表６研发路线可知,Lustre２．１２仅

是 MDS常规性能优化,而Lustre２．１０主要针对 OSS研发了

许多新功能部件,结合表１２可知,MDS常规性能优化使其错

误发生次数较少,而新功能研发使得 OSS错误发生次数一直

居高不下.
通过以上分析可知,新增错误记录中 Client错误的发生

次数比 MDS错误的发生次数多的原因为:１)Client发生的错

误几乎都是与 OSS相关联的错误,其自身表现稳定;２)MDS
在Lustre２．１０和Lustre２．１２版本中更新的功能是常规的优

化提升,减少了错误发生的次数.因此,新功能研发使得 OSS
错误占比较高,Client与 OSS的关联错误提高了 Client发生

错误的概率,MDS小范围的优化提升减小了 MDS发生错误

的概率,最终导致新增错误记录中 Client发生错误的次数明

显多于 MDS发生错误的次数.如果仅考虑自身错误次数,
新增错误记录的Client几乎没有发生错误,MDS发生了两次

性能问题,因此新增错误记录可以验证发现１.
图４给出了新增错误累计分布的信息概况.根据每次的

采集时长确定平均采集时长和平均９０％错误记录间隔占比,
综合它们可以计算得出所有版本平均９０％错误记录间隔时

长,由式(１)可以计算出新增错误记录的平均９０％错误记录

间隔时长是６８天.新增错误记录计算得出的运维与优化天

数(６８天)与发现１３(７１天)相差不大,发现１３可以得到相应

验证.

图４　新增错误累计分布信息概况

Fig．４　NewLustreversionanderrordistribution
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本小节对１４个发现进行了检验,检验结果都能较好地支

持本文的１４个发现.下面将介绍通过减少错误次数来提升

系统稳定性的具体实例.

４．４．３　错误实例研究

为了较好地探究和体现Lustre集群的错误规律,第３节

的错误日志分析中仅把zfssuspend作为zfs性能异常统计过

一次,但在实际采集到的数据中,zfssuspend导致服务器重启

的情况司空见惯.下面将对该问题进行详细探究,给出问题

本质、解决方案与其效果.值得注意的是,２０１６年初到２０１８
年底,zfssuspend导致服务器重启的情况几乎每两个星期发

生一次,但直到２０１９年之后才开始尝试采用实质性的解决方

案(硬盘固件升级与zfs默认参数调整).下文将主要集中对

２０１９年１月１日到２０２１年６月３０日之间的zfssuspend问

题进行探讨.

采集的错误日志中,zfssuspend是一个常见的、重复性的

错误,２０１９年１月１日到２０２１年６月３０日之间zfssuspend
总共发生了４０次,优化或解决zfssuspend问题十分必要.

通过分析可知,产生zfssuspend的原因主要有两方面:１)读
写延迟异常的设备;２)默认参数设置过于敏感.下面针对这

两方面问题给出实例分析、测试与相关优化效果.

在实际生产环境中,服务器经常会因为单个设备不正常

而触发SCSI重置,导致I/O暂停,进而导致zfssuspend.设

备读写带宽或延迟异常,这类异常设备通常被称为慢设备.

图５给出了一个慢设备引发zfssuspend的实例.从实例中

可以看出,慢设备的延迟可以高达１min２．０９５s,远远高于zfs
默认设定的阈值(５s).慢设备在生产环境中比较常见,常规

解决方案是固件升级.为了验证固件升级的有效性,对实际

生产环境中的一块慢设备进行了固件升级(希捷 TT５４－＞
希捷 TT５６),并对慢设备升级前后进行了fio测试.

＃timesg_inqＧd/dev/xxx

standardINQUIRY:

　PQual＝０Device_type＝０RMB＝０version＝０x０６[SPCＧ４]

　[AERC＝０][TrmTsk＝０]NormACA＝０HiSUP＝１Resp_data_format

＝２

　SCCS＝０ACC＝０TPGS＝０３PC＝０Protect＝１[BQue＝０]

　EncServ＝０MultiP＝０[MChngr＝０][ACKREQQ＝０]Addr１６＝０

　[RelAdr＝０]WBus１６＝０Sync＝０Linked＝０[TranDis＝０]CmdQue＝１

　[SPI:Clocking＝０x０QAS＝０IUS＝０]

　　length＝１４４(０x９０)Peripheraldevicetype:disk

Vendoridentification:SMC

Productidentification:SMC２１０８

Productrevisionlevel:２．１２

Unitserialnumber:００８２a７５c１４７４７９７０２２００da７８０６８００４０３

　　　inquiry:passＧthroughrequested２５２bytesbutgot１２bytes

real　　１m２．０９５s

user　　０m０．０００s

sys　　０m０．００１s

WARNING:MMPwritestopool‘xxx’havenotsucceededinover１５９s;

suspendingpool

WARNING:Pool‘xxx’hasencounteredanuncorrectableI/Ofailureand

hasbeensuspended．

图５　慢设备引发zfssuspend实例

Fig．５　Exampleofslowdevicetriggerszfssuspend

图６给出了一个慢设备升级前后和一个正常设备的fio
读延迟.从图中可以看出,sdb表现正常,最高延迟仅０．１１s,

升级前慢设备sda１读延迟表现异常,延迟高达２．８２s,升级后

慢设备sda２读延迟２．２４s.虽然慢设备固件升级后读延迟有

所下降,但相比正常设备,读延迟还是偏高.以上测试表明,

固件升级难以较好地解决慢设备问题.

图６　慢设备固件升级前后读延迟测试

Fig．６　Readlatencyofslowdevicebeforeandafterfirmware

upgrade

从以上的实例可以看出,硬件优化并不能很好地解决zfs

suspend问题,这促使我们对软件相关优化进行探究.经过

对zfssuspend错误溯源与openzfs源码分析发现,问题的实

质是 MMP默认参数设置对延迟写入过于敏感,并且 MMP超

时阈值是固定值,没有考虑当前系统的I/O负载.通过分析

openzfs源码可知,zfs_multihost_interval的默认值是１０００ms,

而zfs_multihost_fail_intervals的默认设置是５.如果系统在

zfs_multihost_fail_intervals∗zfs_multihost_intervalms未成

功执行一个 mmpwrite,则会引发zpoolsuspend.在实际生

产环境中,服务器blockdev访问通常需要３０s,５s默认设置

并不合适.基于以上分析,适当增大zpool的超时默认值有

助于减少不合理的zpoolsuspend.

图７给出了２０１９年１月１日到２０２１年６月３０日Lustre
集群发生zfssuspend错误次数的累计图,其中黄、红、绿３条

竖线分别给出了zfs_multihost_interval参数设置为１００００、硬

件固件升级(希捷 TT５４－＞希捷 TT５６)和zfs_multihost_inＧ

terval参数设置为１７０００的时间点.

图７　zfssuspend错误累计与zfs参数设置(电子版为彩图)

Fig．７　Errorcumulationofzfssuspendandzfsparametersetting

２０１９年１月１日到２０２０年２月１日之间,zfs_multihost_

interval参数是默认参数１０００,固件是希捷 TT５４,这期间集

群发生zfssuspend的次数是２８;２０２０年２月１日到２０２０年

１０月１日之间,根据对慢设备的测试,把zfs_multihost_interＧ

val的默认参数值修改为１００００,并且在２０２０年５月１日对慢

设备的固件进行了升级(希捷 TT５４－＞希捷 TT５６),这期间

集群发生zfssuspend的次数是１０,参数修改后到慢设备升级
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前集群发生zfssuspend的次数是５,慢设备升级后到参数再

次修改前,集群发生zfssuspend的次数也是５,可以看出参数

设置与固件升级都有助于减少zfssuspend发生的次数;２０２０
年１０月１日到２０２１年６月３０日之间,根据对慢设备的测试

和实际负载预估,把zfs_multihost_interval的默认参数值修

改为１７０００,修改后,这期间集群发生zfssuspend的次数是

２,zfssuspend的发生次数已大幅度减少.

通过以上实际测试可以看出,固件升级与参数设置对zfs

suspend错误有较大影响,通过固件升级缩短硬盘时延或重

调zfs相关参数以增加超时阈值,都是减少zfssuspend、确保

系统可维护性、提升系统稳定性的有效且简便的优化方法.

结束语　针对集群存储系统可用性和稳定性等问题,采

集了实际应用场景下,同一生产环境中５个 Lustre集群存储

系统１６７３天的错误日志信息,在确保错误日志数据普遍性、

代表性、完整性与正确性的基础上,根据错误特性,将错误日

志分类,归纳了常见错误与其解决方案,并在时间和空间维度

对错误的相关规律与特性进行了探索分析,探究了７个关键

的待探讨问题.通过对相关数据的分析,总结了１４个发现.

另外,新采集了３３３天新增错误日志信息对１４个发现进行了

检验,并给出了错误优化实例.相关测试表明,优化实例与相

关方案可以显著减少错误发生的次数,确保集群存储系统的

可维护性,提升系统稳定性.
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