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摘　要　在大数据和５G技术蓬勃发展的背景下,高速通信系统中的信息加密成为了新的研究热点,如何在保证数据高安全性

的同时,提高数据吞吐率,降低加密算法适配不同应用场景的难度成为了重要的研究课题.针对传统软件实现的SM４ＧGCM 算

法吞吐率小、难以在多变的５G及大数据场景下应用的问题,文中基于FPGA可重构的特点,深入剖析SM４ＧGCM 算法的特征,

利用 Mastrovito算法、Karatsuba算法、快速求余算法,设计了两种高性能、数控分离、可扩展的电路结构,分别采用全流水线技

术和四度并行技术对SM４ＧGCM 算法进行加速优化,在保证高安全性的同时,达到了较高吞吐率,并且可灵活移植于各种应用

场景.实验结果表明,所提出的两种方案中的单个SM４ＧGCM 模块的吞吐率分别达到了２８．１６Gbps和２８．８Gbps,在性能、可扩

展性等方面均优于同类已发表的设计.

关键词:SM４;伽罗华/计数器模式;FPGA;高吞吐率;可扩展
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Abstract　Inthecontextofvigorousdevelopmentofbigdataand５Gtechnology,informationencryptioninhighＧspeedcommuniＧ

cationsystemshasbecomeanewresearchhotspot．HowtoincreasedatathroughputandreducethedifficultyofadaptingencrypＧ

tionalgorithmstodifferentapplicationscenarioswhileensuringhighdatasecurityhasbecomeimportantresearchtopics．Aiming
attheproblemthattraditionalsoftware’sSM４ＧGCMalgorithmhasalowthroughputrateandisdifficulttoapplyinchanging５G

andbigdatascenarios,thispaperanalyzesthecharacteristicsofSM４ＧGCMalgorithmbasedonthereconfigurablecharacteristics

ofFPGA,usingMastrovito,Karatsubaandfastremainderalgorithms．TwohighＧperformance,CNCＧseparatedandexpandablecirＧ

cuitstructuresaredesigned．FullＧpipelinetechnologyandfourＧdegreeparalleltechnologyareusedtoacceleratetheoptimizationof

SM４ＧGCMalgorithm．Whileensuringhighsecurity,itcanachieveahighthroughputrate,andcanbeflexiblytransplantedtovariＧ

ousapplicationscenarios．Experimentalresultsshowthatthethroughputratesoftheproposedtwosolutionsinthispaperfora

singleSM４ＧGCM modulehavereach２８．１６Gbpsand２８．８Gbps,respectively,whicharesuperiortosimilarpublisheddesignsin

termsofperformanceandscalability．

Keywords　SM４,Galois/CounterMode,FPGA,Highthroughputrate,Scalable

　

１　引言

SM４是我国自主研发的商用密码算法,于２０２１年６月

２５日正式成为ISO/IEC国际标准,被广泛应用于加密通信、

加密存储等领域[１].仅对数据加密难以抵御重放和篡改攻

击,而高安全性要求应用不仅需要验证信息的完整性和保密

性,还需要对信息的来源进行认证,因此美国电气电子工程师

学会 提 出 了 伽 罗 华/计 数 器 模 式 (Galois/Counter Mode,

GCM)高级加密标准[２].随着大数据、人工智能、５G 领域的

发展,人们对网络加密数据的吞吐率有了更高的要求.新的

应用场景下,数据加密吞吐率低下成为了数据传输的瓶颈.

当前已有较多针对SM４算法的研究.Fu等[３]基于 CBC
模式,提出了一种４轮合１的组合逻辑SM４电路,从而提高

了吞吐率.Li等[４]设计了一种基于乒乓技术的双加密模块



SM４ＧGCM 方案,在资源消耗较少的条件下实现了较高的吞

吐率.Zheng等[５]采用 CPUＧGPU 异构计算模型对 SM４ 算

法进行并行化改进,在实现较高吞吐率的同时提高了程序的

可移植性.Wang等[６]针对SM４算法的CTR模式,提出了一

种数据、控制分离的安全可扩展结构,吞吐率较高.

上述研究仍存在安全性低、吞吐率低、灵活性弱的问题.

例如,基于 ASIC的实现通用性不强;基于 GPU 的实现功耗

高、稳定性较差[７Ｇ９];基于 FPGA 的实现单模块吞吐率不高、

参数固定,难以满足多变的应用场景;仅采用 CTR模式安全

性不足,不能满足网络防篡改需求.

基于上述研究存在的问题,本文提出了基于 FPGA 的

SM４ＧGCM 算法并行实现,对SM４ＧGCM 进行了全流水线的

并行加速优化.首先采用流水线技术对SM４进行优化,然后

分别采用 Mastrovito乘法器和 Karatsuba乘法器结合快速求

余算法优化 GHASH 运算,最后采用松耦合架构,以异步

FIFO连接各个模块,提高了 FPGA 的资源利用率和灵活性.

实验结果表明,本文提出的全流水线型SM４ＧGCM 优化实现

和基于四度并行优化的SM４ＧGCM 实现两种方案的单模块加

密认证的吞吐率均优于其他方案.在加密吞吐率需求较高的

场景下,扩展的SM４ＧGCM 算法的吞吐率可达到１００Gbps,满

足５G应用场景的要求.

２　SM４ＧGCM 算法原理分析

SM４ＧGCM 算法的工作流程分为认证加密和认证解密,

认证加密 流 程 包 含 ４ 个 输 入 和 ２ 个 输 出,均 为 一 个 比 特

串[１０],如表１所列.

表１　SM４ＧGCM 加密算法输入符号说明

Table１　DescriptionofSM４ＧGCMencryptionalgorithminput

symbol

符号 说明

明文P
表示需要进行加密的明文数据,长度范围是０~
２３９－２５６

密钥 MK 表示所要使用的密钥

初始向量IV
初始向量,它可以有１到２６４之间的任意比特数,
９６比特的IV值在算法中更为有效

附加数据 A 附加数据,用于认证,不能被加密

密文 C 长度和加密前的明文长度相匹配

认证标签 TAG
它的长度可以是６４至１２８之间的任意值,用于解

密认证

SM４ＧGCM 算法的总体流程如图１所示.首先,利用E
(K,０１２８)计算出哈希算子 H,然后计数器改变初始向量IV值

后与密钥进行SM４加密.输入的明文被分成了n组,每组数

据１２８bit,最后一组可能不是１２８bit,但一定是８的倍数;其

次,将SM４得到的结果和明文分组进行异或运算得到密文

C;然后把C,A 和H 传入 GHASH 模块,用于计算认证标签

TAG;最后将认证标签和密文一起发送给接收方,接收方根

据密文和附加数据重新计算 TAG′,若与 TAG 一致,则表示

没有篡改.

SM４ＧGCM 认证解密算法和加密算法在结构上基本相

同,区别是:１)在认证解密算法中,密文作为输入,明文作为输

出;２)认证加密算法是先加密,后进行哈希函数运算,而认证

解密算法是先使用哈希函数运算,后解密.

图１　SM４ＧGCM 算法结构图

Fig．１　SM４ＧGCMalgorithmstructurediagram

３　核心算法优化

将SM４ＧGCM 算法应用到高速加密场景时,如何提高吞

吐率和资源利用率一直是一个研究热点[１１].本文采用流水

线和并行技术实现SM４ＧGCM 算法的优化,并采用数据/控制

分离的松耦合架构来提高电路的可扩展性[１２].

３．１　SM４流水线优化

SM４算法是一种分组对称密码算法,分组长度为１２８bit,
密钥长度也为１２８bit,主要包括密钥扩展算法、轮加解密算

法.加密算法与密钥扩展算法均采用３２轮非线性迭代结构.
解密算法和加密算法结构相同,只是轮密钥的使用顺序相

反[１３].

３．１．１　SM４密钥扩展算法

SM４密钥扩展算法的流程图如图２所示.加密过程中

使用的轮密钥由加密密钥 MK＝(MK０,MK１,MK２,MK３)∈
(Z８

２)４ 生成,生成方法如式(１)和式(２)所示.其中,FK 为系

统参数;CK为固定参数;T′为合成置换函数,如式(３)所示.
它包括线性变换L′和非线性变换τ,如式(４)和式(５)所示.

(K０,K１,K２,K３)＝(MK０􀱇FK０,MK１􀱇FK１,MK２􀱇
FK２,MK３􀱇FK３) (１)

rki＝Ki＋４＝Ki􀱇T′(Ki＋１􀱇Ki＋２􀱇Ki＋３􀱇CKi) (２)

T′＝L′(r(􀅰)) (３)

L′(B)＝B􀱇(B≪１３)􀱇(B≪２３) (４)
(b０,b１,b２,b３)＝τ(A)＝(Sbox(a０),Sbox(a１),Sbox(a２),

Sbox(a３)) (５)

图２　SM４密钥扩展算法示意图

Fig．２　DiagramofSM４keyexpansionalgorithm

３．１．２　SM４加解密算法

SM４加密算法的流程图如图３所示.轮加密算法由３２
次轮函数F 运算和一次反序变换 R 组成.设明文输入为

５７翟嘉琪,等:基于FPGA的高性能可扩展SM４ＧGCM 算法实现



(X０,X１,X２,X３)∈(Z３２
２ )４,密文输出为(Y０,Y１,Y２,Y３)∈

(Z３２
２ )４,轮密钥为rki∈Z３２

２ ,i＝０,１,２,􀆺,３１.３２轮轮函数F
运算如式(６)和式(７)所示,反序列变换如式(８)所示.SM４
加解密算法中的线性变换L 与密钥扩展算法不同,如式(９)
所示.

Xi＋４＝F(Xi,Xi＋１,Xi＋２,Xi＋３,rki),i＝０,１,２,􀆺,３１ (６)

F(Xi,Xi＋１,Xi＋２,Xi＋３,rki)＝
　Xi􀱇T(Xi＋１􀱇Xi＋２􀱇Xi＋３􀱇rki),i＝０,１,２,􀆺,３１(７)
(Y０,Y１,Y２,Y３)＝R(X３２,X３３,X３４,X３５)

＝(X３５,X３４,X３３,X３２) (８)

L(B)＝B􀱇(B≪２)􀱇(B≪１０)􀱇(B≪１８)􀱇(B≪２４)(９)

图３　SM４加密流程示意图

Fig．３　DiagramofSM４encryptionprocess

３．１．３　SM４算法流水线原理

SM４的加密算法流水线实现主要包含两部分:密钥扩展

计算和轮加密计算.其中,密钥扩展第i轮的计算过程描述

如下.

输入:Ki,Ki＋１,Ki＋２,Ki＋３,CKi

输出:rki＝Ki＋４

运算公式如式(２)所示.
模块内以组合逻辑按照算法流程实现相应运算,模块间

以时钟控制进行数据赋值和输出,数据在相邻模块依次传递.

轮加密第i轮的计算过程描述如下:
输入:Xi,Xi＋１,Xi＋２,Xi＋３,rki

输出:Xi＋１,Xi＋２,Xi＋３,Xi＋４

运算公式如式(６)所示.
各个模块之间并行运算,当数据连续输入运算模块中,在

３３个时钟之后,每个时钟可产生一个输出[１４].SM４的加密

流水线实现思想和FPGA硬件结构分别如图４和图５所示.
采用流水线实现的SM４加解密算法对明文和密文的处理

均划分了３２个独立模块,忽略了流水线段间寄存器的延时,在
填满流水线的情况下相比传统实现计算速率提高了３２倍.

图４　SM４加密流水线原理

Fig．４　PrinciplesofSM４Encryptionpipeline

图５　SM４流水线硬件结构图

Fig．５　DiagramofSM４pipelinehardwarestructure

解密算法的流水线优化与加密算法同理,区别在于解密

算法需将轮密钥全部计算完成后进行轮解密运算,因此数据

在第６４个时钟时填满整条流水线,之后每个时钟产生一个解

密数据.

３．２　GHASH优化

３．２．１　GHASH 算法分析

伽罗华/计数器模式(Galois/CounterMode,GCM)是在

二元伽罗华域(GaloisDomain)上使用泛散列函数对加密进行

认证的分组密码算法[１５].其采用CTR模式来实现对明文的

加密,采用伽罗华域的 GHASH 函数进行认证,起到了身份

验证及数据完整性检验的作用[１６].

GHASH 是一种基于伽罗华域的１２８比特乘法器的哈希

操作.在 GF(２１２８)域中不可约多项式为:f(x)＝x１２８＋x７＋
x２＋x＋１.GHASH 函数将附加数据A、密文C 和加密密钥

MK 作为输入,运算得到的运算结果记为Xi(i＝０,１,􀆺,m＋

n＋１),其中Xi的定义如式(１０)所示[２].

Xi＝

０, i＝０
(Xi－１􀱇Ai)×H, i＝１,２,􀆺,m－１
(Xi－m􀱇(Am‖０１２８－v))×H, i＝m
(Xi－１􀱇Ci－m)×H,

　　　　　　　　　i＝m＋１,m＋２,􀆺,m＋n－１
(Xm＋n－１􀱇(Cn‖０１２８－u))×H, i＝m＋n
Xm＋n􀱇(len(A)‖len(C))×H,i＝m＋n＋１

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

(１０)

经过(m＋n＋１)个时钟后输出Xm＋n＋１.将结果与E(Y０)
异或得到认证标签 TAG.

式(１１)给出了不同于式(１０)的四度并行计算 Xm＋n＋１的

方法.它将顺序乘加运算划分为多个并行计算,其中Q４,Q３,

Q２,Q１为可并行计算的中间变量,通过定义并行度q,Xm＋n＋１

可表示为q个子项Qi的异或和.其中输入变量Ii(i＝１,２,

３,􀆺,m＋n＋１)的定义如式(１２)所示.

Xm＋n＋１＝Q１􀱇Q２􀱇Q３􀱇Q４,where

Q１＝(((I１H４􀱇I５)H４􀱇I９)H４􀱇􀆺)H４

Q２＝(((I２H４􀱇I６)H４􀱇I１０)H４􀱇􀆺)H３

Q２＝(((I２H４􀱇I６)H４􀱇I１０)H４􀱇􀆺)H３

Q４＝(((I４H４􀱇I８)H４􀱇I１２)H４􀱇􀆺)H

(１１)

(I１I２ 􀆺Im＋n＋１)＝ (A１,􀆺,A∗
m ‖０１２８Ｇv,C１,􀆺,C∗

n ‖

０１２８Ｇu,len(A)‖len(C)) (１２)

SM４ＧGCM 电路结构的优劣主要取决于 GHASH 电路计

算Xi时所采用的计算方法[１７Ｇ１９].本文以 Mastrovito乘法器

实现了Xi的组合逻辑运算,以 Karatsuba乘法器和快速求余

算法结合的方法实现了Xi的四度并行计算.
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３．２．２　Karatsuba乘法器

GHASH 模块内部需要大量的大数相乘,传统的乘法不

仅计算效率低,而且需要消耗大量资源,因此本文采用 KaratＧ
suba乘法器[２０],其计算性能优越且硬件资源占用较少.

Karatsuba算法的设计是基于分解相乘的思想,其本质是

将位宽较大的数等分为几个位宽较小的数,在此基础上附加

一定的移位和加法运算实现大数相乘.例如两个大整数 X
和Y(分别为n比特位)相乘,已知 X＝A‖B,Y＝C‖D,则

XY的算法如式(１３)所示,计算流程如图６所示.

X×Y ＝(X
n
２ ×A＋B)(X

n
２ ×C＋D)

＝Xn×(AC)＋X
n
２ ×(AD＋BC)＋BD (１３)

观察式(１３)可知,计算 XY 需要进行４次乘法运算和３
次加法运算(移位运算时间复杂度忽略不计).

图６　XY的计算流程

Fig．６　CalculationprocessofXY

对于AD＋BC 部分,可以按式(１４)进行转换,重复利用

乘积结果AC和BD,将两次乘法运算化简为１次乘法运算和

４次加法运算,降低了计算复杂度.

AD＋BC＝AC＋AD＋BC＋BD－AC－BD
＝(A＋B)(C＋D)－AC－BD (１４)

经上述分析可知,利用 Karatsuba算法计算两大数相乘

只需３次乘法运算和６次加法运算,时间复杂度从４O(n２)降

低至O(３n２),消耗门电路个数从 O(n２)降低至 O(nδ),其中

１＜δ＜２.这说明使用 Karatsuba设计的乘法器可有效降低

电路复杂度,尤其当n较大时,Karatsuba乘法器可更明显地

优化利用电路资源.但当分解次数继续增加时,电路延时也

会随之增加,实验发现当选择３层 KOA(KaratsubaＧOffmanＧ
Algorithm)将数据从１２８bit分解到１６bit时,其相比其他rＧ
KOA方案所需要的面积功耗更低.设计的 Karatsuba乘法

器如图７所示.

图７　Karatsuba乘法器电路的结构

Fig．７　StructureofKaratsubamultipliercircuit

将１２８bit数据X 和Y 在３个时钟周期内利用 Karatsuba
算法分解至１６bit,然后进行乘法运算的数据分解流程如图８
所示.

图８　数据分解流程图

Fig．８　Diagramofdatadecomposition

３．２．３　快速求余

Karatsuba乘法器最后输出一个 ２５６位的结果,但 GF
(２１２８)运算要求最终结果落入伽罗华域,因此需要对乘法结果

求余.

传统的求余方法是将中间乘法结果与简化矩阵相乘.但

这种运算需要消耗大量时间、资源进行矩阵乘法,且无法采用

流水线优化,因此本文采用了文献[２１]提出的快速求余方法.

该方法采用几个时间复杂度为 O(１)的移位异或运算代替时

间复杂度为 O(n２)矩阵相乘,同时空间复杂度从 O(n２)降至

O(n),算法流程如算法１所示.

算法１　快速求余算法

输入:乘法运算结果(X３:X２:X１:X０)

输出:求余结果(X１􀱇HH:X０􀱇HL)

Begin

１．A＝X３≫６３

２．B＝X３≫６２

３．C＝X３≫５７

４．D＝X２􀱇A􀱇B􀱇C

５．EH:EL＝X３:D≪１

６．FH:FL＝X３:D≪２

７．GH:GL＝X３:D≪７
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８．H＝HH:HL＝(X３􀱇EH􀱇FH􀱇GH):(D􀱇EL􀱇FL􀱇GL)

End

３．２．４　Mastrovito乘法器

传统的标准多项式基底乘法由一个多项式乘法后跟一个

求模运算组成.定义C(x)＝A(x)B(x)modP(x),其中

A(x),B(x),C(x)∈GF(２m)如式(１５)－式(１７)所示,多项式

P(x)∈GF(２m＋１)如式(１８)所示.

A(x)＝ ∑
m－１

i＝０
aixi,a∈GF(２) (１５)

B(x)＝ ∑
m－１

i＝０
bixi,b∈GF(２) (１６)

C(x)＝ ∑
m－１

i＝０
cixi,c∈GF(２) (１７)

P(x)＝∑
m

i＝０
pixi,p∈GF(２) (１８)

Mastrovito算法[２２]将 GF(２m )运 算 分 为 ３ 步,首 先 将

A(x)转置后生成矩阵U 和V,再将P(x)转换为简约矩阵R,

最后利用公式C＝(U＋RTV)B 计算出乘法结果.算法流程

如算法２所示.

算法２　Mastrovito算法

输入:(A(x),B(x),P(x))

输出:C(x)

Begin

１．将 A(x)转换成矩阵U,V:

　U＝

a０ ０ 􀆺 ０ ０

a１ a０ 􀆺 ０ ０
⋮ ⋮ ⋱ ⋮ ⋮

am－１am－２ 􀆺 a１ a０

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

,V＝

０am－１ 􀆺 a２ a１

０ ０ 􀆺 a３ a２

⋮ ⋮ ⋱ ⋮ ⋮

０ ０ 􀆺 ０am－１

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

２．/∗将P(x)转换成简约矩阵R ∗/

３．fork←０to１２７do

４．　ifk＝０ork＝k１ork＝k２ork＝kt

５．　　R[０][k]＝１

６．　else

７．　　R[０][k]＝０

８．forr←１to１２７do

９．　forc←０to１２７do

１０．　　R[r][(r＋c)mod１２８]＝R[０][c]

１１．C＝(U＋RTV)B＝

c０

c１

⋮

cm－１

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

/∗求矩阵C∗/

１２．C(x)＝ ∑
m－１

i＝０
cixi．

End

对于多项式基底f(x)＝xkΔ ＋x(k－１)Δ＋􀆺＋xΔ＋１,其中

m＝kΔ,Mastrovito乘法器需要消耗 m２ 个与门和(m２－Δ)个

异或门.由于不需要对中间结果求余,整体门电路消耗低于

传统算法,计算速度更快,且将其配置在 SM４ＧGCM 算法中

时,可随着多项式基底的改变而灵活调整参数,提高了灵活

性[１０,２３].本文采用组合逻辑实现 Mastrovito乘法器,一个时

钟可计算出结果.

４　高速SM４ＧGCM 密码电路结构设计

典型的SM４ＧGCM 密码电路结构主要有串行式和并行式

两种,本文设计了全流水线型SM４ＧGCM 电路和基于四度并

行优化的SM４ＧGCM 电路,并在此基础上采用 Mastrovito乘

法器、Karatsuba乘法器和快速求余算法结合的方法来提高

Xi的计算速度,从而提升电路性能.

４．１　全流水线的SM４ＧGCM优化实现

方案一采用全流水线的SM４ＧGCM 优化实现,由SM４加

密模块和 Mastrovito乘法器组成.SM４全流水线实现每一

个时钟都可输出一组结果,全流水线型SM４ＧGCM 的结构图

如图９所示.

图９　全流水线型SM４ＧGCM 结构图

Fig．９　DiagramoffullypipelinedSM４ＧGCMstructure

在该结构中,SM４采用流水线实现,GHASH 由组合逻

辑实现.当SM４ＧGCM 电路运行时,配合SM４流水线,每加

密一组密文可立即进行 GHASH 运算,从而得到有限域乘法

结果.

首先,由控制模块调度计算出 H,并存入寄存器中,接着

计算出E(Y０);然后输入连续的明文分组,每组明文在进行

SM４加密后配合 GHASH 计算出当前密文分组的有限域乘

法结果;最后,当输入最后１组数据时,提前计算出整个明文

长度,并和最后１组数据依次送入 GHASH,再结合E(Y０),

计算出T.

显然,当SM４ＧGCM 满负荷工作时,每个时钟只能处理１
组数据.配合SM４流水线,当时钟频率为f MHz时,每秒可

处理f组数据.因此,对于 m 组加密结果,计算出所有结果

并输出所需时钟周期数如式(１９)所示,得到的流水线的吞吐

率如式(２０)所示.

T＝m (１９)

TP＝１２８m/m×f＝１２８f (２０)

４．２　基于四度并行优化的SM４ＧGCM实现

根据式(１１),针对 GHASH 模块设计了基于四度并行优

化的SM４ＧGCM 电路,SM４模块与方案一复用,GHASH 模

块由 KOA乘法器实现.其电路结构如图１０所示.

该结构 的 SM４ 加 密 端 时 钟 频 率 可 综 合 至 ３００MHz,

GHASH 认证端时钟频率最高可综合至２２５MHz,因此本文

采用FIFO匹配两模块的计算速率.首先 SM４模块计算哈

希算子 H,然后使用 KOA乘法器计算 H１~H４并存储结果,

同时将明文P 加密为密文C,并存入 FIFO 中.将计算得出

的 H 和C 通过仲裁送入 KOA 乘法器,计算 Xm＋n＋１,计算
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采用式(１１)表述的四度并行方法,最后将Xm＋n＋１和E(Y０)异

或后得到认证标签TAG.四度并行运算的输入数据流如表２
所列.

图１０　基于四度并行优化的SM４ＧGCM 电路结构图

Fig．１０　DiagramofSM４ＧGCMcircuitstructurebasedon

fourＧdegreeparalleloptimization

表２　四度并行运算的输入数据流

Table２　InputdatastreamforfourＧdegreeparalleloperation

时钟 Ik Hk

１ I０ H４

２ I１ H３

３ I２ H２

４ I３ H
５ I４ H３

６ I５ H２

７ I６ H
８ Q１ H３

􀆺 􀆺 􀆺

由表２所列的四度并行运算的输入数据流可知,前４组

数据可连续输入,之后每４个时钟周期中,前３个时钟输入密

文,最后１个时钟输入Qi,实现每４个时钟周期计算３组结

果.因此,对于 m 组加密结果,有 M＝m＋１ 组数据传 入

GHASH 中,计算出所有结果并输出所需时钟周期数、吞吐

率,如式(２１)和式(２２)所示.

T＝４＋４×(M－４)/３＋４＝４(M－４)/３＋８＝１．３３M (２１)

TP＝１２８M/(M＋３)×０．７５f＝９６f (２２)

４．３　其他优化技术

４．３．１　松耦合架构

在软件领域,“耦合”一般指软件组件之间的依赖程度.

松耦合系统,由许多小巧且自给自足的小模块组成,这些自给

自足的模块在程序迭代过程中可以单独迭代优化,只需要保

持模块间接口统一即可.

方案一中,SM４模块用于加解密运算,GHASH 模块用

于生成认证标签,两模块之间的调度优化由控制逻辑模块实

现.３个模块功能划分明确、职责清晰,在接口不变的条件

下,使用其他方法优化任意模块,对其他模块的正确执行不造

成错误影响,方便了将来更进一步的优化.

在优化方案一采用的松耦合架构的基础上,利用 FIFO
匹配SM４模块和GHASH 模块的计算频率,并编写控制逻辑

协调两模块的运算.

优化方案一和方案二采用的松耦合架构分别如图１１和

图１２所示.

图１１　方案一的松耦合架构

Fig．１１　Looselycoupledarchitectureofprojectone

图１２　方案二的松耦合架构

Fig．１２　Looselycoupledarchitectureofprojecttwo

显然两种方案实现了数控分离和 SM４流水线的复用.

两种方案移植于具体应用时,可用FIFO封装顶层模块,将密

钥、待 加 密 数 据 直 接 送 入 SM４ＧGCM 模 块 中 加 密.对 于

１００GB高速网络,可放置４个模块并行,从而满足更高速度

的数据处理要求.

４．３．２　多级缓冲技术

多级缓存技术是实现高性能算法的重要手段之一.一方

面,将多级缓存技术用于模块之间的通信数据,可以减小计算

模块之间的耦合度,通过增加缓存寄存器或者存储器,建立模

块之间的路由中断,来增加布线成功的效率;另一方面,将多

级缓存技术用于数据信号对应的控制信号,使数据与控制分

离,能够在数据处理后正确捕捉到对应的控制信号,增加算法

运行时的可靠性.本文采用的多级缓冲技术如图１３所示.

图１３　多级数据缓冲

Fig．１３　MultiＧleveldatabuffering

将０１２８,Y０,Y１,􀆺,Yn依次输入到SM４模块中,每输入一

个数据消耗一个时钟周期,每个数据花费３２个时钟用于加

密.第二个时钟周期时,获取 H 并存储,采用多级缓存技术

存储明文有效信号及相应数据P０,P１,􀆺,Pn,这些数据在缓

存中等待３２个时钟后与相应的E(Yi)进行异或运算,得到密

文C.

４．３．３　面积功耗优化

在万物互联的背景下,加密和签名的绿色计算成为了安

全加速设计中新的考核指标,下文针对本文的设计从面积
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功耗优化方面做如下简要分析.

由３．２节中的分析可知,利用 Karatsuba算法、快速求余

算法和 Mastrovito算法设计的乘法电路相比传统实现有效地

减少了SM４ＧGCM 电路的资源消耗,降低了硬件复杂度,提高

了计算效率,实现了对SM４ＧGCM 电路的整体优化.

不同综合策略和布线策略的选择会影响算法实现结果,

资源占用和功耗也会随之改变.在满足布线时序时,本文选

择面积和功耗最优的策略组合,即Flow_AlternateRoutability
和PerformanceＧExtraTimingOpt,从而通过综合策略的选择

来实现进一步的面积和功耗优化.

综合布线结果表明:方案一占用５８２９１个资源,耗能为

２．５５４w;方案二占用５３３８０个资源,耗能为２．０１４w.相比

传统软件实现和 GPU实现,基于 FPGA 实现的两种方案均

在低功耗的条件下取得了很高的吞吐率,满足“节能降碳,绿

色发展”的绿色计算要求,助力实现碳中和.

５　综合结果

５．１　两方案对比

５．１．１　性能对比

采用 VerilogHDL描述两种优化方案,使用软件 Vivado

２０１９．２仿 真 验 证,在 平 台 XilinxZynqＧ７０３５ 开 发 板 中 开

发,使用芯 片 ZYNQ XC７Z０３５ＧFFG６７６Ｇ２(KintexＧ７ 架 构)

实现.表３列出了本文设计的两种 FPGA 资源开销和性

能评估.

表３　两种方案资源消耗对比

Table３　Comparisonofresourceconsumptionoftwoschemes

方案 器件 FFs LUTs RAMs 频率/MHz 吞吐率/Gbps
本文方案一 ZYNQXC７Z０３５FFG６７６Ｇ２ １２５７９ ２２８５６ ０ ２２０ ２８．１６
本文方案二 ZYNQXC７Z０３５FFG６７６Ｇ２ １１５２８ ２０２９６ ２ ３００ ２８．８０

　　本文使用R表示占用资源数量、P 表示性能,使用PR 代

表性能资源比,这两种方案的性能资源比的计算式如式(２３)

和式(２４)所示.方案一和方案二的性能资源比如式(２５)和

式(２６)所示.

R＝LUTs×２＋FFs (２３)

PR＝TP
R

(２４)

PR１＝ TP１
LUTs１×２＋FFs１＝ ２２０×１０６×１２８

２２８５６×２＋１２５７９

≈４．８３×１０５ (２５)

PR２＝ TP２
LUTs２×２＋FFs２＝ ３００×１０６×９６

２０９２６×２＋１１５２８

≈５．４０×１０５ (２６)

５．１．２　应用场景对比

方案一与方案二主要有以下不同:

(１)方案一中的 GHASH 模块采用 Mastrovito乘法器实

现,方案二采用 Karatsuba乘法器配合快速求余算法实现.

(２)方案一中的 GHASH 模块采用组合逻辑实现,方案

二采用四度并行流水线实现.

(３)方案一的功能模块参数可根据不同的多项式基底灵

活配置,实用性更强[１０];方案二参数不可配置,但占用资源

更少.

由于两种方案对于 GHASH 模块的优化策略不同,导致

其在密钥是否变换方面存在性能上的差异.在密钥不断变换

的情况下,方案一都可立即算出 H,并参与随后的计算,其速

度不受密钥变化影响,因此可将方案一应用于服务器端,加速

处理不同用户的数据.而方案二每次都需要消耗１２个时钟

重新计算 H１~H４,当密钥不断变换时,性能会略有下降.但

当密钥不发生变换时,其综合性能更高.由于单个用户的密

钥一般短时间内不会发生变化,因此可将方案二应用于客

户端.

高速网络中可能存在窃听和假冒等安全威胁,攻击者窃

取隐私数据或通过篡改数据假冒为合法用户[２４].而 SM４Ｇ

GCM 通过数据加密、保证数据完整性和数据认证,来有效解

决此类安全问题.再者,SM４算法采用非平衡 Feistel结构,

抗分差攻击能力较强,由于其核心算法的碰撞阈值高,且轮函

数安全,因此破解难度大.表４列出了核心算法的碰撞阈值.

表４　核心算法的碰撞阈值

Table４　Collisionthresholdofcorealgorithm

核心算法 碰撞阈值

SM４ ２１２８≈３．４×１０３８

GHASH ２６４≈１．８×１０１９

本文实现的两种方案的吞吐率分别达到了２８．１６Gbps
和２８．８０Gbps,完全能够满足１０GB高速网络加密认证的要

求.针对１００GB高速网络,配合 PCIe,实例化４个方案一所

述的SM４ＧGCM 模块实现并行加速,以达到１００GB加速吞吐

量需求,实验结果如表５所列.

表５　１００GB方案的实验结果

Table５　Experimentalresultsof１００GBprogram

方案 器件 FFs LUTs RAMs 频率/MHz 吞吐率/Gbps
本文方案一

１００GB实现
ZYNQXC７Z０３５FFG６７６Ｇ２ ５５８０２ １１８６５６ ６０ ２２０ １１２．６４

　　其次,SM４ＧGCM 加密认证算法具有多种应用场合,包括

IEEE８０２．１ae安全协议、IPSec加 密 认 证 等.本 文 设 计 的

SM４ＧGCM 电路可通过PCIe作为加密卡与计算机配合使用,

使用FIFO互联,按地址将数据送入 SM４ＧGCM 模块,可对

图片、文本等多种信息进行加密,也可将其结合５G 场景应

用,将 MAC数据包送入SM４ＧGCM 模块,通过 PCIe配置密

钥等参数,具有实际的应用价值.将方案一应用于两种场景

的测试结果如表６所列.
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表６　两种应用场景的测试结果

Table６　Testresultsoftwoapplicationscenarios

方案 器件 FFs LUTs 数据大小/GB 加密时间/s 吞吐率/Gbps
加密卡 ZYNQXC７Z０３５FFG６７６Ｇ２ ４５３３５ ５５８８６ １．１２ ０．０４０６ ２７．６２

万兆网数据加密 ZYNQXC７Z０３５FFG６７６Ｇ２ ５０８０１ ６０７１６ ０．９８ ０．１００１ ９．７９

５．２　与其他方案对比

进一步地,将本文方案和其他方案进行了对比,结果如表

７－表９所列.本文使用 LUT实现S盒,与文献[２５]相比达

到了相近的频率,均为３００MHz以上,验证结果表明本文方

案的吞吐率大于文献[２５]中的方案.与文献[２６]和文献[２７]

相比,本文方案具有较高的频率和吞吐率.

从表９中可以看出,本文实现的SM４ＧGCM 算法具有较

高的频率和吞吐率.而对于文献[４],其以乒乓操作交替使用

了两个SM４模块,获取了更高的吞吐率.本文为了获得更好

的资源、性能、功耗间的平衡,仅使用了１个SM４模块,仍达到

了较高的吞吐率.并且文献[４]的实现参数固定,难以适应多

变的应用场景,本文提出的方案参数可配置,易于扩展移植.

表７　SM４模块与其他方案对比

Table７　ComparisonofSM４modulewithothersolutions

方案 器件 FFs LUTs RAMs 频率/MHz 吞吐率/Gbps
文献[２５]中的方案 KINTEXＧ７XC７K３２５TFFG９００ ７７３６ ３２１３ ３３ ３４５．００ ４２．１０
文献[２６]中的方案 KINTEXＧ７XC７K３２５TＧ２ － １８６４３ － ２５０．００ ３１．５０
文献[２７]中的方案 StratixIVEP４SE２３０F２９I３ ５４３８ ７６６７ － ２１２．１３ ２７．１５

本文方案 ZYNQXC７Z０３５FFG６７６Ｇ２ ８４８３ １４４２７ ０ ３４０．００ ４３．５２

表８　GHASH 模块与其他方案对比

Table８　ComparisonofGHASH modulewithothersolutions

方案 器件 FFs LUTs RAMs 频率/MHz 吞吐率/Gbps
文献[２８]中的方案 VirtexＧ５xc５vlx５０t ４３０ ９４０５ ０ １２０．１７ １５．３８

本文方案一 ZYNQXC７Z０３５FFG６７６Ｇ２ ３９７２ ８３５０ １１ ２２０．００ ２８．１６
本文方案二 ZYNQXC７Z０３５FFG６７６Ｇ２ １４７１ ５４０６ ０ ３０１．９３ ２８．９８

表９　SM４ＧGCM 与其他方案对比

Table９　ComparisonofSM４ＧGCM withothersolutions

方案 算法 器件 FFs LUTs RAMs 频率/MHz 吞吐率/Gbps
文献[４]中的方案 SM４ＧGCM VirtexＧ５xc５vlx２２０ １０６０９ １０６０９ ０ ２５０．６ ３２．１０
文献[２９]中的方案 AESＧGCM VirtexＧ７X４８５T ３８２４１ － ０ １１９．０ １５．２４

本文方案一 SM４ＧGCM ZYNQXC７Z０３５FFG６７６Ｇ２ １２５７９ ２２８５６ ０ ２２０．０ ２８．１６
本文方案二 SM４ＧGCM ZYNQXC７Z０３５FFG６７６Ｇ２ １１５２８ ２０２９６ ２ ３００．０ ２８．８０

　　　　　　　注:文献[２９]以Slices评估资源,对于本文方案一为６０６２,方案二为７２１０

　　结束语　本文针对数据吞吐率、灵活性要求高的应用场

景,对SM４ＧGCM 算法提出了两种优化方案,即全流水线型结

构和基于四度并行优化的 SM４ＧGCM 结构,两种方案单个

SM４ＧGCM 模块的吞吐率均高于国内外已发表的同类设计.

方案一消耗了５８２９１个资源,实现了２８．１６Gbps的吞吐率,

在密钥连续变化的场景下运算性能不会降低,适合应用在服

务端,且 方 案 一 参 数 可 配 置,灵 活 性 较 高;方 案 二 消 耗 了

５２１２０个资源,实现了２８．８Gbps的吞吐率,在密钥不常变化

的场景下整体吞吐率高于方案一,适合应用在客户端,具有较

高的实际应用价值.

本文提到的两种方案均可在同一 FPGA 芯片上配置多

个相同模块并行计算,进一步提高了吞吐率,用于适配５G大

数据应用场景.下一步将针对本文提出的方案,持续研究降

低SM４ＧGCM 电路资源消耗及功耗的方法,在保证高吞吐率

的同时进一步降低了计算成本.
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