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一种基于实时代码装卸载的代码重用攻击防御方法
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中国人民大学信息学院　北京１００８７２
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摘　要　近年来,代码重用攻击(CodeReuseAttack)已经成为针对二进制程序的一种主流攻击方式.以 ROP为代表的代码重

用攻击,利用内存空间中存在的指令片段,构建出能实现特定功能的指令序列,达成了恶意目标.文中根据代码重用攻击的基

本原理,提出了基于实时装卸载函数代码的防御方法,通过动态装卸载的方式裁剪代码空间,从而达到缩小攻击面以防御代码

重用的目的.首先,以静态分析的方式获取受保护程序依赖库的函数信息;以替换库的形式使用这些信息;其次,在 Linux动态

装载器中引入实时装载函数的操作及自动触发和还原的装卸载流程,为了减小频繁卸载导致的高额开销,设计了随机化批量卸

载机制;最后,在真实环境中开展实验,验证了该方案防御代码重用攻击的有效性,展示了随机卸载策略的意义.
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DefenseMethodAgainstCodeReuseAttackBasedonRealＧtimeCodeLoadingandUnloading
HOUShangＧwen,HUANGJianＧjun,LIANGBin,YOU WeiandSHIWenＧchang
SchoolofInformation,RenminUniversityofChina,Beijing１００８７２,China

　

Abstract　Inrecentyears,codereuseattackhasbecomeamainstreamattackagainstbinaryprograms．Thecodereuseattacksuch

asROPusestheinstructiongadgetsinthememoryspacetoconstructaninstructionsequencethatcanrealizespecificfunctions

andachievemaliciouspurposes．Accordingtothebasicprincipleofthecodereuseattack,thispaperproposesadefensemethod

basedonrealＧtimefunctionloadingandunloading．Morespecifically,themethodshrinksthecodespacebythedynamicloading/

unloading,toreducetheattacksurfaceanddefendthecodereuse．First,itextractssufficientfunctioninformationinthedependent

librariesofthetargetprogrambystaticanalysis,andusesthisinformationintheformofreplacementlibraries．Second,itintroＧ

ducesrealＧtimeloadinginthedynamicloaderinLinux,andproposesanautoＧtriggerableandautoＧrestorableloading/unloading．In

ordertoreducethehighoverheadcausedbyfrequentunloading,arandomizedbatchunloadingmechanismisdesigned．Finally,exＧ

perimentsarecarriedoutinarealenvironmenttoverifytheeffectivenessoftheschemeagainstcodereuseattacks,andthesignifiＧ

canceoftherandomizedunloadingstrategyisdemonstrated．

Keywords　Codereuseattack,RealＧtimecodeloadingandunloading,Returnorientedprogramming,Dynamiclinklibrary,RanＧ

domizedunloading
　

１　引言

随着数据执行防护[１]等机制的部署,早期严重威胁计算

机安全的代码注入攻击已经被阻止.近年来,代码重用攻击

(CodeＧreuseAttack)已经成为针对二进制软件的一种主流攻

击方式.传统的防御方法假设程序内部的代码不会产生攻击

行为,恶意行为均由外部引入.而代码重用攻击打破了这一

假设,攻击者能够扫描目标可执行程序及其依赖的动态链接

库,提取可以利用的指令片段(Gadgets)来达成恶意目标.

ReturnＧintoＧlibc攻击[２]作为最早的代码重用攻击,能够

以非预期的方式调用函数.面向返回的编程(ReturnOrienＧ

tedProgramming,ROP)[３]攻击和面向跳转的编程(JmpOriＧ
entedProgramming,JOP)[４]攻击增强了攻击者执行任意功能

的能力.研究人员还提出了一些其他先进的代码重用攻击技

术[５Ｇ８].代码重用攻击已被证明可以有效地破坏现实世界的

程序[９],例如 AdobeReader曾经遭受过真实的pureROP攻

击[１０].此外,随着攻击链自动构造[１１]等技术的推广,代码重

用攻击的威胁日益增加.

面对威胁,研究者们提出了多种防御机制.控制流完整

性方案[１２Ｇ１７]通过确保控制流传输的目标地址有效来减少代

码重用攻击,地址随机化[１８]通过随机化代码段的地址并阻止

敌手预测目标gadget的普遍适用位置来防止代码重用攻击.



这些防御机制的有效性[１９]已得到充分验证.然而,考虑到受

害者进程的可执行代码依然存在于内存中,为攻击者提供了

可乘之机,上述机制仍无法充分保护程序免受各类代码重用

攻击的破坏.

受此启发,本文针对受害进程中存在的可执行代码,设计

了新的方案,即通过缩小受害进程中可执行代码范围的方式

来抵御代码重用攻击.考虑到代码重用攻击的实质是利用代

码空间自身存在的代码发起攻击,只要代码空间内存在足够

的指令片段,攻击者就有机会构造gadget链发起进攻.本文

的想法是,通过实时装卸载内存中的函数,对代码空间进行持

续的裁剪,保证代码空间中只有最小集合的、仅供当前运行使

用的代码.值得注意的是,在动态链接库机制下,系统会加载

所有链接库进入内存,远超程序运行所需.因此,本文工作的

重点是对动态链接库进行裁剪,最大程度地降低内存空间的

代码数量,让攻击者置于“巧妇难为无米之炊”的境地.

本文工作依靠代码空间裁剪展开防御,可以作为同类工

作的良好补充,且本文工作直接面向二进制程序,无需受保护

程序的源代码,或是重新编译程序,有着广泛的应用前景.

２　相关工作

国内外的研究者做了大量的相关工作,提出了多种防御

机制.根据攻击的前置条件,代码重用攻击的防御方法大致

可分为两类:以控制流完整性机制为代表的控制防御技术和

以地址随机化为代表的内存信息保护方法.

第一类方法致力于判断程序执行流程的异常,如果发现

程序执行过程与正常过程不同,则认为发生了攻击.控制流

完整性(ControlＧFlowIntegrity,CFI)[１２]保护机制的提出是很

自然的,既然代码重用攻击伴随着控制流的劫持,那么只要能

够限制程序控制流在正确的控制流图中,代码重用攻击就无

法进行.Mashtizadeh等[１３]提出了一种加密指针数据来增强

CFI的方法,称之为 CCFI.该方案将指针细分,每次添加指

针时加密相关标识信息并保存,在解引用时将其解密并进行

比对.DenisＧCourmont等[１４]使用了 ARMv８．３指针身份验

证扩展技术,在现成的处理器上提供了细粒度的硬件辅助

CFI.Hyerean等[１５]为了满足细粒度 CFI方案对控制流图的

精度需求,提出了一种基于索引的位向量方案———IBVＧCFI,

它为所有间接转移生成独立的位向量,从而实现高效的运行

时检查.Qiang等[１６]考虑到性能问题,借助云环境的特点设

计了一种上下文敏感的增量式 CFI———CloudCFI.在运行阶

段,多个路径检查实例同时运行,且每个实例都能处理发生在

其他实例上的控制劫持.CFI技术还能用于加强物联网设备

的安全性,Fu等[１７]使用消息认证码等加密技术,更针对性地

维护基于 ARM 的物联网设备的控制流完整性.

另一类方法致力于保护内存中代码片段的信息,干扰攻

击者获取内存中目标代码片段位置信息的能力,从而阻止攻

击进行.ASLR(AddressSpaceLayoutRandomization)[１８]是

已经在实际中得到广泛应用的防御机制.它的主要思想是对

堆、栈、共享库映射等线性内存区域布局进行随机化,使攻击

者难以得知某些内存区域的具体位置,从而阻止攻击.隔离和

加密也是保护内存信息的重要方式.Pomonis[２０]提出了防止

操作系统内核代码指针泄漏和损坏的解决方案———kR∧X 和

kSplitStack两个系统.前者使代码布局多样化,后者靠拆分

堆栈来增强隔离机制.Mishra等[２１]充分利用英特尔的SGX
可信执行技术,设计了一种划分主机和飞地的接口专业化工

具,该工具能够提供强大的内存隔离和加密能力.

实际上,以上方法虽然优点突出,但还是忽略了可利用代

码依然存在于内存中这个问题.本文提出的工作通过缩减代

码利用范围,能够在攻击者突破上述机制后有效降低攻击链

构建的可能,与上述机制形成良好补充,提高程序抵御代码重

用攻击的能力.

３　方案实现

３．１　方案总述

本节根据代码重用攻击的特点,提出了一套完整的代码

重用攻击防御方法,该方法能够有效阻止攻击者实践其精心

构造的攻击链.本文方法的设计思路通用于现代计算机系

统,但由于不同平台的实现机理不同,本文将围绕方案在

Linux系统下的实现进行介绍.本节将描述整个防御系统的

实现过程,重点阐述函数装卸载部分的实现.
本文方案的架构如图１所示,分为程序运行前的准备与

程序运行过程中的干预.在程序运行前,需要通过静态分析,
从目标程序及其依赖的动态链接库中获取需要的知识,这些

知识将用于维护图１右侧的“实时装卸载”.在程序运行过程

中,需要实现自动化的干预,使函数只在程序执行需要时被装

载,并在执行结束后的合适时机被卸载,将对应函数代码移出

内存.此外,在这两步之间,需要设计信息传递的渠道,使装

卸载工作在运行过程中能自由使用静态分析获取的信息.

图１　方案总体架构

Fig．１　Overallframework

本文设计了动态替换库用于信息传递.动态替换库与动

态链接库对应,实际上是清空了实际代码,只留下了少许必要

信息的库文件.通过分别加载动态链接库与动态替换库中对

应位置的函数内容,本文实现了函数装卸载,如图２所示.

图２　实时装卸载流程

Fig．２　Realtimeloadingandunloadingprocess

０８２ ComputerScience 计算机科学 Vol．４９,No．１０,Oct．２０２２



图２中,受保护的程序正在运行,其左右分别为包含真实

代码与无效代码的动态链接库和动态替换库.加载左框部分

进内存,表示“装载”,即将真实代码填入对应的位置,保持程

序正常执行.加载右框部分进入内容,表示“卸载”,即在程序

调用依赖函数结束后,将不能被代码复用攻击利用的构造代

码置入对应函数的内存位置,可以理解为执行结束后找机会

清空该部分代码.程序启动时则直接加载动态替换库,表示

其初始依赖代码全部为空,只有实际需要时才发生即时装载.

按照上述运行模式,程序运行过程中,链接库所在的内存

空间只会在程序实际运行库函数时,让该函数的真实代码存

在于内存中.代码区其余部分则以无法被代码重用攻击利用

的形式存在,实现了预期的防御功能.

本文工作主要涉及４部分内容:１)函数信息提取;２)动态

替换库构造;３)装卸载工作的实现;４)随机卸载策略的实现.
以下将对各项工作展开详细介绍.

３．２　函数信息提取

从代码重用攻击的特点来看,以函数为裁剪单位最合适.

因此,需要在程序运行前,对动态库文件中代码段的所有函数

进行明确的界定,即确定函数在动态链接库中的起始偏移地

址以及函数代码所占字节数等能够标定函数位置的信息.当

动态链接库不止一个时,需要记录函数所在库的名称.

装卸载部分还需要一些特殊信息,用于防护方案部署后,

维持程序正常运行.例如,在动态链接库中,部分函数在结束

时会在ret指令上带上数字,自动删除通过栈传递的参数.

为了在卸载时维持程序正常运行,本文工作必须提前获取、记
录这些数字,因此信息提取环节需要对动态库进行更深入的

分析.此外,在函数卸载部分,为了衡量一个函数处于内存中

时,其代码内容为代码重用攻击的攻击者提供便利的威胁程

度,需要计算每个函数的二进制码包含的特定 gadget的数

量,将其作为度量函数威胁程度的衡量指标.

本文通过ldd工具获知受保护程序依赖的动态库,通过

objdump工具获取库文件的汇编表达,在此基础上对汇编文

件进行静态分析.此外,本文使用 ROPgadget工具获取目标

库文件的所有gadget,并记录每个函数的gadget数量.

３．３　动态替换库生成

本文需要在程序运行过程中对其进行一定程度的干预,

从而实现实时的装卸载工作.本文的核心想法是将函数入口

代码替换为调用(call)用于实时装卸载操作的trampoline函

数的指令,自动实现对实际运行过程中函数调用行为的劫持.

在原始动态链接库的基础上,本文以函数为单位,将函数

代码全部清空,换上联系trampoline函数的跳转指令、函数信

息以及无效填充代码,构成动态替换库.

使用动态替换库,是同时考虑时间和空间开销的结果.

若不使用替换库,则需要在每次装、卸载函数时,重新根据需

要去查询当前函数信息,再按顺序逐字节写入覆盖的区域;同
时,如果不把静态分析得到的函数信息存放在替换库中,就不

得不额外开辟大量的内存空间来存放这些函数信息.
构造动态替换库的关键,是设计置于函数入口的“call

trampolinefunction”这样的调用指令.trampoline函数用于

实现函数的实时装载,它的具体功能与实现将在３．４节进行

说明.按照假设,非控制流劫持攻击情况下,函数应从入口处

进入执行.有了入口处的转移指令,就能够在执行该函数前

执行装载函数,将实际代码装载进对应的位置.
这条调用指令需要以字节码的形式写入替换库,为了实

现正确的跳转,根据call指令字节码的构造规则,需要同时知

道库函数和trampoline函数的地址,而这两个地址需要等待

程序实际运行前,ld装载器加载动态链接库时才能知晓.届

时,只需将库函数地址和trampoline函数地址的差值,放在e８
(call)的后面,即可完成该库函数的入口调用指令.

然后是函数信息的传递,需要传递的信息已在３．２节中

给出,这些信息必须由静态分析工作传递给后续的实时装卸

载工作.计算好各部分所占字节,让这些内容紧跟call指令

所占的５个字节,放入函数入口位置.其中,入口偏移３２位

地址占４字节;函数长度占２字节;函数所在库索引使用编号

进行标记,占１字节;函数gadget威胁级别占１字节;ret数字

占１字节;加上call指令的５字节,合计需要填入１４字节的

内容.最后用无效指令将该函数位置填充满,替换示例如

图３所示.

图３　动态替换库示意图

Fig．３　Schematicdiagramofdynamicreplacementlibrary

３．４　实时装卸载

３．４．１　实时装载

做好信息获取与传递的准备后,便要正式使用这些函数

信息,实现在程序运行时装卸载函数.实时装载的实现流程

如图４所示.程序调用库函数时,通过替换库中函数入口的

调用指令,自动改变程序控制流,进入实现装载功能的函数,
完成真实代码的映射.整个流程可以分为:１)自动触发tramＧ

poline函数;２)实现装载功能;３)恢复执行.

图４　按需装载流程示意图

Fig．４　SchematicdiagramofonＧdemandloadingprocess

图４中的 Load函数分为两个部分:实现于 dlＧtrampoＧ
line．S文件的汇编函数_dl_load与实现于dlＧruntime．c文件

的C语言函数_my_load.控制流首先进入_dl_load函数,通
过push指令保存运行环境,并调用_my_load函数,最后使用

pop指令还原运行环境,并直接使用jmp指令,跳转到目标库

函数的入口继续执行.
通过_my_load函数实现函数装载功能.首先,通过函数

１８２侯尚文,等:一种基于实时代码装卸载的代码重用攻击防御方法



传参的方式,从栈上获取关键的地址信息.如图５所示,连续

执行两次call指令后,栈上留下了返回地址和目标函数地址,

其中,返回地址用于指导函数卸载后返回,目标函数地址用于

指导函数信息的获取、标注真实代码的填充位置以及装载完

成后的跳转位置.

图５　装载前程序栈上栈帧示意图

Fig．５　Schematicdiagramofstackframebeforeloading

获取替换库中的函数信息后就能轻松打开对应链接库,

读取真实函数代码,填入相应位置,完成装载工作.由于此时

内存中替换库位置被覆盖,卸载时无法从此获得信息,因此需

要开辟新的函数装载栈,按后进先出的方式存放所有装载进

内存的库函数信息,供卸载流程使用.

为了让目标函数能被顺利执行,在装载结束前需要恢复

部分栈帧,尤其是将esp指向返回地址,使目标函数能正确使

用可能存在的参数.为了能够在函数执行结束后自动进入卸

载流程,需要将图５中栈上返回地址位置修改为_dl_unload
函数的地址.

３．４．２　实时卸载

卸载流程如图６所示.库函数通过ret指令退出时,控
制流立刻进入负责卸载功能的_my_unload函数,用替换库对

应位置的内容覆盖这块代码空间,然后返回函数调用前的位

置恢复程序运行.整个流程可以分为:１)自动触发trampoＧ
line函数;２)实现卸载功能;３)恢复执行.

图６的unload函数分为_dl_unload函数和 _my_unload
函数.卸载过程可以简单理解为装载的逆过程,在３．１节中

已经提到,卸载就是将替换库中函数对应的内容填回函数在

内存中的位置.卸载操作需要注意的有两点,卸载只能从函

数装载栈上获得必需的信息,卸载后的栈恢复需要考虑到函

数自带的ret数字.

图６　卸载流程示意图

Fig．６　Schematicdiagramofunloadingprocess

３．５　随机批量卸载策略

在实际运行过程中,部分库函数将被频繁、反复调用,如

strcmp和 memcpy等函数,这将极大程度地增加方案的时间开

销,甚至增加到无法接受的地步.但若放弃卸载,内存中残留

的函数代码将严格递增至程序依赖的所有库函数,无法满足

本文最初阻止攻击者构建攻击链的基本要求.针对上述问

题,本文提出取消实时卸载,进行随机化批量卸载的对策,该
方法通过随机效果破坏攻击者利用内存残留代码作恶的稳定

性,并基于批量卸载减小频繁装卸载带来的大量开销.

在内存中开辟残留函数表来记录未被卸载的函数信息.

通过观察与测试,我们决定允许内存中最多存在２０个被_my_

load装载来的函数,若达到这个上限,则批量卸载其中一半的

函数.由于无法跟踪未被卸载的函数,如果其中有正在被执

行的函数,暴力卸载必然出错,因此,在批量卸载前,需要实现

backtrace函数,回溯栈上记录的函数调用情况,与残留函数

表进行比对,排除执行中的函数.

对于剩下的函数,本文选择最应被卸载的函数群进行卸

载.函数的选择参考了操作系统常见的进程调度算法.首

先,参考最高响应比优先调度算法,将函数在内存中的留存时

间纳入考虑.残留函数表中为每个函数记录一个remain_

time字段,其初始化为０,每次离开卸载函数前,增加所有残

留函数表的记录中remain_time字段的值,表示其在内存中

留存的单位时间增加.此外,参考最短进程优先调度算法,将
函数gadget数量作为度量函数威胁程度的指标,更倾向于卸

载威胁程度高的函数.在两个指标之外,本文还引入了随机

数作为调控因素,防止批量卸载流程进入固定模式后,残留函

数被攻击者轻易预测.

综上所述,将gadget数量、残留时间以及随机数,都规范

化为０~９的数字,并分别乘以权重(设置为０．５,０．２,０．３),

从而获得每个卸载候选函数的综合得分.根据分值进行排

序,获得得分最高的１０个函数.

最后是批量卸载部分,因为有了需要卸载的函数在残留

函数表上的下标数组,接下来只需按照３．４．２节介绍的卸载

方式对每个函数执行卸载操作,并把残留函数表对应位置置

为空,就可以恢复执行环境,退出_my_unload函数.

３．６　原型系统实现

本文实现了一个原型系统.预处理部分,编写了约８００
行代码的独立C语言程序;运行部分,在glibc２Ｇ２３的源码中

加入了约１００行的动态库加载C语言代码、约３５０行的实时装

卸载操作C语言代码以及３０行的trampoline函数汇编语言代

码,重编译安装的ld装载器即可实现运行时装卸载的功能.

４　实验结果和分析

本节将在不同环境下进行对比实验,主要区别在于装载、

卸载和随机策略的应用,环境设置如表１所列.

表１　实验环境描述

Table１　Experimentalenvironmentdescription

Settingdescription

Unprotected
Protectionschemeisnotdeployed,andtheprogram
runswithunmodifieddynamicloader

Loadonly
Thedynamiclibraryfunctionisloadedonlyonceduring
theinitialexecutionwithoutunloading

Unloadtotally
Oncethedynamicloaderisunloaded,theadditional
functionisstrictlyexecuted

Unloadrandomly
Deployrandom unloadingstrategybasedonfunction
loading
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４．１　防护功能测试

４．１．１　防御能力测试

本节以包含栈溢出漏洞的程序Crashmail１．６为例,将本

研究的防护系统投入实战,直观地体现本文工作的现实价值.
我们采用ExploitＧDB网站提供的 ROP攻击脚本,已经在无

防护环境下完成了攻击.本节的实验设置如下:１)为crashＧ
mail１．６软件部署本防护方案的仅装载环境,防御 ROP攻

击;２)对仅装载环境下的crashmail软件继续展开 ROP攻击;

３)部署严格卸载环境、随机卸载环境,并开展上述攻击.

首先使用patchelf命令改变测试环境,调整 ROP攻击脚

本后再次进行攻击,攻击失败.图７给出了攻击失败的原因,

可以通过gdb工具查看栈溢出前的内存空间,对比两图可以

发现,仅装载环境下,gadget位置的函数都因不被需要而置

空,攻击链因此失效.

(a)Unprotectedenvironment

(b)LoadingＧonlyenvironment

图７　查看相同位置内容

Fig．７Viewcontentinthesamelocation

然后尝试攻击仅装载保护下的crashmail.根据gdb调

试结果,在栈溢出发生前,共有７８个库函数被装载进内存.

可以认为,这些被装载进内存且持续残留的函数代码,为攻击

者提供了实现代码重用攻击的可能性.构建新的gadget链,

在限制７８个函数的条件下,想要简单重现之前的攻击过于困

难,因此这里放宽了限制条件,作为与真实攻击者能力差距的

补偿,我们使用了额外的本应被裁剪的部分函数中的gadget.

最后部署两种实现了函数卸载的环境来防御上述攻击.

实际上,因为上述攻击放宽了条件,所以在７８个函数内选择

的gadget只有“movdwordptr[edx],eax;moveax,０xffffffff;

ret”这一条,其地址０xb７e３b６６４位于__syscall_error函数的

[０xb７e３b６５０,０xb７e３b６６f]范围内.在严格卸载的环境中,__

syscall_error函数在经过_my_load装载后,立刻通过_my_unＧ
load被卸载,在栈溢出时,该位置gadget不存在,防御成功.

而在随机卸载环境中,并不能保证在栈溢出前将该指令

所在函数百分之百卸载出内存.重复运行１０次攻击脚本,只
有６次完成防御.当然,真实的攻击者只能在被_my_load装

载进内存的函数中寻找gadget,更多相关函数将参与随机卸

载,切断gadget链的概率将远超现在的６０％.

４．１．２　裁剪效果测试

有效gadget的减少量更能够说明本文工作减弱了攻击

者使用这些gadget进行攻击的能力,我们设计了 AGR(AveＧ
rageGadgetReduction)机制作为参考指标,AGR的计算式如

式(１)所示:

１
n ∑

n

j＝１
１－Tj

S( ) (１)

其中,S表示程序依赖的所有库函数的gadget总数;Tj 表示

第j次观察时,内存中库文件所有内容的gadget总数.在程

序运行时取n次T,最后计算平均数.

我们选择以下４个程序,分别在仅装载环境、严格卸载环

境和随机卸载环境下进行测试,得到的结果如表２所列.

表２　不同命令下平均gadget减少程度

Table２　Averagegadgetreductionwithdifferentcommands
(单位:％)

Command Loadonly Unloadtotally Unloadrandomly
Touchxx ７７．２ ９８．３ ９４．５
Catxx ７６．１ ９８．２ ９４．３
Date ８５．２ ９８．９ ９６．４

Crashmail ８４．７ ９８．５ ９５．６

本文方案能够大幅度削减内存中可供代码重用攻击的

gadget数量.仅装载的情况和４．１．１节的实验测试效果一

致,虽然能有效减少内存中的gadget数量,但仍存在防护上

的缺陷.而严格卸载能够达到超过９８％的极高的gadget削

减效果,随机卸载的削减效果同样十分明显,这证明采用了卸

载机制的防护方案的安全功能十分强劲.

４．２　性能开销测试

对方案的性能开销进行测试,包括实际程序运行开销测

试与构造运行环境的压力测试.

首先,同样对比４．１．２节中使用的４个命令,分别在仅装

载环境、严格卸载环境和随机卸载环境中计算平均运行时间.

使用gettimeofday函数记录每个命令运行百遍的平均时间,

得到如表３所列的结果.

如表３所列,严格开展卸载工作,相比仅装载环境增加了

大量时间开销;而在引入随机批量卸载策略后,虽然相比仅装

载环境依然引入了一定开销,但相比完全卸载环境,性能有了

３０％~５０％的提升.可以看出,进行随机批量卸载能够有效

缓解严格卸载带来的性能开销,具有重要意义.

表３　不同环境下命令平均用时

Table３　Averagecommandtimeindifferentenvironments

Load
only/ms

Unload
totally/ms

Unload
randomly/ms

Performance
improvement/％

Touchxx １５．８２ ２４．４５ １９．３５ ３２．１
Catxx １９．５１ ２８．３２ ２２．１３ ３１．７
Date １．５７ ２．６３ １．８２ ５１．６

Crashmail １．７１ ２．９４ ２．１１ ４８．５

为了对系统进行压力测试,分别编写了简单函数单独调

用、复杂函数单独调用、I/O 函数调用、函数混杂调用４种情

况的测试样例进行测试,记录并计算程序运行的平均时间,获

得实际运行开销.将运行时间以仅装载为标准进行基准化,

获得如表４所列的结果.

表４　压力测试基准化结果

Table４　Benchmarkingresultsofstresstest

Load
only

Unload
totally

Unload
randomly

Performance
improvement/％

Simplecall １ １．８３ １．０２ ９７．６
Complexcall １ １１．５６ ２．２６ ８８．１
Fileoperation １ １９．１０ ３．１１ ８８．３

Hybridexecution １ ２４．２９ ５．３２ ８１．５
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　　在大量依赖库函数的情况下,随机卸载相比严格卸载有

着极高的性能提升.在每个循环仅调用一个简单函数的极端

情况下,甚至能减少９７．６％的性能开销.

另外,实验结果表明,以上测试中本文工作相比无防护的

情况增加了１０倍以上的时间开销.其原因是本文工作为了

预先清理内存空间,在程序加载时重写了链接库位置的所有

内容,导致基础开销过大.未来将继续完善,寻找更合适的替

换库装载方法.

结束语　本文针对代码重用攻击的基本原理,根据其攻

击过程必须依赖内存空间中,尤其是动态链接库中的代码片

段的特点,提出了基于实时装卸载函数代码的防御方法.首

先以静态分析的方式获取足量的函数信息,并以替换库的形

式使用这些信息.通过修改 Linux系统下的动态装载器,在

装载过程中引入用于实时装载函数、随机批量卸载函数的操

作,实现了本文方案的核心工作.最后,在真实环境中开展实

验,验证了本文方法防御 ROP攻击以及随机卸载策略平衡开

销与功能的有效性.但是本文工作相比未受保护的情况,性能

开销依然严重,缺少泛用性,提高性能将是未来研究的重点.
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