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摘　要　用于时间序列分类的深度神经网络由于其自身对于对抗攻击的脆弱性,导致模型存在潜在的安全问题.现有的时间

序列攻击方法均基于梯度信息进行全局扰动,生成的对抗样本易被察觉.为此,文中提出了一种不需要梯度信息的局部黑盒攻

击方法.首先,对抗攻击被描述为一个约束优化问题,并假设不能获得被攻击模型的任何内部信息;然后利用遗传算法求解该

问题;最后由于时间序列shapelets提供了不同类别间最具辨别力的信息,因此将其设计为局部扰动区间.实验结果表明,在有

潜在安全隐患的 UCR数据集上,所提方法可以有效地攻击深度神经网络并生成对抗样本.此外,所提算法相比基准算法在保

持较高攻击成功率的同时显著降低了均方误差.
关键词:黑盒对抗攻击;时间序列分类;局部扰动;遗传算法;Shapelet
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LocallyBlackＧboxAdversarialAttackonTimeSeries
YANG WenＧboandYUANJiＧdong
SchoolofComputerandInformationTechnology,BeijingJiaotongUniversity,Beijing１０００４４,China

BeijingKeyLabofTrafficDataAnalysisandMining(BeijingJiaotongUniversity),Beijing１０００４４,China

　
Abstract　Deepneuralnetworks(DNNs)fortimeseriesclassificationhavepotentialsecurityconcernsduetotheirvulnerabilityto
adversarialattacks．Theexistingattackmethodsontimeseriesperformglobalperturbationbasedongradientinformation,andthe
generatedadversarialexamplesareeasytobeperceived．ThispaperproposesalocallyblackＧboxmethodtoattackDNNswithout
gradientinformation．First,theattackisdescribedasaconstrainedoptimizationproblem withtheassumptionthatthemethod
cannotgetanyinnerinformationofthemodel,thenthegeneticalgorithmisemployedtosolveit．Second,sincetimeseriesshapeＧ
letsprovidesthemostdiscriminativeinformationamongdifferentcategories,itisdesignedasalocalperturbationinterval．ExperiＧ
mentalresultsonUCRdatasetsthathavepotentialsecurityconcernsindicatethattheproposedmethodcaneffectivelyattack
DNNsandgenerateadversarialsamples．Inaddition,comparedwiththebenchmark,themethodsignificantlyreducesthemean
squarederrorwhilekeepingahighsuccessrate．
Keywords　BlackＧboxadversarialattack,Timeseriesclassification,Localperturbations,Geneticalgorithm,Shapelet

　

１　引言

现代社会中,智能设备和传感器产生了大量的时间序列

数据.深度神经网络(DeepNeuralNetworks,DNNs)已经在

计算机视觉和自然语言处理(NaturalLanguageProcessing,

NLP)领域取得了极大的成功,目前它也被用来解决时间序列

分类(TimeSeriesClassification,TSC)问题.研究人员发现,

在图像分类任务中,DNNs容易受到对抗攻击(Adversarial

Attack)[１]的威胁,一个典型的场景是自动驾驶汽车误识别[２]

交通信号而发生事故.另外,特定的对抗样本(Adversarial

Examples)可以欺骗 NLP模型从而导致矛盾的预测[３].在

股票交易等时间序列预测领域,DangＧNhu等对概率自回归预

测模型提出了有效的对抗攻击方法[４].同样的安全隐患也存

在于 TSC任务中,如反窃电探测问题[５]、攻击食物频谱导致

的食品安全问题[６]、对基于 DNN 的心脏诊断系统进行攻击

引发的医学安全问题[７].

人眼对颜色和曲线有着不同的感知敏感度,如人们很难

注意到图片的一些像素发生了改变,但一条时间序列曲线的

形状被扰动,人眼则可以轻松地识别.相比图像和文本领域

的对抗攻击,时间序列对抗攻击任务最大的挑战是在保持较

高攻击成功率的基础上,同时生成不易被人眼察觉的对抗样

本.然而,目前图像领域的黑盒方法大都基于替代模型[８].



由于上述的人眼感知问题,这些方法对 TSC任务并不适用.
图１给出了两个通过只改变单个数据点的单像素攻击算法生

成的对抗样本[９].左侧时序曲线由于黑色区间的剧烈波动,
总体形状相比原始曲线发生了巨大改变.右侧鸟的图像中,
一个像素点的改变并不影响人眼对其的语义理解.

图１　单像素攻击生成的时间序列和图像对抗样本对比

Fig．１　Comparisonoftimeseriesandimageadversarialsamples

generatedbysingleＧpixelattacks

最近关于时间序列分类问题的对抗攻击算法都是基于人

眼可见的全局扰动,而且需要获得目标模型或者替代模型的

梯度信息[６,１０Ｇ１１].为了生成人眼不可察觉的时间序列对抗样

本和避免训练替代模型,一个直观的思想是减少扰动区间的

长度和扰动幅度.时间序列shapelet是不同类别间最具辨别

性的子序列[１２],本文利用它来限制扰动区间的长度.另外,
遗传算法(GeneticAlgorithm,GA)在不需要任何目标模型的

内部信息的条件下,可以寻找最优的局部扰动,而且攻击者可

以灵活地通过扰动因子控制扰动幅度.
图２给出了本文提出的 BAAT(BlackＧboxAdversarial

AttackonTimeSeries)算法和梯度对抗转换网络(Gradient
AdversarialTransformNetwork,GATN)分别攻击Italy．数据

集生成的对抗样本实例.GATN 算法生成的对抗样本在全

局区间上都有剧烈的扰动,总体的曲线形状相对原始序列也

发生了巨大改变.相反,BAAT生成的样本则保持了原有曲

线的整体形状,只在灰框的局部区间有小幅度扰动.

图２　BAAT和 GATN生成的对抗样本的比较

Fig．２　ComparisonoftwosamplesgeneratedbyBAATandGATN

本文算法可以成功地攻击２４个有潜在安全隐患的 UCR
数据集[１３],并生成与原始序列相似的对抗样本.本文的主要

贡献如下:
(１)提出了一种新的黑盒时间序列对抗攻击算法(BlackＧ

boxAdversarialAttackonTimeSeries).本领域已有的工作

主要依赖于目标或替代模型的梯度信息,而 BAAT是不需要

梯度信息的.
(２)BAAT是第一个通过在局部shapelet区间添加扰动

进行攻击的算法.
(３)相比基准算法,BAAT将均方误差降低了大约两个数

量级,同时保持了较高的攻击成功率,并显著提升了对抗样本

的不易察觉性.

２　相关工作

２．１　时间序列分类对抗攻击

自从 Szegedy 等 提 出 图 像 识 别 问 题 中 对 抗 样 本 的

概念[１],学者们开始了各个领域对抗攻击的研究.目前图像

领域的黑盒攻击算法主要基于替代模型和自然演化算法[１４].
例如,Su等[９]提出的单像素攻击可以仅通过改变图像的一个

像素点来产生对抗样本;Papernot等[１５]则利用替代模型的可

迁移性质去近似原始目标模型,进而达到黑盒攻击的目的;

ANGRI和 UPSET模型[１６]则是基于生成对抗网络的自监督

训练模式.目前 TSC问题中没有相关的黑盒攻击算法.

Oregi等提出的方法[１０]是第一项提出在 TSC问题上实

现对抗攻击的工作.尽管此方法只在模拟数据集上进行实

验,但是可以成功攻击基于动态时间规整的软k近邻算法.

Ismail等[６]利用图像领域的白盒攻击方法去降低深度残差网

络的分类正确率,例如快速梯度符号方法(FastGradientSign
Method,FGSM)和 基 本 迭 代 方 法 (BasicIterative Method,

BIM).Rathore等[１７]扩展上述两个白盒攻击为有目标(TarＧ
geted)的和普遍的对抗算法.Karim 等[１１]提出了 GATN 算

法来生成单维和多维时序[１８]对抗样本.为了保证黑盒限制

和获取梯度信息,上述方法需要通过知识蒸馏来训练一个替

代模型.另外,Chen等[７]提出了基于 DNN 的心电图诊断系

统的对抗攻击算法,分析了心电图特有的性质并且提出了一

种平滑度量方法来度量相邻扰动的差异.Han等[１９]也探索

了对心电图信号的攻击方法,并提出了卷积平滑算法.然而,
上述方法都是白盒攻击,梯度和网络结构等信息在实际场景

中并不容易获取.

２．２　遗传算法

遗传算法[２０]是基于达尔文自然选择思想建立的优化算

法.与传统的搜索算法不同,遗传算法通过一组随机初始种

群,通过选择、变异和交叉运算生成下一代种群.在每一代

中,适应性函数计算出个体适应度,适应度更高的个体将更有

可能存活到下一代.类似于生物繁殖,交叉是通过多个父代

个体生成子代个体的过程.变异是为了增加个体多样性,并
提供更大的搜索空间.遗传算法在解决组合优化问题时表现

较好[２１],很适合寻找最优的局部扰动并生成不易被察觉的对

抗样本.

２．３　时间序列shapelets
时间序列shapelets是 Ye等[１２]提出的一个概念,它是不

同类别之间最具辨别性的子序列.时间序列可以通过最好的

k个shapelets被转换到另一个特征空间,因此各种分类器可

以直接用于 TSC[２２]任务.因为时间序列shapelets特有的辨

别性质,所以本文假设它可以提供比其他子序列更有效的扰

动区间.本文中,BAAT利用最佳的shapelet区间作为对抗

攻击的扰动区间.图３给出了时间序列及其最佳的shapelet,
其中加粗的序列片段就是 ECGFiveDays数据集上最佳的

shapelet.

图３　时间序列shapelet

Fig．３　Timeseriesshapelet

６８２ ComputerScience 计算机科学 Vol．４９,No．１０,Oct．２０２２



２．４　全卷积网络

全卷积网络(FullyConvolutionalNetwork,FCN)是 TSC
领域中一个强大的基准模型[２３],其网络结构如图４所示.它

包含３个卷积层,过滤器个数分别为１２８,２５６和１２８,卷积层

之后进行批归一化操作[２４];在 ReLU[２５]激活函数之后,全局

池化层在时间维度上进行池化操作;softmax层最后输出概

率向量,其中神经元数目和数据集类标个数相同.为了与基

准算法进行对比,本文将FCN作为实验的目标模型.

图４　全卷积网络

Fig．４　Fullyconvolutionalnetwork

３　BAAT算法

３．１　黑盒限制

本文假定攻击者以黑盒方式访问被攻击模型,只需要获

得模型预测的类标和其对应的概率(置信度).攻击者不知目

标模型的内部信息,包括参数权重、网络结构和训练数据[８],
因此,实验采用 UCR[１３]数据集的测试集 D 作为被攻击的数

据集,目标模型从未见过测试集 D.此外,shapelet作为先验

知识,它应该从一个独立的数据集中得到,因此 D 被划分成

两个类标平衡的数据集Dshap和Dtest,分别用来计算shapelet
和作为被攻击数据集.

３．２　问题描述

基于 DNN的时间序列分类模型的对抗攻击过程可以形

式化为一个约束优化问题.令f表示目标模型,x＝(x１,􀆺,

xn)表示长度为n的时间序列,其中每一个元素代表相应时间

步的数值.如果原始序列属于类标ori,则模型输出的概率为

fori(x).类似地,施加在shapelet区间l的扰动可以表示为向

量ε(x).扰动幅度σ通过扰动因子β控制,如式(４)所示:

σ＝β􀅰 １
T ∑

T

i＝１
(xmax

i －xmin
i )( ) (１)

其中,xmax
i 和xmin

i 分别代表每个时间序列的最大值和最小值,
并假设数据集包含T 条时间序列.BAAT 的目标是寻找下

面约束优化问题的最优解ε(x)∗ .

minimize
ε(x)∗

fori(x＋ε(x))

s．t．‖ε(x)‖０≤l

‖ε(x)‖∞ ≤σ

(２)

其中,‖ε(x)‖０ 和‖ε(x)‖∞ 分别代表扰动向量ε(x)的L０

和L∞ 范数.式(２)表示BAAT仅在shapelet区间施加幅度不

大于σ的扰动,进而使模型输出原始类标的概率下降,最终达

到对抗攻击的效果.为了与基准算法进行对比,本文只讨论

无目标攻击(UntargetedAttack)的情况.

３．３　攻击过程

BAAT的目的是成功生产对抗样本并同时满足上述的

约束.因此,本文提出利用 GA 和shapelet区间的黑盒攻击

策略去解决此约束优化问题.图５给出了BAAT 算法的整体

流程图,其包含两个阶段,分别如算法１和算法２所示.

图５　BAAT算法的流程图

Fig．５　ProcessofBAAT

算法１　计算shapelet区间

输入:数据集Dshap;滑动窗口大小 w
输出:shapelet区间l

１．candidates←GenCandidates(Dshap,w)

２．shapelets←[]

３．forSincandidatesdo

４．　quality←checkCandidate(S,Dshap)

５．　shapelets．add(S,Dshap)/∗加入列表∗/;

６．sortByQuality(shapelets)/∗排序∗/;

７．removeSelfSimilar(shapelets)

８．bestShapelet←shapelets[０]/∗最佳shapelet∗/;

９．l←getInterval(bestShapelet)/∗扰动区间∗/;

１０．returnl．

在攻击模型前,首先需要获得shapelets来作为扰动区

间.算法１是计算shapelet区间的伪代码.首先根据用户定

义的滑动窗口长度w 得到所有的候选子序列(见算法１中的

第１行).然后计算每个子序列的质量并将其加入到shapelet
列表中(见算法１中的第３－５行).根据质量对shapelets排

序后,自相似的shapelets将被删除(见算法１中的第６－７
行).最终得到最佳shapelet区间的起始位置和结束位置(见
算法１中的第８－１０行).该算法的详细过程请参考文献

[１２,２２].
算法２描述了对抗样本生成的伪代码.首先根据算法１

获得扰动区间(见算法２中的第１行),然后根据式(１)计算扰

动幅度(见算法２中的第２行).在 GA 优化过程中,施加的

扰动被编码为一个实数向量(候选解)并被随机初始化(见算

法２中的第４－６行),其长度等于扰动区间l的长度,其数值

范围小于或等于扰动幅度,即式(２)的约束条件.目标模型f
的预测概率为个体的适应度(见算法２中的第１０行).如果

最优个体的预测类标和原始类标不同,那么此样本攻击成功

(见算法２中的第１２－１５行).否则,种群继续进化直到最大

进化代数G.父代个体通过适应度归一化概率抽样得到(见
算法２中的第１７－２１行),并通过交叉和变异运算产生下一

代个体(见算法２中的第２２－２４行).尽管攻击过程被描述

为一个最优化问题,但是在程序实际运行中,一旦攻击成功,
程序就会停止并输出相应的对抗样本.
算法２　无目标攻击情况下生成对抗样本

输入:数据集Dshap和Dtest;扰动因子β;真实类标tori

输出:对抗样本列表adv_list

１．interval←FindingShapeletInterval(Dshap)

２．σ←GetMagnitude(Dtest,β)/∗扰动幅度∗/;

３．adv_list←[];

４．forxoriinDtestdo

７８２杨文博,等:局部时间序列黑盒对抗攻击



５．　fori＝１,２,􀆺,Minpopulationdo

６．　　ε１
i←init(interval,σ)/∗初始化种群∗/;

８．　forg＝２,􀆺,Gingenerationdo

９．　　 fori＝１,２,􀆺,Minpopulationdo

１０．　　　pg－１
i ←fori(xori＋εg－１

i );

１１．　　ε∗ ←εg－１
argminjp

g－１

j
/∗最优候选解∗/;

１２．　　ifargmax
c

　fc(xori＋ε∗)≠tori

１３．　　　xadv←xori＋ε∗/∗攻击成功∗/;

１４．　　　adv_list．append(xadv);

１５．　　　break;

１６．　　else

１７．　　　prob←Normalize(pg－１)

１８．　　　εg
１←ε∗/∗保留上代最优∗/;

１９．　　　fori＝１,２,􀆺,Minpopulationdo

２０．　　　　par１←sample(εg－１,prob);

２１．　　　　par２←sample(εg－１,prob);

２２．　　　　child←Crossover(par１,par２);

２３．　　　　childmut←Mutation(child);

２４．　　　　εg
i←childmut;

２５．returnadv_list．

３．４　评估方法

为了准确计算数据集Dtest上成功攻击的样本数,实验采

取两步验证的方法.第一步首先确定攻击前模型预测的类标

是否与真实类标一致.如果一致,那么第二步判断攻击后模

型预测的类标与原始类标是否一致.两步验证法避免了那些

本来就不能被模型正确分类的样本导致的计算误差.实验使

用 UCR数据集官方提供的类标.

４　实验和结果分析

如表１所列,本文选择 UCR 数据集中心电图(ElectroＧ

cardiogram,E)和传感器(Sensor,S)这两类有潜在安全隐患的

数据集[１１,１３]进行实验.实验对比的基准算法是 GATN,它是

目前黑盒条件下的最佳算法.算法的评估指标如下.

表１　数据集及其类型

Table１　Nameandtypeofdatasets

Name Type
Car S

Chlorine． S
CinCECG． S
Earthquakes S

ECG２００ E
ECG５０００ E

ECGFiveDays E
FordA S

Name Type
FordB S

InsectWngSnd S
Italy． S

Lightning２ S
Lightning７ S
MoteStrain S

NonIFECGTho１ E
NonIFECGTho２ E

Name Type
Phoneme S
Plane S

SonyAIBOSurf１ S
SonyAIBOSurf２ S
StarLightCurves S

Trace S
TwoLeadECG E

Wafer S

(１)攻击成功率(SuccessRate,SR).SR计算被攻击成功

的样本占Dtest的比例.

(２)均方误差(MeanSquareError,MSE).MSE度量攻

击成功需要的扰动幅度,MSE越小说明算法越有效.实验依

据式(３),使用所有对抗样本的平均 MSE描述所需要的平均

扰动幅度.

１
Tn　∑

T

j＝１
　∑

n

i＝１
(xi

j,ori－xi
j,adv)２ (３)

其中,xi
j,ori(xi

j,adv)代表第j个原始(对抗)样本中的第i个元素值.

(３)平均迭代次数(AverageNumberofIterations,ANI).

ANI描述了每个数据集被攻击成功所需的GA的平均进化代

数.同一数据集的 ANI越低表明算法越有效.

４．１　实验设置和细节

实验选择FCN作为目标模型f并使用 Adam 优化器和

默认的超参数配置进行训练[２３].目标模型和训练的超参数

均与对比的 GATN算法一致[１１].表２列出了具体的参数设

置情况.计算shapelet扰动区间的滑动窗口大小时通过百分

比系数w 来控制,例如０．１表示窗口大小为总长度的１０％.

GA的最大可进化代数G设为５０,种群数量M 设置为６０.在

实际运行中,为了加速每个样本的攻击过程,程序设置了提前

放弃的策略.如果种群进化了一定代数后,模型预测的概率

依旧很高,此样本的攻击过程将会立即停止,这些样本被认为

是很难被攻击成功的,但是这可能会降低攻击成功率.扰动

因子β依据４．２节中的实验设为３个值:０．０１,０．０２和０．０４.

表２　参数设置

Table２　Parametersettings

Parameters Values Description
w ０．１,０．２,０．３,０．４ 滑动窗口比例

G ５０ 最大进化代数

M ６０ GA种群数量

β ０．０１,０．０２,０．０４ 扰动因子

４．２　参数分析

如图６所示,当β取[０．０１,０．０２,０．０４,０．０６,０．０８,０．１]

时,图中的５个数据集SR都与β成正相关.随着β的增大,

施加的扰动幅度也越大,这违背了对抗样本不易察觉的基本

特征.因此,扰动因子的取值是样本的不易察觉性和 SR 权

衡的结果.根据实验可知,如果β超过０．０４,生成的对抗样本

可以轻易地被人眼识别,失去了本身的对抗意义,因此本文之

后的实验将β的取值限制为[０．０１,０．０２,０．０４].

图６　５个数据集上的成功率变化趋势

Fig．６　TrendofSRonfivedatasets

由于空间限制,本文只展示在２４个 UCR数据集上实验

的统计结果.表３列出了BAAT和GATN在２４个数据集上

的指标平均统计结果(见表３中的第１－３行).总体来看,随

着β的减小,SR 也随之降低.同时,MSE却变得非常小,从

而可以生成人眼不易察觉的对抗样本.表３还列出了各 ANI
范围的数据集个数(见表３中的第４－６行),对于大部分数据

集,BAAT可以在１０代以内攻击成功.不同数据集攻击的难

易程度是不一样的,例如当β为０．０４时,StarLightCurves数

据集的SR为９７．４１％,而 Trace数据集只有６．３２％.
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表３　不同β下的BAAT和 GATN的统计结果

Table３　StatisticalresultsofBAATandGATNwithdifferentβ

β＝０．０１ β＝０．０２ β＝０．０４ GATN
Avg_SR １９．０１％ ３２．０５％ ５７．６４％ ４６．３４％
Avg_MSE ０．０００５ ０．００２０ ０．００８４ ０．１２７３
Avg_ANI ８．９０ ９．３２ ９．１２ －

＃ANI＜＝２ ２ ３ ５ －
＃２＜ANI＜１０ １１ １５ ９ －
＃ANI＞１０ ７ ５ ８ －

４．３　BAAT与GATN算法的对比

如表３所列,BAAT 生成的对抗样本的平均 MSE相比

GATN降低了大约两个数量级,这极大地提升了对抗样本的

不易察觉 性.当β 等 于 ０．０４ 时,BAAT 的 平 均 SR 高 于

GATN;当β等于０．０２和０．０１时,GATN 的平均SR 高于

BAAT.如表４所列,本文对两种算法也进行了 Wilcoxson秩

和检验[２６].如果p值小于０．０５,那么可以得出二者有显著性

差异的结论.当β等于０．０４和０．０２时,BAAT和 GATN 在

SR上没有显著性差异;当β等于０．０１时,GATN的SR 显著

高于BAAT;BAAT的MSE结果在３个β取值下均显著优于

GATN.基于shapelet区间的局部扰动思想,BAAT 大大降

低了 MSE的结果,但同时局部扰动也适当地削弱了对抗攻

击的威力,导致部分情况下的SR 低于基准算法.另外,图７
给出了两种算法在Lightning７数据集上生成的对抗样本的直

观差异(蓝色为原始曲线,红色为扰动后的曲线),图７(a)为

BAAT生成的样本,其中灰色框为shapelet区间,图７(b)为

GATN生成的样本.BAAT 生成的对抗样本和原始样本相

比,只在图中灰框的局部shapelet扰动区间中有微小幅度的

改变,人眼几乎察觉不到.相反地,GATN 算法生成的对抗

样本在全局区间上都有剧烈扰动,人眼可以轻易识别其为假

样本.实验结果证明,BAAT显著提升了对抗样本的不易察

觉性.

表４　p＜０．０５时 Wilcoxson秩和检验结果

Table４　ResultsofWilcoxsonsignedＧranktestwhenp＜０．０５

β＝０．０１vs．
GATN

β＝０．０２vs．
GATN

β＝０．０４vs．
GATN

SR ９．１７∗１０－４ １．２８∗１０－１ ２．１９∗１０－１

MSE １．３２∗１０－４ ２．７０∗１０－５ １．８２∗１０－５

(a)BAAT (b)GATN

图７　Lightning７数据集上两种算法生成的对抗样本

(电子版为彩图)

Fig．７　AdversarialexamplesofthetwoalgorithmsonLightning７

４．４　验证shapelet区间的有效性

为了验证shapelet区间的有效性,本文在每个数据集上

随机选取与shapelet长度相等的区间并将其作为扰动区间进

行攻击.如表５所列,加粗数据表示胜出值,标星的数据表明

其显著劣于加粗数据,无标记则表示无统计意义的显著性差

异.表５中的数据表明,以shapelet区间为扰动区间的攻击

成功率显著高于随机区间;攻击成功所需要的ANI也显著少

于随机区间;对于 MSE则没有太大差别.

表５　随机区间和shapelet区间的平均结果

Table５　Averageresultsofrandomandshapeletintervals

SR/％ MSE ANI
random_interval ４０．０４∗ ０．００８６ ９．９７∗

shapelet_interval ５７．６４ ０．００８４ ９．１２

图８给出了数据集ECGFiveDays的一个具体例子,分别

在shapelet区间和普通区间施加扰动,模型的预测类标虽然

经过攻击都能从１变为０,但是 GA 进化代数不同.图８(a)

中的shapelet区间(灰色虚线框)是心电图中的“T 波”,代表

了心脏的舒张和下一次收缩的准备阶段,有着清晰的实际意

义.基于普通扰动区间的样本需要６９代被攻击成功,远远多

于shaplelet区间的１７代.实验结果证明,shapelet区间有显

著的优势.

(a)shapelet区间:１７代攻击成功 (b)普通区间:６９代攻击成功

图８　shapelet区间和普通区间的实例(电子版为彩图)

Fig．８　Examplesofshapeletintervalandcommonintervals

４．５　时间复杂度分析

表６列出了同等实验条件下,GATN和BAAT在各自前

期阶段和生成对抗样本阶段消耗的平均时间.GATN 算法

主要在前期的训练替代模型过程中消耗了较长时间,生成单

个样本的时间短于１s.BAAT前期计算shapelet区间消耗的

时间较短,但是由于 GA的迭代进化特性,其生成单个对抗样

本的时间效率较低.

表６　GATN和BAAT消耗的平均时间

Table６　AveragetimeconsumptionofGATNandBAAT

前期

过程/min
生成

对抗样本

GATN(训练替代模型) ４１．７ 小于１s
BAAT(计算shapelet) １６．３ ３．２min

另外,查询次数是对抗攻击领域常用的时间复杂度衡量

指标,一次查询代表目标模型对样本的一次评估.在本文的

实验中,每个样本的查询次数等于 GA 种群数量乘以攻击成

功所需的迭代次数.假设一个数据集包含T 个样本,平均迭

代次数ANI等于a,种群数量为 M,那么 BAAT的时间复杂

度为 O(TMa).

结束语　本文提出了一种基于局部shapelet区间和遗传

算法的时间序列黑盒攻击方法.相比本领域中已存在的方

法,本文方法有两个优势:１)方法简单,BAAT直接对目标模

型发起攻击,不需要训练替代模型来满足黑盒限制;２)对抗

９８２杨文博,等:局部时间序列黑盒对抗攻击



样本不易被人眼察觉.

实验结果表明,BAAT可以有效、灵活地攻击用于时间序

列分类的 DNN 模型,并显著提升对抗样本的不易察觉性.

尽管 GA可以在进化若干代之后攻击成功,但是其本身计算

复杂度较高并且不能应用于实时场景.未来的工作会考虑提

升算法的执行效率.最后,希望研究人员更多地关注时间序

列分类领域的潜在安全问题.
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