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摘　要　分片是一种解决区块链扩容问题的技术,但是分片可能会导致恶意节点更容易集中在单个分片内,从而阻碍整个系统

的安全运行.文中提出了一种基于信誉的区块链分片共识协议,通过建立信誉机制来衡量节点行为,促使节点遵循协议,并通

过基于信誉等级的分片方法来减小各分片节点信誉等级分布的差异,防止恶意节点集中在单一分片进行作恶.提出一种验证

链和记录链相结合的双链模型,该模型通过交易信息的差异化存储,在扩展区块链存储容量的同时提高了区块链的安全性.将

投票份额与节点信誉相关联,同时差异化节点承诺,提出了基于信誉的快速拜占庭容错共识算法,使诚实节点更快达成共识,并

减小恶意节点的影响.安全性分析表明,RCBSP能够保证分片内节点分布的合理性和共识过程的安全性,防止双花攻击、无利

害关系攻击.实验结果表明,RBSCP在保证安全性的前提下,能够做到低分区时延、低共识时延和高吞吐量.
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Abstract　Shardingisatechnologythatsolvestheproblemofblockchaincapacityexpansion．However,shardingmaymakeiteaＧ

sierformaliciousnodestobeconcentratedinasingleshard,thushinderingthesafeoperationoftheentiresystem．Thispaper

proposesareputationＧbasedshardingconsensusprotocol(RBSCP),whichestablishesareputationmechanismtomeasurenode

behaviorandencouragenodestofollowtheprotocol．ThereputationlevelＧbasedshardingmethodreducesthedifferenceinthe

reputationleveldistributionindifferentshards,soastopreventmaliciousnodesfromconcentratingonasingleshardtodoevil．

AdoubleＧchainmodelcombiningverificationchainandrecordchainisproposed．ThroughthedifferentiatedstorageoftransacＧ

tions,thestoragecapacityoftheblockchainisexpandedwhilethesecurityoftheblockchainisimproved．ByassociatingthevoＧ

tingshareswiththenodereputationanddifferentiatingthenodecommitments,areputationＧbasedfastByzantinefaulttolerance
(RFBFT)algorithmisproposed,whichenableshonestnodestoreachconsensusfasterandreducestheimpactofmalicious

nodes．SecurityanalysisshowsthatRBSCPcanguaranteetherationalityofnodedistributioninshardsandthesecurityofconsenＧ

susprocess,andpreventdoublespendattackandnothingatstakeattack．ExperimentalresultsshowthatRBSCPcanachievelow

shardinglatency,lowconsensuslatencyandhighthroughputunderthepremiseofensuringsecurity．

Keywords　Blockchain,Sharding,Reputationmechanism,DoubleＧchainmodel,Consensusprotocol

　

１　引言

近年来,区块链的研究和应用受到广泛关注,在金融、供

应链、物联网等领域提出了不少解决方案.但目前区块链技

术仍处于探索阶段,研究的重点在于通过改进共识算法来提

升区块 链 的 交 易 吞 吐 量、扩 展 区 块 链 容 量、保 障 区 块 链

安全[１].目前公有链的主流共识算法为工作量证明(Proofof

Work,PoW)[２]和权益证明(ProofofStake,PoS)[３].其中,

PoW 的优点在于共识简单,节点数越多安全性越好,但 PoW
需要消耗算力来争夺出块权,造成吞吐量低,消耗能源过大,

并且随着技术升级会引发算力不断集中,导致产生较大的安

全隐患.PoS解决了 PoW 的能耗问题,提高了共识效率,但



又出现了无利害关系攻击、币龄累积攻击等问题.另一种典

型的共识算法是实用拜占庭容错算法(PracticalByzantine

FaultTolerance,PBFT)[４],其优点是时延小,吞吐量较高,是

商业应用的主流共识算法.但 PBFT通信复杂度较高,随着

节点数的增加,通信量呈指数增长,造成很大的网络开销,网

络扩展受到极大限制.

分片(Sharding)技术为打破区块链僵局提供了一个解决

方案.分片的主要思想是将节点划分到不同的分区,分而治

之,使各个分区能够独立处理交易,并行执行共识,分区越多,

吞吐量越大.经典的工作诸如ELASTICO[５]和Zilliqa[６]都在

进行分片的尝试,采用 PoW 算法将网络节点进行分片,此方

法的优势是简单、方便,但是 PoW 难度值的设置难以在效率

和安全性方面取得平衡.OmniLedger[７]采用了 RandHound
方案来产生无偏随机数,虽然能够保证分区的随机性,但是分

片后单一分片内节点数量会减少,可能会导致恶意节点集中

在单个分片内发动５１％的攻击,进而影响整个区块链系统的

安全.

针对目前分片方案以及共识算法的不足,本文提出了基

于信誉的分片共识方案(ReputationＧbasedShardingConsenＧ

susProtocol,RBSCP).该方案将信誉机制作为系统运行的

基础,对不同节点赋予不同影响力,以削弱恶意节点的作恶能

力,同时将区块链存储与共识投票分离,保证了节点分片共识

的不可预测性,提高了共识的安全性.本文的主要贡献如下:

(１)提出了地址分片和信誉分片两种分片相结合的分片

方案,将节点的区块存储与参与共识分开,避免重新分区时造

成大量的数据迁移.

(２)提出了基于信誉等级的分片方法,通过对节点进行初

评级,避免恶意节点集中在单一分片造成分片接管问题,并显

著提高了分片效率.

(３)设计了包含记录链和验证链的双链模型,通过交易的

差异化存储以及共享验证信息,扩展了区块链的存储容量,保

证了区块链的安全性.

(４)提出了基于信誉的快速拜占庭容错共识方案(RepuＧ

tationＧbasedFastByzantineFaultTolerance,RFBFT),该方案

通过将投票权重与信誉值相关联,以带权重的秘密共享方案

完成节点的聚合签名,保证了共识的公平性,并引入可信执行

环境 TEE(TrustedExecutionEnvironment)来保证秘密分发

的安全性,削弱了恶意节点的影响力,在降低通信复杂度的同

时,加快了共识效率,让诚实节点更快达成共识.

２　研究现状

２．１　共识算法

共识算法是保障区块链性能和安全性的关键,一直受到

学术界的广泛关注.最经典的共识算法为比特币所使用的工

作量证明(PoW),但其吞吐量低,易出现分叉,攻击者只要掌

握足够多的算力就可以发动 ５１％ 的攻击并接管区 块 链.

Eyal等提出了BitcoinＧNG[８],该算法根据区块的用途将区块

分为用来选择出块者的关键块和用来包含交易的微块,提高

了吞吐量,但依然无法避免 PoW 机制的缺陷,当矿工的收入

来源即交易费越来越少时,矿工会选择不再维护区块链一致

性而导致公地悲剧[９].为了解决PoW 的高能耗问题,避免公

地悲剧,基于权益证明(PoS)的共识算法被提出.最早引入

PoS的项目是PPCoin,它通过节点持有的权益及持有时长计

算币龄,币龄越大越容易出块,但节点可能会为了出块权长时

间离线累计币龄,没有充分的激励很难保持节点在线维护区

块链,权益较小的节点也可能会发动无利害关系攻击.委托

权益证明(DelegatedProofofStake,DPoS)[１０]是对 PoS的改

进,DPoS选出委员会轮流出块,降低了计算成本,但会导致中

心化问题.

除了以上基于证明的共识算法以外,另一类经典共识算

法是拜占庭容错算法.最经典的实用拜占庭容错协议 PBFT
支持每秒数万次的事务处理,但是由于副本节点之间需要互

相通信,时间复杂度达到 O(n２),可扩展性较差,因此不能直

接用于公有链.为了降低通信复杂度,研究人员提出了许多

的拜占庭容错协议改进方案.可扩展拜占庭容错协议(ScalaＧ

bleByzantineFaultTolerance,SBFT)[１１]采用了聚合签名的

方式,领导者通过收集节点的签名恢复一个总的门限签名来

降低通信量.FastBFT[１２]通过将可信执行环境与轻量级秘密

共享相结合的方式来实现消息聚合,由于该方法不需要公钥

操作,因此降低了消息聚合过程中的计算量和通信开销.

Proteus[１３]将共识过程与验证过程分别分配给委员会以及其

他常规节点完成,通过构建子集共识的方法来降低通信量.

然而,这些改进后的BFT共识协议中恶意节点仍然拥有和正

常节点相同的话语权,并且无法识别恶意节点并将其排除,可

能会导致恶意节点联合破坏系统安全性.

为了识别区块链节点的性质,一些学者将信任度引入共

识算法,把节点信任值作为判断节点行为的依据,以保证区块

链的安全.TＧPBFT[１４]中采用 EigenTrust[１５]来评估节点行

为,从而可以选出高质量节点组成共识组以保障共识过程的

安全.但如果EigenTrust评估过程由不可靠的用户来执行,

则可能导致信誉评估不准确,这种不准确性在识别一组用户

时会增加忽略恶意用户的风险.CertChain[１６]是一种基于可

靠性等级的共识和激励机制,它考虑了经济利益和不当行为,

但其是为认证机构(CA)量身定制的,因而无法解决可扩展

性问题.文献[１７]将出块难度与信誉相结合,但挖矿产生的

能耗问题仍无法避免,并且难度值设置过低易发生分叉,过高

又容易导致出块权集中.文献[１８]和文献[１９]将信誉机制和

PBFT相结合,选取一部分信誉较高的节点进行共识,从而降

低通信量.文献[２０]提出了基于信誉的拜占庭容错RBFT算

法,该算法将节点被选为主节点的概率与信誉值相结合,区分

了不同信誉节点的话语权;同时,设定了信任状态的转换,删

除信誉低的故障节点以维护区块链稳定.然而其共识过程的

通信复杂度较高,可扩展性较差,无法应用到公有链环境中.

２．２　基于分片的协议

区块链存在“不可能三角”,难以同时兼顾安全性、可扩展

性以及去中心化.目前,分片的方案打破了这一困境,但同时

也带来了新的问题,如分区的随机性以及分区内的安全性等.

目前主流的分片方法为基于 PoW 的方式,如 ELASTICO 和

８９２ ComputerScience 计算机科学 Vol．４９,No．１０,Oct．２０２２



Zilliqa.虽然PoW 分片算法简单,但计算难度值难以设置,难

度值较小可能会使节点通过多次计算进入对己有利的分片,

从而引发安全性问题,难度值较大则会造成能源浪费,引发效

率问题.

分片后,各分片内的节点数量大幅减少,单分片内恶意节

点更容易发动５１％攻击,造成单分片接管,因此,分片虽然能

提升区块链吞吐量,但也造成了分片脆弱性问题.为了防止

分区后节点勾结,OmniLedger和 Rapidchain[２１]定期进行重分

区,但是其导致的数据迁移将产生巨大的带宽消耗.MonoＧ

xide[２２]提出了基于分片的异步共识组,并提出 ChuＧkoＧnu连

弩挖矿,允许矿工同时参与多个链的出块,避免了单个节点的

算力在分片内占比过大,使单个分片内恶意节点发动５１％攻

击的门槛提升至全网算力的５１％,但由于其采用 PoW 进行

出块,仍然无法兼顾安全和能耗.文献[２３]为了避免随机分

片导致的单分片恶意节点集结,基于遗传算法(GeneticAlgoＧ

rithm,GA),根据节点的信誉值进行分区,使得每个分区的信

誉值差异最小化,实现了一个比较完美的信誉平衡.但是在

分片过程中可能会耗费很长的适应和计算时间,造成区块链

系统分片过程效率低下.

综上所述,目前缺少一种完整、系统的分片共识方案,既

实现快速、随机且安全的分片,避免分片后单个分片节点减少

导致的安全隐患,又使片内共识算法能兼顾共识效率、安全性

以及公平性.

３　RBSCP分片共识协议概述

本文提出了基于信誉的分片共识协议 RBSCP,用信誉值

评估节点行为,将划分的信誉等级作为分片的依据,使各分区

信誉等级分布近似,减少恶意节点聚集带来的安全隐患,从而

保障分区内共识的安全性.本文采用双链区块链模型,通过

差异化交易存储来扩展区块链的存储容量.

３．１　系统设置与结构

RBSCP中将节点的存储和共识区分开,共设置了两种分

片方式:地址分片和信誉分片.地址分片根据节点的地址进

行计算,将其划分成一系列分片.节点进行地址分片后被称

为某分片的原节点,仅存储该分片内的交易,从而实现交易的

差异化存储,扩展整个区块链的存储容量.信誉分片是将节

点共识的投票权划分到各个分片,决定节点在哪个分片内参

与共识,也称为某分片的共识节点.信誉分片是将节点按照

信誉等级进行划分,通过“先初评估,再随机均分”的方法保证

各分片的节点信誉等级分布差异的平衡性,实现投票权分布

的不可预测性.前者实现了区块链的扩容,后者则保证了各

分片内共识节点的数量平衡以及组成的不可预测性和安全

性.通过将存储和共识投票分离的方式,可以在区块链规模

扩展的情况下,保证单个节点的存储和计算负担合理且均衡.

RBSCP中设计了两种角色:使用者和持信者.使用者主

要通过使用区块链基础设施完成转账或者合约调用,持信者

则需要运行 RBSCP参与共识,对区块链的安全负责.当新节

点加入区块链系统时,若想成为持信者,首先需要向系统公有

账户缴纳超过一定数额的押金,从而加入信誉列表 RpList

中.该列表内每一项元素的内容包括持信者的公钥地址、押

金数、IP地址、信誉值、参与共识次数及作恶次数.由于公有

账户只能转进,不能主动转出,因此当持信者想要退出时,需

要构造一个交易请求.节点退出后,其押金以及获利等将延

迟返还,以防止节点频繁进出网络.通过缴纳押金,一方面可

以防止女巫攻击,另一方面则作为奖惩机制的经济基础.正

常节点共识后可以获得与其押金成正比的奖励,而恶意节点

被举报后将给予押金削减的处罚.如果恶意节点的作恶导致

共识失败,则其押金被扣除并作为补偿奖励给正常共识的节

点.理性的节点考虑到自身利益将会自觉地遵守规则,维护

区块链系统的稳定.

网络初运行时,需对网络进行地址分片,即对持信者pi

的地址计算LSBk(hash(addresspi
)),此公式对地址进行哈希

运算以后,取后k位来决定节点所处的分区号.在将持信者

划分到多个独立的分片以后,各个分片独立并行地处理分片

内的交易.在每一个epoch各分区共识开始之前,需要根据

持信者所处信誉等级进行信誉分片,决定节点在哪个分区有

投票权,这一过程为信誉分片.

在区块链结构上,本文采取了双链模型,包含验证链和记

录链.各分区以地址分片为基础,存储本分区内的交易记录,

形成各分区独有的记录链,由本分片内部存储.记录链中的

区块头以及验证信息形成验证块,经过组合以后形成验证链,

其中主要记录了相关验证信息(如 merkel根)以及各分片共

识投票信息等,全网保持一致,由所有持信者存储.双链模型

可以通过差异化交易记录存储,减轻节点的存储压力,从而扩

展区块链存储容量.各 分 区 对 双 链 的 存 储 示 意 图 如 图 １
所示.

图１　双链模型

Fig．１　DoubleＧchainmodel

在网络模型方面,假设网络是半同步的,通信时延是任意

但有限的.在攻击模型方面采用理想模型,即参与者会理性

地根据自身利益来决定是否发起攻击.本文假设全网恶意节

点信誉值比重小于１/３,在此假设下,信誉分片后的每个分片

内,恶意节点的信誉比小于１/３,可以正常进行共识.

３．２　RBSCP方案运行概述

RBSCP以纪元(epoch)作为大周期运行,将每个epoch
内划分的 多 个 时 隙(slot)作 为 产 生 区 块 的 小 周 期.每 个

epoch开始时,根据信誉列表 RpList中持信者所处的信誉

等级划分 分 片,从 而 确 定 该 轮 epoch持 信 者 可 以 在 哪 个

９９２王梦楠,等:基于信誉的区块链分片共识方案



分区具有投票权.

假设所有持信者经过地址计算后被划分进n(n≥３)个分

片.根据功能的不同,分片分成创块区、组合区和信誉管理区

３种类型.创块区有n－２个,负责独立并行处理交易,产生

交易块记录本分区内的交易,存储本分区内的记录链.组合

区只有１个,主要负责将创块区提交的验证块进行验证和

组合,然后将组合后形成的终验块进行全网的广播上链,所形

成的验证链将由全网节点存储.信誉管理区也只有１个,主

要负责处理各分区提交的信誉报告,从而对RpList进行计算

和管理,并负责在每一个epoch结束时形成下个epoch的分

区策略.RBSCP的周期运行示意图如图２所示.３种分区的

分层共识结构如图３所示.

图２　RBSCP运行示意图

Fig．２　RBSCPoperationdiagram

图３　分层共识示意图

Fig．３　Hierarchicalconsensusdiagram

　　在每个epoch内,持信者的操作如下:

(１)更新信誉列表RpList和完成信誉分片.由于每一轮

epoch结束时重新评估了每个持信者的信誉值,并且存在持

信者退出 网 络 或 者 新 节 点 加 入 网 络 的 可 能,因 此 新 一 轮

epoch需要更新Rplist.在每一个epoch开始时,各持信者获

得和信誉值成正比的投票权重,并按照上轮信誉管理区得出

的分区策略分配到本轮参与共识的分区.信誉分片完成后,

各个持信者的 TEE和同一分片内参与共识成员的 TEE进行

相互远程验证,并且在它们之间建立起安全通信通道.

(２)创块区运行一个基于信誉的快速拜占庭共识算法产

生交易块.创块区使用 RFBFT 算法进行共识,在每个slot

分片成员选举一个leader来提议区块,使用带投票权重的秘

密共享方案进行投票.共识完成后,leader提交验证块到组

合区,并提交一份信誉报告至信誉管理区.如果出现新节点

向公有账户缴纳押金请求成为持信者,那么在验证成功后,需

要在信誉报告中指出该节点缴纳押金的情况,从而使信誉管

理区可以在新一轮epoch更新RpList时将其加入.

(３)组合区产生终验块发布至全网.组合区接收到各个创

块区提交的验证块以后,需要把验证块组合形成终验块存储在

验证链中.共识过程与创块区类似,组合区先选举leader,由

leader验证创块区发送的验证块并且打包组合成终验块.分

区内达成共识后,leader将终验块广播到整个区块链网络中,
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由所有持信者保存.同时,leader需要提交一份信誉报告到

信誉管理区.

(４)信誉管理区更新节点信誉值.信誉管理区的leader
在收到其他分区的信誉报告后,需要根据终验块中的验证信

息对信誉报告的内容进行核验,并计算持信者的信誉值,添加

新持信者信息,标记申请退出的持信者.leader将更新过的

RpList以及各分区的信誉报告打包发送给本分区的持信者,

通过 RFBFT共识形成交易块,由本分区存储.

步骤(１)为每个持信者在每个epoch之初快速完成,步

骤(２)－步骤(４)在每一个slot内相继完成,以slot为周期循

环,直到整个epoch结束.在本轮epoch最后一个slot结束

时,信誉管理区将本轮epoch的信誉列表进行广播,作为下一

轮epoch内各分区的第一笔交易进行打包存储.

４　信誉机制

目前基于PoS提出的共识方案将押金作为权益份额的

决定手段,而把信任度评估仅作为辅助奖惩的依据.但由于

经济因素是可控的,投入更多的押金意味着更大的权益或者

更大的出块可能性,因此成为权益人的门槛设置并不简单.

准入门槛设置过低可能会使恶意者通过投入更多的押金换取

更高的权益,门槛设置过高可能使一些想积极参与共识的节

点无法加入,因此以经济作为权益决定手段存在一定的弊端.

本文提出以信誉作为评价标准来决定一个持信者的投票权

重,将缴纳押金作为辅助手段,以防范女巫攻击,并将其作为

奖惩机制的经济基础.

４．１　信誉值及信誉等级设置

本文设置了用于记录持信者行为的信誉列表RpList,主

要记录持信者当前信誉值、参与共识次数以及作恶次数.信

誉值通过信誉函数进行计算,该函数的设计应满足以下几点

要求:

(１)信誉值评估和时间有关.通过调整当前轮信誉值以

及以往信誉值所占比重,可以体现其是更看重近期行为或是

更倚重节点以往的表现.
(２)信誉值的增减速度可根据实际情况具体设置.即奖

励系数和惩罚系数可以变动,一般为防止节点信誉过高造成

的权力集中,节点信誉值的增长应有节制,而作恶时应快速进

行缩减惩罚.

(３)不同行为节点信誉增减幅度应差异化.假如持信者

存在恶意行为导致信誉下降,则信誉下降的速度与节点以前

的行为相关,比如作恶比例大的节点信誉值应当比作恶比例

小的下降更快.同理,正确共识比例大的节点信誉增长更快.

节点的行为定义有以下两种:
(１)正确行为.持信者对于区块的签名在本方案中表现

为提供门限秘密共享的秘密碎片,在参与秘密重构的过程中

提供正确的秘密碎片,则认为其行为是正确的.

(２)恶意行为.对于分区内的leader,恶意行为指其提议

的区块未能得到足够的秘密碎片用于重构秘密以及发布伪造

的重构结果.对于持信者而言,恶意行为指其提供伪造的秘

密碎片.leader和持信者的行为均可被监督和验证,一经举

报,则信誉管理区可要求leader的 TEE提供原始秘密及秘密

碎片的hash值以供验证.

具体的信誉度量公式如下:

St＝

０, p＝０,n＝０,t＝０

St－１＋α× p
p＋n×δt－β× n

p＋n×φt,

t＞０

ì

î

í

ï
ï

ïï

(１)

Rt＝ １
１＋e－St

(２)

其中,Rt指节点在第t个epoch的信誉值,取值范围为(０,１),

St为影响因子,α表示奖励系数,β表示惩罚系数,p表示正确

行为数,n表示错误行为数.p 和n 由信誉管理区依据各分

区提交的信誉报告来统计,并更新RpList以记录各持信者新

的信誉值.在第t轮共识中节点表现正常,则δt为１,φt为０;

如果作恶则取值相反.一般奖励系数α比惩罚系数β 小很

多,目的是防止持信者信誉增加过快而造成权力过度集中,而
作恶将加大惩罚力度使信誉快速下降,从而促使持信者坚持

理性共识.从式(１)和式(２)可以看出,持信者初始状态下,信
誉值可设为０．５,意为该节点将来进行正确共识的可能性与

作恶的可能性各占一半.

Rt公式的原型为sigmoid函数,从初始状态开始的增长

或减少都呈现先快后慢的趋势,在St趋近于正无穷或负无穷

时,函数变化趋势会趋于平缓.由于sigmoid函数中期增长

较快,节点信誉值可能会在一两轮内就达到优秀等级,使得恶

意节点只需伪装少数几轮便可以获得较高的权限进行作恶.

为了防止信誉计算的初期信誉值增长过快[２４],需要通过偏重

系数k来对影响因子St进行修正.修正后的影响因子记为

Sc
t,修正公式如下:

Sc
t＝

０, p＝０,n＝０,t＝０
k×St－１＋(１－k)×

α× p
p＋n×δt－β× n

p＋n×φt( ) ,t＞０

ì

î

í

ï
ï

ïï

(３)

其中,偏重系数k的取值范围为(０,１).如果k的值设置较

大,说明与当前轮次相比,持信者的信誉计算结果更加看重持

信者从前的行为;反之则说明更看重节点当前轮次的行为.k
对于信誉值的影响在于,k越大,对当前轮次正常行为的影响

占比更小,会抑制本轮正常行为的奖励值增长.由于理论上

节点的长期行为相比当前轮次的行为更具有参考价值,故一

般令k＞０．５.而k对于初期信誉增长的调节效果详见７．１节

信誉调节实验部分.

为了区分不同信誉值的节点的权限,更加快速地管理持

信者,按照信誉值的范围将持信者划分成５种信誉等级,如
表１所列.

表１　信誉等级划分

Table１　Classificationofreputationlevel

信誉等级 信誉值区间

优秀 (α,１．０)
良好 (０．５,α]
一般 (β,０．５]
较差 [０．１,β]
无效 (０,０．１)

为了防止节点持续作恶,在信誉计算式的基础上设置了
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０．１的阈值.当节点信誉下降至０．１以后还在继续作恶,信

誉值将被直接置为０,不能再继续参与共识.但从原则上来

说,可以给予节点改正的机会.

本文设计了一种信誉恢复机制,如果节点想要继续参加

共识,必须交纳双倍定金,并且进入信誉恢复阶段.该阶段节

点的信誉会缓慢恢复,但信誉值需要恢复到不小于０．１的阈

值才能继续参加共识.设置信誉恢复阶段的目的是使之前作

恶的节点在一段时间内无法参与共识,拉长其可能作恶的时

间间隔,降低作恶频率.假设一个epoch的时长为T,记最后

一次共识的信誉值为Rf,则每经过T 时间周期,信誉值低于

０．１的节点的信誉值将上升r,但不能超过０．１.这里r为恢

复系数,决定了节点信誉恢复持续的轮数,理论上的范围为

(０,０．１).为了降低有作恶史的节点可能作恶的频率,r值一

般设置较小.信誉恢复的公式为:

Rt
r＝min ０．１,Rf＋r×t

T{ },０＜r＜０．１ (４)

４．２　信誉分片

本文提出了基于信誉等级的分片方法,通过信誉值来划

分信誉等级,再对各信誉等级的节点进行随机均匀地划分.

RBSCP基于信誉值将节点划分成５种信誉等级,其中等

级为无效的节点无法参加共识,其余４种信誉等级的节点可

以参加信誉分片.由于设置了信誉等级对节点的行为进行初

评级,信誉等级为优秀的节点将被认为最有可能继续正确参

加共识,信誉等级为一般的节点则被认为其正常共识的可能

要大于作恶,以此类推.以初评级为基础进行信誉等级的均

分,可以使各分区之间信誉等级分布近似,每个分区的信誉等

级分布与总体分布近似,避免恶意节点集中在某个分区内造

成的单分片接管.

信誉分片由信誉管理区来完成,信誉管理区将节点按照

信誉等级随机均分.在一个epoch结束以后更新RpList,将

最后一轮slot产生的所有replysecret进行哈希运算,产生一

个无偏随机数random,计算ki＝hash(addresspi|random)作

为节点Pi的排序依据.将RpList按照信誉等级划分子表,

然后将ki按大小排序.假设某个信誉等级共有h个节点,将

其划分到n个分区,另记x＝hmodn.在不能整除的情况

下,为保证各分区内信誉等级分布情况接近,则编号前x个分

区内划分 h
n ＋１个节点,其他分区内划分 h

n
个节点.

将每个信誉等级的节点随机均分到各个分片,由此决定节

点在哪个分片具有投票权.信誉分片的示意图如图４所示.

图４　信誉分片

Fig．４　Reputationsharding

信誉分片能够保证各分片内节点的等级分布近似相同,如

果单分片内出现恶意节点可以联合作恶成功的情况,则说明

参与共识的大多数都是恶意节点,系统已经崩溃.文献[２３]

中基于遗传算法 GA 分片是根据个体进行评估的方法,而

RBSCP基于信誉等级进行分片则是按集体进行评估,虽然最

终分片的结果不能达到 GA 方法的精确度,但误差是可以接

受的,且能够更快达到分片目的.

５　RFBFT共识算法

为了提高分片的共识效率,并保障安全性,本文提出了各

分片内使用的共识算法———基于信誉快速拜占庭容错共识算

法 RFBFT.通过引入中国剩余定理将信誉与权重相关联,实
现将带权重的门限秘密共享方案作为节点聚合承诺,加快速

度,并通过差异化诚实和恶意节点的投票权重,削弱恶意节点

的影响力,保证共识的公平性.共识中采用了可信执行环境

来保障秘密共享过程的可信和安全性.

５．１　可信执行环境(TEE)
可信执行环境(TEE)是在分离内核上运行的防篡改的处

理环境[２５].TEE之所以“可信”,是因为其隔离性和安全存储

使其可以在不被常规操作系统干扰的情况下进行可靠的运

算,安全地执行应用程序.它不仅能够保证所执行代码的真

实性,还能保证运行时状态的完整性;同时,也可以保证存储

在持久内存中的数据、代码以及运行时状态的机密性.TEE
还允许远程验证者通过远程认证确定设备的当前配置和行

为,向第三方证明其可信度.因此 在 RFBFT 中,假设 TEE
是安全可信的,也就是说,TEE只可能崩溃而不可能存在拜

占庭行为.

５．２　leader选举

在每个slot之初选举leader时,本文设计了基于信誉的

followＧtheＧsatoshi算法以保证leader选举的随机性和不可预

测性.该算法最初在活动证明(ProofofActivity,PoA)[２６]中

被提出,通过将权益人被选为leader的概率与其所持权益相

关,使leader的选举无法预测.因为在followＧtheＧsatoshi中,

每轮的leader都是不确定的.虽然权益人的权益越大,就越

有可能被选为leader,但由于选取的随机性,使得攻击者无法

知道leader的顺序而发起针对性的攻击,更加能保证leader
选举的安全性.

在 RFBFT中,引入信誉机制的followＧtheＧsatoshi的实

现如下:
(１)选取信誉等级为优秀的持信者,按公钥地址顺序排

列,按信誉占比划分到[０,１]区间.
(２)取上一个slot产生的终验块哈希值后s位作为小数

位,由其所处的区间决定本轮slot的leader.

设上一个slot终验块哈希值后s位为N,所有信誉等级

为优秀的持信者共有h个,它们的信誉和为R,被选为leader
的第i位持信者(１≤i≤h)满足式(５):

∑
i

j＝１

Rj

R ≤ N
１０s≤∑

i＋１

j＝１

Rj

R
(５)

例如,按公钥顺序排列的信誉等级为优秀的验证者列表

为(P１,０．８)(P２,０．９５)(P３,０．８８)(P４,０．９２)(P５,０．８５),信誉

占比区间如图５所示.取上一个slot哈希值的后s位,如为

５７２３７,则取信誉区间在(０．３９７７３,０．５９７７３]的P３作为新的

leader.
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图５　信誉区间

Fig．５　Divisionofreputation

通过对followＧtheＧsatoshi引入信誉值,使得leader的选

举与信誉相关联.节点信誉值越大,就越可能被选为leader.

这里可能性大仅是相对而言,因为信誉等级为优秀的节点信

誉值区间在(x,１),换算到占比区间内相差不会很大,因此能

避免某一个节点被选为leader的次数过多,保证leader选举

不可预测.

５．３　聚合承诺

在BFT类共识方案中,节点投票权重相同,恶意节点的

权限与其他节点并无差别,导致恶意节点如果联合作恶,则成

功的几率更大.

RFBFT引入了带权重的门限秘密共享方案.该方案以

带权重的动态可验证多秘密共享机制[２７]为基础,对节点行为

进行信誉评估后,赋予其和信誉成正比的投票权重,然后以共

享秘密的重构作为节点的聚合承诺.这种差异化节点话语权

的方案可以减小恶意节点在共识过程中的影响力,使诚实的

节点能更快达成共识,保证共识的公平性.

方案中所使用的参数如表２所列.

表２　带权重的门限秘密共享参数

Table２　Thresholdsecretsharedparameterswithweight

参数 含义

p 一个大素数

Zp 有限域

D 分发者

P 参与者

R 重构者

Pi 第i个参与者(１≤i≤n)
Ri 第i个参与者的信誉值

wi 第i个参与者的权重

hash() 单向哈希函数

t 秘密重构门限

在共识开始之前,需要对节点信誉值进行权重转换.假

设有n个持信者,持信者i(１≤i≤n)的信誉值与权重的转换

公式如下:

wi＝ ρ×Ri (６)

其中,ρ为转换系数,可以根据实际情况设置,ρ值越大,持信

者的权重区分度越大,划分的权重值就越大,反之,则权重相

差很小.为了保证投票权重的区分度,ρ值需能使权重与信

誉等级相关联,则ρ＞４.

本文引入中国剩余定理,并将权重与信誉等级关联,实现

了用于聚合承诺的带权重的(t,n)门限秘密共享方案.实现

过程包括秘密分发和重构两个阶段,下面分别进行描述.

(１)秘密分发阶段

Step１　秘密分发者D 根据总的权重值确定秘密重构门

限t,t的计算式如下:

t＝ ２
３∑

n

i＝１
wi (７)

其中,D 生成两个随机秘密si,并发布每个秘密的加密哈希

hash(si).秘密生成多项式如下:

f(x)＝si＋∑
t－１

j＝１
ajxj (８)

可以看出,f(０)＝si.

Step２　D 选取n个不同的随机数mi,计算同余方程组:

f(x)≡a１０ ＋a１１x＋a１２x２ ＋ 􀆺 ＋a１(w１－１)xw１－１ mod
(x－m１)w１

f(x)≡a２０ ＋a２１x＋a２２x２ ＋ 􀆺 ＋a２(w２－１)xw２－１ mod
(x－m２)w２

　􀆺

f(x)≡an０ ＋an１x＋an２x２ ＋ 􀆺 ＋an(wn－１)xwn－１ mod
(x－mn)wn (９)

其中,(x－mi)与(x－mj)(１≤i≠j≤n)是互素的,系数向量

ai可表示为:

ai＝(ai０,ai１,ai２,􀆺,ai(wi－１)) (１０)

参与者Pi的秘密份额由mi和ai共同组成,记为:

pi＝(mi,ai０,ai１,ai２,􀆺,ai(wi－１)) (１１)

分发者D 还需计算一个验证值:

Vi＝hash(pi) (１２)

D 将秘密份额pi发送给参与者Pi,并公布验证值Vi.

(２)秘密重构阶段

参与者通过揭示自己的秘密份额来表达自己的承诺.假

设参与秘密重构的参与者一共有k个,构成集合 Pr＝{P１,

P２,􀆺,Pk}(１≤k≤n),秘密重构步骤如下:

Step１　参与秘密重构的参与者Pi发送持有的秘密份额

给重构者R,重构者需要验证秘密份额的有效性.

hash(pi′)＝Vi (１３)

若上式成立,则说明份额是有效的,否则认为节点作恶,

可以以交易的形式进行举报.

Step２　重构者R验证集合Pr的权重和是否达到门限,

即判断

∑
k

j＝１
wj＝w≥t (１４)

满足则可以进行重构.

Step３　根据中国剩余定理对f(x)进行重构.重构者计算:

f∗ (x)＝ ∑
k

j＝１

M
(x－mj)wj

×ej×(aj０＋aj１x＋aj２x２＋􀆺＋

aj(wj－１)xwj－１)modM (１５)

其中,

M＝∏
k

i＝１
(x－mi)wi (１６)

M
(x－mj)wj

􀅰ej≡１mod(x－mj)wj ,１≤j≤k (１７)

由 于 f (x)和f∗ (x)均 为 同 余 方 程 组 的 解,且

deg(f∗ (x))＜w,根据w≥t以及中国剩余定理性质,在[０,

w]内解 是 唯 一 的,则 有 f(x)＝f∗ (x).根 据 重 构 出 的

f∗ (x),计算f∗ (０)即可得到秘密.

门限秘密共享方案中,由于使用了 TEE作为辅助,重构

秘密时,对于参与者提供的秘密份额不需要进行重构运算和

验证,重构者可直接将该秘密份额进行 hash运算,然后与

TEE中加密后的秘密份额进行对比验证,则可以在 O(１)的

复杂度内识别该参与者是否存在恶意行为.因此本方案中,

计算量集中在多项式取模、求逆元过程中.
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秘密份额生成过程中,多项式取模复杂度与门限t有关,

通过快速傅里叶变换可以在 O(tlogt)的复杂度内实现求解.

秘密重构过程中,多项式求逆元复杂度与模的幂数 w 有关,

利用快速傅里叶变换和倍增算法,可在 O(wlogw)的复杂度

内实现求解.

５．４　共识过程

图６给出了各分区内 RFBFT的共识过程,其中A 为使

用者,Sp为leader节点,Si为参与共识的持信者.

图６　RFBFT共识过程

Fig．６　RFBFTconsensusprocess

下面以创块区为例来说明共识过程的各个阶段,共识过

程包括 Dispense,Request,Prepare,Confirm,Verify,Commit
和 Reply这７个阶段.

(１)在 Dispense阶段,Sp 生成两个随机秘密并发布每个

秘密的加密哈希.Sp 根据本分区内的节点投票权重之和决

定一个门限值t,为每个持信者生成一个mi,生成两个随机秘

密verifysecret和replysecret,并发布每个秘密的加密哈希,

即hash(verifysecret)和hash(replysecret).假定有n个Si,

Sp将把每个秘密分成n个份额,向每个Si发送一个份额.

为了避免Sp利用生成秘密的权力进行作恶,mi和两个秘

密将由Sp 的 TEE产生,在秘密拆分后发送到各Si的 TEE
中.此时Si的 TEE内有其秘密份额,但Si无法知晓.

(２)在 Request阶段,由使用者向区块链网络发送交易.

持信者需要对交易进行有效性验证,检查交易是否属于本分

区、签名是否正确、余额是否充足等.通过了有效性验证后的

交易将被放入交易缓冲池.

(３)在Prepare阶段,Sp节点从交易缓冲池中取出交易并

打包,产生一个初始交易块.Sp将初始交易块广播给本分区

参与共识的持信者,请求verifysecret的重构.

(４)在Confirm阶段,只有Sp 的 prepare消息正确,Si的

TEE才会将秘密份额释放给Si,Si通过揭示其秘密的份额来

表明其承诺.Sp收集所有此类份额以重建秘密,其代表所有

副本的聚合承诺.Sp收集份额,并通过份额公开的hash值验

证其有效性,然后有效地达到权重门限的份额,从而进行秘密

重构.

(５)在 Verify阶段,Sp将重构后的verifysecret多播给所

有Si,后者可以根据相应的哈希对其进行验证.
(６)在 Commit阶段,Si在验证秘密之后,将replysecret

的秘密份额发送给Sp.使用相同的方法聚合来自所有主动

的Si的回复消息,Sp经过份额验证并在权限满足门限条件后

重新构造replysecret.

(７)在 Reply阶段,Sp将重构后的replysecret以及verify
secret的相关信息记录到区块内,形成最终的交易块,并发送

给本分区的原节点进行存储,其结构如图７(a)所示.并形成

如图７(b)结构的验证块,提交给组合区.

(a)

(b)

图７　交易块及验证块结构

Fig．７　Structureoftransactionblockandverificationblock

组合区的共识过程与创块区类似,经过基于信誉的folＧ

lowＧtheＧsatoshi算法选出leader,在 prepare阶段leader产生

一个初始验证块,然后经过两轮秘密重构,产生如图８所示结

构的最终验证块.leader将此验证块广播到整个区块链网

络,由所有持信者保存.

图８　终验块结构

Fig．８　Structureoffinalverificationblock

创块区和组合区在本分区共识完成以后,向信誉管理区

发送信誉报告.信誉管理区同样使用 RFBFT 完成共识,产

生用于记录信誉报告的交易块.信誉管理区的交易块的结构

与创块区的交易块结构类似,区别在于其存储的内容为信誉

报告而不是交易.但信誉管理区不产生验证块,而是在每一

个epoch最后一轮slot共识结束以后,将更新后的信誉列表

RpList发送至全网,作为下一个epoch的第一笔交易进行记

录.如果新的epoch有持信者对RpList进行了造假,则其他
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持信 者 可 以 轻 易 验 证 出 来.如 果 有 持 信 者 对 更 新 后 的

RpList存疑,则可以要求信誉管理区展示记录链,根据交易

块中的信誉报告以及全网的验证链对更新的 RpList进行

验证.

在共识过程中如果出现leader的提议错误,未能正确出

块,创块区将等待下一轮slot,由新的leader提议交易块,而

组合区和信誉管理区在出现错误后将重新选举leader,直到

提议出正确的终验块和RpList.

在 RFBFT共识过程中主要是leader和其他持信者之间

进行一对多的通信,而持信者之间无须进行通信,因此通信复

杂度仅与持信者个数有关,即 RFBFT通信复杂度为 O(n).

６　安全性分析

６．１　聚合承诺的安全性分析

本文使用带权重的秘密重构方案作为共识过程中节点的

聚合承诺,需要满足正确性和安全性.正确性指权重大于门

限t即可恢复f(x),重构出秘密;安全性则指任意权重和小

于t的参与者无法构造出正确的f(x),不能得到秘密信息.

下面对这两点性质进行证明.

(１)正确性

定理１[２８]　设q１(x),q２(x),􀆺,qk(x)为 K[x]内互素且

次数大于等于１的多项式,任给f１(x),f２(x),􀆺,fk(x)∈K
[x],必存在f(x)∈K[x],使得f(x)≡fi(x)mod(qi(x))

(i＝l,２,􀆺,k),并且f(x)关于q(x)是唯一的.其中q(x)＝

q１(x)q２(x)􀆺qk(x).

假设共有k个参与者参与秘密重构,构成集合Pr＝{P１,

P２,􀆺,Pk}(１≤k≤n).并且有:

∑
k

j＝１
wj＝w≥t (１８)

Pi向重构者R 发送自己的秘密份额,

pi＝(mi,ai０,ai１,ai２,􀆺,ai(wi－１)) (１９)

则重构者R根据这k个秘密份额可以构建出一个同余方程组.

f∗ (x)≡a１０ ＋a１１x＋a１２x２ ＋ 􀆺 ＋a１(w１－１)xw１－１ mod
(x－m１)w１

f∗ (x)≡a２０ ＋a２１x＋a２２x２ ＋ 􀆺 ＋a２(w２－１)xw２－１ mod
(x－m２)w２

　􀆺

f∗ (x)≡ak０ ＋ak１x＋ak２x２ ＋ 􀆺 ＋ak(wk－１)xwk－１ mod
(x－mk)wk (２０)

根据中国剩余定理可得:

f∗ (x)＝∑
k

j＝１

M
(x－mj)wj

×ej×(aj０＋aj１x＋aj２x２＋􀆺＋

aj(wj－１)xwj－１)modM (２１)

其中 M ＝ ∏
k

i＝１
(x－mi)wi,ej 满 足 M

(x－mj)wj
×ej ＝１ mod

(x－mj)wj,１≤j≤k.由于deg(M)＝w≥t,deg(f(x))＝t,根

据定理１可知,f(x)关于 M 是唯一的,而f(x)和f∗ (x)都是

上述同余方程组的解,因此f(x)＝f∗ (x),方案正确性得证.
(２)安全性

假设共有y个参与者参与秘密重构,构成集合Pn＝{P１,

P２,􀆺,Py}(１≤y≤n),并且有:

∑
y

j＝１
wj＝wn＜t (２２)

在重构者R收到Pn的秘密份额后,重构得:

g(x)＝ ∑
y

j＝１

M
(x－mj)wj

×ej×(aj０ ＋aj１x＋aj２x２ ＋ 􀆺 ＋

aj(wj－１)xwj－１)modM∗ (２３)

其中,M∗ ＝ ∏
y

i＝１
(x－mi)wi ,ej 满 足 M∗

(x－mj)wj
×ej ≡１ mod

(x－mj)wj ,１≤j≤y.由于deg(M∗ )＝wn＜t,deg(f(x))＝

t,根据定理１可知,f(x)≠g(x),有f(x)＝g(x)＋θ×M∗ .

因此权重和小于t的参与者集合无法重构秘密.

６．２　信誉分区的安全性分析

目前的分片方法 基 本 是 随 机 的 分 片,如 基 于 VRF 和

MPC产生的无偏随机数.虽然节点无法预测被分入的分片,

保证了一定的安全性,但是由于分片后节点数目减少,恶意节

点更容易集结.为了说明这一点,本文通过实验模拟了随机

分片情况下,恶意节点数增加导致的分片内出现异常的概率

变化.实验设置节点数为１２０个,恶意节点从０增加到６０,

即恶意节点占比从０增加到１/２,共设置了４个分区.随机

分片中,当分片内恶意节点超过总数１/３时,则认为该分片无

法正常进行共识;信誉分片中,当分片内恶意节点的信誉值之

和占比超过总和的１/３时,则认为该分片无法正常进行共识.

每种恶意节点数情况下都进行了１００次模拟,结果如图９、

图１０所示.

图９　随机分区的异常概率

Fig．９　Anomalyprobabilityofrandomsharding

图１０　信誉分区的异常概率

Fig．１０　Abnormalprobabilityofreputationsharding

从图９和图１０的结果可以看出,随机分片中,随着恶意

节点数的增加,分片内恶意节点占比大于１/３的概率随之增

大.从恶意节点数为２０个即占比为１/６往后,共识异常的概

率快速上升;占比接近１/３时,共识异常概率接近１;而占比

超过１/３时,共识异常的概率为１.而信誉分片情况下,即使

全网恶意节点占比高达１/３,但共识异常概率仍为０;当恶意

节点大于１/３而小于２/３时,异常概率波动上升,但速度较慢

且低于４０％.这是因为本文提出的信誉分片方法通过将
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节点划分等级后进行随机均分,使各分区内节点信誉等级分

布近似,即分片内部的等级分布与全网的等级分布近似.为

了防止出现分区内超过１/３恶意节点而无法正常共识的情

况,本文提出的 RFBFT为其上了第二重保险,即区分节点的

投票权重,使占比为１/３的恶意节点权重总和无法超过１/３,

依旧可以正常进行共识.即便恶意节点发送了错误的秘密碎

片,leader节点仍然可以轻易地利用 TEE 存储的秘密碎片

hash值验证出来,从而在信誉报告中对恶意节点进行举报,

同时也不会影响正常节点的信誉评估.

６．３区块链安全威胁防范

６．３．１　双花攻击防范

双花攻击(DoubleSpendAttack)指攻击者发送一笔交易

１,当该交易被写入区块A 以后,攻击者从A 块前面的块上制

造分叉,令同一笔钱存在于交易２中,最终使得分叉链的的高

度高于主链,此时主链将被替代,交易１将被撤销,从而使一

笔钱被花费两次.在一些以 PoW 或 PoS为共识算法的区块

链中,防范双花攻击难度较大,只要攻击者拥有足够多的算力

或者权益,就可以制造分叉进行双花攻击.

在 RBSCP中,如果某分区的leader是恶意的,提议了区

块A 和B,将其发送给分区内不同的持信者,那么A 和B 收

到的秘密份额的权重和无法同时超过门限t(t假设为２/３权

益和),则最多只可能有一个区块出块成功;并且如果持信者

发现leader提议了多个区块,或者持信者没能正确出块,则可

以以交易的形式进行举报,依据信誉机制扣除信誉值并且削

减押金.

６．３．２　无利害关系攻击防范

无利害关系攻击(NothingatStakeAttack)是 PoS类协

议的挑战,指当区块链出现分叉时,所持权益很少的节点选择

在多条链上进行出块.因为分叉不会消耗节点的资源,即便

分叉可能会造成币值降低,但由于节点所持有权益很少,因此

对其影响较小.

RBSCP中设置了押金机制,在防范女巫攻击的同时,将

节点行为与押金绑定,如果节点作恶将会造成信誉值下降,使

押金削减甚至直接罚没.同时由于节点信誉与其投票能力相

关,使得尝试分叉、作恶的节点投票权重越来越低,其影响也

越来越小.理性的节点为了避免押金被削减、投票权重减小,

会保持正常的共识,避免分叉,维护区块链的安全.

７　实验结果及分析

实验平台为一台６４GB内存 Dell服务器,实验的软硬件

环境如表３所列.实验对信誉机制进行模拟,并通过对比系

统在采用不同分片方式和不同区块链模型的区块链架构时的

性能、共识时延、存储量,来验证方案的正确性和可行性.

表３　实验软硬件环境配置

Table３　Experimentalsoftwareandhardwareconfiguration

软硬件 配置

DockerEngine 版本１８．０９．０
CPU IntelXeon(R)E５Ｇ２４０７＠２．２GHz

内存/GB ６４
操作系统 Ubuntuserver１４．０４

７．１　信誉调节实验

信誉机制的模拟主要是为了验证信誉变化是否满足设计

需求,共进行了两组实验.实验一验证信誉公式中的k对信

誉初期增长速度的控制,实验二通过对某节点共识行为进行

信誉值计算,以验证信誉公式的有界性,其增减是否表现为缓

慢增加和快速缩减,并验证连续作恶对节点信誉的惩罚程度.

实验一将式(３)中的参数假设为α＝３,β＝９,信誉等级为

优秀的信誉值范围为[０．８,１),对k分别取值为０．１,０．３,０．７,

０．９进行测试.信誉值增长曲线如图１１所示.

图１１　k对于信誉值初期增长控制测试

Fig．１１　Controlofkoninitialgrowthofreputationvalue

从图１１可以看出,k＝０．１和０．３时,信誉值在第一轮就

突增至０．８以上,达到了优秀的信誉等级.而随着k的增加,

曲线增长趋于平缓,达到优秀的信誉等级需要更多的共识轮

数.这是因为k值决定了信誉值评估是更依赖于以往的共识

行为还是当前轮次的共识行为.k越大,说明更加看重以往

的共识表现,当前轮次的正常行为对信誉值的影响就越小,故

曲线增长更平缓.由于以往累计的共识行为比当前一次共识

行为更具参考价值,因此建议k值大于０．５.

实验二将式(３)中的参数假设为k＝０．７,α＝３,β＝９,对某

一个节点的行为进行信誉曲线的绘制,其结果如图１２所示.

一共进行了３７轮共识,其中,第１０,１５,１９,２５,２７,３１,３２,３３,

３４,３５,３６轮节点存在作恶行为,信誉值快速下降,其１次作

恶下降的信誉值大约需要后续正常工作３轮以上才可以恢

复,满足快速下降缓慢回升的要求,限制恶意节点的作恶频

率.如果恶意节点连续作恶,如第３１－３６轮,信誉将快速下

降并在第３６轮直接置０,成为无效节点.理性模型下的节点

为避免信誉值快速下降,会维持正确共识.

图１２　信誉变化模拟

Fig．１２　Reputationchangesimulation

根据信誉恢复机制,成为无效节点的持信者有机会继续

参加共识,但需要缴纳双倍押金并进入信誉恢复阶段.信誉

恢复公式中的r设置为０．０１５,恢复过程如图１３所示.在第

３６轮成为无效节点以后,进入信誉恢复过程,在第４３轮信誉
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恢复为０．１后才可继续参加共识.接下来的信誉增减将以该

节点以往的行为记录为基础进行.信誉恢复阶段作为先前作

恶的部分惩罚,限制了该节点在一段时间内无法参与共识,如

果该节点为恶意节点,则抑制了其作恶频率.

图１３　信誉恢复模拟

Fig．１３　Reputationrecoverysimulation

７．２　分区时延

分区时延实验主要是将本方案与基于 PoS和基于 PoW
这两种分区方式进行比较,这里进行比较的是RBSCP的信誉

分区方式.RBSCP在进行信誉分区时,首先要将信誉列表

RpList按照信誉等级划分子表,将子表内节点地址与随机数

进行哈希运算后按大小顺序排列,再按照分区个数成组均匀

划分,所以 RBSCP的分区时延主要体现在信誉列表的计算

上.基于PoS的分片方式通过将权益人对自己的公钥以及

一个随机数进行哈希运算,根据计算结果的对应规则,进入所

属分区,所以其分区时延主要是哈希运算时长.在基于 PoW
的分区方式中,节点需要计算一个满足难度值要求的随机数,

并根据该随机数的后几位得到自己所属的分区,所以其时延

主要体现在随机数计算的时长上.

假设信誉分区的分区数为４个,在分区以前,随机生成f
个节点的信誉值,其中f从１０增加到１２０,间隔为１０.由于

信誉分区每次仅进行一次,而基于 PoW 和 PoS的分区需要

每个节点都计算各自的分区,故信誉分区时延为所有节点分

区一次的时长,基于 PoW 以及 PoS的分区时延取所有节点

完成最终分区的时长.本实验在各节点数量下均进行３０次

测试,分别取平均值.

分区时延对比实验测试了以上３种分区方式的时延,在分

区数不变的情况下,进行了１２组实验,实验结果如图１４所示.

图１４　分区时延对比

Fig．１４　Shardingdelaycomparison

由实验 结 果 可 以 看 出,RBSCP 的 分 片 时 延 明 显 小 于

PoW,这是因为PoW 是概率性运算,在同等的困难度和算力

下,对不同的难题需要不同的计算时长,且耗费大量算力导致

时延较高.基于 PoS的分片方式只需进行哈希运算,所以

时延很小且相对稳定.而 RBSCP的时延主要消耗在信誉列

表的随机计算上,成组地划分分区的方式使分区时延较短,时

长接近PoS.与PoS相比,RBSCP由于信誉等级的初评估使

得恶意节点不会因为随机分区而集结在某个分片,在保证时

延较短的同时提升了分区的安全性.

７．３　性能测试分析

性能测试主要包括单分区内共识时延和多分区的吞吐量

对比测试.因为leader接收到交易的时长以及打包的时长较

短,在此忽略不计,所以在单分区的共识时延方面,RFBFT的

共识时延指信誉分区以后leader进行秘密份额生成、分发,持

信者向leader提供秘密份额以及leader进行两轮秘密重构所

需的时长.由于聚合承诺采用的门限秘密共享算法需要节点

的信誉值作为权重,每轮实验随机生成了节点的信誉值,取信

誉总和的２/３并取整作为门限t.PoW 实验中,采用的工作

量证明函数为SHA２５６.RFBFT与主流PoW 以及 PBFT的

共识时延对比结果如图１５所示.

图１５　共识时延

Fig．１５　Consensusdelay

由实验结果可以看出,PoW 的共识时延不稳定,波动较

大且时延较长,这是 PoW 的概率性计 算 导 致 的 结 果.而

PBFT共识时延呈现出较快的近线性增长,原因是 PBFT 中

每个副本节点都需要和其他节点进行通信,导致通信复杂度

为 O(n２).随着分区内节点数量的增加,节点间通信量快速

增加,共识时延迅速增长.相较于前两者,RFBFT 共识时延

较短,仅呈现出缓慢的近线性增长,这是因为 RFBFT通信复

杂度仅为 O(n),远小于PBFT.虽然共识算法采用了基于门

限秘密共享的聚合承诺代替节点签名,慢于 PBFT中的签名

过程,但是聚合承诺的安全性更高,并且由于其区分了正常节

点和恶意节点的话语权,可使共识更加公平.同时,相较于节

点通信的时延,聚合承诺导致的时延增加影响较小.因此随

着分区内节点数的增加,相比 PBFT,RFBFT 的共识时延优

势会越来越大.

吞吐量(TransactionsPerSecond,TPS)指单位时间内区

块链的交易处理量,计算式如下:

TPS＝n􀅰Txs

t
(２４)

其中,n为总的分区数,Txs为创块区产生交易块内的交易处

理量,t为多个分区的平均共识时延.吞吐量对比实验中设

置每个分区内有１０个节点,共进行２０组实验.因为每个区

块内的交易数不会影响到实验结果中的趋势,为了便于仿真,

本文假 设 每 个 区 块 只 包 含 两 笔 交 易.分 区 内 使 用 PoW,
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PBFT和 RFBFT的吞吐量,对比结果如图１６所示.

图１６　吞吐量对比实验

Fig．１６　Throughputcomparisonexperiment

在各分区内节点数量相同的情况下,RFBFT表现出了最

好的吞吐量结果.PoW 算力消耗大,共识时延很长,导致吞

吐量很小.相对来说,PBFT 具有较好的可扩展性.随着分

区数的增加,吞吐量呈近线性增长,但这仅限于单一分区内节

点数目较少的情况,因为PBFT的通信复杂度为 O(n２),随着

分区内节点数量的增加,PBFT的这种优势会越来越弱,可扩

展性较差.相比 PBFT,采用 RFBFT的 RBSCP则表现出更

好的吞吐量性能,增长更快,吞吐量为采用PBFT的分片方案

的２．２~２．５倍.这是因为 RFBFT中的通信量小,通信复杂

度为 O(n),并且这种差距在单分区内节点数更多的情况下将

更为明显.

７．４　存储量测试

RBSCP在区块链模型上采用了双链模型,每个分区内的

持信者仅存储与本分区相关的交易块以及需要全网统一存储

的终验块,从而减少了本地的存储量.存储量测试主要对采

用双链模型的分区存储以及不分区情况下的存储量进行对

比.假设每个分区提交５个区块,每一个区块中区块头和区

块体的比例为１∶３.在分区数增加时,分区存储和不分区存

储的存储量对比如图１７所示.从实验结果可以看出,分区的

情况下节点所需存储降低了４０％~７０％,也就是说,采用双

链模型的分区方案在扩容方面将容量提升了４０％~７０％.

这是因为每个分区拥有独立的记录链,仅需存储与本分区有

关的交易块,网络规模越大,分区越多,存储量越大.而全网

统一存储的并非是完整的区块链而是包含验证信息的验证

链,从而减小了节点存储压力,扩展了区块链的存储容量.

图１７　存储量对比实验

Fig．１７　Storagecapacitycomparisonexperiment

７．５　与其他方案比较

本文将RBSCP与其他主流的区块链方案进行了比较,结

果如表４所列.可以看出,分片的共识方案在吞吐量方面相

比不分片的Bitcoin和PPCoin更有优势,随着节点数的增多,

分片方案表现出更好的可扩展性.对比经典的分片方案

ELASTICO和 RapidChain,RBSCP具有单分片控制管理,相
比随机分片更加保障了分片的安全性;并且由于采用了地址

分片和信誉分片的双分片模式,区分了存储和共识过程,避免

了重分片时产生的数据迁移.相较于采用了连弩挖矿而同样

避免了单分片接管的 Monoxide,RBSCP的共识算法更具优

势,不仅避免了算力浪费和能源消耗,还降低了共识时延、提
升了吞吐量.对于容错性,由于本文的容错与节点信誉值相

关,当节点信誉值相同时,容错存在下限１/３;为了计算上限,

本文假设恶意节点信誉值均值为０．３,诚实节点均值为０．７５,

则上限约为５５．６％.因此相较于其他BFT类共识算法,本文

方案容错性表现更好.

表４　RBSCP与其他方案比较

Table４　ComparisonofRBSCPwithothersolutions

核心算法
拜占庭

容错

单分片

接管控制

数据

迁移

Bitcoin PoW ＜１/２ － －
PPCoin PoW＋PoS ＜１/２ － －
PBFT BFT ＜１/３ － －

ELASTICO PoW＋PBFT ＜１/４ 无 有

RapidChain PoW＋BFT ＜１/３ 无 有

Monoxide PoW ＜１/２ 连弩挖矿 －
RBSCP RFBFT 约＜５５．６％ 信誉分片 无

结束语　本文提出了基于信誉的分片共识协议 RBSCP,

解决了现有的分片方案中单分区内恶意节点集结引发的安全

问题.RBSCP以信誉机制为基础评估节点以往的行为,并用

信誉值表示其将来表现正常的概率,从而决定其在共识过程

中可以担当的角色以及投票的权重.RBSCP采用了双链模

型,每个分区有自己独立的记录链,仅存储与本分区有关的交

易,而包含验证信息的验证链则由全网统一存储,这种差异化

存储的双链模型减少了节点本地存储量,扩展了全网的存储

容量.在分区方式方面,本文设计了地址分区与信誉分区两

种分区方法,地址分区后的节点存储本分区的记录链,信誉分

区决定节点具有投票权的分区.本文提出的信誉分区是“一

初评估,二随机均分”的方法,保证分区后各分区的信誉等级

分布相近,防止恶意节点在某一分区集结,保障了分区共识安

全.基于信誉权重的快速拜占庭容错共识协议 RFBFT将节

点信誉与其共识话语权相关联,通过带权重的门限秘密共享

来完成聚合承诺,减小了恶意节点对共识结果的影响.安全性

分析证明了RFBFT中聚合承诺的正确性和安全性,能够抵御

双花攻击和无利害关系攻击.实验结果表明 RBSCP在兼具安

全性的同时,能够保持较小的分区时延和较高的吞吐量.

分片技术十分复杂,并且区块链的可扩展性、安全性、去

中心化理论上相互牵制.本文方案并不完善,还需进一步的

研究,研究内容主要有:减少跨分片交易,实现高效率的跨分

片交易和交易验证,进一步减小共识过程中的通信开销,结合

实际应用进行方案的落地等.
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