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摘　要　工业安全问题一直是重要而紧迫的全球性问题,工控协议被广泛应用于工业控制系统(IndustrialControlSystem,

ICS)组件之间的通信,其安全性关系到整个系统的安全稳定运行,迫切需要保证所有工控协议的安全.网络协议模糊测试对保

证ICS的安全性和可靠性起着重要的作用,传统的模糊测试方法提高了工控协议的安全性,其中许多方法具有实际应用价值.
然而,传统的模糊测试方法严重依赖于工控协议的规范,使得测试过程昂贵、耗时、麻烦和枯燥,如果规范不存在,任务就很难进

行.因此,文中提出了一种基于指针生成网络(PointerＧGeneratorNetworks,PGN)的智能且自动的协议模糊测试方法,并给出

了一系列的性能指标.在此基础之上,设计了一个自动化智能应用模糊测试框架 PGNFuzz,可用于各种工业控制协议.采用

Modbus和 EtherCAT等几种典型的工控协议对该框架的有效性和效率进行测试,实验结果表明,该方法在便捷性、有效性和效

率方面均优于其他通用型模糊器(GeneralPurposeFuzzer,GPF)和其他基于深度学习的模糊测试方法.
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Abstract　Industrialsecurityissueshavealwaysbeenanimportantandurgentissueglobally．Industrialcontrolprotocolsare
widelyusedinthecommunicationbetweenindustrialcontrolsystem(ICS)components．Theirsecurityisrelatedtothesafeand
stableoperationoftheentiresystem,andthereisanurgentneedtoensurethesecurityofallindustrialcontrolprotocols．ThenetＧ
workprotocolfuzzingplaysanimportantroleinensuringthesecurityandreliabilityofICS．TraditionalfuzzingmethodscanimＧ

provethesecuritytestingofindustrialcontrolprotocols,andmanyofwhichhavepracticalapplications．However,mosttraditional
fuzzingmethodsrelyheavilyonspecificationsofindustrialcontrolprotocols,makingthetestprocesscostly,timeＧconsuming,

cumbersomeandboring．Ifthenormdoesnotexist,thetaskisdifficulttocarryout．ThispaperproposesanintelligentandautoＧ
maticprotocolfuzzingmethodbasedonpointerＧgenerationnetworks(PGN),andgivesaseriesofperformanceindicators．Onthe
basisofthismethod,anintelligentandautomaticfuzzingframeworkbasedonPGNFuzzforapplicationisdesigned,whichcanbe
usedforvariousindustrialcontrolprotocols．SeveraltypicalindustrialcontrolprotocolssuchasModbusandEtherCATareused
totestthevalidityandefficiencyofourframework．Experimentresultsshowthatourmethodissuperiortoothergeneralpurpose
fuzzers(GPF)andotherdeeplearningbasedfuzzingmethodsintermsofconvenience,effectivenessandefficiency．
Keywords　Automaticvulnerabilitymining,Fuzzing,Industrialcontrolprotocols,Industrialsecurity,Deeplearning,PointerＧgeneＧ
rationnetworks

　

１　引言

随着信息技术和通信技术[１]的逐步融合,当今的工业控

制系统正在从自我封闭的信息孤岛迅速转变为应用广泛的互

联架构,这种转变会大大增加工业控制网络被攻击的风险[２].
全球每年针对ICS的安全事件都呈现出急剧上升的趋势,安
全漏洞已成为工业信息安全受到威胁的根本原因,尤其是

２０１７年５月爆发的 WannaCry勒索病毒,其利用SMB协议中

的漏洞对１００多个国家和地区超过１０万台电脑进行了勒索

攻击,造成了高达８０亿美元的损失,给金融、能源、医疗等众

多行业造成了管理的重大危机和巨大损失.工控协议作为工

控系统各部分之间沟通的桥梁,促进了行业信息化建设并提

高了生产和管理效率,其安全性关系到整个系统的安全稳定

运行.
自２０世纪９０年代初引入模糊测试技术以来[３],模糊测

试在网络协议领域一直有着广泛的应用,并开发了许多工具.



Kaksonen等[４]提出的PROTOS测试套件使用协议规范来产

生更结构化的测试数据;Banks等[５]针对有状态协议(如SIP,

TCP/IP等)提出了一种名为SNOOZE的模糊测试工具;DeＧ
varajan[６]针对 Modbus,DNP３等工控协议,发布了基于Sully
工具的模糊测试模块;Vojiatzis等[７]设计了一种 ModbusＧ
TCP协议模糊测试工具 MTF.现如今,一些研究已经将基

于深度学习的神经网络模型融入到工控协议模糊测试中.

Hu等[８]用 生 成 式 对 抗 网 络 (Generative AdversarialNetＧ
works,GANs)训练一个基于真实协议消息的生成模型;Li
等[９]提出了基于深度对抗学习的模糊测试用例生成方法;

Zhao等[１０]将长短期记忆网络(LongShortＧTerm Memory,

LSTM)作为序列对序列(SequencetoSequence,seq２seq)模型

的编码器和解码器,以学习真实协议序列的语法并生成真实

但虚假的协议消息.然而,这些先进的基于深度学习的协议

模糊测试方法应用于自动化任务中时存在两个问题:１)该模

型不能准确地再现细节;２)生成的协议序列消息更倾向于重

复原有序列.
受此启发,本文提出了一种基于指针生成网络的模糊测

试方法,该方法使用深度学习技术自动从真实协议消息序列

中发现协议语法格式;并且基于该方法设计了一个自动智能

的模糊测试框架,名为 PGNFuzz,该框架涵盖了工控协议消

息的时间步长和特征向量,并且可以在短时间内生成大量测

试协议消息.此外,PGNFuzz不依赖于协议规范,因此可以

应用于公共协议和私有协议,性能优于许多已有的框架.本

文的主要贡献如下:
(１)提出了一种基于指针生成网络的方法来处理模糊测

试数据的生成,该方法可以智能地自行学习协议格式规范并

生成协议测试用例,并且使用覆盖机制[１１]来跟踪已生成的内

容,防止重复.
(２)在此基础上,建立了一种通用的工业控制网络协议模

糊测试框架PGNFuzz,该框架可以处理大多数工控协议模糊

测试.
(３)为了评价本文方法的有效性,提出了一系列性能指

标.实验结果表明,本文方法比 GPF和其他基于深度学习的

模糊测试方法更有效.

２　相关工作

目前,深度学习以其强大的学习能力被应用到模糊测试

的 各 个 领 域.Godefroid 等[１２] 提 出 的 Learn&fuzz 使 用

seq２seq模型从一些有效的输入中学习PDF(一种复杂的输入

格式)对象的语法,并使用所学的语法来生成用于测试 PDF
解析器的测试数据.他们在微软的Edeg浏览器中对PDF解

析器进行了模糊处理,虽然在实验中没有取得较好的结果,但
这仍是一次很好的尝试.Rajpal等[１３]使用神经网络模型从

过去的模糊测试研究中进行学习,并预测输入文件中的最佳

变异位置以执行模糊突变.Nichols等[１４]利用 GANs来帮助

使用新的种子文件对系统进行初始化,提高了模糊测试框架

AFL的性能,实验结果表明,GAN比LSTM 更快速、更有效,

并且可以发现更多的唯一代码路径.基于深度学习的工控协

议模糊化算法是利用深度学习技术来解决模糊测试用例的生

成问题.Fan等[１５]使用深度神经网络来学习私有网络协议

的生成输入模型,并使用学习到的模型来生成新的消息用于

进行模糊测试.

虽然上述工作在一定程度上促进了工控协议检测技术的

发展,但这些研究成果大多是在原有模糊测试框架的基础上

进行扩展的,还存在较多的问题.这些现有的网络协议模糊

测试工具大多不是针对工业控制领域的,它们不仅缺乏针对

性的功能设计,还缺乏对工控协议特性的考虑.工控协议有

很多种,现有的模糊测试工具所支持的IP数量非常有限(通
常只支持 Modbus,DNP３等),无法满足大多数IP的测试需

求.工控协议中存在大量的私有协议,如 ConitelＧ２０２０设备

所采用的协议,这些协议规范通常不公开,也不能直接获取,

因此无法理解协议的消息格式和会话过程.由于传统网络协

议模糊方法对协议规范有很强的依赖性,因此在不知道协议

格式规范的情况下难以实现模糊测试;许多模糊测试工具包

含工控协议的通用描述方法,并且有用于通用协议的测试框

架.但在许多情况下,需要测试的网络协议是私有协议,只能

在小规模的私有协议上进行测试工作.私有协议的格式可能

不符合通用格式,在这种情况下,传统的模糊测试工具将失

败;一些模糊测试工具通过封装网络协议规范来实现对协议

的测试,每次测试一个新协议时,都需要对其规范进行分析,

实现规范的细节成本高且容易出错.

与传统的模糊测试工作相比,在模糊测试中应用深度学

习绕过了建立协议规范和协议自动机的过程,减少了工作量.

此外,基于深度学习的模糊化过程不会因为对协议规范的理

解而产生逻辑错误或者人为失误,可以通过调整神经网络的

参数生成模型的结构,来调整测试用例与合法输入之间的“相
似性”,进而在改变测试用例接受率的同时提高测试效果.

３　基于指针生成网络的测试用例生成方法

３．１　方法概述

测试用例的质量是影响模糊测试效率和有效性的重要因

素.本文方法旨在从给定的工业控制网络中智能地学习原始

网络数据包的格式,通过学习可以得到一个生成模型,该模型

可以生成与真实数据帧相似的结构良好的测试用例,在不同

的训练环境中,学习的生成模型对协议语法的理解和掌握程

度不同.这项工作适用于测试大多数工控协议,本文方法主

要分为３个步骤:１)工控协议通信数据包的预处理;２)PGN
模型构建与训练;３)模糊测试与再训练.

３．２　工控协议通信数据包的预处理

目前有各种各样的方法从不同的工控协议中捕获数据

包,其中最直接的方法就是运用终端捕获工具捕获在工控网

络环境中生成的工控协议数据包,并将其作为训练数据.而

在深度学习中训练数据对训练模型的结果有显著影响,因此,

在获得原始数据后,我们采用合适的策略对训练数据进行预

处理,以此提升最终模型发现漏洞的能力.整个预处理过程

主要分为３个步骤,具体细节如下.
(１)数据帧的聚类

模糊测试的效果主要取决于测试的深度和代码的覆盖程

度.从工控协议中捕获的协议消息的长度和类型是不同的,

本文模型越能理解协议消息之间的差异,就越能更好地增加

测试深度.为了增强模型对消息格式的学习,我们利用帧长

１１３王田原,等:PGNFuzz:基于指针生成网络的工业控制协议模糊测试框架



聚类和KＧmeans聚类等聚类策略对数据进行分类.由于具

有相同长度的数据帧总是倾向于共享相同的帧类型,因此数

据帧会根据其长度进行聚类;而 KＧmeans利用欧氏距离作为

相似度的基准,更倾向于对功能相同的数据帧进行聚类,在预

处理过程中采用这两种聚类方法有助于建立能够阐明数据帧

结构的模型.
在训练深度学习模型时,通常使用数据扩充[１６]方法来防

止过度拟合,本文使用这种方法来保持生成数据的多样性.
在真实协议中捕获到的部分数据帧非常少,甚至可以忽略不

计.为生成数据的多样化,我们有意增加这些数据帧的比例,
保持数据多样性有助于增加测试深度和测试广度,也可以提

高代码覆盖率.
(２)添加特殊符号

添加特殊符号可以为后续的模型训练提供更高质量的训

练数据.一般情况下,捕获数据包的过程可以分为两类,如图

１所示.首先,对于一个已知的协议栈,例如运行 ModbusＧ
TCP的 TCP/IP协议栈,可以将IP报头作为一个分界点,截
断IP报头(包括IP源地址、目标地址和其他一些传递请求的

附加信息),并保留一个保存IP报头的文件,以便进一步进行

数据包注入攻击.其次,在数据包最前面的位置处插入STA
(开始)作为序列开始的标志,将END(结束)作为序列结束的

标志,该操作消除了无关信息对模型的影响,并提高了捕获数

据的质量.然后,若协议未知,则用地址进行学习,并且将

STA和END直接添加到整个捕获数据的开头和结尾.此

外,使用统一字符PA(pad)将短序列填充到最大帧长度,它
有助于统一序列长度以便标准化训练.最后,将处理后的数

据存储在训练数据集中.
(３)数据特征转换

为了让模型更好地学习到捕获的协议数据包的特征,原
始的数字协议消息需要被转换为恰当的类型.受到字符嵌入

机制[１７]的启发,我们采用字符化预处理,首先根据如下所示

的数据帧字母表将ICS中的协议消息的n个字符转换成十六

进制序列.在数据帧的字母表中,有如下所示的１０位数字字

符和６个英文字母字符.

０１２３４５６７８９abcdef
根据字母表,协议消息序列中的每个字符都被编码为n

维的oneＧhot向量x∈Rl×n,字符在字母表中的位置是１,其余

为０.在oneＧhot向量中包含两个维度:时间步长维度和特征

向量维度.因此,长度为l的序列被编码成矩阵x∈Rl×n,并

作为字符嵌入的输入.

图１　数据包捕获流程

Fig．１　Processofcapturingdatapackets

３．３　指针生成网络模型构建与训练

本文模型的架构中有３个组件,即seq２seq模型、注意力

机制[１８]和指针网络模型,架构中还引入了覆盖向量.我们的

设计理念之一是在达到其效果的基础上设计轻量级模型.其

凭借能减少计算资源消耗的显著特点,便于被部署到嵌入式设

备上,为未来的持续在线学习奠定了基础.PGN模型包含输

入层、嵌入层、输出层、注意力机制模块和指针模块,输入和输

出都是序列,不要求长度相等.此外,为减少生成序列消息的

重复,还引入了覆盖机制.PGN模型的详细结构如图２所示.

图２　指针生成网络模型

Fig．２　PGNmodel

３．３．１　模型构建

本文提出的指针生成网络模型是seq２seq模型和指针网

络模型的结合体[１９],它既允许通过指针复制协议消息序列中

的字符,也 允 许 从 给 定 的 协 议 消 息 训 练 集 中 生 成 序 列.

在PGN模型中,为了整合经数据预处理后形成的矩阵上两

个不同维度的特征,我们建立了具有不同层次的 LSTM 单元

作为seq２seq模型的编码器和解码器,使得模型既能保留时

间步长的维度,又能保留特征向量的维度信息.其中,编码器
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采用双向LSTM 单元学习协议消息中的字符概率分布,解码

器采用单向LSTM 单元预测学习后的协议序列,并生成用于

模糊测试的带有半有效数据字段且序列语法结构良好的测试

用例.
首先,训练集中的数据经预处理操作后作为字符嵌入的

输入进入模型,将其逐个送入编码器 LSTM 模型中,产生一

系列编码器隐藏状态hi.在每一步t上,解码器接收前一个

字符嵌入产生解码器状态St.输出状态St不仅用于下一个

输入字符,还会转移到注意力机制模块.注意力分布可看作

是序列上字符的概率分布,该概率分布引导解码器在何处产

生下一个字符.
为了测量LSTM 的堆叠效果,我们在编码器阶段和解码

器阶段分别建立了１~５个隐藏层 LSTM 单元,每一层包含

１２８个隐藏状态,并且 LSTM 层分别包含两个用于正向和反

向上下文序列的子网络.由于我们的训练数据缺乏标签,因
此采取无监督模式.我们观察了不同时期的模型,这些模型

的执行次数代表了学习结果的优劣,以确定无监督模式下训

练模型的效果.
其次,注意力分布被用于产生编码器隐藏状态的加权和,

也被称为上下文向量ht
∗ .

h∗
t ＝∑

i
at

ihi (１)

上下文向量可以被看作是在这个步骤中从训练集中读取

内容的固定大小表示,它与通过两个线性层提供的解码器状

态St相连接,从而产生oneＧhot向量构成的词汇表分布Pvocab.

Pvocab＝softmax(V′(V[st,h∗
t ]＋b)＋b′) (２)

其中,V,V′,b和b′均为可学习参数;Pvocab是所有oneＧhot向量

的概率分布,为我们提供预测协议序列中字 符 w 的 最 终

分布.

P(w)＝Pvocab(w) (３)
在训练期间,时间步t的损失是该时间步长下目标字符

w∗
t 的负对数似然值.

losst＝－logP(w∗
t ) (４)

则整个序列的总体损失为:

loss＝１
T ∑

T

t＝０
losst (５)

此外,根据上下文向量ht
∗ 、解码器状态St和解码器输入

xt,计算时间步t的生成概率pgen∈[０,１].

pgen＝σ(wT
h∗h∗

t ＋wT
sst＋wT

xxt＋bptr) (６)
其中,向量wh∗ ,ws,wx 和标量bptr 均为可学习参数,σ是sigＧ
moid函数.pgen作为软开关通过Pvocab从所有oneＧhot向量中

抽样选择生成字符,或者根据注意力分布at从输入序列中复

制字符.
生成 的 消 息 重 复 是 seq２seq 模 型 中 的 一 个 常 见 的 问

题[１１],在生成多条消息时尤其明显,我们采用 Tu等[１１]的覆

盖机制模型来解决此问题.在覆盖机制模型中,设之前所有

的解码器时间步长的注意力分布之和为覆盖向量ct.

ct＝ ∑
t－１

t′＝１
at′ (７)

更直观地说,ct是语料库中消息的一个非规范化分布,它
表示目前为止这些协议序列中字符从注意力机制中得到的覆

盖程度.特别注意的是,c０是一个零向量,因为在第一个时间

步中没有涉及到任何消息.

覆盖向量作为注意力机制的额外输入,确保了注意力机

制当前选择的位置是参照之前选择的位置来进行决定的,这
样会使注意力机制更容易避免重复关注相同的位置,从而避

免产生重复的字符.
除此之外,还有必要定义一个覆盖损失,以便惩罚关注相

同的位置.

covlosst＝∑
i
min(at

i,ct
i) (８)

需要注意的是,覆盖损失是有限的,我们的损失函数也更

加灵活,因为生成的消息不需要统一的覆盖范围,我们只惩罚

每个注意力分布和目前覆盖范围之间的重叠———防止注意力

重复.最后,将覆盖损失以参数λ重新加权后再加入到原损

失函数中,从而得到新的复合损失函数.

losst＝－logP(w∗
t )＋λ∑

i
min(at

i,ct
i) (９)

３．３．２　模型训练策略

为了得到一个良好的训练模型,需采取适当的训练策略.
根据 Dai等[２０]的方法,我们利用批量序列对 PGN 模型进行

低维度的预训练,将预训练得到的权值作为编码器 LSTM 模

型和解码器LSTM 模型的初始化参数.其次,为LSTM 单元

选择了 Adam随机梯度优化算法[２１].该算法通过计算梯度

的一阶矩估计和二阶矩估计来计算不同参数的独立自适应学

习速率,而不是保持单一的学习速率来更新所有的权值.这

些策略有助于降低训练的不稳定性.
在最终模型的形成过程中,还应进行模型验证.在模型

验证阶段,使用 NＧGram[２２]作为判断生成序列与真实序列相

似性的标准,生成的序列与真实序列共享的 NＧGram 越多,生
成的序列就越好.训练阶段和验证阶段的参数是共享的,设
计验证阶段的目的是评估模型性能并调整训练参数,一方面

防止模型对训练数据的过度拟合,增强模型的鲁棒性,另一方

面帮助我们确定最优超参数.

３．３．３　模糊测试与再训练

经过模型训练和验证,本文模型可以生成尽可能多的测

试用例,向测试目标发送测试用例并记录任何可能的响应.
在这个发送和接收过程中,设置一个程序模块,用于记录所有

通信进程和异常行为的日志文件,该日志文件为实验分析提

供了依据.除了程序监控之外,我们还需要人工分析整个过

程,以发现潜在的异常.在模糊测试过程中,找出导致系统异

常的数据帧序列并记录下来.在一轮模糊测试过后,利用导

致异常的序列重新训练模型.为了再次进行模型训练,我们

对记录下来的序列执行两个步骤.首先,对序列进行突变操

作,包括单点突变和多点突变,突变操作指序列数据在一个或

多个随机位置上的随机修改;其次,使用数据扩充策略来增加

这些特定序列的数量.在这些步骤之后,使用更新后的训练

数据集对模型进行再次训练,以期达到最佳效果.

４　PGN框架体系结构

本文在提出的智能化模糊测试用例生成方法的基础上,
又提出了一个通用型的智能化工控协议模糊测试框架,即

PGNFuzz.如图３所示,PGNFuzz由消息捕获和分析模块

(MCAM)、消息预处理模块(MPM)、模型训练和消息生成模

块(MTMGM)、消息发送和接收模块(MSRM)、监测异常模

块(MM)和日志记录模块(LM)组成,这些模块相互协作完成
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整个模糊测试工作.运行 PGNFuzz时,首先启动 MCAM 捕

获训练数据,收集当前在工业控制网络环境中生成的工控协

议数据包;然后,MPM 将训练数据经过预处理过程传递给

MTMGM,MTMGM 进行深度学习以训练模型.待模型训练

结束后,MTMGM 利用学习后的模型生成测试数据,并由

MSRM 将数据发送到目标工业设备中.同时,MM 监督异常

事件的发生,LM 记录自运行起所有发生的事件.下文将详

细阐述各个组件的工作流程和实现细节.
(１)消息捕获与分析模块(MCAM).该模块主要负责网

络通信的采集与分析.首先,对工业网络环境中的流量进行

实时捕获,收集通信数据包;其次,MCAM 从数据中提取设备

地址并将其存储为IP地址和端口对,这些IP地址和端口将

被 MSRM 在测试阶段使用;最后,MCAM 提取消息的 TCP/

IP头,提取特定于协议的命令,并以每行一条消息的格式存

储为文本文件.除了包捕获之外,另一个选项是从本地文件

读取数 据,包 括 pcap 文 件 和 文 本 文 件.对 于 pcap 文 件,

MCAM 执行与捕获相同的分析步骤;对于文本文件,PGNＧ
Fuzz不打算对它们做任何事情,而是直接发送给 MPM.

(２)消息预处理模块(MPM).该模块的任务是提供良好

的训练数据.MPM 首先将异常数据从原始数据集中移除,
再用上述的数据包预处理方法对捕获到的协议消息进行预处

理.MPM 将预处理后的训练数据发送到 MTMGM.
(３)模型训练和消息生成模块(MTMGM).该模块是核

心模块,其工作任务是深度学习模型训练和测试用例生成.
该模块实现了本文提出的测试用例生成方法.MTMGM 使

用反向传播算法对PGN模型进行训练,采用 Adam随机梯度

优化算法对参数进行更新.在大多数情况下,MTMGM 都可

以直接使用默认配置,但为了获得更好的学习效果,建议设计

具体的模型结构,使用有利的训练设置.

MTMGM 的训练过程如下:MTMGM 首先以数值表示

的形式加载所有训练数据,然后根据训练设置执行训练.由

于训练总是需要很长时间,并且在此期间可能会发生异常,因
此 MTMGM 会自动地将模型参数导出到检查点文件中,以
防止前面的工作被浪费.如果在训练期间发生任何异常,

PGNFuzz将从最近的系统检查点恢复.另外,MTMGM 根

据设置也会将模型参数转储到检查点文件.

图３　PGNFuzz框架结构

Fig．３　PGNFuzzframework

　　训练之后,MTMGM 通过从不同的检查点文件读取参

数,来使用不同的模型生成测试用例.所有生成的测试用例

将存储在文本文件中,然后由 MSRM 块读取.

(４)消息发送和接收模块(MSRM).该模块主要负责向

工业控制网络发送报文并接收反馈消息.一方面,MTMGM
生成的每个测试用例都被交付给了 MSRM.MSRM 使用

MCAM 获得的地址信息,用 TCP/IP头包装这些数据发送给

目标.另一方面,MSRM 接收工业设备的响应.当生成的测

试用例发送完成后,所有通信将被传送到LM.

(５)监测异常模块(MM).在模糊测试工作过程中监控

工控网络的异常,主要是通过监测和分析交互数据来实现的.

MM 试图找出发送报文后是否有任何故障和异常发送.此

外,为了获得更好的模糊测试结果,人工监测也是必要的,因

为一些异常可能在系统运行过程中没有直接的提示,只能通

过观察其运行来监测.在通信的过程中,通过 MM 和 MSRM
的协作,将 正 常 通 信 数 据 和 发 生 的 异 常 记 录 发 送 给 LM.

MM 将以下性能指标用于异常消息监测分析.

１)测试用例识别率(TCRR)

TCRR指测试目标所能识别的测试用例的百分比.更具

体地说,即 为 发 送 给 测 试 目 标 的 有 效 测 试 用 例 的 比 例.

TCRR越高表明生成的测试用例在格式上与真实协议的相似

度越高,说明模糊测试的深度得到了保证.相反,TCRR越低

则意味着测试目标会丢弃更多的测试用例,表明模型需要调

整或重新训练.其计算式如下:

TCRR＝nRecognized
nSent ×１００％ (１０)

其中,nRecognized指测试目标所能识别的测试用例的数量,

nSent指发送给测试目标的测试用例总数.

２)触发异常效率(TAE)

TAE反映了发送固定数量的测试用例后触发异常的次

数和时间,其值越大表示触发异常的能力越强.由于模糊测

试的最终目标是在短时间内发现尽可能多的漏洞,因此不仅

要考虑测试过程中是否能发现异常,还要考虑测试效率.应

注意的是,发现异常的数量与测试目标也有关.然而,本研究
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只关注方法的效率.其计算式如下:

TAE＝nAnomalies
nAllCases ×１００％＋ ∂

∑
M

k＝１
ti

(１１)

其中,nAnomalies指发现异常的数量,nAllCases指所有测试

用例的数量,tanomalies记录上一次正常请求发起到下一次异常

反馈的间隔(丢弃５个最大值和５个最小值),M 是时间间隔

总数,ti是发现ith异常的时间间隔,tanomalies＝[t１,t２,􀆺,tm],∂
是时间间隔总和的倒数的权重.

３)生成数据的多样性(DGD)

DGD指生成训练数据多样性的能力,生成的数据帧越多

样越容易引起更多的异常,这也就意味着代码覆盖率越高.

具体表达式如下:

DGD＝nGCategory
nACategory×１００％ (１２)

其中,nGcategory指生成数据帧中的消息类型的总数,nAＧ

Category指训练集中消息类型的总数.

(６)日志记录模块(LM).该模块记录了测试工作过程中

发生的所有事件.MSRM 一旦向工业网络中发出第一个测

试用例,LM 就会被激活,然后LM 按顺序记录每个测试用例

及其返回值.同时,LM 也会接收 MM 的信息,MM 监测到

的任何异常都会被记录到日志文件中.此外,LM 还会专门

挑出触发了系统异常或不当行为的消息,以供下一次模型训

练使用.

５　实验评估

５．１　训练数据

(１)ModbusＧTCP
为了从不同的维度分析实验结果,在实验中使用了按照

Modbus协议 规 范 设 计 的 不 同 的 调 试 工 具,包 括 Modbus

RSSimv８．２０,ModbusSlavev６．０．２和 xMasterSlavev．１５６
等,用于帮助我们进行 Modbus协议模糊测试.此外,为了更

好地证明本文方法的有效性,我们在 MCU[２３]和PC之间部署

了串行通信模式,并采用 RS４８５总线[２４]进行信号传输,构建

了真正的 ModbusＧTCP网络环境.生成的测试用例被发送

到真实环境中,以测试实际应用中的效果.

我们使用一个可以实现 Modbus协议的 python包———

Pymodbus来生成训练数据帧,通过其调用相应的函数,以快

速便捷地生成足够多的不同类型的数据帧.我们随机调用程

序中的函数来生成各种类型的数据,共计３０万条,并将其放

入PGNFuzz的 MCAM 模块的目录中.

(２)EtherCAT
为了捕获 EtherCAT通信数据包,我们模拟了一种基于

ICS的EtherCAT网络环境,如图４所示.主站为 Beckhoff
工业 PC,从站包括 Beckhoff总线耦合器 EK１１００、数字输入

EL１００４和数字输出EL２００４.并且使用 ET２０００作为主机和

从机之间的在线监听器.Wireshark在终端设备中从监听器

获取并显示大量的通信数据消息.经过 MPM 处理后,这些

消息被作为PGNFuzz的训练数据.此外,这些工具对实际工

业网络环境的影响很小,是捕获网络协议消息的理想选择.

图４　EtherCAT环境

Fig．４　EtherCATenvironment

５．２　实验设置

我们采用当下流行的深度学习框架 TensorFlow 来实现

模型架构.为了提高训练效率,实验在配置为八核处理器

(Intel(R)Core(TM)i７Ｇ６７００K CPU＠４．００GHz),１６GB
RAM,NvidiaGeForceGTX１０８０Ti(１１GB)的６４位操作系统

为 Windows的机器上训练模型.

将批量输入的特征序列作为设计模型的输入进行预训

练,并获得正式训练的初始化参数.输入的特征数据分为３
部分:训练数据、验证数据和测试数据.训练和验证部分完成

后,得到可以生成半有效序列的相关参数.我们利用 Adam
算法来训练多个周期(周期为１,３,８,１３,１８,２３,２８)的特征数

据,并为不同周期的训练保存数据.其中,学习速率为０．１５,

初始累加值为０．１.除此之外,还设置了阈值为２的梯度裁

剪,但不使用任何形式的正则化.为了获得最终的覆盖模型,

我们添加了损失加权为λ＝１的覆盖机制(见式(９)),并进行

３０００次迭代(约２h)以进行进一步的训练.在这段时间内,

覆盖损失从最初的０．５收敛到０．２左右.我们还尝试了λ＝２
时的情况,这虽然减少了覆盖损失,但增加了主要损失函数,

因此本文并未使用它.

５．３　实验结果

本小节分为３个部分来说明实验结果.首先给出并分析

ModbusＧTCP模糊测试的结果,评估所实现的模型的有效性

和效率.在此基础之上,分析了在模糊测试过程中出现的一

些特殊异常.最后给出了 EtherCAT协议的实验结果,证明

了框架的通用性.

５．３．１　统计分析及结果

本文选择广泛使用的 GPF以及基于 GAN 模型、基于

LSTM 的seq２seq模型模糊器进行对比实验.测试的目标是

上述的３种 Modbus仿真软件以及我们构建的真实 Modbus
网络环境.为了更好地评估模型对协议的总体效果,我们结

合了４个系统的实验结果.在所有的数据中每个模糊器得到

的数据权重均为２５％,在所有模型经过充分训练之后,通过

TCP/５０２端口将生成的２７００００个测试用例发送到 Modbus
中进行模糊测试.

利用上述的３个评价指标对 PGNFuzz框架和其他３种

模糊器的有效性和效率情况进行了评估,并以图形化的方式

进行表示,具体情况如下所述.
(１)TCRR
TCRR的实验结果如图５所示.由于 GPF不涉及连续

的学习过程,因此与其他两种基于深度学习的模糊器相比,

GPF的性能对目标没有变化趋势,用一条水平线表示.从这
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５个模型来看,TCRR指标的性能水平为:GPF≈基于 LSTM
模型＜基于 GAN模型＜基于PGN模型.

图５　TCRR随着训练次数变化而变化

Fig．５　TCRRchangeswithtrainingepochs

经过３０多次的训练,基于 GAN 模型的模糊器的 TCRR
率明显超过了 GPF,在训练６０次之后,其 TCRR率增长趋势

明显放缓.GPF的平均 TCRR率为５７％,而基于 GAN 模型

的模糊器最终的 TCRR 率为７５％~９０％.基于 LSTM 的

seq２seq模型的模糊器最终的 TCRR 率明显低于基于 GAN
模型的模糊器,这可能是因为无法有效学习数据表示的层次

结构所导致的.由于基于LSTM 的seq２seq模型是在无监督

学习环境中进行训练,因此可能会导致生成大量格式错误的

协议消息序列,从而导致生成异常协议消息的比例迅速上升,

这也是造成 TCRR率大幅波动的主要原因.协议报文消息

的功能码和参数范围有限,因此增加了随机生成消息时异常

识别的可能性.

我们认为,基于 LSTM 的seq２seq模型是一个很好的方

法,可视为本文的基线模型,在其模型基础上引入注意力机制

和指针网络,可以突破原模型的瓶颈.基线模型使用softＧ
max函数来预测生成,我们则通过计算生成概率pgen从语料库

中抽样选择生成字符,这有助于一次性提高或降低所有生成

字符或者所有复制字符的概率,而不是单独提高或降低某一

项的概率.其次,利用注意力分布引导解码器在何处产生下

一个字符,通过设置注意力机制可以将模型有限的注意力集

中在重点信息上,从而节省资源,更加快速地获得最有效的消

息,而基线模型并未设置注意力机制.我们注意到,指针网络

经常复制一个字符,同时该字符在语料库中多次出现,通过计

算之前所有的解码器时间步长的注意力分布之和来获得覆盖

向量,以避免注意力机制重复关注相同的位置,从而避免生成

消息重复的问题,基线模型则未考虑此问题.

基于 GAN模型的模糊器只考虑利用文本的时间步长来

获得定长向量,忽略了空间结构特征.然而,时间步长维度和

特征向量维度并不是相互独立的,将协议消息序列中的每个

字符都编码为n维的oneＧhot向量,通过字符嵌入层将其转换

为模型的输入,这样不仅能保留时间步长维度,还能保留特征

向量维度.本文模型可以较为准确地再现协议规范细节,大
幅度提升性能.当训练次数为５０~１００时,PGNFuzz的平均

TCRR率比基于 GAN 模型的模糊器高出约８％,而比基于

LSTM 的seq２seq模型的模糊器高出约 １３％,间接说明了

PGNFuzz更适用于工控协议测试用例的生成.
(２)ATE
在用 Modbus协议进行模糊测试时,我们记录利用模型

进行模糊测试触发异常的类别(CTA)、数量(NTA)、平均时

间间隔(ATITA)、真负率(TNR)和真正率(TPR)等数据.我

们将４种模型与以上统计的数据或计算得出的数据进行比

较,以便更好地说明和评估 ATE指标.为此,我们在４个模

糊测试目标上测试了４种模型,发送了由每个模型产生的

２７０００条假数据.PGNFuzz与其他３种模型的测试结果如

表１所列.

表１　实验数据比较

Table１　Experimentaldatacomparsion

TestModel
Case

Amount
Training
Time/h

Test
Time/h

Targets CTA NTA ATITA TNR TPR
ATE
Score

PGNFuzz ２７００００ １５．５４ １２．３１

ModbusRSSimv８．２０ ６ １９８ ０．７２
ModbusSlavev６．０．２ ４ ５７ ２．０１
xMasterSlavev．１５６ ７ １０１ １．８８
RealEnvironment ６ ４２ ３．２３

９３．８６ ９０．８１

１．３１
０．９９
１．２３
１．０７

GANＧbased
model

２７００００ ８．５７ ９．５２

ModbusRSSimv８．２０ ５ ８６ １．６６
ModbusSlavev６．０．２ ６ ５７ ２．５０
xMasterSlavev．１５６ ５ ６２ ２．３０
RealEnvironment ４ ２３ ６．２１

９２．５４ ９２．３９

１．０９
０．８１
０．９４
０．７２

LSTMＧbased
model

２７００００ ５．１８ ９．５１

ModbusRSSimv８．２０ ４ ３８ ３．７６
ModbusSlavev６．０．２ ５ ２１ ６．７８
xMasterSlavev．１５６ ４ １８ ７．９３
RealEnvironment ３ １４ １０．２０

８７．３９ ９３．２５

０．７６
０．６３
０．５２
０．４７

GPF ２７００００ ２９．０５ ９．４７

ModbusRSSimv８．２０ ２ ２３ ６．２１
ModbusSlavev６．０．２ ２ ８ １７．８４
xMasterSlavev．１５６ ３ １２ １１．８９
RealEnvironment ２ ９ １５．８６

－ －

０．１６
０．１２
０．１９
０．０８

　　PGNFuzz在３种 Modbus调试工具以及真实环境中进行

Modbus协议模糊测试,都能得出比其他模型更好的结果.
以往的一些模糊测试技术只注重生成的协议消息能否触发异

常,忽视了触发异常的效率.本文模型在对目标进行模糊测

试时,不仅考虑了在测试中能否发现异常,还考虑了模糊测试

的效率.从 CTA 列的比较表明,对于测试用例的多样性

而言,PGNFuzz模型在处理相同协议时比其他３种模型的性

能更好.PGNFuzz是基于LSTM 模型的扩展,从本文方法在

测试集上取得的结果可知,PGNFuzz可以捕获更多协议消息

中的依赖关系.实验结果表明,本文模型在４个模糊测试目

标上的 ATE得分均为最高.在４个测试目标中,PGNFuzz
在 ModbusRSSimv８．２０上的表现是最好的,这意味着可能
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这是一个较弱的测试目标.
其中,PGNFuzz的 具 体 表 现 如 表 ２ 所 列,表 ２ 列 出 了

PGNFuzz针对４个模糊测试目标的具体实验数据.其中,

NTP表示触发测试目标的数量,其也是模糊测试代码覆盖率

的度量标准.根据 Modbus/TCP协议数据字段的特点,由表２
的第一列可以得到本文方法触发的协议异常特征描述.从

表２可以看出,与表１中其他深度学习方法的结果相比,本文

的模糊测试方法不仅可以保证发现漏洞的能力,而且增加了

发现漏洞的频率,测试效率更好.

表２　PGNFuzz触发异常情况

Table２　TriggeredanomaliesofPGNFuzz

TriggeredAnomalies
Frequency
(Times)

ATITA
(Mins)

NTP

Slavecrash ２３ ２４．２５ ４
StationIDxxoffＧline １２８ ３．８６ ３

Usingabnormalfunctioncode ９６ ４．１３ ４
Automaticallyclosesthewindow ３６ １４．５７ ４

Datalengthunmatched １０１ ３．８９ ４
Abnormaladdress ３７ ２３．２６ ３
Integeroverflow ５ １０８．００ ２
Filenotfound ３ １９７．００ １

(３)DGD
GPF学习协议消息的类别是固定的,不同的GPF的覆盖

范围是不同的,因此本文不进行讨论.原始数据集中共有１１
种不同类别的 Modbus数据帧,当训练次数为１０时,３种基于

深度学习的模型的 DGD保持得最好.再经过多次训练,通常

会丢失一些消息类别,如图６所示.

图６　DGD随着训练次数变化而变化

Fig．６　DGDchangeswithtrainingepochs

基于LSTM 模型和PGNFuzz在保持生成测试用例多样

性方面表现良好,说明这两种模型能够学习协议消息的时间

步长.PGNFuzz由于在基于 LSTM 模型的基础上增加了注

意力机制、指针网络和覆盖机制,因此可以更好地利用过去和

未来的消息,其性能比基于 LSTM 模型更好.通常数据类型

越丰富,我们可能实现的代码覆盖率就会越高,模型检测出异

常的能力也就越强.由此可见,如表２所列,本文模型可以有

效检测出各种异常.

５．３．２　异常分析

第一个具有代表性的异常是当 ModbusRSSim被生成的

数据帧攻击时,仿真软件控制台会显示出大量的异常信息.
当我们发送大约３５００个数据帧后,软件弹出提示框表示程序

崩溃了.我们又将生成的３４５０~３５００个数据帧发送到 ModＧ
busSlave和xMasterSlave中,这两个 Modbus仿真软件没有

发现异常.这种比较表明,ModbusRSSim 在模拟 ModbusＧ
TCP协议中存在一些错误,在测试 ModbusRSSim 时偶尔会

出现“文件未找到”的错误,这是由于程序没有正确处理文件

操作而导致的,但这显示了本文方法揭示软件错误的能力.
另一个值得讨论的异常是,对 ModbusSlave发送大约

６５４０个数据帧后,日志中显示“StationID３６offＧline,noreＧ
sponsesent”.但是我们观察到,StationID３６仍然在线,因此

认为从属状态判断可能存在执行缺陷.为了验证我们的猜

测,我们向其余两个 Modbus仿真软件发送了同样的命令,但
并没有发现异常.在此之后,我们随机修改导致异常的消息

单元字段,其 他 位 置 保 持 不 变,然 后 将 其 发 送 给 Modbus
Slave.此时,ModbusSlave可以正确地处理这些数据帧.为

了排除在测试期间“StationIDXX”离线的可能性,我们重新

启动 ModbusSlave并向其发送相同的消息,并得到相同的返

回.这些分析证明了我们的猜测是正确的.
第三个特殊的异常是,在对xMasterSlave进行模糊测试

时发现,该软件有时会自动关闭窗口.通过对系统日志的分

析发现,内存溢出是导致软件崩溃的原因,这表明程序员在实

现仿真器时可能未考虑到数据边界填充的情况.
在对３个仿真软件和真实环境进行进一步的模糊测试攻

击中,除了上述提到的异常情况,我们还发现了“使用异常函

数代码”“数据长度不匹配”“整数溢出”和“地址异常”等异常

情况.由于这些异常具有普遍性且在之前的研究中也进行了

说明,因此只记录了触发这些异常的测试用例,并统计了来自

３个软件和真实 ModbusTCP网络环境的所有触发异常情

况,以供对本文模型进行再次训练.需要说明的是,不同的异

常行为可能是由相同的原因引起的.在我们的实验中,由于

测试目标没有源代码,因此未进一步区分每个异常背后的根

本原因.

５．３．３　PGNFuzz在 EtherCAT中的应用

表３列出了通过重新训练的 PGNFuzz在 EtherCAT 协

议中检测到的潜在的漏洞,包括 MITM 攻击、MAC 地址欺

骗、从地址攻击、数据包注入等.

表３　在EtherCAT中出现的潜在漏洞

Table３　PotentialvulnerabilitiesinEtherCAT

PotentialVulnerabilities NTA SentNumber
Packetinjectionattack １１８ ３００００
Maninthemiddleattack ２６ ３００００
Workingcounterattack ２０９ ３００００
MACaddressspoofing ４１ ３００００
Slaveaddressattack １３ ３００００

Unknownattack １９７ ３００００

在实验中,我们将生成的协议消息Si 发送到从站并记录

相应的接收到的消息Ri,从而获取到大量的消息对‹Si,Ri›.
根据上面的异常协议特征,我们对指定字段值进行分析比较,
得到如下的统计结果.在 EtherCAT协议上的实验表明,该
方法有很强的通用性.

结束语　本文提出了一种有效的模糊测试方法和模糊测

试框架,该方法在不知道详细协议规范的情况下,利用指针生

成网络来学习真实工控协议消息序列并生成真实但虚假的数

据帧.最后,对 ModbusＧTCP和 EtherCAT两种安全且运用

广泛的工控协议进行了模糊测试评价.结果表明,本文方法

具有良好的可扩展性,可以应用于一系列的工控协议.
在未来的研究中,我们希望构建一个可以部署在嵌入式

设备中的更智能且更自动化的网络协议模糊测试系统.该系

统是轻量级的,可以采用在线学习的方式,自动学习不同协议
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的规范和消息格式.考虑到目前的情况,可以进一步探索其

他架构以增强本文方法,如 WGANＧGP,TransformerＧXL等.
其次,需要更加智能的日志分析方法和结果分析策略来提高

统计分析的效率.我们最终的研究目标是整合每个优秀的体

系结构和处理模块,形成一个混合模型和一个完整的软件系

统,为PGNFuzz开发一个良好的用户交互界面,使其更易于

使用.
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