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摘　要　字段划分是协议格式推断的基础,协议格式推断的后续步骤,如报文结构识别、字段语义推断和字段取值约束判定,高

度依赖于字段划分质量.二进制协议缺少字符编码和定界符,字段长度取值灵活,值域变化丰富,因此字段划分难度较大.针

对相关研究存在的特征构造维度单一和判决规则简单等问题,提出了一种基于概率模型的二进制协议字段划分方法.以二进

制协议报文为研究对象,从报文内在结构、报文间取值变化等维度构造字段边界约束关系,然后用概率的方式将各种约束组合

在一起,利用因子图模型计算各个位置成为边界的概率,从中得出最有可能的字段边界.实验结果表明,相比传统方法,所提方

法在二进制协议字段边界识别中精准度更高、鲁棒性更强.
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Abstract　Fieldsegmentationisthebasisofprotocolformatinference．Thesubsequentstepsofprotocolformatinference,suchas

messagestructureidentification,fieldsemanticinferenceandfieldvalueconstraintinference,highlydependonthequalityoffield

segmentation．Fieldsegmentationofbinaryprotocolisabigchallengebecauseofthelackofcharactercodinganddelimitation,the

flexibilityoffieldlengthandtheexpansivenessoffieldrange．Toimprovefeatureconstructionanddecisionrules,thispaperproＧ

posesanovelbinaryprotocolfieldsegmentationmethodbasedonprobabilitymodel．First,itconstructsthefieldboundaryconＧ

straintrelationshipofbinaryprotocolmessagesfromtheinternalstructureofmessageandthevaluechangebetweenmessages．

Then,itcombinesvariousconstraintsinthewayofprobability,calculatingtheprobabilityofeachpositionbecomingtheboundary
byfactorgraphmodel．Finally,themostlikelyfieldboundariesareobtainedfromprobability．Experimentsshowthattheproposed

methodcanachievemoreaccurateandrobustresultsthanthetraditionalmethodsinbinaryprotocolfieldsegmentation．

Keywords　Fieldsegmentation,Factorgraph,Probabilitymodel,Protocolreverse

　

１　引言

网络协议是计算机网络中通信节点进行数据交换时必须

遵守的一组规则,这些规则由语法、语义和同步３个要素组

成.随着互联网的快速发展,诞生了许多公开的、标准化的网

络协议.同时,出于经济利益、隐私保护、秘密通信等考虑,网
络中还存在很多未知协议.根据安全公司Sophos在２０１８年

发起的一项针对全球中小企业的网络安全调查显示,参与

单位的 网 络 流 量 中 无 法 被 识 别 的 流 量 平 均 占 比 达 到

４５％[１].未知协议的出现,不仅增加了网络管理的难度,

而且使得网 络 攻 击 者 可 以 隐 蔽 地 进 行 攻 击 活 动,给 人 们

带来了潜在的网络安全隐患.

为了应对未知协议带来的挑战,越来越多的研究采用协

议逆向的手段对未知协议进行分析.协议逆向工程指在不依

赖先验的协议描述信息的情况下,通过对协议实体的网络行

为、系统行为和指令执行流程进行监控和分析,实现协议格式

分析、协议语义推断、协议状态机建模的过程[２].协议逆向分

析有基于网络流量分析和基于执行轨迹分析两种方法[３].前

者仅以报文数据作为分析对象,无法精准解析协议的格式,但
该方法不需要对任何通信实体进行控制,具有分析速度快、容
易实现的优点.本文采用的是基于网络流量分析的方法.

以应用层协议为例,基于网络流量的协议格式分析流程



如图１所示.协议格式分析主要以协议数据单元为研究对

象,即目标协议所处层次传递的数据单元,数据包、报文段和

报文分别是网络层、运输层和应用层的数据传递单元.以二

进制协议报文为研究对象,本文的研究内容聚焦于协议字段

划分.

图１　基于网络流量的协议格式分析

Fig．１　Protocolformatinferencebasedonnetworktraffic

二进制协议缺少字符编码和定界符,字段长度取值灵活,

值域变化丰富,因此字段划分难度较大.当前基于网络流量

分析的二进制协议字段划分技术主要存在以下两个方面的

问题:

(１)特征构造方面,当前的分析方法主要是基于自然语言

处理算法和生物信息学算法,这两种方法通过关键字和对齐

的序列来构造边界特征.然而,许多协议没有使用自然语言

处理可以识别的关键字,而精确多序列比对由于其指数复杂

性,无法对大量的报文进行分析.少量基于报文结构来构造

特征的方法则存在误判率高、边界偏移等问题.目前还缺少

能借鉴不同技术从多维度构造特征且适用范围广的方法.

(２)边界判决方面,当前工作普遍使用观察后设定的规则

或简单的启发式方法来确定边界位置,但是边界特征的构造

本身与真实边界分布存在偏差,具有内在的不确定性,任意字

节序列都可能满足构造的特征分布,因此简单的判决准则会

导致结果的冗余和偏差,需要建立合理评估方法来对字段边

界进行准确判决.

针对当前方法存在的特征构造维度单一的问题,本文在

对齐的基础上从报文内在结构(字节相似性)、报文间取值变

化(信息熵、互信息熵、字段类型)等多维度构造字段边界约束

关系,所有约束都是对字段边界的一种提示,不同约束的组合

能够更准确地反映字段边界的分布.

针对当前方法存在的边界判决规则简单的问题,受先前

工作[４Ｇ６]在协议格式逆向分析中应用概率推理的启发,本文以

概率的方式将各种约束组合在一起,充分利用多种约束完成

对字段边界的最优推断.具体而言,通过观察并利用先验知

识为每个提示边界分布的约束关系计算先验概率,然后使用

因子图模型聚合这些提示并计算各个位置成为边界的概率,

得到候选字段边界,最后结合启发式规则进行修正.

本节讨论了基于网络流量分析的二进制协议字段划分的

背景和存在的问题,并提出了解决方法;第２节总结了国内外

相关工作;第３节介绍了本文构造的５种约束关系和基于因

子图模型的字段边界判决方法;第４节展示了实验结果并进

行了分析;最后总结全文并展望未来.

２　相关工作

对于基于网络流量分析的协议字段划分,目前国内外已

有许多的相关研究工作.根据可处理对象的不同,协议字段

划分技术可分为文本协议字段划分技术和二进制协议字段划

分技术,前者仅能分析文本协议,后者专注于二进制协议,但

也可用于文本协议.

在早期阶段,相关研究工作以文本协议字段划分技术为

主.Beddoe[７]于２００４年提出了PI项目(ProtocolInformatics

Project),该项目使用多序列比对算法对报文字节序列进行对

齐,根据对齐结果来确定固定与可变字段域.２００６年,Cui
等[８]提出的 RolePlayer首先使用启发式方法和先验知识来确

定感兴趣的字段,再通过序列比对发现可变字段域.针对基

于字节的序列比对算法识别变长字段效果差的缺点,２００７
年,Cui等[９]提出了 Discoverer.该方法设计了一种基于类型

的序列比对方法,首先根据 ASCII编码划分文本段和二进制

段,然后基于划分段的类型序列进行比对来确定报文格式和

类型.２０１０年,Krueger等[１０]提出了一种基于字符编码集的

tＧtest假设检验方法,用于分析固定与可变字段域.２０１２年,

Pan[１１]等提出了一种基于递归聚类的报文结构提取方法,在

初步划段和聚类的基础上,基于多序列比对和语义推断进行

字段边界划分和报文类别判定.

随着研究的深入,对二进制协议字段划分技术的需求越

来越大.在２０１１年和２０１２年,Wang等[１２Ｇ１３]针对 Discoverer
方案的字符边界缺陷,提出了使用nＧgram对关键字进行建模

的方法,分别利用概率转移矩阵和隐含狄利克雷分配模型对

关键字进行识别.Li等[１４]于２０１３年提出了一种利用隐半马

尔可夫模型对未知应用层协议进行最佳分段的方法.２０１４
年,Bossert等[１５]提出了 Netzob,该工具在字段划分过程中使

用了上下文信息及其语义作为关键字参数.同 年,Zhang
等[１６]在提出的方法 ProWord中首次引入投票专家算法和信

息熵进 行 字 段 划 分.Bermudez等[１７Ｇ１８]于 ２０１６ 年 提 出 的

FieldHunter分别使用nＧgram 和识别分隔符的方法对二进制

和文本协议进行分段.２０１８年,Kleber等[１９]提出了一种利用

网络报文中取值变化的典型模式来推断字段边界的方法,该

方法使用报文连续字节的相似性来感知消息内在结构.２０１９
年,Sun等[２０]通过引入和优化信息论中的统计量,提出了一

种针对固定字段长度的二进制协议的字段划分方法 ProSeg.

２０２０年,Jiang等[２１]提出了一种利用字段邻接信息来识别字

段边界的方法 ABInfer,Wang等[２２]提出了一种针对工业协议

的自动化逆向工具IPART,该工具结合全局投票专家与重定

位方法来推断字段边界.Ye等[４]于２０２１年提出了 NETＧ

PLIER,该方法在序列比对基础上以字节为单位通过启发式

规则识别固定、动态和变长字节,再将连续相同类型的字节合

并为字段.同年,Liu等[２３]提出了 EntryDistanceCluster算

法,用于递归合并相邻字段并推断字段边界.

相比上述相关工作,本文的创新点在于充分利用近年来

０２３ ComputerScience 计算机科学 Vol．４９,No．１０,Oct．２０２２



提出的多种字段边界特征,并通过概率模型组合所有特征,完成

对字段边界的综合推断.本文方法的总体流程如图２所示.

图２　总体流程

Fig．２　Overallprocess

３　方法设计

３．１　总体流程

首先对流量数据进行预处理,获取同格式报文作为输入,

然后使用多序列比对算法对同格式报文进行对齐,在对齐报

文上进行多维度的约束关系构造,最后基于因子图模型判决

字段边界并利用启发式规则进行修正.

３．２　输入与序列比对

在协议格式已知的情况下,获取同格式的报文作为输入

较为简单,而对于未知协议,可以将所有报文一起输入获得公

共的格式,也可以简单地把报文根据方向分为请求和响应两

个类别.更精确的做法是通过聚类把报文分成几类格式相似

的报文集.报文聚类指利用报文之间的相似度对其类型进行

分组,常见的方法有机器学习的聚类算法和自定义的特定分

类方法.这部分不是本文研究的重点,为便于评估,我们使用

已知协议来模拟未知协议,获取同格式的报文作为输入.

序列比对算法的理论基础是进化学,最初用于生物学,目

的是通过比对 DNA、RNA和蛋白质序列来识别相似区域,对
于揭示生物序列中的结构、功能和进化信息意义重大[２４].网

络协议本质上是一种语言,序列比对可利用协议报文之间的

进化相似性对其格式进行分析研究.

本文使用序列比对算法对同格式的报文进行对齐,而后

在对齐的报文上构造约束关系,具体使用的工具是 MAFFT
版本７[２５].MAFFT是一种基于快速傅里叶变换的多序列比

对方法,该方法可以快速检测同源片段,是公认的多序列比对

最佳实现方案之一.

３．３　约束关系构造

当前用于构建映射协议字段边界的拟合特征的方法主要

可以分为基于序列比对、基于图形概括和基于代数分析３
种[２６].为了对同格式报文中的字段边界特征进行深入分析,

本文结合基于序列比对的方法和基于代数分析的方法,在对

报文进行对齐的基础上,设计了５种基于代数分析的方法来

构造字段边界约束关系,以拟合字段边界特征.

在构建约束关系之前,有必要先给出报文字段相关的形

式化描述.我们假设报文字段都由字节组成,也就是说,字段

边界的位置都以字节为单位,这个单位在需要时可以用半字

节或比特来代替.如图３所示,对于同一格式的对齐报文集

M＝{msg１,msg２,􀆺,msgn},每 条 报 文 可 以 表 示 为 msg＝
(byte１,byte２,􀆺,bytem).其中bytei 取值介于０x００和０xff之

间,表示报文的第i字节;n和m 分别表示报文集中报文数量

和对齐后报文的字节数.字节可进一步表示为二进制形式

byte＝(bit１,bit２,􀆺,bit８),其中bit∈{０,１}.除了水平方向,

报文集还可以表示为一连串竖向字节序列V＝(v１,v２,􀆺,

vm).本文的目标是判断报文集 M 的哪些字节偏移是其字段

边界,即得到字段边界标识L＝(l１,l２,􀆺,lm),其中li∈{０,

１},li＝１表示i字节偏移位置是字段边界,否则不是.为便

于表达,令B(i)表示li＝１这一事件,B(i)具有不确定性,其
概率表现为一个随机变量.

图３　对齐报文集

Fig．３　Alignedmessageset

３．３．１　字节相似性约束

每个报文本身都包含其报文结构的特定提示,例如,二进

制协议通常使用通用数据类型长度作为字段长度,而字段内

容并不能均匀地填充这种固定长度字段,这种不均匀填充会

以特定的方差分布等特征提示字段边界的位置.以４字节整

数字段 为 例,当 字 段 值 为 ２０６９ 时,其 十 六 进 制 表 示 为

０x０００００８１５,我们容易根据连续的０判断字段起始位置.借

鉴 NEMESYS的方法,本节以报文中连续字节的相似性特征

来构造报文内在结构与B(i)的约束关系.

定义字节相似率为报文中连续两字节对应位置取值相同

的比特数占一个字节的比率,令biti
k 表示bytei 二进制形式的

第k位,则i字节偏移位置字节相似率定义如式(１)所示:

BCi＝|{biti
k＝biti＋１

k ,１≤k≤８}|
８

(１)

定义字节相似率增量为相邻字节相似率的差,定义字节

相似率增量的变化率为相邻字节相似率增量的差,如式(２)和
式(３)所示:

ΔBCi＝BCi－BCi－１ (２)

Δi
ΔBC＝ΔBCi－ΔBCi－１ (３)

根据相关工作[１９],Δi
ΔBC 与B(i)存在约束关系,如果i字

节偏移处为字段边界,那么msg的i字节偏移处的Δi
ΔBC 往往

为所处ΔBC 上升区间最大值.定义 msg的i字节偏移处的

Δi
ΔBC是所处ΔBC 上升区间最大值为S(i,msg),S(i,msg)和

B(i)存在两种约束关系:观察约束和推断约束.

观察约束指S(i,msg)本身是否成立,通过计算报文上i
字节偏移处的Δi

ΔBC是否为所处ΔBC 上升区间最大值,可以得

到S(i,msg)的先验观察概率pm.式(４)给出了单条报文i字

节偏移处概率提示pm 的赋值方法,若i字节偏移处的Δi
ΔBC

为所处ΔBC上升区间最大值,则将pm 赋值为０．９,否则赋

值为０．１.如式(５)所示,对每条报文的概率提示取平均

值可得到报文集i字节偏移处S(i,M)的观察概率ps,其

中,S(i,M)定义为所有 报 文 上i字 节 偏 移 处 的 Δi
ΔBC 均 为
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所处ΔBC上升区间最大值.

pm＝
０．９, Δi－１

ΔBC＜Δi
ΔBCand０＜Δi＋１

ΔBC＜Δi
ΔBC

０．１, others{ (４)

ps＝
∑
n

k＝１
pk

m

n
(５)

推断约束指S(i,M)和B(i)之间的推断关系,比如B(i)

成立,能否推断S(i,M)成立,可以用ps→ 表示推断成立的概

率;同理,ps← 表示在S(i,M)成立的情况下,B(i)成立的概率.

ps→ 和ps← 通常利用先验知识设定.

３．３．２　信息熵约束

对于大多数协议,每个特定字段都携带相应的信息,具备

相应的功能,因此不同的字段具有不同的数据分布.由于每

个字段所承载的信息量与相邻字段之间存在差异,信息论领

域的度量方法信息熵可以很好地对字段边界进行度量.

作为信息含量和多样性指数的度量,信息熵的值可以用

来表示不同字段的信息量.报文集中竖向字节序列vi 的信

息熵Ei 可以指示该序列携带的数据信息量,其定义如式(６)

所示.对于某些特定字段,其字段内部的数据通常携带类似

的信息量,因此具有接近的信息熵且其信息熵倾向于随着字

节偏移的增加而增加,而信息量的下降通常意味着字段的结

束[２０].定义E(i,V)为vi 的信息熵Ei 是V 中极大值,则E(i,

V)和B(i)同样存在两种约束关系.观察概率pe 的计算式如

式(７)所示,推断概率pe→ 和pe← 可通过先验知识确定.

Ei＝－ ∑
c∈vi

P(c)logP(c) (６)

pe＝
０．９, Ei－１＜EiandEi＋１＜Ei

０．１, others{ (７)

３．３．３　互信息熵约束

除了信息熵,根据信息理论中的定义,互信息Ui,i＋１可以

表示V 中两个相邻字节序列vi 和vi＋１的统计相关程度,其定

义如式(８)所示.对于报文中的协议字段,两个连续字节的互

信息值可以提示它们之间的统计相关性.对于字段内具有强

相关性的连续数据,对应的互信息值通常较高;对于字段间的

数据,取值则较低[２０].定义U１(i,V)为vi 和vi＋１的互信息熵

低于０．０５,U１(i,V)和B(i)的两种约束关系对应的概率为

pu１,pu１→ 和pu１← ,其中pu１的计算式如式(９)所示.此外,在同

一的字段中,互信息熵具有接近且相对较高的值,在边界处通

常存在极小值[２０].定义U２(i,V)为vi 和vi＋１的互信息熵为

极小值,U２(i,V)和B(i)的两种约束关系对应的概率为pu２,

pu２→ 和pu２← ,其中pu２的计算式如式(１０)所示:

Ui,i＋１＝－ ∑
c∈vi,d∈vi＋１

P(cd)log P(cd)
P(c)P(d) (８)

pu１＝
０．９, Ui,i＋１＜０．０５

０．１, others{ (９)

pu２＝
０．９, Ui,i＋１＜Ui－１,iandUi,i＋１＜Ui＋１,i＋２

０．１, others{ (１０)

３．３．４　字段类型约束

在序列比对的基础上,可以在垂直方向对报文集每个字

节的取值进行比较并判断竖向字节序列的类型,类型通常分

为固定值、动态值和变长值３类.如果某字节位置出现对齐

填充符,则将该字节标记为变长值;在没出现对齐填充符的

情况下,如果所有报文数据都具有相同的值,则将该字节标记

为固定值,否则为动态值.随后将连续的静态值与变长值合

并形成静态字段和变长字段,使用以字节为单位的动态值直

接作为动态字段.通过取值变化划分的字段与真实字段有一

定的吻合度[４],定义T(i,V)为vi 和vi＋１的字段类型不同,令

tagi 表示vi 所属的字段类型,T(i,V)和B(i)的两种约束关

系对应的概率为pt,pt→ 和pt← ,其中pt 的计算式如式(１１)

所示:

pt＝
０．９,tagi≠tagi＋１

０．１, others{ (１１)

３．４　字段边界推断

本文方法的一个关键步骤是将字段边界识别中的不确定

性建模为观察值和随机变量的联合分布,观察值即为前面提

到的几种约束关系,变量则表示一个候选位置是否是报文的

字段边界.这一节首先展示了使用概率模型进行建模和使用

因子图进行概率计算的过程,然后设置阈值进行字段边界推

断并结合启发式规则进行修正.

首先,使用概率函数描述各个约束关系,为简化表达,令

b代表B(i),x１－x５代表５种观察,以字节相似性约束为例,令

x１表示S(i,M),则其观察约束和两个推断约束如式(１２)－
式(１４)所示:

f(x１)＝
ps, x１istrue

１－ps, x１isnottrue{ (１２)

f(b,x１)＝
ps→ , b→x１istrue

１－ps→ , b→x１isnottrue{ (１３)

f(x１,b)＝
ps← , x１→bistrue

１－ps← , x１→bisnottrue{ (１４)

然后,令fk表示各个概率函数,所有变量的联合概率函

数可以表示为概率函数取值的乘积除以概率函数所有可能取

值乘积的和,如式(１５)所示:

p(b,x１,x２,x３,x４,x５)＝ ∏１５
k＝１fk

∑b,x１,x２,x３,x４,x５∏１５
k＝１fk

(１５)

最后,i字节偏移位置为边界的概率可表示为b的边缘概

率,如式(１６)所示:

p(b)＝ ∑
x１,x２,x３,x４,x５

p(b,x１,x２,x３,x４,x５) (１６)

具体计算时,我们用因子图来表示所有的概率函数并进

行高效概率计算.作为一种概率图模型,因子图除了能解决

数学概率问题外,还被广泛应用于信号处理、系统生物学和系

统动力学等领域[２７－３０].因子图是具有因子节点和可变节点

的二分图,因子节点代表概率函数,变量节点表示在概率函数

中使用到的变量,当变量节点和因子节点相关时,它们中间会

产生一条连线,本文使用的字段划分因子图模型如图４所示.

因子图能通过信念传播算法高效地求解各个变量的边缘分

布,具体实现可参考 Ankan等的研究[３１].

图４　字段划分因子图模型

Fig．４　Factorgraphmodeloffieldsegmentation
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得到所有字节偏移位置的概率后,我们通过几个约束关

系提示不一致的位置来确定阈值threshold(具体方法见下

节),所有概率大于或等于threshold的字节偏移位置被判定

为字段边界.threshold可以根据需要上下调节,比如在输入

报文集存在不同格式报文时,可以调高threshold以获得更保

守的结果.对于初步得到的字段边界,通过观察发现:１)字节

相似性约束无法判别首字节偏移位置,而字节类型约束倾向

于把首字节划分为边界;２)字段长度一般不会取除１以外的

奇数,但推断得到的结果中,相邻边界存在差值大于 １ 的

奇数.

针对上述问题,我们通过以下两个启发式规则对结果进

行修正:１)首字节偏移位置仅考虑信息熵和互信息熵约束关

系;２)拆分长度为大于１的奇数的字段,具体而言,由低字节

到高字节,把长度为３的拆为１和２,长度为５的拆为１,２,２,

长度为７的拆为１,２,４,长度为９的拆为１,４,４,其余情况不

予考虑.

４　实验分析

本文实验使用 python３．７进行编程,计算机配置双核

i７CPU,１６GB内存,运行６４位的ubuntu１８．０４操作系统.为

了尽可能模拟未知二进制协议的特性,我们选取了４种工控

协议(s７comm,modbus,dnp３和 Ethernet/IP)数据作为实验

数据,每种协议的数据集都有１００条报文和１０００条报文两

组.上述协议都拥有不只一种报文格式,对于s７comm 和

Ethernet/IP,我们仅测试所有报文的公共格式;对于 modbus
和dnp３,我们区分了不同格式的报文,取平均值后进行结果

展示.

４．１　评估指标

参考 Ye等[４]和Bossert等[１５]的工作,本文选取了４个实

验结果评估指标,分别为准确率、召回率、边界 F１值和字段

F１值.准确率定义为真实边界在推断边界集合中所占的比

率,召回率定义为推断正确的边界在真实边界集合中所占的

比率,边界F１值定义为准确率和召回率的调和平均,是一种

综合性能度量.除了从边界的角度衡量实验结果,考虑到实

际使用中要进一步组合边界来确定字段,本文还选取了字段

F１值作为评价指标,字段 F１值定义为字段准确率和字段召

回率的调和平均.准确率主要反映边界推断的准确性,对于

推断结果中出现的多余划分容忍度较低,而对于少划分的情

况容忍度较高;召回率主要反映边界推断的完整性,对于推断

结果中出现的少划分的情况容忍度较低,而对于多余划分容

忍度较高;边界F１值和字段F１值主要反映边界和字段推断

的综合性能,后者对于边界推断结果中连续的边界准确性要

求较高.

假设真实的协议字段边界集合为Otrue＝{t１,t２,􀆺,tk},

推断的协议字段边界集合为Oinfer＝{i１,i２,􀆺,il},相邻的边

界表示一个字段的范围,因此Ftrue＝{(０,t１),(t１＋１,t２),􀆺,

(tk－１＋１,tk)}可以表示真实协议字段集合,推断字段集合则

可以表示为 Finfer＝{(０,i１),(i１＋１,i２),􀆺,(il－１＋１,il)}.

根据上述定义,准确率P、覆盖率R、边界F１值F１和字段F１
值fldＧF１这４种评估指标对应的计算式如式(１７)－式(２０)

所示:

P＝|{o|o∈Otrue∩Oinfer}|
|Oinfer| ×１００％ (１７)

R＝|{o|o∈Otrue∩Oinfer}|
|Otrue| ×１００％ (１８)

F１＝２|{o|o∈Otrue∩Oinfer}|
|Otrue|＋|Oinfer| ×１００％ (１９)

fldＧF１＝２|{f|f∈Ftrue∩Finfer}|
|Ftrue|＋|Finfer| ×１００％ (２０)

４．２　参数设置

如前所述,实验开始前,需要初始化推断约束的概率和字

段边界判决阈值threshold.在实践中,现有的概率推理文献

通常使用先验知识来预设先验概率值,但由于概率推断算法

往往进行了多轮迭代,因此推断的结果一般对这些先验概率

值不敏感[４].在对观察约束概率赋值时,分别取０．９和０．１
表示可能和不可能.第一类推断约束概率应比第二类大,因

为在某字节偏移确定为字段边界的情况下,该位置的特征大

概率会满足针对字段边界设计的启发式规则,但反过来,有些

满足这些规则的位置却不一定会是字段边界.结合实际情

况,本文设置字节相似性第一类推断约束概率为０．７,其余第

一类设为０．９;设置字节相似性第二类推断约束概率为０．６,

其余第二类设为０．７.

threshold的值通过每个偏移处５种观察约束概率的差

异来确定.具体而言,首先判断每个位置观察约束概率大于

或等于０．９的个数num,筛选出所有num 为２或３的位置,取

这些位置的概率的中位数作为threshold;如果没有num 为２
或３的位置,则取概率最小的num 大于３的位置的概率作为

threshold;其余情况取０．１.本次实验环境阈值取为０．０２,也

就是说,概率大于０．０２的偏移被初步判断为字段边界.

４．３　实验结果

选用常见的３种字段划分方法和本文方法进行比较,分

别是 NMESYS[１９],ProSeg[２０]和 NETPLIER[４],对比结果如

表１所列.可以看出,除了在s７comm_１k和 modbus_１k上,

ProSeg的准确率取值高于本文方案(加粗),NETPLIER的召

回率与本文方案持平(斜体),本文方案在其他所有指标上均

表现最好.本文方案在两种规模的报文集上性能接近,所有

协议都能取得６４％以上的准确率和８５％以上的召回率,其中

dnp３协议的准确率超过８３％,召回率达到９５％.在边界 F１
值方面,本文方案在所有协议都超过了７５％,而要求最严苛

的字段 F１值则超过了３８％.相对而言,ProSeg的准确率总

体表现优于召回率,出现了少划分的情况,边界F１值在７０％
左右,字段F１值分布在１７％~４３％之间;NETPLIER 则相

反,出现了误划分,导致召回率的表现优于准确率,边界F１
值大部分在７３％以上,字段F１值分布在１４％~５０％之间;

NMESYS整体表现最差,准确率、召回率和边界F１值均在

５５％左右,大部分协议字段F１值低于２０％,EtherNet/IP协

议取值甚至低于１０％.
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表１　字段划分方法对比

Table１　Comparisonoffieldsegmentationmethods

Protocol
OurSolution

P R F１ fldＧF１
NEMSYS

P R F１ fldＧF１
ProSeg

P R F１ fldＧF１
NETPLIER

P R F１ fldＧF１
s７comm_１００ ７０．６ ８５．７ ７７．４ ３８．７ ６１．５ ５７．１ ５９．３ ２２．２ ６６．７ ７１．４ ６９．０ ２０．７ ６８．８ ７８．６ ７３．３ ４０．０
modbus_１００ ８７．５ ９３．８ ９０．４ ７１．２ ６４．６ ５９．８ ６２．０ １２．８ ８３．３ ６７．０ ７４．２ ３７．４ ７２．５ ８６．６ ７８．９ ４３．３
dnp３_１００ ８３．３ ９５．０ ８８．７ ７５．３ ５８．５ ５２．３ ５５．１ １４．６ ７３．９ ６６．８ ７０．０ ３５．０ ７３．９ ８０．９ ７７．２ ４９．９

EtherNet/IP_１００ ６４．３ ９０．０ ７５．０ ４１．７ ４２．９ ６０．０ ５０．０ ８．３ ５３．８ ７０．０ ６０．９ １７．４ ４１．２ ７０．０ ５１．９ １４．８
s７comm_１k ７５．０ ８５．７ ８０．０ ４６．７ ６６．７ ５７．１ ６１．５ ２３．１ ７８．６ ７８．６ ７８．６ ４２．９ ７０．６ ８５．７ ７７．４ ４５．２
modbus_１k ８１．７ ８６．６ ８４．０ ５２．１ ６２．５ ６７．０ ６４．６ １２．８ ８２．９ ６６．１ ７３．３ ２８．３ ７２．５ ８６．６ ７８．９ ４３．３
dnp３_１k ８３．３ ９５．０ ８８．７ ７５．３ ５８．５ ５２．３ ５５．１ １４．６ ８１．３ ６１．８ ７０．２ ３２．５ ７３．９ ８０．９ ７７．２ ４９．９

EtherNet/IP_１k ６４．３ ９０．０ ７５．０ ４１．７ ４２．９ ６０．０ ５０．０ ８．３ ５３．８ ７０．０ ６０．９ １７．４ ４１．２ ７０．０ ５１．９ １４．８

　　通过对全部协议取平均结果,可得到４种评价指标的总

体性能.图５给出了４种方法的总体性能,本文方案领先所有

指标,在字段F１值的对比中优势尤其明显.３种传统方法的

对比中,NETPLIER表现最佳,ProSeg次之,NMESYS最差.

图５　总体性能对比

Fig．５　Overallperformancecomparison

除了同前人的工作进行对比,本文还比较了在１００条报

文上基于因子图的概率推断与投票专家算法的优劣.投票专

家算法将５种约束特征看作５个投票者,每种特征根据约束

概率决定是否投票,最后累计所有票数,判断票数是否超过阈

值,超过阈值则推断该位置为边界,否则不是.因为 ProSeg
同样使用投票专家的方法,但其仅使用了涉及信息熵的３个

特征,因此我们把ProSeg的结果也列入比较行列.如表２所

列,本文方案在所有指标上都超过了投票专家算法,而投票专

家算法比 ProSeg多使用了两种特征,除了在 Ethernet/IP_

１００协议上和 ProSeg表现一致(加粗),其他指标都超过了

ProSeg.实验结果表明更多维度的特征促进了边界识别,基

于因子图的概率推断能综合利用所有特征,进一步提升性能.

表２　边界判决方法对比

Table２　Comparisonofboundaryinferencemethods

Protocol
FactorGraph

P R F１ fldＧF１
VotingExperts

P R F１ fldＧF１
ProSeg

P R F１ fldＧF１
s７comm_１００ ７０．６ ８５．７ ７７．４ ３８．７ ６８．８ ７８．６ ７３．３ ３３．３ ６６．７ ７１．４ ６９．０ ２０．７
modbus_１００ ８７．５ ９３．８ ９０．４ ７１．２ ８５．７ ８０．４ ８２．９ ５５．７ ８３．３ ６７．０ ７４．２ ３７．４
dnp３_１００ ８３．３ ９５．０ ８８．７ ７５．３ ７８．９ ７１．４ ７４．９ ４４．９ ７３．９ ６６．８ ７０．０ ３５．０

EtherNet/IP_１００ ６４．３ ９０．０ ７５．０ ４１．７ ５３．８ ７０．０ ６０．９ １７．４ ５３．８ ７０．０ ６０．９ １７．４

　　本文方案使用同格式报文集作为输入,这种输入在实验

环境下容易获取,但在现实环境中,通过聚类得到的报文集无

法保证纯度.因此,我们设计了在１００条Ethernet/IP报文中

分别混入１条、５条、１０条、１５条、２０条和２５条DHCP报文的

６种混淆报文集,用于测试本文方案的鲁棒性,实验结果如

图６、图７所示.

图６　边界F１值鲁棒性对比

Fig．６　RobustnesscomparisonofboundaryF１score

图７　字段F１值鲁棒性对比

Fig．７　RobustnesscomparisonoffieldF１score

通过实验可以发现,本文方案的边界识别和字段划分效

果随着 DHCP报文比例的增加而降低,但仍优于其他４种方

法.ProSeg、NETPLIER和投票专家３种方法表现有波动,

其中ProSeg在混淆超过１５％后性能接近本文方案.NMEＧ

SYS由于是针对每条报文提取特征,虽然在 Ethernet/IP协

议上性能最差,但波动较小.

４．４　讨论分析

虽然本文方案在对比实验中表现较好,但仍存在一些不

足.所有方法在 Ethernet/IP协议上表现都较差,本小节以

Ethernet/IP协议为例对实验结果进行讨论分析.本文使用

的Ethernet/IP协议仅包含显性通信类型,它们的报文结构都

一样,如图８所示.

封装

头部
Command Length

Session
Handle

Status
Senden
Context

Options

２字节 ２字节 ４字节 ４字节 ６字节 ６字节

封装

数据

Interface
Hande

Timeout
Item
Count

Data

４字节 ２字节 ２字节 若干字节

图８　Ethernet/IP报文格式

Fig．８　MessageformatofEthernet/IP

根据 Ethernet/IP报文结构,Otrue＝{２,４,８,１２,２０,２４,

２８,３０,３２,－１}为真实边界.本文方案在１００条报文集上
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推断的字段边界为Oinfer＝{１,３,４,８,１２,１４,１５,１６,２０,２４,２８,

３０,３２,－１},其中－１表示最后一个字节.图９给出了８条

Ethernet/IP报文的前３２字节,通过比较可发现,２字节偏移处

未被识别,而１和３字节偏移处却被推断为边界,原因是 EthＧ

ernet/IP的报文采用的是小端模式,而 Command和 Length字

段往往用不全２字节,后面的字节经常置为０,因此在边界判定

时容易把Command和 Length字段首字节偏移处识别为字段

边界.在１４,１５,１６字节偏移处出现多余划分,这些字节都位

于SenderContext字段,这个字段是由命令的发送者生成的随

机６个字节值,因此容易导致误划分.此外,对齐填充符的使

用也会导致误划分.要解决上述问题,需要研究如何增加数据

分布多样性和降低大段随机字节与对齐填充符带来的影响.

图９　Ethernet/IP报文前３２字节

Fig．９　First３２bytesofmessagesofEthernet/IP

　　结束语　本文提出了一种基于概率模型的二进制协议字

段划分方案,首先从报文内在结构、报文间取值变化等５个维

度构造字段边界约束关系,充分提取报文信息;其次在进行字

段边界判决时,为避免简单的判决准则带来的偏差,以概率的

方式将各种约束组合在一起,利用因子图模型计算各个位置

成为边界的概率;最后基于边界概率进行边界判别并结合启

发式规则进行修正.实验结果表明,本文方法在４个评价指

标上的表现均优于３种传统的相关方法,同时具有较好的鲁

棒性,能够对带有混淆报文的二进制协议进行字段划分.

本文方案仍然存在一些不足.首先,字段划分结果受限

于样本空间的多样性;其次,大段随机字节和报文对齐引入的

填充符会干扰字段边界的判别.这两个问题需要在未来的工

作中进行进一步研究.
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