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基于懒惰模式密文更新的CPＧABE属性变动方案

雷雪娇 王银龙 努尔买买提􀅰黑力力
新疆大学数学与系统科学学院　乌鲁木齐８３００１７
　(leixuejiao８６６＠１６３．com)

　
摘　要　密文策略属性基加密(CiphertextＧPolicyAttributeＧBasedEncryption,CPＧABE)可用于实现云计算环境下数据的安全

共享.然而,在 CPＧABE中用户属性的变动(属性撤销和属性添加)是一个棘手的问题.属性变动一般由代理服务器对相关密

文进行二次加密和更新用户密钥来实施,而实施属性变动时,需要更新与将发生变动的属性相关的所有密文.文中提出了基于

懒惰模式密文更新的用户属性变动方案,该方案通过分析用户(在属性撤销前或属性添加后)对属性变动相关密文是否具有访

问能力,来判断是否需要更新密文,尽可能缩小需要更新的密文范围以及减少密文更新的次数,在保留原有 CPＧABE方案安全

特性的情况下,通过避免不必要的密文更新以及缩短密文长度的方式来提高方案的有效性.最后,通过小型实验验证了所提方

案的正确性.
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LazyＧmodeCiphertextＧupdateBasedApproachforCPＧABEAttributeChange
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Abstract　CiphertextＧpolicyattributeＧbasedencryption(CPＧABE)canbeusedtorealizesecuredatasharingincloudcomputing
environments．However,userattributechange(attributerevocationandaddition)inCPＧABEisatrickyproblem．Generally,atＧ
tributechangeisrealizedviatheproxyserver’ssecondaryencryptionofciphertextandkeyupdate．However,whenenforcingan
attributechange,allciphertextsrelatedtothisattributeshouldbeupdated．Thispaperproposesauserattributechangeapproach
basedonlazyＧmodeciphertextＧupdate．Itanalyzestheuser’saccessability(beforeattributerevocationorafterattributeaddition)

totheciphertextsinvolvedinattributechangeanddeterminesiftheseciphertextsneedtobeupdated,minimizingthescopeofthe
ciphertextsthatneedtobeupdatedandreducingthenumberofupdates．ThisapproachimprovesitsefficiencybyavoidingunneceＧ
ssaryciphertextupdatesandshorteningtheciphertextwhilepreservingtheoriginalsecurityfeaturesoftheCPＧABE．Finally,a
smallＧsizetestisconductedtoverifythecorrectnessoftheproposedapproach．
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１　引言

Sahai等提出的 CPＧABE方案[１Ｇ３]中,数据拥有者可以自

由地定义访问结构,访问控制策略在表达方面灵活性高.然

而,在CPＧABE中,用户的属性随时可能发生变动,即属性撤

销与属性增加.属性变动是CPＧABE系统中的重要问题及挑

战.撤销用户的部分属性或给用户增加一些新属性的目的是

使用户失去或获取这些属性相关部分数据“读”的访问权限.
文献[４Ｇ５]提出了有效的CPＧABE属性撤销方案,研究了集中

撤销恶意用户的解密能力,但不影响其他诚实用户的解密能

力,并且提高了撤销的效率;文献[６]利用双重加密机制实现

细粒度的属性撤销,但无法抵抗合谋攻击;文献[７Ｇ９]也讨论

了关于属性撤销的问题.Liu等首次提出通过树型访问结构

来达到属性撤销的目的[７],方案将属性撤销与细粒度访问控

制相结合,利用代理服务器实现重加密,减小终端用户的负

担.在文献[８]中,原始数据被分成若干块,然后被发布到云

中存储.当发生属性撤销时,数据所有者只需要检索与撤销

与属性相关的一个数据块,并对其进行重新加密和重新发布.
因此,通过只影响一个数据块而不是整个数据,可以加快属性

撤销的实施.文献[９]提出了在直接撤销模式下,可以对用户

任意数量的属性进行撤销,解决了已有方案中属性撤销时粒

度过粗的问题.

CPＧABE中,有效实施属性撤销也是一个值得探讨的问

题.在Pirretti等提出的属性撤销方案[１０]中,系统给拟撤销

属性相关的密钥提供了一个版本号,即属性撤销时更新密钥

版本,撤销属性的用户无法得到更新后的密钥,因此用户失去



相应的属性后,利用这种方法不能实现即时的属性撤销.文

献[１１]通过引入属性组密钥,对密钥进行动态修改,实现了属

性立即撤销的要求.Li等提出了具有属性撤销的可搜索 CPＧ
ABE方案[１２],该方案支持用户属性的撤销,并在属性撤销过

程中将密文更新的大部分工作转移给云服务提供商来完成.
文献[１３]通过设计高效的重加密算法,引入属性撤销列表,实
现了细粒度的属性直接撤销.

在属性变动过程中,保证抗合谋攻击也是一个挑战.Li
等提出了支持抗合谋攻击的属性撤销方案[１４Ｇ１５],该方案中用

户的私钥分为两部分,即私有密钥和密钥加密密钥,当用户的

属性被撤销时,管理器会更新其他用户的密钥加密密钥,阻止

撤销用户与未撤销用户合谋攻击.
本文在现有 CPＧABE方案[１４]的基础上,在不降低方案

的安全特性的前提下,对属性变动的实施进行优化.属性

变动过程采用密文更新懒惰模式,利用属性密文组和用户

密文组的概念,尽可能缩小需要更新的密文范围以及减少

密文更新的次数,避免不必要的密文更新,提高属性变动

的实施效率.安全证明表明,所提方案在选择明文攻击下

是安全的.

２　预备知识

定义１(双线性对)　p是素数,G１,GT 是阶为p 的乘法

循环群,G１×G１→GT 是双线性对,它满足下述性质:

(１)双 线 性:∀g１,g２ ∈G１,a,b∈Zp,e(ga
１,gb

２ )＝

e(g１,g２)ab.

(２)非退化性:e(g１,g２)≠１.

(３)可计算性:e(g１,g２)是有效的计算.

定义２(CDH 假设)　给定三元组(g,gx１ ,gx２ )∈G３,x１,

x２∈Z∗
p 并且是未知的,需要求出gx１x２ 的值,若挑战者输出

gx１x２ 的概率AdvCDH＝|Pr[A(x１ ,gx２ )＝gx１x２ ]|≤ε,其中ε是

可忽略的,则CDH 问题是困难的.

定义３(属性密文组)　设A＝{λ１,λ２,􀆺,λm}是系统中所

有属性的集合,C＝{C１,C２,􀆺,Cn}是全体密文集合,称在访

问树结构τ中有属性λi 的所有密文集合CGλi (CGλi ∈２C)为属

性λi 的属性密文组.

定义４(用户密文组)　设ωu＝{λ１,λ２,􀆺,λρ}是用户u的

属性集合,C
－
＝{C１,C２,􀆺,Cl}是ωu 中所有属性的属性密文

组的并集.称用户u在C
－

中能访问的密文集CGu(CGu∈２C－ )

为用户密文组.

表１列出了文中使用的符号及其含义.

表１　符号表

Table１　Notations

Λ 撤销的属性集合

Ψ 增加的属性集合

Γ 用户的集合

A 系统属性集合

Φ A 中属性的属性用户组的集合

PK(PublicKey) 公共密钥

MK(MasterKey) 主密钥

MPK(ManagerPublicKey) 管理器公钥

MMK(ManagerMasterKey) 管理器主密钥

KEK(KeyEncryptingKey) 密钥加密密钥

DSK(DecryptionSecretKey) 解密密钥

３　算法流程及安全模型

３．１　算法流程

(１)系统初始化:输入安全参数κ,输出 MK 和PK.
(２)管理器初始化:输入PK,输出 MMK 和MPK.
(３)密 钥 生 成 算 法:输 入 MK,PK,MMK,MPK,Γ 和

ωua
,输出用户的DSK 和kek.
(４)密钥加密密钥生成算法:输入属性集ωua

,输出 KEK
并发送给用户.

(５)加密算法:输入PK,MPK,信息 M,访问结构τ,输出

密文CT.
(６)重加密算法:将密文CT 和属性用户组Φ 作为输入,

将重加密得到的密文CT和头部信息Hdr作为输出.
(７)属性用户组解密算法:输入头部信息 Hdr、用户二叉

树,只要用户未撤销此属性,则能输出属性用户组密钥ki,否
则输出错误符号⊥.

(８)信息解密算法:输入CT,DSK,PK,MPK,Hdr,kek,

KEK,输出 M.

３．２　安全模型

定义５　在安全模型中,表现出的攻击是现有用户与撤

销用户合作产生的合谋攻击,因此挑战者需要对两种类型的

私钥进行询问.第一种类型是:用户u１ 的属性集合ωu１
满足

挑战的访问树结构τ∗ ,但ωu１
中的挑战属性λ∗ 已经被撤销;

第二种类型是:用户u２ 的属性集合ωu２
不满足需要挑战的访

问树τ∗ ,但ωu２
中的挑战属性λ∗ 未被撤销.

(１)初始化:挑战者选择了挑战的访问策略τ∗ 及挑战的

属性λ∗ ,并将其发送给模拟器,其中λ∗ 是满足τ∗ 的必要属性

值之一.
(２)系统建立:模拟器调用系统初始化,计算出系统的公

共参数PP 和主密钥 MK;然后模拟器再执行属性管理器

(AttributeManager,AM)初始化,计算出 AM 的公钥 MPK
和主密钥MMK,同时模拟器更新挑战属性λ∗ 的密钥对,得
到更新的管理器公钥MPK和主密钥MMK,最后模拟器将

PP,MPK 和MPK发送给挑战者,保留 MK,MMK 和MMK.
(３)阶段１:挑战者整体上对两种类型的密钥进行询问.

两种类型的询问分别为Type１ 和Type２.

１)Type１ 类型的私钥询问:用户u１ 的属性集合ωu１
满足

挑战的访问树结构τ∗ ,但ωu１
中的挑战属性λ∗ 已经被撤销,模

拟器运行 KeyGen算法,获得DSK１ 和KEK１ 发送给挑战者.

２)Type２ 类型的私钥询问:用户u２ 的属性集合ωu２
不满

足需要挑战的访问树τ∗ ,但ωu２
中的需要挑战属性λ∗ 未被撤

销;模拟器运行 KeyGen算法,获得DSK２ 和KEK２ 并将其发

送给挑战者.
(４)挑战:若阶段 １结束,输出两个等长的明文 M０ 和

M１,模拟器随机选择一个值μ∈{０,１}.运行 Encrypt算法,

计算挑战密文‹Hdr∗ ,CT∗
μ ›,并将其发送给挑战者.

(５)阶段２:类似于阶段１.
(６)猜测:挑战者输出一个猜测值μ

－∈{０,１},若μ
－＝μ,则

挑战者赢得此游戏.挑战者在此游戏中获胜的优势为Adv＝

Pr[μ
－＝μ]－１

２
.
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定义６　若在任意概率多项式时间内,挑战者能够利用

不可忽略的优势赢得此游戏,则称本文方案是安全的.

４　属性变动方案的工作流程

属性变动方案的工作流程如图１所示.

(１)系统初始化:由可信权威机构(TrustedAuthority,

TA)执行,过程如下:

１)假定G１ 和GT 是素数阶p 的乘法循环群,g是G１ 的

生成元,e:G１×G１→GT 是双线性映射.

２)随机选择α∈Z∗
p ,获得主密钥 MK＝α,计算e(g,g)α,

公钥PK＝{g,e(g,g)α}.

(２)管理器初始化:对每一个λi∈A(１≤i≤m),随机生成

t１,t２,􀆺,tm∈Z∗
p ,计算Ti＝g

１
ti (１≤i≤m).管理器的主密钥

MMK＝{t１,t２,􀆺,tm },管理器的公钥 MPK＝{T１,T２,􀆺,

Tm}.

(３)密钥生成:由 TA 执行此算法,并生成每一个用户对

应的私有密钥.

１)随机选择r∈Zp,计算D０＝gαＧr,对每一个λi∈ωua
(i＝

１,２,􀆺,m;a＝１,２,􀆺,n),计算 Di＝grti ,发送相应的私钥给

每个用户.

DSK＝{D０＝gα－r,∀λi∈ωua
,Di＝grti },其中r是用户个

性化参数.

２)对每一个λi∈A,随机选择ki∈Z∗
p ,TA 计算keki＝

gαtik－１
i ,并将{λi,keki}添加到 KEK.执行完上述操作后,TA

将每个属性λi∈A 对应的属性用户组Φi 发送给 AM.

(４)KEK 生成算法:AM 收到属性用户组后,为Γ中用户

生成一个二叉KEK 树,用于分发用户的属性用户组密钥,在

KEK 树中,每一个节点持有一个唯一值vq,将每个叶子节点

分配给用户.对每个用户ua∈Γ,计算从叶子节点到根节点

的路径节点,用path(ua)表示.

图１　系统框架

Fig．１　Systemframework

　　１)对于每一个属性λi∈A,AM 在KEK 树中定义了相应

的最小覆盖集,并且覆盖了与在Φi 中用户相关的所有叶子节

点,用函数node(Φi)表示.

２)对 每 个 属 性λi ∈ωua
,执 行 交 操 作 φ＝node(Φi)∩

path(ua),计算KEKi＝kek
１
vq
i ＝g

αtik－１
i

vq ,用{λi,vq,keki,KEKi}

取代{λi,keki}.

(５)加密算法:数据拥有者(DO)制定一个访问树τ,步骤

如下:

１)第 一 层 加 密:选 择 随 机 数 h∈Z∗
p ,计 算 C０ ＝

Me(g,g)αh.

２)第二层加密:设定τ的根节点的值为h,标记所有的子

节点为未分配,标记根节点为已分配;对每个未分配的非叶子

节点执行以下操作.

若符号为∧,并且它的子节点被标记为未分配,则利用

模加机制给子节点分配一个值,为此,为除最后一个子节点外

的每个子节点赋予一个随机值hj(１≤hj≤p－１),最后一个

子节点的赋值为hζ＝h－ ∑
ζ－１

j＝１
hj modp,并标记这个节点为已

赋值.

若符号为∨,则将每个子节点设置为h,并标记该节点为

已赋值.

３)对每个叶子属性λi,j∈Y,(Y 表示τ 的叶子属性的集

合,Y∧ 表示∧节点的ζ－１个子叶子属性的集合,Y∨ 表示∨
节点的子叶子属性,j表示τ 中该叶子属性的索引值),计算

Ci,j＝Thj
i .

４)返回密文CT＝{τ,C０,∀λi,j∈Y,Ci,j}.

访问树的秘密分配的具体过程见文献[１６].

(６)重加密算法:AM 收到密文后,根据属性用户组对密

文进行重加密,构造过程如下:

９２３雷雪娇,等:基于懒惰模式密文更新的CPＧABE属性变动方案



１)对于任意的Φi∈Φ,∀λi,j∈Y,计算C
－
i,j＝Cki

i,j,则CT＝

{τ,C０,∀λi,j∈Y,C
－
i,j}.

２)对于密文访问树中的每个属性λi,AM 生成node(Φi).

３)AM 生成头部信息 Hdr＝{∀λi,j ∈Y,‹vq,E(ki)＝

g
kivq

ti ›vq∈node(Φi)}.

(７)属性用户组密钥解密:只要用户未被撤销出属性用户

组,就能够从 Hdr中得到属性用户组密钥,即便是用户并没

有按时更新自己的密钥.用户首先解密属性集ωua
中所有属

性对应的属性用户组密钥,若ua∈Φi,则解密属性用户组密

钥ki＝D(Hdr),其中vq∈node(Φi).

(８)信息解密算法:用户输入自己的属性列表ωua ＝{λ１,

λ２, 􀆺,λρ }, 执 行 解 密 算 法, 计 算 M ＝

C０􀅰e(D０,g)e(Di,Ti)
(∏
λi∈ωua

e(keki,C
－
i,j))􀅰e(KEKi,E(ki))

.

１)对 每 一 个 属 性 λi ∈ωua
, ∏

λi∈ωua

e (keki,C
－
i,j )＝

∏
λi∈ωua

e(gαtik－１
i ,Thjki

i )＝e(g,g)αh;e(KEKi,E(ki))＝e(g,g)α.

２)计算e(Di,Ti)＝e(grti ,g
１
ti )＝e(g,g)r.

３)计算 C０

e(g,g)αh ＝M.

５　属性变动

在文献[８]和文献[１４]中,我们发现撤销或增加某个用户

的给定属性时,AM 首先会更新相应的属性用户组,然后更新

与这个属性相关的密文(指属性密文组中所有的密文)及属性

用户组中与此属性相关的其他用户密钥.AM 更新属性密文

组中的所有密文时,可能会造成多余的或重复的密文更新.

因此,本文根据属性变动的情况以及此属性的属性密文组与

用户密文组,得到新的非更新不可的密文集合,仅对此密文集

合中的密文进行更新,剩余的密文不必更新,从而减少更新的

密文数量并避免同一密文多次不必要的更新.

为了叙述方便,先引进属性变动原子操作的概念.

定义７(属性变动原子操作)　系统实施一次属性撤销或

属性增加时需要进行的所有的密文更新、密钥更新的操作总

和被称为属性变动的原子操作.

按照原子操作的本质,属性变动原子操作包含的所有操

作要么全部执行,也就意味着属性变动成功实施;要么全部不

执行,意味着属性变动实施失败.

下文分不同的情形讨论如何实施属性变动原子操作,以

及如何避免不必要的密文更新.

５．１　属性变动的一次原子操作

５．１．１　一个用户撤销一个属性或一个用户增加一个属性

假设一个用户u的属性集合ωu 中的一个属性需要进行

变动(撤销/增加),若λ的属性密文组CGλ 与撤销(增加)属性

λ之前(之后)u的用户密文组CGu 有交集,即CG＝CGλ∩CGu＝

{c１,c２,􀆺,cq},则当λ被撤销(增加)时,AM 只需要更新CG中

的密文,没有必要更新CGλ 中的全部密文(见图２).

图２　拟更新密文集(５．１．１)

Fig．２　Ciphertextsetstobeupdated(５．１．１)

下文简单假设一个 CPＧABE系统中的密文集为{c１,c２,

c３,c４},对应的访问树分别为τ１,τ２,τ３,τ４(见图３).

图３　访问树示例

Fig．３　Exampleofaccesstrees

例１　用户u的属性集合ωu＝{λ１,λ２,λ３,λ６}.现对u的

属性集进行如下变动,以下两项操作是独立进行的.

(１)撤销属性λ１,如图３所示,CGλ１ ＝{c１,c２,c４},而撤销

属性λ１ 之前,用户u的用户密文组为CGu ＝{c１,c３},因此

CGλ１∩CGu＝{c１},故撤销λ１ 时,密文c１ 需要更新.

(２)增加属性λ４,如图３所示,CGλ４＝{c１,c２,c３,c４},增加

λ４ 之后,CGu＝{c１,c２,c３},因此CGλ４ ∩CGu＝{c１,c２,c３},故

增加λ４ 时,密文c１,c２,c３ 需要更新.

５．１．２　一个用户撤销多个属性或一个用户增加多个属性

　　假设一个用户u的属性集合ωu 中的δ个属性{λ１,λ２,􀆺,

λδ}需要进行变动(撤销/增加),且属性密文组的并集∪
δ

i＝１
CGλi

在撤销(增加)δ属性之前(之 后)与 CGu 有 交 集,即CG＝

(∪
δ

i＝１
CGλi )∩CGu,则{λ１,λ２,􀆺,λδ}撤销(增加)时,AM 只需要

更新CG中的密文而且各密文仅更新一次,没必要更新∪
δ

i＝１
CGλi

中的全部密文(见图４).

图４　拟更新密文集(５．１．２)

Fig．４　Ciphertextsetstobeupdated(５．１．２)
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例２　用户u的属性集合ωu＝{λ１,λ２,λ３,λ６},现对u的

属性集进行如下变动.

(１)撤销属性λ１ 和λ２,如图３所示,CGλ１ ＝{c１,c２,c４},

CGλ２ ＝{c１,c２,c３},而撤销属性λ１ 和λ２ 之前,CGu＝{c１,c３},

因此,CGλ１ ∪CGλ２ ＝{c１,c２,c３,c４},(CGλ１ ∪CGλ２
)∩CGu ＝

{c１,c３},故撤销λ１,λ２ 时,密文c１,c３ 需要更新而且仅需要更

新一次.文献[１４]中,对于同样的属性撤销需求,需要更新

c１,c２,c３,c４,而且c１,c２ 各更新两次.

(２)增加属性λ４ 和λ７,如图３所示,CGλ４ ＝{c１,c２,c３,

c４},CGλ７ ＝{c２,c４},且增加λ４ 和λ７ 之后,CGu＝{c１,c２,c３},

因此,CGλ４ ∪CGλ７ ＝{c１,c２,c３,c４},(CGλ４ ∪CGλ７
)∩,即CG＝

{c１,c２,c３},故增加λ４ 和λ７ 时,密文c１,c２,c３ 需要更新而且仅

需要更新一次.文献[１４]中,对于同样的属性增加需求,需要

更新c１,c２,c３,c４,而且c２,c４ 各更新两次.

５．１．３　３多个用户撤销一个属性或多个用户增加一个属性

假设σ个用户{u１,u２,􀆺,uσ}的属性集合∪
σ

i＝１
ωui

中同一个

属性λ需要进行变动(撤销/增加),若λ的属性密文组为CGλ

与撤销(增加)λ之前(之后)的各个用户的用户密文组的并集

有交集,即CG＝(∪
σ

i＝１
CGui

)∩CGλ,则λ被撤销(增加)时,AM

只需更新CG中的密文,没有必要更新CGλ 中的全部密文(见

图５).

图５　拟更新密文集(５．１．３)

Fig．５　Ciphertextsetstobeupdated(５．１．３)

例３　用户ua 的属性集合ωua ＝{λ１,λ２,λ３,λ６},用户ub

的属性集合ωub ＝{λ１,λ２,λ４,λ６},现对ua 和ub 的属性集进行

如下变动.

(１)撤销用户ua 和ub 的同一个属性λ１,如图３所示,

CGλ７ ＝ {c１,c２,c４},对 于 ua,ub 而 言,撤 销 属 性λ１ 之 前,

CGua ＝{c１},CGub ＝{c１,c３},故CGua ∪CGub ＝{c１,c３},CGλ１ ∩
(CGua ∪CGub

)＝{c１},AM 只需要更新密文c１.

(２)ua 和ub 增加同一个属性λ５,如图３所示,CGλ５ ＝{c１,

c２,c３,c４},对于ua,ub 而言,增加属性λ５ 之后,CGua ＝{c１,c２,

c３},CGub ＝{c１,c２,c３},故CGua ∪CGub ＝{c１,c２,c３},CGλ５ ∩
(CGua ∪CGub

)＝{c１,c２,c３},则c１,c２,c３ 需要更新.

５．１．４　多个用户撤销多个属性或多个用户增加多个属性

假设σ个用户{u１,u２,􀆺,uσ}的每一个用户uj 的属性集

合ωuj
中有δ个属性{λ１,λ２,􀆺,λδ}需要进行变动(撤销/增

加),若δ个属性的属性密文组∪
δ

i＝１
CGλi 与撤销(增加)δ个属性

之前(之后)的用户密文组CGuj
作交集,即CGj＝(∪

δ

i＝１
CGλi )∩

CGuj
,之后σ个用户分别对应CGj,取并集为∪

σ

j＝１
CGj.因此,当σ

个用户撤销(增加)属性时,AM 只需更新∪
σ

j＝１
CGj中的密文,没必

要更新∪δ
i＝１CGλi 中的全部密文(见图６).以用户为单位,其中

CGj表示用户uj 发生属性变动时最终需要更新的密文.

图６　拟更新密文集(５．１．４)

Fig．６　Ciphertextsetstobeupdated(５．１．４)

例４　用户ua 的属性集合ωua ＝{λ１,λ２,λ３,λ６},ub 的属

性集合ωub ＝{λ１,λ２,λ４,λ６},现对ua 和ub 属性集进行如下

变动.

(１)撤销用户ua 和ub 属性的λ１,λ６,如图３所示,CGλ１ ＝
{c１,c２,c４}和CGλ６ ＝{c１,c２,c３},而ua 和ub 在撤销属性λ１ 和

λ６ 之前,各自的用户密文组为CGua ＝{c１,c３},CGub ＝{c１,

c３},故 CGλ１ ∪CGλ６ ＝ {c１,c２,c３,c４},之 后CGa ＝ (CGλ１ ∪

CGλ６
)∩CGua ＝{c１,c３}及CGb＝(CGλ１ ∪CGλ６

)∩CGub ＝{c１,

c３},最后CG＝CGa∪CGb＝{c１,c３},因此,撤销λ１ 和λ６ 时,密

文c１,c３ 需要更新而且仅需要更新一次.文献[１４]中,对于

同样的属性撤销需求,需要更新c１,c２,c３,c４,而且c１,c２ 各更

新两次.

(２)ua 增 加 属 性λ５,ub 增 加 属 性λ７,如 图 ３ 所 示,

CGλ５ ＝{c１,c２,c３,c４}和CGλ７ ＝{c２,c４},而ua 增加属性λ５ 和

ub 增加属性λ７ 之后,各自的用户密文组为CGua ＝{c１,c２,

c３},CGub ＝{c１,c２,c３}.故CGa＝CGλ５ ∩CGua ＝{c１,c２,c３}及

CGb＝CGλ７ ∩CGub ＝{c２},CG＝CGa∪CGb＝{c１,c２,c３},因此

密文c１,c２,c３ 需要更新.

下面举例补充说明混合的情况:一个属性变动原子操作

同时含有撤销和增加.

用户ua 撤销属性λ１ 和用户ub 增加属性λ７,如图３所示,

CGλ１ ＝{c１,c２,c４}和CGλ７ ＝{c２,c４},ua 撤销属性λ１ 之前用户

密文组为CGua ＝{c１,c３},故CGa＝CGλ１ ∩CGua ＝{c１}.ub 在

增加属性λ７ 之后的用户密文组CGub ＝{c１,c２,c３},取其交集

CGb＝CGλ７ ∩CGub ＝{c２}.因此,当发生属性变动时,AM 只

需要更新CG＝CGa∪CGb＝{c１,c２}.

５．２　属性撤销

(１)密钥更新:TA接收到属性用户组中某个用户离开时
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(即某个用户撤销此属性)进行密钥更新的过程,并将更新后

属性用户组发送给 AM,AM 进行属性用户组密钥更新的操

作如下:

对每个属性λi∈Λ(１≤i≤m),AM 更新属性用户组为

Φι,同时节点的输出函数node()将变成node(Φι),对任意一

个用户uι∈Φι,AM 执行交操作φ′＝node(Φι)∩path(uι),且

随机选择χi∈Zp 和kι′∈Z∗
p (kι′≠kι),使得ti′＝ti􀅰χi,

kek′i＝gαti′(kι′)－１

和 KEKi′＝(keki′)
１
vq′ (vq′＝φ′).最后,AM

用{λi,v′q,kek′i,KEK′i}取代 {λi,vq,keki,KEKi};且 对 于

λi∈A－Λ(１≤i≤m),ti′＝ti,di＝grti .

(２)重加密:密钥更新后,AM 执行与密文相关的重加密

操作.

１)AM 随 机 选 择 h′∈Z∗
p ,执 行 重 加 密 操 作 C０′＝

C０e(g,g)αh′＝Me(g,g)α(h＋h′),且 Tι′＝T
１
χiι ,Cι,j＝(T′hj′

ι )kι′,

∀λi,j∈Y\ι:C
∧

i,j＝(Thj′
i )ki ,其中hj′＝hj＋h′,当λi,j∈Y\Y∨

时,hj′＝h′;当λi,j∈Y∨ ∪Y∧ 时,则新的密文CT＝{τ,C０′,

Cι,j,∀λi,j∈Y\ι:C
∧

i,j}.

２)密文更新后,AM 生成新的头部信息如下:

Hdr′＝{‹vq′,E(kι′)＝g
kι′vq′

ti′ ›vq′∈node(Φι);∀λi,j∈Y\ι,‹vq,

E(ki)＝g
kivq

ti ›vq∈node(Φi)}

当用户要访问数据时,将会收到更新后的{CT,Hdr′}.

５．３　属性增加

(１)私有密钥分发:对每个属性λi∈Ψ(１≤i≤m),TA 随

机选择了ti∈Z∗
p ,AM 随机选择了 χ

􀅰􀅰
i∈Zp,使得 t

􀅰􀅰
i＝ti􀅰

χ
􀅰􀅰

i,计算Di＝grt
􀅰􀅰

i ,发送{λi,Di＝grt
􀅰􀅰

i }给用户.

(２)密钥更新:对每个属性λi∈Ψ(１≤i≤m),AM 更新属

性用 户 组 为 Φq.同 时,节 点 的 输 出 函 数 node()将 变 成

node(Φq).对任意一个用户uk ∈Φq,AM 执行交操作φ″＝

node(Φq)∩path(uk),且随机选择 k
􀅰􀅰

ι∈Z∗
p (k

􀅰􀅰
ι≠kι),keki

􀅰􀅰
＝

gαt
􀅰􀅰

i(k
􀅰􀅰

ι)－１
和KEKi

􀅰􀅰

＝(keki

􀅰􀅰
)

１
v
􀅰􀅰

q (v
􀅰􀅰

q＝φ″),最后 AM 用{λi,v
􀅰􀅰

q,

keki
􀅰􀅰

,KEKi
􀅰􀅰

}取代{λi,vq,keki,KEKi},且对于λi∈A－Ψ(１≤

i≤m),t
􀅰􀅰

i＝ti.

(３)重加密:密钥更新后,AM 执行与密文相关的重加密

操作.

１)AM 随 机 选 择 h′∈Z∗
p ,执 行 重 加 密 操 作C０ ＝

C０e(g,g)αh′＝Me(g,g)α(h＋h′),且 T
􀅰􀅰

i＝T
１

χ
􀅰􀅰
i

i ,Cι,j＝(T
􀅰􀅰

h′jι )k
􀅰􀅰

ι,

∀λi,j∈Y\ι:C
􀅰􀅰

i,j＝(Thj′
i )ki ,其中hj′＝hj＋h′,当λi,j∈Y\Y∨

时,hj′＝h′;当λi,j∈Y∨ ∪Y∧ 时,新的密文CT
􀅰􀅰

＝{τ,C０,Cι,j,

∀λi,j∈Y\ι:C
􀅰􀅰

i,j}.

２)密文更新后,AM 生成新的头部信息如下:

Hdr
􀅰􀅰

＝{‹v
􀅰􀅰

q,E(k
􀅰􀅰

ι)＝g
k

􀅰􀅰

ιv
􀅰􀅰

q

t
􀅰􀅰

i ›v􀅰􀅰q∈node(Φq);∀λi,j∈Y\ι,‹vq,

E(ki)＝g
kivq

ti ›vq∈node(Φi)}

当用户要访问数据时,将会收到更新后的{CT
􀅰􀅰

,Hdr
􀅰􀅰

}.

６　方案分析

本文将文献[１４]中的方案与本文方案在空间代价和时间

代价这两个方面作了比较,具体比较结果如表２所列.

本文支持属性的撤销和增加,考虑了属性变动后,本文方

案与文献[１４]中的方案在具备同样的安全性条件下,其密文

更新的数量会减少,从而降低了管理器的计算开销,并在一定

程度上缩短密文的长度,进一步地提高方案的效率.表２中,

L０ 和L１ 表示群G１ 和GT 中元素的长度,θ表示全体用户属

性的个数,t表示与密文相关的属性个数,e代表双线性对

运算,exp表示指数运算,k表示撤销或增加属性的个数,m
表示系 统 中 属 性 的 个 数,ρ表 示 一 个 用 户 的 属 性 个 数.

表３中q指本文需要更新的密文数量,n指 文 献[１４]中 密

文更新的数量.

表２列出了文献[１４]中的方案与本文方案在计算代价上

的比较结果.

表２　方案比较结果

Table２　Comparisonofdifferentschemes

文献[１４]中的方案 本文方案

初始化 (m＋２)exp＋e mexp＋e
密钥生成 (３m＋２)exp (２m＋１)exp

KEK 生成 mexp mexp
加密算法 (２m＋１)exp＋me mexp＋me

属性组密钥解密 ２ρexp
私钥长度 (２θ＋１)L０ (θ＋１)L０

密文长度 (３t＋１)L０＋L１ ２tL０＋L１

公钥长度 ４L０＋L１ L０＋L１

表３列出了文献[１４]中的方案与本文方案实施一次属性

变动原子操作时在密文更新数量上的比较结果.

表３　密文更新分析表

Table３　Ciphertextupdateanalysis

文献[１４]中的方案 本文方案

用户的

数量

撤销或增加

属性的数量
密文更新的数量 密文更新的数量

１ １ ３nexp＋ne ２qexp＋qe
１ i ３niexp＋nie ２qiexp＋qie
σ １ ３nσexp＋nσe ２qσexp＋qσe
σ i ３niσexp＋niσe ２qiσexp＋qiσe

７　安全性分析

定理１　若CDH 假设成立,则本文方案在选择明文攻击

模型下是安全的.

证明:挑战者生成双线性群{p,G１,GT,e,g},G１ 和GT 是

素数阶p 的循环群,g是G１ 的生成元.挑战者随机选择x１,

x２∈Zp,并且计算A
－

＝gx１ ,B＝gx２ ,将A
－
,B发送给模拟器.

系统初始化过程如下:敌手选择了目标访问树τ∗ 和挑战

的属性λ∗ ,并将它们发送给模拟器.λ∗ 是满足τ∗ 的必要属

性之一.

管理器初始化过程如下:算法模拟了系统的公共参数和

属性管理器的公钥.

１)模拟器挑选了α∈Zp,计算y＝e(g,g)α,公共参数
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PP＝{g,e(g,g)α}和主密钥 MK＝α.

２)对每个属性λi∈A－(λ∗ ),模拟器选择ti∈Z∗
p ,计算

Ti＝gt－１
i ,若λi＝λ∗ ,则T∗ ＝g

１
t∗ ,其中t∗ ∈Z∗

p .

因此,AM 的公钥是MPK＝{Ti|λi∈A－(λ∗ )}∪{T∗ }.

AM 的主密钥 MMK＝{ti|λi∈A－(λ∗ )}∪{t∗ }.然后模拟

器更新λ∗ 密文T∗ ＝T∗x１ ＝A
－ １
t∗ ,设置t∗ ＝x１t∗ .模拟器更

新管理器MPK＝{Ti|１≤i≤m,λi≠λ∗ }∪{T∗ }和管理器主

密钥MMK＝{ti|１≤i≤m,λi≠λ∗ }∪{t－∗ }.

阶段１　阶段１的挑战如下:在这个过程中,模拟器保留

两个列表,分别为L１ 和L２,初始情况下这两个列表为空.

类型１　私钥询问‹u１,ωu１
›,ωu１

满足τ∗ ,但是u１ 的属性

λ∗ 已被撤销,模拟器首先检查u１ 是否出现在L１.如‹u１,r１,

r∗
１ ,KEK１,DSK１›,若u１ 出现在L１,则模拟器直接将 KEK１

和DSK１ 发送给挑战者,否则模拟器按照如下方法计算私钥.

(１)模拟器选择一个随机r１∈Zp,对每个属性λi∈ωu１ －
(λ∗ )(１≤i≤|L１|),|L１|是ωu１

的大小.模拟器随机选择

r∗ ∈Zp,相对于λ∗ ,DSK１＝{D０＝gα－r１ ,∀λi∈ωu１ －(λ∗ ),

Di＝gr１ti ,D∗
１ ＝gr∗

１t∗

＝Br∗t∗ }其中包含了设置r∗
１ ＝x２r∗ .

(２)对每个属性λi∈ωu１ －(λ∗ ),随机选择ki∈Z∗
p ,模拟

器生成ηi＝node(Φi)∩path(u１),计算keki＝gαtik－１
i 和 KEKi＝

(keki)
１
vq ＝g

αtik－１
i

vq (vq∈ηi);对于λ∗ ,随机选择k∗ ∈Z∗
p 模拟器

以及v∗ ∈path(u１),并且计算kek∗
１ ＝gαt∗ (k∗ )－１

和 KEK∗
１ ＝

(kek∗
１ )

１
v∗ .属性组密钥是KEK１＝{∀λi∈ωu１ －λ∗ :vq,keki,

KEKi}∪{λ∗ :v∗ ,kek∗
１ ,KEK∗

１ }.

(３)最后,模拟器增加‹u１,r１,r∗
１ ,KEK１,DSK１›到L１,发

送DSK１ 和KEK１ 给敌手.

类型２　私钥询问‹u２,ωu２
›,ωu２

不满足τ∗ ,但是u２ 的属

性λ∗ 在ωu２
中,模拟器首先检查u２ 是否出现在L２.如‹u２,

r２,r∗
２ ,KEK２,DSK２›,若u２ 出 现 在 L２,模 拟 器 则 直 接 将

KEK２ 和 DSK２ 发送给挑战者,否则将按照如下方式计算

私钥.

(１)模拟器选择一个随机r２ ∈Zp,对于每个属性λi∈

ωu２ －(λ∗ )(１≤i≤|L２|),|L２|是ωu２
的大小.模拟器随机选

择r∗ ∈Zp,相 对 于λ∗ ,DSK２ ＝ {D０ ＝gα－r２ ,∀λi ∈ωu２ －

(λ∗ ),Di＝gr２ti,λi＝λ∗ :D∗
２ ＝gr∗

２t∗ }.

(２)对每个属性λi∈ωu２ －(λ∗ ),随机选择ki∈Z∗
p ,模拟器

生成ηi＝node(Φi)∩path(u２),计算kek２＝gαtik－１
i 和 KEKi＝

(keki)
１
vq ;对 于λ∗ ,模 拟 器 随 机 选 择 k∗ ∈Z∗

p 以 及v∗ ∈

path(u２),并且计算kek∗
２ ＝gαx１t

∗ (k∗ )－１

＝A
－αt∗ (k∗ )－１

和 KEK∗
２ ＝

(kek∗
２ )

１
v

∗ .属性组密钥是KEK２＝{∀λi∈ωu２ －λ∗ :vq,keki,

KEKi}∪{λ∗ :v∗ ,kek∗
２ ,KEK∗

２ }.

(３)最后,模拟器增加‹u２,r２,r∗
２ ,KEK２,DSK２›到L２,发

送DSK２ 和KEK２ 给敌手.

挑战:敌手确定阶段１结束,它发送两个等长信息 M０ 和

M１,模拟器随机抛掷一枚硬币μ∈{０,１},并计算挑战密文

如下:

(１)第一层加密:计算C０＝Mμe(g,g)αh.

(２)第二层加密:设τ∗ 的根节点的值为h,标记未分配所

有子节点和已分配的根节点,对每一个未分配的非叶子节点

执行以下步骤.

若符号为∧,标记它的子节点为未分配,通过模加机制给

子节点赋值,除最后一个子节点外其他每个子节点赋予一个

随机值hj(１≤hj≤p－１),其中最后一个孩子节点的赋值为

hζ＝h－∑
ζ－１

j＝１
hj modp,标记这个节点为已赋值;若符号为∨,则

将每个子节点赋值为h,并标记该节点为已赋值.

(３)对于每一个叶子属性λi,j∈Y,计算Ci,j＝Thj
i ,对于

λ∗ ≠λi,j,且λ∗ ∈τ∗ ,模拟器随机选择ki∈Z∗
p ,并计算C∗

i,j＝

Thjki
i ;对于λ∗ ＝λi,j,计算C∗ ＝T∗hjk

∗

＝A
－hjk

∗ ,其中暗含着

k∗ ＝x１ki,模拟器最终得到的密文为CT∗ ＝{C０,C∗
i,j,C∗ },

对于λi∈τ∗ ,模拟器使用node(Φi)算法,计算头部信息:

Hdr∗ ＝{‹vq,E(ki)＝g
kivq
ti ›vq∈node(Φi)}

Hdr∗ ＝{‹v∗
q ,E(k∗ )＝g

k∗v∗
q

t∗ ＞v
∗

q
∈node(Φ∗ )}

最后,模拟器将{CT∗
μ ,Hdr∗ }发送给挑战者.

阶段２　阶段２类似询问阶段１.

猜测:最后,模拟器忽略挑战者的输出,随机从L１,L２ 中

选择‹u１,r１,r∗
１ ,KEK１,DSK１›和‹u２,r２,r∗

２ ,KEK２,DSK２›.

如果敌手解密可能的挑战密文,则必须询问所包含的两

部 分 密 钥. 在e(D０,g)e(D∗
１ ,T∗ )

e(KEK∗
２ ,E(k∗ )) 这 个 式 子 中,使 得

e(D０,g)e(D∗
１ ,T∗ )＝e(KEK∗

２ ,E(k∗ ))成 立,即 Br∗
１ ＝

gx１x２r２,模拟器可以计算得到 KEK∗
２ ＝g

αt∗ (k∗ )－１

v∗ ,并将其作为

结果.

假设挑战者进行了q１ 次 Type１ 询问和q２ 次 Type２ 询

问,模拟器选择出正确的KEK１ 和DSK２ 的可能性是 １
q１q２

,这

说明了模拟器攻破的优势至多为 ε
q１q２

.

抗合谋性分析:本文方案中用户的密钥分为两部分:私有

密钥DSK 和密钥加密密钥KEK.假设某一个撤销属性λi

的用户u的DSK,与未发生属性撤销的其他用户u的KEK
相结合,此时撤销该属性的用户不能用现有密钥中关于λi 的

成分对相关密文进行解密,即发生属性撤销用户的私有密钥

部分di＝grti 与现有用户的加密密钥部分keki′＝gαtiχik′－１i 结

合,但未能够得到完整的解密密钥.因为χi,ki 及ki′是随机

选择的,所以 ∏
λi∈ωua

e(keki′,C
∧

i,j)＝ ∏
λi∈ωua

e(gαtiχik′－１i ,T′hjki
i )≠

e(g,g)αh.因此发生属性撤销后的用户在解密时无法得到所

需要的e(g,g)αh,故此方案在抗合谋攻击方面是安全的.

８　实验分析

为了验证方案的正确性和效率,本文对实现方案中的各

种算法进行了测试,实验测试环境如表４所列.首先本文用

２０个属性构成的访问策略分别对文献[１４]中的方案和本文

方案进行比较,两个方案各执行了５０次,最终各自取其平均
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值作为最后的结果.两个方案的对比如图７所示.

表４　实验环境

Table４　Experimentalenvironment

操作系统 Windows１０(６４bit)家庭中文版

系统运行环境
Inter(R)Core(TM)i３Ｇ１０１１０vCPU ＠

２．１０GHz的PC机,内存为４GB
软件环境 JDK１７

算法 Java密码库JPBC

从图７可以得出结论:本文方案在初始化算法、密钥生成

及解密算法的执行时间上更短,降低了 AM 的计算量,但在

加密算法上运行的时间长于文献[１４]的加密时间,这是因为

本文在加密算法上利用模加机制对与节点的每个子节点进行

分配,给或节点的每一个子节点直接赋值为秘密值,而文献

[１４]采用的树型访问结构用一个多项式为每个节点赋值.

图７　算法运行对比表

Fig．７　Comparisonofalgorithmoperation

结束语　针对CPＧABE方案中属性撤销和添加的问题,

本文提出了一种基于懒惰模式密文更新的属性变动优化方

案,利用属性密文组和用户密文组对密文更新进行了分析,即

通过某个撤销(增加)属性的属性密文集合与撤销属性前(增

加属性后)的用户密文组做交集,缩小需要更新的密文范围并

减少密文更新的次数,提高了本文方案的有效性.安全证明

表明本文方案在选择明文攻击下是安全的.未来研究的工作

重点是在属性变动的多次原子操作执行过程中如何避免不必

要的密文更新,使得方案更加有效.
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